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명 세 서

청구범위

청구항 1 

애플리케이션 인증 정책(application authentication policy) 애플리케이션을 컴퓨팅 장치 상에서 개시하는 단

계;

사용자가 상기 애플리케이션 인증 정책 애플리케이션에 의해 인증되면 상기 사용자의 개인 장치로서의 사용을

위해 상기 컴퓨팅 장치를 인에이블하며, 그렇지 않으면 기본 기능을 제공하는 비-개인 장치로서의 사용을 위해

상기 컴퓨팅 장치를 인에이블하는 단계;

클라우드-기반 스토리지에 저장된 상기 사용자의 사용자 프로필을 획득하기 위해 상기 컴퓨팅 장치를 사용해서

원격 로케이션에 액세스하는 단계;

상기 사용자 프로필이 저장된 복수의 장치를 식별하기 위하여 상기 컴퓨팅 장치를 사용해서 상기 원격 로케이션

에 액세스하는 단계; 및

상기 컴퓨팅 장치를 사용해서 상기 복수의 장치 중 적어도 하나 상에서 상기 사용자 프로필을 삭제하도록 하는

단계

를 포함하고,

상기 사용자 프로필은 복수의 컴퓨팅 장치를 통해 액세스 가능한, 방법.

청구항 2 

제1항에 있어서, 

상기 컴퓨팅 장치는 비-개인 컴퓨터-기반 컴퓨팅 장치인, 방법.

청구항 3 

제1항 또는 제2항에 있어서, 

상기 애플리케이션 인증 정책 애플리케이션이 상기 사용자를 위해 구성된 것인지를 결정하고, 상기 애플리케이

션 인증 정책 애플리케이션이 상기 사용자를 위해 구성되어 있지 않으면, 상기 애플리케이션 인증 정책 애플리

케이션을 상기 사용자를 위해 구성하는 단계를 더 포함하는 방법.

청구항 4 

제1항 또는 제2항에 있어서,

상기 개인 장치로서 사용하는 것은 상기 사용자의 사용자 프로필로부터 획득된 상기 사용자의 개인 정보를 포함

하는 소셜 네트워킹 애플리케이션을 사용하는 것을 포함하고, 상기 개인 정보는 상기 사용자가 상기 소셜 네트

워킹 애플리케이션에 대해 인증된 후에 액세스 가능한, 방법.

청구항 5 

제1항 또는 제2항에 있어서,

상기 개인 장치로서 사용하는 것은 상기 사용자의 사용자 프로필로부터 획득된 상기 사용자의 개인 정보를 사용

하는 전자 상거래 트랜잭션을 수행하는 것을 포함하고, 상기 개인 정보는 상기 사용자가 상기 전자 상거래 트랜

잭션에 대해 인증된 후에 액세스 가능한, 방법.

청구항 6 

제1항 또는 제2항에 있어서,
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상기 기본 기능은 공개적으로 액세스 가능한 웹사이트들의 웹 브라우징의 실행을 포함하는, 방법.

청구항 7 

제1항 또는 제2항에 있어서,

상기 복수의 컴퓨팅 장치의 각각은 비-개인 컴퓨터-기반 컴퓨팅 장치인, 방법.

청구항 8 

컴퓨터로 하여금 제1항 또는 제2항의 방법을 실행하도록 하게 하는 프로그램이 저장된 컴퓨터 판독가능 저장 매

체.

청구항 9 

삭제

발명의 설명

기 술 분 야

배 경 기 술

사용자들이 계산, 통신, 미디어 전달 등을 위해 사용하는 장치들의 타입들을 증가시킴에 따라, 컴퓨팅 시스템들[0001]

은 발전을 하고 있다.  데스크탑 퍼스널 컴퓨터들(PC들)에 묶여 있기보다, 점점 더 많은 사용자들이 태블릿 컴

퓨터들, 스마트폰들 및 멀티-스크린 텔레비전(TV) 등의 추가 장치 타입들 및 형태 인자들에 의지하고 있으며,

멀티-스크린 텔레비전(TV)은 연결된 소비자 장치에 전달되는 라이브 미디어 방송 및 온-디맨드 콘텐츠에 사용되

는 용어이다.  이 장치들은 많은 사람들에 의해 주요 컴퓨팅/소비 장치들로서 채택되고 있으며, 음성 통화 및

단문 메시지 서비스(SMS)에 한정되는 전화 및 라이브/온-디맨드 콘텐츠 시청에 한정되는 TV 등의 종래의 용도로

한정되지 않는다.

대신, 이 컴퓨팅 장치들은 이제 인터넷에 연결되며, 각종 패밀리 멤버들은 인터넷으로부터 소셜 네트워킹, 웹[0002]

브라우징, 전화 통화, 주문형 비디오(VOD) 서비스들을 위해서뿐만 아니라, 단지 몇 년 전에는 PC 클라이언트들

로만 한정되었던 다른 용도들을 위해서 이러한 장치들을 사용할 수 있다.  그러나, 이 이질적인 장치들에 걸쳐

보안성 및 공통 사용자 경험을 제공하는데 어려움이 있다.

도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 애플리케이션 인증 정책 구성의 각종 모듈들의 블록도이다.[0003]

도 2는 본 발명의 일 실시예에 따른 한 방법의 흐름도이다.

도 3은 본 발명의 일 실시예에 따른 사용자 프로필 관리와 관련된 동작들의 흐름도이다.

도 4는 본 발명의 일 실시예에 따른 추가 인증 동작들을 실행하는 방법의 흐름도이다.

도 5는 본 발명의 일 실시예에 따른 스마트폰 플랫폼을 위한 소프트웨어 아키텍처의 블록도이다.

도 6은 본 발명의 일 실시예에 따른 보안 엔진 스택 및 애플리케이션 스택의 스택 도면이다.

도 7은 본 발명의 일 실시예에 따른 일례의 시스템의 블록도이다.

도 8은 본 발명의 일 실시예에 따른 네트워크의 블록도이다.

발명을 실시하기 위한 구체적인 내용

각종  실시예들에서,  애플리케이션  인증  정책(AAP)은  스마트폰들,  태블릿  컴퓨터들,  넷북들,  이동  인터넷[0004]

장치들, 멀티-스크린 TV들 등을 포함하는 다양한 컴퓨팅 장치들의 사용자들에게 제공될 수 있다.  이러한 방식

으로, 이 장치들은 사용자들을 식별하고, 선택된 프로필들, 사용자 세팅들 및 액세스 특권 레벨들, 예를 들어,

패어런팅 컨트롤(parenting controls) 등을 유지할 수 있다.  다중 사용자 모드와 유사한 애플리케이션 인증 프
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로필을 제공하는 것 외에, 안전한 인증 메커니즘에 기초하여, 무결절성 사용자 프로필 관리 및 구성들이 사용자

가 사용할 수 있는 다른 연결된 장치들에 제공될 수 있다.  이러한 정책을 제공함으로써, 애플리케이션 프로필

주문 제작이 사용자에 대하여 제공될 수 있고, 인증 메커니즘에 의해 보호될 수 있어서, 정책을 조건으로 주어

진 장치를 사용하는 임의의 다른 사용자가 이전 사용자의 프로필/개인 데이터에 액세스할 수 없다.

주어진 장치가 사용자 인증 없이 동작할 수 있으며, 장치의 임의의 새로운 사용자가 기본 기능을 사용할 수 있[0005]

고, 장치의 구성에 따라, 애플리케이션들을 잠재적으로 설치할 수 있음을 또한 주지하라.  클라우드-기반 메커

니즘에 따른 실시예들에서, 다수의 장치들의 사용자 프로필은 단일 장치를 통해 액세스될 수 있으며, 프로필은,

또한, 예를 들어, 하나의 또는 그 이상의 프로필들을 원격으로 삭제하는 동작을 포함해서, 이 장치를 통해 관리

될 수 있다.

일 실시예에서, 애플리케이션 인증 정책은 단일 사인-온(single sign-on)으로서 하나의 또는 그 이상의 선택된[0006]

사용자 애플리케이션들에 대한 사용자 인증을 포함한다.  인증되면, 사용자는 개인 장치 모드에서 해당 사용자

와 연관된 모든 애플리케이션들을 자유롭게 사용할 수 있다.  또한, 일부 실시예들은 애플리케이션 인증 정책의

클라우드 스토리지를 제공할 수 있어서, 사용자 프로필이 계속해서 활동하는 다른 장치들에 복제될 수 있다.

또한 여전히, 범용 직렬 버스(USB) 썸 드라이브 또는 다른 메커니즘 등의 휴대형 장치 또는 동글이 이러한 정책

을 제공하는데 사용될 수 있다.

실시예들은 인증 정책에 따라 사용자가 인증되었는 지와 무관하게 주어진 양의 기능을 가진 장치를 구성하는데[0007]

사용될 수 있다.  예를 들어, 장치의 기능의 기본 레벨은 패밀리의 모든 사용자들에게 유용하게 될 수 있다.

태블릿 컴퓨터, 스마트폰, TV, 또는 다른 인터넷-연결 장치를 참조해서, 이 기능들은 선택된 인터넷 사이트 브

라우징, 선택된 TV 채널 시청, 선택된 지역 전화 통화, 선택된 게임 플레이 등을 포함할 수 있다.

대신, 임의의 정책-기반 개인 애플리케이션들은 해당 장치에서 인증된 사용자에게만 유효하다.  본 발명의 범위[0008]

가 이와 관련하여 제한되지 않지만, 그러한 애플리케이션들은 소셜 네트워킹, 인-애플리케이션 구매들 또는 시

장 저장 신용 카드를 사용하는 전자 상거래(이-커머스) 사용, 전자 메일(이메일)/채팅 애플리케이션들 등을 포

함할 수 있다.  이러한 정책-기반 애플리케이션들은 TV 채널들, VOD, 개인 애플리케이션들 및 게임들을 위한 관

리/정책 세팅 특권 등을 더 포함할 수 있다.  이는 또한 주어진 사용자가 장치에서 안전하게 인증되었을 때만

멀티스크린 TV, 또는 프리미엄 미디어 경험들 등의 강화된 기능들 및 기본 장치 기능을 허용하기를 원하는 경우

에 스마트폰 및 다른 연결 장치에 확장될 수 있다.

일 실시예에 따라, 인증 정책은 AAP 셋업 및 구성 모듈(ASCM), 사용자 프로필 및 퍼스낼리티 관리자(UPPM), AAP[0009]

사용자 인증 인터페이스(AUAI), 및 애플리케이션 관리 모듈(AMM)의 조합에 의해 인에이블 및 그 이후 액세스될

수 있다.  이제 도 1을 참조하면, 본 발명의 일 실시예에 따른 애플리케이션 인증 정책 구성의 각종 모듈들의

블록도가 도시되어 있다.  도 1에 도시된 바와 같이, 구성(100)은 본 발명의 일 실시예에 따라 인증 동작들을

실행하는 명령어들을 포함하는 비일시 컴퓨터 판독 가능 기억 매체로서 구현될 수 있다.  이러한 매체로서 일

실시예에서 구현되지만, 본 발명의 범위는 이와 관련하여 제한되지 않으며, 다른 구현들에서, 구성(100)은 하드

코드 로직, 하드웨어 프로세서의 상이한 모듈들 등으로서 구현될 수 있다.  또한, 이 구성의 마스터 버전이, 예

를 들어, 인터넷을 통해, 각종 최종 사용자들에게 액세스될 수 있는, 마스터 로케이션에 저장될 수 있지만, 이

구성의 적어도 일부분들의 카피들은 각종 장치들, 사용자에게 개인적인 장치들뿐만 아니라, 사용자들이 공용 장

치로부터 자신의 개인 사용자 프로필에 액세스할 수 있게 해주는 공용 장치들에 저장될 수 있다는 점을 이해한

다.

도시된 바와 같이, 구성(100)은 AAP 셋업 및 구성 모듈(ASCM)(110)을 포함한다.  더 후술되는 바와 같이, 모듈[0010]

(110)은 사용자 프로필을 생성하고, 또한 관리자 계정에서 활성일 때 전반적으로 프로필을 갱신하며 장치의 각

종 정책들을 구성하는데 사용될 수 있다.

일 실시예에서, ASCM(110)은 애플리케이션으로서 이용가능하게 될 수 있다.  장치에 설치되면, 주어진 사용자는[0011]

먼저 인증될 수 있고, 인증될 때, 관리자 계정으로 사용자 프로필을 생성하도록 허용될 수 있다.  이 관리자 계

정은 장치를 활성화하고 사용자 정책들을 셋업할 책임이 있는 주요 계정일 수 있다.  디폴트 ASCM 셋업은 임의

의 사용자가 인터넷을 컴퓨터 브라우징하기 위한 태블릿의 사용, VoIP(voice over Internet protocol)의 사용,

사용자가 등급 G/PG-13 등의 기본 텔레비전 채널들에 대해 TV를 사용할 수 있게 하는 등등의 기본 장치 기능을

사용할 수 있게 한다.

임의의 사용자는 사용자 프로필을 활성화/생성하기 위해 ASCM(110)을 사용할 수 있다.  사용자가 그렇게 하지[0012]
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않으면, 장치는 계속해서 디폴트 ASCM 기본 장치 기능에 대해 평상시처럼 작동할 수 있다.  그러나, 임의의 사

용자들의 프로필들/애플리케이션들은 대응 정책에 기초하여 보호될 것이며, 인증되지 않은 사용자에게는 액세스

될 수 없다.  따라서, 실시예들은, 인증될 때, 사용자가 개인 모드에서 해당 사용자와 연관된 모든 애플리케이

션들에 액세스할 수 있게 해주는 단일 사인-온을 제공할 수 있다.  또한, ASCM을 사용해서, 사용자는 해당 사용

자에게 개인적이 되도록 하나의 또는 그 이상의 애플리케이션들을 구성할 수 있어서, 이 애플리케이션들은, 컴

퓨팅 장치에 저장되더라도, 상이한 사용자에게 숨겨진 상태로 유지될 수 있다.  또는, 사용자는 (해당 애플리케

이션에 대한 사용자의 개인 데이터가 숨겨진 상태로 유지되더라도) 그러한 애플리케이션들이 다른 사용자들에게

도 이용가능하게끔 구성할 수 있다.

또한, ASCM(110)을 사용해서, 사용자는 애플리케이션을 다운로드하고 해당 사용자에게 개인적으로 되도록 구성[0013]

할 수 있어서, 다른 사용자가 애플리케이션에 액세스할 수 없다.  또는, 장치에 이미 저장된 애플리케이션의 경

우, 사용자는 해당 사용자에게 개인적으로 되도록 애플리케이션의 프로필을 갱신할 수 있다.

일부 실례들에서, 애플리케이션들은 가상화될 수 있다.  즉, 다수의 사용자들이 컴퓨팅 플랫폼에서 일단 저장된[0014]

단일 애플리케이션에 액세스할 수 있게 하도록 퍼미션(permission)이 셋업될 수 있다.  그러나, 애플리케이션의

각각의 허가받은 사용자의 경우, 해당 사용자가 인증되었을 때, 해당 사용자에게 개인적인 데이터만이 디스플레

이될 수 있다.  사용자가 다른 사용자들이 자신의 버전의 애플리케이션에 액세스하는 것을 원하지 않는 다른 구

성들에서, 제2 사용자는 컴퓨팅 플랫폼에 저장되고 해당 제2 사용자의 개인 애플리케이션으로서 연관될 동일한

애플리케이션의 상이한 인스턴스를 다운로드할 수 있다.

여전히  도  1을  참조하면,  사용자  프로필  및  퍼스낼리티  관리자(UPPM)(120)는,  예를  들어,  ASCM(110)과[0015]

관련하여, 사용자 프로필에 정보를 제공하는 것을 포함하는, 사용자 프로필의 관리를 제어하고, 또한 스토리지

에 대하여 관리 동작들을 제어하며, 클라우드-기반 스토리지에 저장될 수 있는, 사용자 프로필에 대한 원격 액

세스를  통해  각종  다른  장치들에서  또는  로컬  장치에서  사용자  프로필에  액세스하는데  사용될  수  있다.

따라서, 일 실시예에서, UPPM(120)은, 예를 들어, 클라우드-기반 서비스를 통해 원격 로케이션에 사용자 프로필

세팅들이 백업되게 할 수 있다.  사용자 프로필은, 각종 실시예들에서, 다수의 상이한 타입들의 정보를 포함할

수 있다.  설명을 위해, 제한 없이, 사용자 프로필의 정보는 사용자 개인 이메일, 소셜 네트워킹 사이트 정보,

사용자 신용 카드 정보, 사용자 전화 번호부/주소 세부 사항들, 사용자 VOD 서비스들, 예를 들어, HuluPlus™,

Netflix™ 등, 및 다른 사용자 구성 개인 세부 사항들을 포함할 수 있다.  일부 실시예들에서, UPPM 데이터는

사용자 개인 식별 번호(PIN)/패스워드 또는 일부 다른 보안 토큰에 의해 암호화되고 원격으로 저장될 수 있다.

UPPM(120)을 통한 이러한 원격 백업/저장에 의해, 사용자는 사용자 프로필 세팅들이 생성된 원래의 장치가 아닌[0016]

상이한 장치로부터 자신의 사용자 프로필 세팅들에 액세스할 수 있다.  따라서, 안전한 인증을 통해, 사용자는

사용자 프로필에 원격으로 액세스할 수 있고, 사용자에 의해 요청된 대로 사용자 프로필이 로컬 장치에 저장되

게 할 수 있다.  예를 들어, 사용자가 TV에 로그인하고 허가받은 사용자로서 인증되면, 사용자는 자신의 사용자

프로필에 액세스할 수 있고, 필요한 경우, 로컬 장치에 사용자 프로필을 저장할 수 있다.  일부 실시예들에서,

UPPM(120)을 통해, 사용자는 국부적으로 저장된 자신의 사용자 프로필을 가진 장치들의 수를 볼 수 있으며, 국

부적으로 저장된 프로필을 삭제하라는 원격 커맨드를 송신하고, 예를 들어, 클라우드-기반 서비스를 사용해서,

영구적으로 지울 수 있다.  또는, 사용자 프로필은, 예를 들어, 장치가 사용자의 개인 장치가 아닐 때, 사용 후

에 적어도 특정 장치들로부터 자동으로 삭제될 수 있다.

여전히 도 1을 참조하면, AAP 사용자 인증 인터페이스(AUAI)(130)가 또한 구성 내에 존재할 수 있다.  이 인터[0017]

페이스는, 사용자 이름들, 패스워드들 등을 포함하는, 인증 동작들을 제공하기 위해 사용자가 AAP와 상호 동작

할 수 있게 하도록 그래픽 사용자 인터페이스(GUI)를 제공할 수 있다.  일 실시예에서, AUAI(130)는 AAP 애플리

케이션의 일부이고 장치에서 실행하는 애플리케이션 프로필 보안 엔진의 일부일 수 있다.  AAP 애플리케이션은

사용자에 의해 삭제될 수 없지만, 사용자가 장치에서 이 애플리케이션을 사용하고 있지 않을 때 디스에이블 모

드로 설정될 수 있다.  일 실시예에 따라, 사용자가 AAP 애플리케이션 프로필에서 식별된 개인화된 애플리케이

션들 중 임의의 애플리케이션을 사용하고자 할 때, AUAI(130)는 초기화 및 인증될 수 있다.

여전히 도 1을 참조하면, 구성(100)은 애플리케이션 관리 모듈(AMM)(140)을 더 포함할 수 있다.  일반적으로,[0018]

모듈(140)은, 디스플레이에서의 애플리케이션의 외관, 애플리케이션에 포함될 정보의 타입들 등을 구성할 뿐만

아니라, 애플리케이션에 대한 사용자의 액세스를 구성하는 것을 포함해서, 해당 사용자에 대해 요구되는 대로

인증된 사용자가 애플리케이션을 구성할 수 있게 할 수 있다.  일 실시예에서, AMM(140)은 다른 사용자들에 의

해 공유될 AAP를 조건으로 임의의 애플리케이션을 구성할 수 있게 한다.  애플리케이션은 사용자들 중 임의의
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사용자에 의해 설치될 수 있으며, 애플리케이션이 설치되면, 해당 사용자는 선택된 사용자들에 의해 액세스되도

록 구성할 수 있다.  사용자가 대신 애플리케이션을 개인으로 설정할 수 있으며, 이 경우, 애플리케이션은 동일

한 장치에서 다른 사용자들에게 이용가능하지 않음을 주지하라.  일반적으로, 애플리케이션이 공유되도록 설정

될  때,  애플리케이션은  공용이지만,  해당  애플리케이션의  개시와  연관된  데이터는  공유되지  않도록  사적

(private)이며 개인적이다.

따라서, 실시예들은 논-PC 클라이언트 장치들에서의 다중 사용자 지원, 및 호텔 방의 인터넷-연결 텔레비전, 상[0019]

이한 지리적 로케이션의 대여/렌트 임시 스마트폰 등의 공용 장치들로부터 사용자 프로필의 원격 사용을 가능케

하는 사용자 프로필 관리 시스템을 제공한다.  이러한 사용 경우들은 클라우드-기반 보안 인증을 통해 사용자

프로필이 액세스될 수 있게 함으로써 실현될 수 있다.  이와 같이 하여, 사용자 프로필들의 로컬 구성이 필요하

지 않다.  도 1의 각종 모듈들이 도시된 바와 같이 함께 연결되더라도, 모듈들 각각은 다른 모듈들과 직접 상호

동작할 수 있음을 주지하라.

이제 도 2를 참조하면, 본 발명의 일 실시예에 따른 한 방법의 흐름도가 도시되어 있다.  도 2에 도시된 바와[0020]

같이, 방법(200)은 사용자가 주어진 장치에서 동작들을 개시할 때 실행될 수 있다.  본 명세서에 기술된 바와

같이, 장치는 스마트폰으로부터, 태블릿 컴퓨터에, 연결된 TV 등에, 인터넷-연결된 임의의 타입의 장치일 수 있

다.

도시된 바와 같이,  방법(200)은,  예를 들어,  파워 온 함으로써,  장치를 개시함으로써 시작될 수 있다(블록[0021]

(210)).  다음으로, 마름모(215)에서, 사용자가 장치를 개인화된 장치로서 사용하기를 원하는 지가 결정될 수

있다.  본 명세서에서 사용된 바와 같이, 용어들 "개인 장치" 및 "개인화된 장치"는 상호 교환 가능하게 사용되

며, 주어진 사용자의 사적인 영구적인 제어하에 있는 컴퓨팅 장치라고 할 수 있다.  예를 들어, 사용자에 의해

소유되고 그 사용자의 제어하에 있는 스마트폰, 태블릿 컴퓨터, 랩탑 컴퓨터, 데스크탑 컴퓨터, 텔레비전 등은

개인 장치라고 고려될 수 있다.  대조적으로, 호텔, 음식점 등의 공공 시설, 또는 공유된 작업 현장 장치들 등

의 다른 장소들에서 사용자에게 액세스될 수 있는 플랫폼들 등의 공개적으로 이용가능한 컴퓨팅 장치들은 개인

장치들이라고 생각되지 않는다.

여전히 도 2를 참조하면, 본 발명의 범위가 이와 관련하여 제한되지 않지만, 일 실시예에서, 마름모(215)에서의[0022]

결정은 사용자가 AAP를 개시하고 애플리케이션을 사용해서 사용자에 대해 장치(또는 장치에서 실행중인 하나의

또는 그 이상의 애플리케이션들)를 커스터마이즈하는 것에 기초할 수 있다.  사용자가 개인화된 장치로서 사용

하기를  추구하지  않는다고  결정되면,  제어는  블록(220)으로  전달되어,  장치는  기본  기능을  위해  사용될  수

있다.  본 발명의 범위가 이러한 양상으로 제한되지 않지만, 그러한 기본 기능은 주어진 장치에 따라 좌우될 수

있으며, 기본 방송 또는 케이블 TV 채널들, 기본 VoIP 기능 등의 기본 미디어 용도에 대해, 장치가 태블릿 또는

다른 인터넷-연결 장치일 때 웹 브라우징(적어도 공용 웹 사이트들)을 위한 것일 수 있다.

마름모(215)에서,  대신,  사용자가  개인화된  장치로서  장치를  사용하기를  추구한다고  결정되면,  제어는  블록[0023]

(230)으로 전달되어, AAP 애플리케이션이 개시될 수 있다.  따라서 이 개시는 장치의 그래픽 사용자 인터페이스

(GUI)에서 AAP 애플리케이션에 대한 아이콘의 사용자 선택에 반응할 수 있다.  다음으로, 제어는 마름모(235)로

전달되어, AAP 애플리케이션이 사용자를 위해 구성된 것인 지가 결정될 수 있다.  이 결정은 액세스 제어 정보

에 기초할 수 있다.  AAP가 주어진 사용자에 대해 구성되지 않은 것이라고 결정되면, 제어는 블록(240)으로 전

달되어, AAP는 사용자에 대해 구성될 수 있다.  따라서, 사용자는 인증 정책 및 대응 사용자 프로필을 구성할

수 있다.  이 구성의 성공적인 완료시, 제어는 블록(260)으로 전달된다.  블록(260)은 또한 마름모(250)에서 사

용자가 구성된 AAP에 대해 인증될 때 도달될 수 있음을 주지하라.  마름모(250)에서 사용자가 인증되지 않으면,

제어는, 기본 장치 기능의 사용을 위해, 상술된 블록(220)으로 전달된다.

블록(260)에서, 장치는 사용자의 개인 장치로서 인에이블될 수 있다.  본 발명의 범위가 이와 관련하여 제한되[0024]

지 않지만, 이 개인적 용도는 사용자 프로필에 설정된 구성 정보에 순응하도록 GUI 등의 사용자 인터페이스를

구성하는 것을 포함할 수 있다.  또한, 사용자에게 개인적인 각종 애플리케이션들은 GUI에서 디스플레이될 수

있다.  이러한 방법으로, 사용자는 개인적 방식으로 장치에 로드된 애플리케이션들을 사용할 수 있다.  예를 들

어, 소셜 네트워킹 애플리케이션들, 이-커머스 애플리케이션들, 미디어 온 디맨드 애플리케이션들 등은 모두 개

인적 방식으로 사용자에 의해 액세스될 수 있어서, 사용자가 가입 콘텐츠 서비스들 등에 액세스할 수 있도록,

사용자의 개인 정보가 이-커머스 트랜잭션들 등의 각종 동작들을 실행하는데 사용될 수 있다.

장치가 개인 장치 사용을 위해 구성된 사용자 세션 후에, 제어는 마름모(270)로 전달되어, 장치로부터 사용자[0025]

프로필을 삭제하기를 원하는 지가 결정될 수 있다.   이 결정은 장치가 사용자의 사적 장치인 지,  즉,  예를

등록특허 10-1992326

- 7 -



들어,  사용자  자신의  스마트폰,  태블릿  컴퓨터,  TV  등으로서,  사용자의  제어하에  있는지,  또는  사용자가

음식점, 호텔, 인터넷 카페 등의 공공 시설의 PC 또는 다른 장치 등의 공개적으로 액세스 가능한 장치를 사용하

고 있는 지에 기초할 수 있다.  장치가 공용이면, 제어는 블록(275)으로 전달되어, 프로필이 장치들로부터 삭제

될 수 있어서, 다른 사용자들이 사용자의 사용자 프로필 또는 임의의 다른 사적 정보에 액세스할 수 없다.  그

후, 제어는 블록(280)으로 전달되어, 장치는 클로징될 수 있다.

이제 도 3을 참조하면, 본 발명의 일 실시예에 따른 사용자 프로필 관리와 관련된 동작들의 흐름도가 도시되어[0026]

있다.  도 3에 도시된 바와 같이, 방법(300)은 제1 장치에서 사용자 프로필을 생성함(블록(310))으로써 개시될

수 있다.  예를 들어, 사용자는, 애플리케이션 인증 정책 구성의 ASCM 및 UPPM을 통해, 사용자 이름, 패스워드

들 등의 인증 정보를 포함하는 각종 정보를 포함하는 사용자 프로필을 생성할 수 있다.  또한, 이 정보로부터,

해시들, 인증 키들, 또는 해시 기반 메시지 인증 코드들(HMAC들) 등의 각종 인증 정보가 생성되어 사용자 프로

필에 저장될 수 있다.  또한, 신용 카드 정보, 계정 정보, 개인 데이터 등을 포함하는 각종 개인 정보가 이 사

용자 프로필의 일부로서 또한 저장될 수 있다.

다음으로, 블록(320)에서, 이 사용자 프로필은 장치의 안전한 스토리지에 저장될 수 있다.  즉, 이 안전한 스토[0027]

리지는 장치의 안전한 실행 모드 내에서만 액세스될 수 있고, 상이한 실시예들에서 각종 로케이션들에 있을 수

있다.  예를 들어, 일부 실시예들에서, 안전한 실행 모드에서만 액세스될 수 있는 안전한 스토리지를 포함하는

안전한 하드웨어가 존재할 수 있다.  다른 실시예들에서, 예를 들어, 안전한 하드웨어 장치가 부족한 경우, 사

용자 프로필은 대용량 기억 장치 등의 주어진 비휘발성 스토리지, 예를 들어, 하드 드라이브, 플래시 스토리지

또는 다른 장치 등의 고체 상태 스토리지에 저장될 수 있다.  이 장치들이 안전하지 않은 환경에서 액세스될 수

있기 때문에, 이 사용자 프로필 정보는 암호화된 형태로 저장될 수 있다.

여전히 도 3을 참조하면, 사용자 프로필의 생성 후에, 정상 동작들이 실행될 수 있다.  따라서, 블록(330)에서,[0028]

애플리케이션은 사용자 인증 정보를 사용해서 액세스될 수 있다.  마름모(340)에서, 사용자 인증 정보가 검증된

것인 지가 결정될 수 있다.  본 발명의 범위가 이와 관련하여 제한되지 않지만, 일부 실시예들에서, 검증 프로

세스는 사용자 이름 및 패스워드 조합 등의 사용자 인증 정보를 찾고 그로부터 해시를 생성할 수 있다.  생성된

해시는 그 후 액세스되고자 하는(예를 들어, 안전한 로케이션에 저장된 애플리케이션 데이터에 저장된) 특정 애

플리케이션에 대하여 사용자와 연관된 저장된 해시와 비교될 수 있다.  해시 값들이 일치하면, 사용자는 인증되

고, 따라서, 제어는 블록(360)으로 전달되어, 제1 장치의 고급 기능이 인에이블될 수 있다.  특히, 인증 프로토

콜을 겪는 애플리케이션이 개시될 수 있다.  블록(370)에서 도시된 바와 같이, 애플리케이션은 사용자의 사용자

프로필 정보에 따라 구성될 수 있으며, 따라서, 사용자는 사용자 프로필 정보를 사용해서 애플리케이션의 동작

들을 실행할 수 있다.  예를 들어, 은행 업무 또는 다른 금융 거래와 관련하여, 사용자 프로필로부터의 안전한

금융 정보가 액세스되어 트랜잭션들을 실행하는데 사용될 수 있다.  Facebook™ 등의 소셜 네트워킹 애플리케이

션 대신, 사용자의 개인 데이터가 사용자의 희망 뷰를 제공하기 위해 로드될 수 있다.

여전히 도 3을 참조하면, 대신, 사용자 인증 정보가 액세스될 애플리케이션에 대해 검증되지 않으면, 제어는 블[0029]

록(350)으로 전달되어, 장치의 기본 기능이 인에이블될 수 있다.

여전히 도 3을 참조하면, 제어는 블록(370)으로부터 블록(380)으로 전달되어, 사용자가 희망 프로세싱을 완료했[0030]

을 때, 애플리케이션은 클로징되어, 사용자 프로필 정보는 보호될 수 있다.  예를 들어, 액세스되고 사용된 임

의의 사용자 프로필 정보가 장치의 임의의 휘발성 스토리지들로부터 제거될 수 있다.  또한, 사용자 프로필 또

는  애플리케이션  개인  데이터에  대한  임의의  변경들은  적합한  안전한  스토리지에  다시  저장될  수  있다.

따라서, 방법(300)은 블록(390)으로 계속된다.  블록(390)에서, 생성된 사용자 프로필은 클라우드-기반 로케이

션에 저장될 수 있다.  이 동작은 선택적일 수 있음을 주지하라.  따라서, 사용자가 상이한 장치에서 사용자 프

로필 정보에 액세스하기를 희망할 수 있는 상황들에서, 생성된 사용자 프로필은 데이터 센터 또는 다른 로케이

션의 기억 장치 등의 클라우드-기반 로케이션에 업로드될 수 있다.  각종 실시예들에서, 사용자 프로필 정보의

이러한 통신은 안전하게 실행될 수 있다.  또한, 일부 실시예들에서, 이 클라우드-기반 로케이션은 각종 장치들

에 걸쳐 사용자 프로필의 코히어런시를 유지하기 위한 중심점으로서 작용할 수 있다.  따라서, 사용자 프로필의

초기 생성시, 클라우드-기반 로케이션에 저장될 수 있다.  그 후, 임의의 갱신들이 주어진 장치에서 발생할 때,

갱신들은 이 중심 로케이션에서의 저장을 위해 클라우드-기반 로케이션에 전달될 수 있다.  특정 구현들에서,

중심 사용자 프로필이 갱신되었을 때, 갱신 통지는 사용자 프로필이 저장된 각종 장치들에 제공될 수 있음을 주

지하라.  그러나, 갱신 요청이 장치로부터 수신되지 않는 한, 사용자 프로필 갱신의 이러한 장치들로의 실제 제

공은 발생하지 않는다.  도 3의 실시예의 특정 구현으로 도시되었지만, 본 발명의 범위가 이와 관련하여 제한되

등록특허 10-1992326

- 8 -



지 않음을 이해하라.

이제 도 4를 참조하면, 본 발명의 일 실시예에 따른 추가 인증 동작들을 실행하는 방법의 흐름도가 도시되어 있[0031]

다.  도 4에 도시된 바와 같이, 방법(400)은 애플리케이션 인가 정책 애플리케이션의 각종 모듈들을 사용해서

실행될 수 있다.  이 동작들은 인증 정책을 겪는 애플리케이션에 액세스하고 원격 사용자 프로필들의 관리를 또

한 제어하는데 사용될 수 있다.  도시된 바와 같이, 방법(400)은 제1 장치에서 애플리케이션 인증 정책 애플리

케이션을 개시함(블록(410))으로써 시작될 수 있다.  이 개시는 장치의 디스플레이에서 인증 정책 애플리케이션

을 위한 아이콘을 선택함으로써 발생할 수 있다.  이 개시는 마름모(420)에서 사용자 인증을 찾도록 애플리케이

션을 야기할 수 있으며, 사용자가 인증되었는 지가 결정될 수 있다.  상술된 바와 같이, 사용자는, 사용자 이름

및 패스워드, 및/또는 AUAI가 저장된 해시와 비교될 해시를 생성하는데 사용할 수 있는 다른 인증 정보를 입력

할 수 있다.  사용자가 인증되지 않으면, 제어는 블록(425)으로 전달되어, 장치의 기본 기능이 인에이블될 수

있다.  그러나, 사용자는 특정 애플리케이션들에 액세스하거나 고급 기능을 실행할 수는 없다.

여전히 도 4를 참조하면, 대신, 사용자가 인증되면, 제어는 마름모(430)로 전달되어, 이 사용자의 사용자 프로[0032]

필이 국부적으로 저장되는 지가 결정될 수 있다.  이 결정은 사용자 인증 정보의 적어도 일부를 국부적으로 저

장된 사용자 프로필들의 리스트와 비교함으로써 이루어질 수 있다.  사용자 프로필이 국부적으로 저장되지 않으

면, 제어는 블록(450)으로 전달되어, 사용자 프로필은 클라우드-기반 로케이션으로부터 액세스될 수 있다.  상

술된 바와 같이, 일부 실시예들에서, 이 클라우드-기반 사용자 프로필의 통신은 안전한 통신에 의한 것일 수 있

다.  사용자 프로필은, 장치에 다운로드될 때, 예를 들어, 안전한 실행 환경 내의 임시 스토리지에, 국부적으로

저장될 수 있다.

다른 경우, 사용자 프로필이 국부적으로 저장되면, 로컬 스토리지로부터 액세스될 수 있다(블록(440)).  도 4에[0033]

서 또한 도시된 바와 같이, 제어는 블록들(440 및 450)로부터 블록(460)으로 전달되어, 애플리케이션 인증 정책

애플리케이션은 이 사용자 프로필 정보를 사용해서 실행될 수 있다.  예를 들어, 특정 애플리케이션들에 대한

액세스가 이러한 정책을 조건으로 달성될 수 있으며, 또는 사용자는 이 안전한 실행 환경에서 구성 활동들, 사

용자 프로필의 갱신 등을 실행할 수 있다.

실행될 수 있는 활동의 또 다른 일례는, 예를 들어, AAP 애플리케이션의 UPPM을 사용하는, 원격 사용자 프로필[0034]

관리일 수 있다.  따라서, 도 4에서 도시된 바와 같이, 마름모(470)에서, 사용자가 원격 장치에서 사용자 프로

필을 삭제하고자 하는 지가 결정될 수 있다.  그렇다면, 제어는 블록(480)으로 전달되어, 사용자 프로필이 삭제

되도록 야기하는 커맨드가 클라우드-기반 통신을 통해 원격 장치에 송신될 수 있다.   예를 들어,  사용자가

호텔, 공항 또는 다른 공공 시설에서 이용가능한 공용 장치에서 사용자 프로필에 액세스했으며, 실제로, 해당

장치에 사용자 프로필이 다운로드되도록 야기했다고 가정하라.  또한, 장치의 사용을 종료하기 전에 사용자가

프로필을 제거하기를 잊었다고 가정하라.  따라서, 이 클라우드-기반 통신에 의해, 사용자는 원격 사용자 프로

필이 삭제되도록 야기하는 커맨드를 송신할 수 있다.  유사한 동작들이 다른 실례들에서 사용자 프로필의 원격

삭제에 대해 발생할 수 있다.

또한, 클라우드-기반 통신에 의해, 사용자는 원격 장치에서 사용자 프로필을 가시화할 수 있다.  예를 들어, 사[0035]

용자가 스마트폰, 태블릿 컴퓨터, 연결 텔레비전 등을 포함하는 다수의 장치들을 가졌다고 가정하라.  본 발명

의 일 실시예에 따라 가시화를 가능케 함으로써, 단일 로케이션의 사용자는 상이한 장치들에 존재하는 사용자

프로필들을 가시화할 수 있다.

여전히 도 4를 참조하면, 추가 사용 시나리오들이 생각된다.  예를 들어, 도 4에서 더 도시된 바와 같이, 사용[0036]

자 프로필 갱신들이 수용될 수 있다.  특히, 마름모(475)에서, 사용자 프로필 정보를 갱신하라는 요청이 수신되

었는 지가 결정될 수 있다.  그렇다면, 사용자 프로필은 제1 장치에서 갱신될 수 있다.  또한, 각종 컴퓨팅 플

랫폼들에 걸쳐 사용자 프로필의 코히어런시를 유지하기 위해, 갱신된 사용자 프로필은 클라우드-기반 로케이션

에 저장된 사용자 프로필을 갱신하도록 송신될 수 있다(블록(490)).  이러한 방법으로, 사용자 프로필의 클라우

드-기반 스토리지는 코히어런시를 위한 중심점을 유지할 수 있어서, 사용자가 원격 장치에서 사용자 프로필에

액세스하고자  할  때,  사용자가  클라우드-기반  스토리지로부터  갱신된  사용자  프로필  정보에  액세스할  수

있도록, 갱신 이용가능성의 표시가 제공될 수 있다.  도 4의 실시예의 특정 구현으로 보았지만, 본 발명의 범위

는 이와 관련하여 제한되지 않음을 이해하라.

실시예들은 다수의 상이한 시스템들로 구현될 수 있다.  설명을 위해, 스마트폰, 즉, Android™-기반 스마트폰[0037]

의 맥락 내의 AAP 애플리케이션의 아키텍처가 도 5에 도시되어 있다.  도시된 바와 같이, 도 5는 Android™-기

반 플랫폼의 소프트웨어 아키텍처(500)의 블록도를 도시한다.  도시된 바와 같이, 아키텍처(500)는 각종 사용자
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애플리케이션들이 실행할 수 있는 애플리케이션 층(510)을 포함한다.  이 애플리케이션은 본 발명의 일 실시예

에 따른 AAP 애플리케이션(515)일 수 있다.  통신 애플리케이션들, 컴퓨팅 애플리케이션들, 이메일 애플리케이

션들 등의 범위의 각종 다른 사용자 애플리케이션들이 애플리케이션 층(510)에 또한 상주할 수 있다.

애플리케이션 프레임워크(520)는 애플리케이션 층(510)  아래에서 실행된다.  애플리케이션 프레임워크(520)는[0038]

스마트폰의 기능을 관리하기 위해 각종 관리자들을 포함할 수 있다.  차례로, 각종 서비스들, 에이전트들, 네이

티브 라이브러리들 및 실행 시간은 애플리케이션 프레임워크(520) 아래에서 실행될 수 있다.  도 5에 도시된 실

시예에서, 이러한 컴포넌트들은 AAP의 적어도 일부분들이 실행할 수 있는 애플리케이션 프로필 보안 엔진(530)

을 포함할 수 있다.  또한, 각종 네이티브 라이브러리들(540)은 상이한 서비스들을 처리하기 위해 존재할 수 있

다.  또한, 실행 시간(550)은 코어 라이브러리들(552) 및 달빅(Dalvik) VM 등의 프로세스 가상 머신(554)을 포

함할 수 있다.  도 5에서 더 도시된 바와 같이, 상기 모든 컴포넌트들은 커널(560), 즉, Linux™ 커널에서 실행

할 수 있다.  이 커널은 하드웨어 상호 동작, 네트워킹 상호 동작 등을 위한 각종 드라이버들을 포함할 수

있다.

AAP 애플리케이션 및 보안 엔진의 구성의 다른 실례로서, 도 6이 참조될 수 있다.  도시된 바와 같이, 도 6은[0039]

보안 엔진 스택(620) 및 AAP 애플리케이션 스택(660)의 스택 도면을 제공한다.  도시된 바와 같이, 보안 엔진

스택(620)은 UPPM(635), 사용자 인증 모듈(640), 및 AMM(650)을 포함할 수 있다.  차례로, AAP 애플리케이션

스택(660)은 ASCM(670), 및 AUAI(675) 및 AMM(680)을 포함할 수 있다.  도시된 바와 같이, 일부 실시예들에서,

애플리케이션 인증 프로필 애플리케이션의 상이한 모듈들의 믹스는 보안 엔진과 AAP 애플리케이션 자체 사이에

서 구현될 수 있다.

따라서, 실시예들은 다수의 상이한 환경들에서 사용될 수 있다.  이제 도 7을 참조하면, 실시예들이 사용될 수[0040]

있는 일례의 시스템(700)의 블록도가 도시되어 있다.  도시된 바와 같이, 시스템(700)은 스마트폰 또는 다른 무

선 통신기일 수 있다.  도 7의 블록도에 도시된 바와 같이, 시스템(700)은 AAP 애플리케이션이 실행할 수 있는

기저대역 프로세서(710)를 포함할 수 있다.  일반적으로, 기저대역 프로세서(710)는 통신에 관해 각종 신호 프

로세싱을 실행할 뿐만 아니라, 장치를 위한 컴퓨팅 동작들을 실행할 수 있다.  차례로, 기저대역 프로세서(71

0)는, 일부 실시예들에서, 터치 스크린 디스플레이에 의해 실현될 수 있는 사용자 인터페이스/디스플레이(720)

에 연결될 수 있다.  또한, 기저대 프로세서(710)는, 도 7의 실시예에서, 비휘발성 메모리, 즉, 플래시 메모리

(730)  및  시스템 메모리,  즉,  동적 랜덤 액세스 메모리(DRAM)(735)를  포함하는 메모리 시스템에 연결될 수

있다.  더 도시된 바와 같이, 기저대역 프로세서(710)는 비디오 및/또는 정지 화상들을 기록할 수 있는 이미지

캡처 장치 등의 캡처 장치(740)에 더 연결될 수 있다.

통신들이 송신 및 수신될 수 있도록, 각종 회로가 기저대역 프로세서(710)와 안테나(780) 사이에 연결될 수 있[0041]

다.  특히, 무선 주파수(RF) 트랜시버(770) 및 무선 근거리 통신망(WLAN) 트랜시버(775)가 존재할 수 있다.  일

반적으로,  RF  트랜시버(770)는,  예를 들어,  CDMA(code  division  multiple  access),  GSM(global  system  for

mobile communication), LTE(long term evolution) 또는 다른 프로토콜에 따른 3세대(3G) 또는 4세대(4G) 무선

통신 프로토콜 등의 주어진 무선 통신 프로토콜에 따라 무선 데이터 및 호출들을 수신 및 송신하는데 사용될 수

있다.   무선  신호들의  수신  또는  송신  등의  다른  무선  통신들,  예를  들어,  AM/FM,  또는  GPS(global

positioning satellite) 신호들이 또한 제공될 수 있다.  또한, WLAN 트랜시버(775)를 통해, Bluetooth™ 표준

또는  IEEE(Institute  of  Electrical  and  Electronics  Engineers)  802.11  표준,  예를  들어,  IEEE

802.11a/b/g/n 등에 따른 로컬 무선 신호들이 또한 실현될 수 있다.  도 7의 실시예의 이러한 하이 레벨로 보았

지만, 본 발명의 범위는 이와 관련하여 제한되지 않음을 이해하라.

이제 도 8을 참조하면, 본 발명의 일 실시예에 따른 네트워크의 블록도가 도시되어 있다.  도 8에 도시된 바와[0042]

같이, 네트워크(800)는 사용자들이 각종 상이한 타입들의 장치들에서 사용자 프로필들에 액세스할 수 있게 하며

또한 AAP 애플리케이션의 다운로드를 인에이블하는데 사용될 수 있다.  도시된 바와 같이, 네트워크(800)는 임

의의 타입의 통신 네트워크에 대응할 수 있고, 인터넷(820) 등의 주어진 네트워크를 통해 상호 연결된 다수의

상이한 타입들의 컴퓨팅 장치들을 포함할 수 있다.

사용자 프로필들의 클라우드-기반 스토리지를 인에이블할 뿐만 아니라, AAP 애플리케이션의 클라우드-기반 스토[0043]

리지를 제공하기 위해, 클라우드 스토리지(810)가 제공될 수 있다.  클라우드 스토리지는 각종 컴퓨팅 장치들,

기억 장치들 등을 포함하는 데이터 센터의 일부일 수 있다.  일례로서, 클라우드 스토리지(810)는 디스크들,

광, 또는 반도체-기반 스토리지 등의 다수의 스토리지 컴포넌트들을 포함하는 기억 장치일 수 있다.  클라우드

스토리지(810)는 AAP  애플리케이션을 포함하는 각종 애플리케이션들의 마스터 카피들의 저장소로서 동작할 수
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있다.  특히, 도 8의 실시예에서, AAP 애플리케이션 스토리지(814)는 하나의 또는 그 이상의 AAP 애플리케이션

들을 저장하는데 사용될 수 있다.  또한, 클라우드 스토리지(810)는 서비스의 각종 사용자들을 위한 사용자 프

로필의 마스터 카피를 저장하는데 사용될 수 있는 사용자 프로필 스토리지(812)를 제공할 수 있다.  예를 들어,

사용자 이름 및 패스워드를 사용해서, 허가받은 사용자만이 주어진 프로필에 액세스할 수 있도록, 사용자 프로

필들은 보호될 수 있다.

따라서, 도 8에 더 도시된 바와 같이, 동일한 로케이션에서, 예를 들어, 동일한 데이터 센터의 일부로서, 클라[0044]

우드 AAP 서버(815)는 클라우드 스토리지(810)에 연결될 수 있다.  각종 실시예들에서, 클라우드 AAP 서버(81

5)는 사용자가 주어진 사용자 프로필에 원격으로 액세스할 뿐만 아니라, 원격 장치에서 해당 사용자의 사용자

프로필의 사용자 제어를 제공하기 위해 다른 장치들에 원격으로 액세스할 수 있게 하기 위해 AAP 애플리케이션

의 각종 모듈들을 실행하는데 사용될 수 있다.

특히, 도 8에 도시된 바와 같이, 각종 사용자 장치들, 예를 들어, 사용자 장치들(8301 및 8302)이 존재할 수 있[0045]

다.  이 사용자 장치들은 스마트폰, 태블릿 컴퓨터, 데스크탑 컴퓨터 등의 주어진 사용자의 개인 장치들일 수

있다.  또한, 공용 컴퓨팅 장치들(8401 및 8402) 등의 다른 장치들이 존재할 수 있다.  상술된 바와 같이, 단일

사용자의 프로필이 이러한 모든 장치들에 존재할 수 있으며, 사용자 프로필들의 원격 관리를 허용하는 것이 또

한 가능할 수 있어서, 사용자는, 예를 들어, 이 장치들 중 주어진 한 장치에서, 다른 장치들의 사용자 프로필을

제어할 수 있다.  이 제어는 사용자 프로필을 가시화할 뿐만 아니라, 프로필이 삭제되도록 야기하는 것을 포함

할 수 있다.  또한, 클라우드 스토리지에 존재하는 사용자 프로필에 대한 갱신들이 이 장치들 중 임의의 장치로

부터 실행될 수 있고, 통지가 갱신의 이용가능성을 나타내기 위해 사용자의 프로필의 카피를 가진 다른 컴퓨팅

장치들에 송신될 수 있다.  도 8의 실시예의 하이 레벨로 보았지만, 본 발명의 범위는 이와 관련하여 제한되지

않음을 이해하라.

실시예들은 코드로 구현될 수 있으며, 명령어들을 실행하도록 시스템을 프로그래밍하는데 사용될 수 있는 명령[0046]

어들이  저장되어  있는  적어도  하나의  기억  매체에  저장될  수  있다.   기억  매체는  플로피  디스크들,  광

디스크들, 고체 상태 드라이브들(SSD들), 콤팩트 디스크 판독 전용 메모리들(CD-ROM들), 콤팩트 디스크 리라이

터블들(CD-RW들), 및 광자기 디스크들, 판독 전용 메모리들(ROM들) 등의 반도체 장치들, 동적 랜덤 액세스 메모

리들(DRAM들), 정적 랜덤 액세스 메모리들(SRAM들) 등의 랜덤 액세스 메모리들(RAM들), 소거 가능 프로그래밍

가능 판독 전용 메모리들(EPROM들), 플래시 메모리들, 전기적 소거 가능 프로그래밍 가능 판독 전용 메모리들

(EEPROM들), 자기 또는 광 카드들, 또는 전자 명령어들을 저장하기에 적합한 임의의 다른 타입의 매체를 포함하

는 임의의 타입의 디스크를 포함할 수 있지만, 이들로만 제한되지 않은, 임의의 타입의 비일시 기억 매체일 수

있다.

본 발명이 제한된 수의 실시예들과 관련하여 기술되었지만, 다수의 변경들 및 변형들을 당업자는 알 것이다.[0047]

첨부된 청구항들은 본 발명의 참 원리 및 범위 내에 속한 이러한 모든 변경들 및 변형들을 포함하도록 의도된

것이다.
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