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(54) MOBILER DATENSPEICHER

(57) Die Erfindung betrifft einen mobilen Daten-
speicher (1), umfassend ein Datenspei-
chermodul (2) und eine Halte- bzw. Trag-
vorrichtung (3), wobei das Datenspeicher- A
modul (2) einen nicht-fliichtigen, wiederbe-
schreibbaren Halbleiterspeicher (4) und -
eine Zugriffssteuerung (5) mit einem Kom-
munikationsmodul (7) aufweist, wobei fer- { Vi
ner das Kommunikationsmodul (7) mit ei- ) / -
ner Kommunikationsschnittstelle (8) ver- 6
bunden ist. Die Halte- bzw. Tragvorrichtung —

(3) weist eine Kontakterfassungseinrich-
tung (16) auf, das Datenspeichermodul (2)
weist ferner ein Zuordnungsiiberwachungs-
modul (6) auf, das zur Auswertung der
Kontakterfassungseinrichtung (16) ausge-
bildet ist und das mit dem Halbleiterspei-
cher (4) und/oder mit der Zugriffssteuerung
(5) verbunden ist. Die Erfindung betrifft
ferner ein Verfahren zur personenbezoge-
nen Hinterlegung von Information auf ei-
nem mobilen Datenspeicher, wobei von
einer Kommunikationsgegenstelle tiber
eine Kommunikationsschnittstelle auf am
Datenspeicher hinterlegte Information zu-
gegriffen werden kann und wobei ein Ver-
lust der Zuordnung des Mobilen Daten-
speichers zu einer Person erfasst wird.
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Zusammenfassung

Die Erfindung betrifft eéinen mobilen Datenspeicher (1), umfassend ein Datenspeichermo-
dul (2) und eine Halte- bzw. Tragvorrichtung (3), wobei das Datenspeichermodul (2) einen
nicht-flichtigen, wiederbeschreibbaren Halbleiterspeicher (4) und eine Zugriffssteuerung
(5) mit einem Kommunikationsmodul (7) aufweist, wobei ferner das Kommunikationsmo-
dul (7) mit einer Kommunikationsschnittstelle (8) verbunden ist. Die Halte- bzw. Tragvor-
richtung (3) weist eine Kontakterfassungseinrichtung (16) auf, das Datenspeichermodul
(2) weist ferner ein Zuordnungsiberwachungsmodul (6) auf, das zur Auswertung der Kon-
takterfassungseinrichtung (16) ausgebildet ist und das mit dem Halbleiterspeicher (4)
und/oder mit der Zugriffssteuerung (5) verbunden ist. Die Erfindung betrifft ferner ein Ver-
fahren zur personenbezogenen Hinterlegung von Information auf einem mobilen Daten-
speicher, wobei von einer Kommunikationsgegenstelle tiber eine Kommunikationsschnitt-
stelle auf am Datenspeicher hinterlegte Information zugegriffen werden kann und wobei
ein Verlust der Zuordnung des Mobilen Datenspeichers zu einer Person erfasst wird.

Fig. 1
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Die Erfindung betrifft einen mobilen Datenspeicher umfassend ein Datenspeichermodul
und eine Halte- bzw. Tragvorrichtung, wobei das Datenspeichermodul einen nicht-
fluchtigen, wiederbeschreibbaren Halbleiterspeicher und eine Zugriffssteuerung mit einem
Kommunikationsmodul aufweist, wobei ferner das Kommunikationsmodul mit einer Kom-
munikationsschnittstelle verbunden ist.

Aus dem Stand der Technik ist eine Mehrzahl mobiler Datenspeicher bekannt, die zumeist
als nicht flichtige Halbleiterspeicher ausgebildet sind und durch eine kompakte Anord-
nung in einem Gehause leicht transportabel ausgebildet sind. Beispielsweise sind so ge-
nannte USB-Sticks bekannt, bei der ein nicht fliichtiger Halbleiterspeicher in einem Ge-
hause angeordnet ist und tber eine serielle Kommunikationsschnittstelle mit einer Daten-
verarbeitungseinrichtung verbunden werden kann. Derartige Datenspeicher werden zu-
meist von einer Person mitgefiihrt, bspw. in dem sie in eine Aufnahmevorrichtung eines
Kleidungsstlicks angeordnet sind. Durch diese Art des Mitfiihrens besteht jedoch die Ge-
fahr, dass der Datenspeicher unabsichtlich verloren wird bzw. in missbrauchlicher Absicht
dem Eigentumer entwendet wird. In diesem Fall kann nun ein Dritter ungehindert auf die
hinterlegten Daten zugreifen und dieser in missbrauchlicher Absicht verwenden.

Daher wurden mobile Datenspeicher entwickelt, die derart am Kérper getragen werden,
dass ein unbeabsichtigtes Verlegen bzw. eine mutwillige Entfernung nicht méglich ist, da
dies vom Trager des mobilen Datenspeichers erkannt werden wirde.

Beispielsweise zeigt die DE 198 24 643 A1 einen personlichen Datenring, der in der Form
eines Fingerrings ausgebildet ist und eine Mehrzahl unabhéngiger Datenspeicherplitze
bereitstellt. Dieser Ring funktioniert auf der Basis der Transponder-Technologie und kann
daher beriihrungslos beschrieben bzw. gelesen werden. Die Datenubertragung zum Be-
schreiben bzw. Auslesen erfolgt dabei mittels des Prinzips der gekoppelten Magnetkreise,

also in dem eine Spule des Datenrings in das Magnetfeld eines Lesegeréts gebracht wird.
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Durch das dem Fachmann bekannte Induktionsprinzip wird elektrische Energie an dem
ringférmigen Datenspeicher ibertragen und durch entsprechende Ansteuerung bzw. Vari-
ation des Magnetfeldes, kommt es aufgrund des Transponderprinzips zu einer entspre-
chenden Rickmeldung an das Lesegerat, die als Daten{ibertragung ausgewertet werden
kann.

Ein RFID-Merkmal zur Identifikation eines Benutzers zeigt auch die US 2004/0256452 A1.
Das RFID-Merkmal wird als Armband getragen und ist somit einem Benutzer zugeordnet.
Zur ldentifikation des Benutzers legt dieser seine Hand in eine Vorrichtung ein, wobei {-
ber eine Auslesevorrichtung das RFID-Merkmal ausgelesen wird. Zusétzlich umfasst die
Vorrichtung einen Fingerabdruckscanner und eine Erfassungsvorrichtung fur einen Fin-
ger- bzw. Handgelenkpuls. Die Erfassungsvorrichtung ist dabei bevorzugt als Handge-
lenkablage mit Griffstliick ausgebildet, sodass die Hand des Benutzers und somit das
RFID-Merkmal vor der entsprechenden Auslesevorrichtung positioniert wird und gleichzei-
tig durch Umgreifen des Griffstiicks der Fingerabdruck sowie der Puls des Benutzers er-
fasst wird.

Die Schrift US 5,764,888 A zeigt einen elektronischen Mikro-identifikationsschaltkreis der
insbesondere derart kompakt ausgebildet ist, dass er bspw. im Volumen einer Miinze an-
geordnet werden kann und somit zur Sicherung eines Informationstransfers bzw. zur Si-
cherung von Finanztransaktionen geeignet ist. Das elektronische Modul ist derart gesi-
chert, dass es nur der jeweils zugeordnete Benutzer einsetzen bzw. verwenden kann. Der
Schaltkreis ist dazu ausgebildet, ein eindeutiges Identifikationsmerkmal eines Benutzers
zu speichern und dieses bei einem unautorisierten Zugriff zu I6schen. Zur Authentifizie-
rung des Benutzers kann das Datenmodul Gber eine Drahtverbindung mit einer Auslese-
vorrichtung verbunden werden, um so einen verschiisselten Datensatz mit dem hinterleg-
ten Datensatz zu vergleichen.

Die Dokumente zum Stand der Technik zeigen mobile Datenspeicher die an einem Be-
nutzer angeordnet sind bzw. einem Benutzer eindeutig zugeordnet sind und ferner dazu
ausgebildet sind, Information zu speichern und diese tber eine Lesevorrichtung auslesbar
bereitstellen zu kénnen. Die Information ist dabei zumeist in einem nicht flichtigen Spei-
cher hinterlegt und bleibt insbesondere so lange gultig, bis sie von der externen Auslese-
vorrichtung geléscht bzw. gedndert wird. Des Weiteren zeigt der Stand der Technik eine
Ausbildung, bei der vor Zugriff auf die Speichereinheit bzw. auf die hinterlegte Information,
die Zuordnung des mobilen Datenspeichers zu einer Person geprift wird. Von Nachteil
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der bekannten Vorrichtung ist insbesondere, dass die Information in den Speichereinhei-
ten vorhanden bleibt, bis in einem nachfolgenden Zugriffsschritt die Zuordnung zum Be-
nutzer geprift wird. Insbesondere besteht die Gefahr, dass der mobile Datenspeicher in
missbrauchlicher Absicht ausgelesen werden kann, bspw. in dem unter Ausschaltung
bzw. Umgehung vorhandener Sicherheitsmechanismen, das Speichermittel direkt ausge-
lesen wird. Insbesondere ist es somit moglich, den Datenspeicher von einer Person zu
einer anderen zu lbertragen und somit die Erfassungsvorrichtung zu tiberlisten und miss-
brauchlicher Weise Zugriff auf die hinterlegten Daten zu bekommen.

Die Aufgabe der Erfindung liegt nun darin, einen mobilen Datenspeicher zu schaffen, der
derart kompakt ausgebildet ist, dass er von einer Person getragen werden kann, ohne
dass es dadurch zu einer Einschrénkung der Bewegungsfreiheit kommt. Insbesondere ist
es Aufgabe der Erfindung den mobilen Datenspeicher derart auszubilden, dass ein Ver-
lust der Zuordnung des mobilen Datenspeichers zu einer Person erkannt wird und darauf
basierend, Sicherungsaktionen betreffend die hinterlegte Information getroffen werden
kénnen.

Die Aufgabe der Erfindung wird nun dadurch gelést, dass die Halte- bzw. Tragvorrichtung
eine Kontakterfassungseinrichtung aufweist, die von einem Zuordnungstiberwachungs-
modul des Datenspeichermoduls ausgewertet wird und wobei ferner das Zuordnungs-
Uberwachungsmodul mit dem Halbleiterspeicher und/oder mit der Zugriffssteuerung ver-
bunden ist.

Die Halte- bzw. Tragvorrichtung ist bevorzugt derart ausgebildet, dass sie am Benutzer
angeordnet werden kann und eine Zuordnung in der Art sicherstellt, dass dadurch die
Bewegungsfreiheit des Benutzers nicht eingeschrankt wird. Insbesondere ist dadurch fer-
ner sichergestellt, dass es bei den uUblichen Bedienhandlungen des Benutzers zu keiner
Beschéadigung und insbesondere zu keinem unbeabsichtigten Abstreifen der Halte- bzw.
Tragvorrichtung kommt. Die Kontakterfassungseinrichtung ist ebenfalls derart ausgebildet,
dass eine zuverlassige Erfassung des Kontakts mit der Person gegeben ist, insbesondere
dass es durch die Ublichen Bedienhandlungen des Benutzers zu keiner unbeabsichtigten
Aufhebung der Zuordnung kommen kann.

Das Zuordnungsuberwachungsmodul kann nun periodisch die Anordnung der Trag- bzw.
Haltevorrichtung am Benutzer prifen, wobei das Uberprifungsintervall derart gewahlt ist,
dass ein Entfernen von einer Person bzw. das Anordnen an einer Person zuverlassig er-
kannt wird. Im Hinblick auf einen kompakten Aufbau und eine hohe Einsatzdauer ist es
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von besonderer Bedeutung, wenn das Zuordnungsiberwachungsmodul, insbesondere “
jedoch das Datenspeichermodul, im Ruhemodus keinen, oder nur einen sehr geringen ,
Energiebedarf aufweist, da am erfindungsgeméafen mobilen Datenspeicher ggf. nur sehr
wenig Volumen fur die Anordnung eines elektrischen Energiespeichers vorhanden ist.

Gemab einer erfindungsgeméfien Ausbildung ist das Zuordnungsiberwachungsmodul mit
dem Halbleiterspeicher verbunden und ist somit unmittelbar dazu ausgebildet, beim Er-
kennen des Verlusts einer Zuordnung des Datenspeichers zu einem Benutzer, direkt auf
den Halbleiterspeicher zugreifen zu kénnen, um somit die Information zu I6schen bzw.
den Halbleiterspeicher derart zu beeinflussen, dass die hinterlegte Information unbrauch-
bar bzw. nicht zugreifbar wird.

Es ist jedoch auch mdglich, dass das Zuordnungsiberwachungsmodul mit der Zugriffs-
steuerung verbunden ist, welche wiederum mit dem Halbleiterspeicher verbunden ist, um
auch uber diese Verbindung eine Unbrauchbarmachung der Information im Halbleiter-
speicher auslésen bzw. durchfuhren zu kénnen.

Wesentlich ist jedenfalls, dass das Zuordnungsiiberwachungsmodul bei Erkennen eines
Zuordnungsverlusts selbsttétig und insbesondere unabhéngig von einer externen Erfas-
sungs- bzw. Zugriffseinrichtung einen weiteren Zugriff auf die Information im Halbleiter-

speicher verhindern kann bzw. die Information derart unbrauchbar zu machen, dass sie
nicht wieder herstellbar wird.

In einer weiteren Ausbildung ist es maglich, dass das Datenspeichermodul auf der Halte-
bzw. Tragvorrichtung angeordnet bzw. in diese integriert ist. Dadurch lassen sich beson-
ders kompakte Abmessungen des erfindungsgeméafen mobilen Datenspeichers realisie-
ren.

Fur den erfindungsgeméfen mobilen Datenspeicher ist es von besonderer Bedeutung,
wenn dieser bei der Anordnung auf einer Person nicht augenscheinlich als solcher er-
kannt wird und somit die wesentliche Funktion einem potenziellen Angreifer weitestge-
hend verborgen bleibt. Beispielsweise kann der Datenspeicher als Zutrittskontrolleinrich-
tung verwendet werden, wobei es von Bedeutung ist, wenn es fir einen Dritten nicht er-
kennbar ist, welche Vorrichtung einem Benutzer den Zugriff bzw. Zutritt zu einer Einrich-
tung gestattet. Daher ist eine Ausbildung von ganz besonderem Vorteil, nach der die
Trag- bzw. Haltevorrichtung als Gegenstand des téglichen Gebrauchs, insbesondere als
Schmuckgegenstand, ausgebildet ist. Schmuckgegenstande kénnen bspw. Ringe, Arm-
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bander sowie Uhren sein, die von einer Person tblicherweise getragen werden und somit
nicht sofort augenfallig in Erscheinung treten. Schmuckgegenstande haben den weiteren
Vorteil, dass sie zumeist einen sehr guten Kontakt mit der Person haben und somit auch
bei den normalen Bedienhandlungen bzw. Bewegungen einer Person die Gefahr gering
ist, dass die Zuordnung zur Person verloren geht und damit erfindungsgemag die Infor-
mation im mobilen Datenspeicher unbrauchbar gemacht werden wirde. Im weitesten Sinn
umfassen Schmuckgegensténde all jene Dinge des taglichen Gebrauchs, die derart am
Kérper getragen werden, dass sie einem Dritten nicht als ungewdéhnlich auffallen und ei-
nen zuverldssigen Kontakt mit der Person sicherstellen.

Beispielsweise hat eine Ausbildung als Fingerring den Vorteil, dass dieser bevorzugt auch
in den Nachtstunden getragen wird und somit die Zuordnung zur Person erhalten bleibt.

Nach einer Weiterbildung kann die Halte- bzw. Tragvorrichtung auch durch eine man-
schettenartige Vorrichtung gebildet sein. Eine derartige Vorrichtung umfasst bspw. ein
Befestigungsband, welches eine durchmesservariable Anordnung am Koérper erméglicht.
Eine mégliche Ausbildung ist bspw. ein Brustgurt, es ist jedoch auch eine Anordnung
bspw. am Oberarm oder am Fufgelenk méglich. Diese Ausbildung erméglich eine fur
Dritte weitestgehend unsichtbare Anordnung an einer Person.

Die Erfassung der Zuordnung des mobilen Datenspeichers zu einer Person kann gemafn
einer anspruchsgemafien Weiterbildung bspw. dadurch erfolgen, dass die Kontakterfas-
sungseinrichtung einen Schaltkontakt aufweist. Bevorzugt wird dieser Schaltkontakt durch
den Kontakt mit einem Kdorperteil betétigt. Da die Halte- bzw. Tragvorrichtung bevorzugt
an einem Kérperteil anliegt und dieser Kérperteil somit mit einer bestimmten mechani-
schen Kraft einen Druck auf die Halte- bzw. Tragvorrichtung ausiibt, kann diese Kraftein-
wirkung dazu verwendet werden, einen Schaltkontakt zu betétigen. Beispielsweise ist eine
Ausbildung als Springkontakt méglich, was den Vorteil hat, dass nach einer erstmaligen
Betatigung mit einem erhéhten Kraftwert, nur eine sehr geringe Kraft erforderlich ist, um
den Kontakt in der Betéatigungsstellung zu halten. Bei der Anordnung der Halte- bzw.
Tragvorrichtung am Kérperteil wird somit der Kontakt betétigt und bleibt somit insbeson-
dere bis zu einem spéteren Entfernen aufrecht.

Die anspruchsgemal weitergebildete Kontakterfassungseinrichtung kann jedoch auch
dahingehend ausgebildet sein, dass eine Kontaktgabe bei Entfernung des mobilen Daten-
speichers erfolgt. Bei einer Ausbildung als Fingerring muss dieser beim Abnehmen tber
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das Fingergelenk gestreift werden, wobei die Anderung des Durchmessers des Fingers
zur Betétigung eines Schaltkontakts genitzt werden kann.

Eine weitere mégliche Ausbildung zur Erfassung der Zuordnung des mobilen Datenspei-
chers zu einer Person ist auch dadurch méglich, dass die Kontakterfassungseinrichtung
eine dielektrische Messvorrichtung aufweist, die dazu ausgebildet ist, dielektrische Ver-
schiebungsstréme zu erfassen. Dabei wird die Kérperoberflache mit einem elektrischen
Feld beaufschlagt, wobei es durch die Materialeigenschaften des Kérpergewebes, insbe-
sondere der Haut, zu einem dielektrischen Verschiebungsstrom kommt, welcher das auf-
gebrachte elektrische Feld beeinflusst. Diese sehr schwachen dielektrischen Verschie-
bungsstrome sind fur die Person véllig ungefahrlich und erlauben eine zuverlassige Fest-
stellung der Zuordnung, insbesondere lassen sich auch kleine Verdnderungen zuverlassig
feststellen.

Eine weitere Méglichkeit zur Erfassung der Zuordnung des mobilen Datenspeichers zu
einer Person ist anspruchsgemaf dadurch gebildet, dass die Kontakterfassungseinrich-
tung eine optische Transmission bzw. Reflexionseinrichtung aufweist. Eine derartige Ein-
richtung ist bspw. dadurch gebildet, dass von einer optischen Strahlungsquelle ein Licht-
strahl auf die Haut der Person gelenkt wird und von einem Quantendetektor die reflektier-
te Strahlung bzw. die durch das Gewebe abgeschwachte Strahlung erfasst wird. Durch
Wahl des Frequenzbereichs der elektromagnetischen Strahlung lassen dabei sich unter-
schiedliche Eindringtiefen der elektromagnetischen Strahlung ins Gewebe erreichen. Die-
se Ausbildung hat den besonderen Vorteil, dass ein unmittelbarer Kontakt mit der Haut-
oberflache nicht erforderlich ist, sondern dass auch eine Erfassung aus einem geringen
Abstand mdéglich ist, ohne dadurch die Sicherheit der Zuordnung wesentlich einzuschran-
ken.

In einer Weiterbildung kénnte die Kontakterfassungseinrichtung ein weiteres optisches
Erfassungsmittel umfassen bzw. die anspruchsgemaf ausgebildete Messeinrichtung dazu
ausgebildet sein, einfache biometrische Merkmale erfassen zu kdnnen. Beispielsweise
kann die Prufung der Zuordnung erfordern, dass auch Vitalzeichen der Person gepriift
werden. Mittels einer optischen Messeinrichtung lasst sich bspw. der Puls einer Person
feststellen.

Eine besonders vorteilhafte Weiterbildung ist dadurch gekennzeichnet, dass die Kontakt-
erfassungseinrichtung durch einen piezoelektrischen Kontaktgeber gebildet ist. Ein derar-
tiger Kontaktgeber ist in der Lage bei einer Betdtigung, insbesondere bei einer Kraftein-
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wirkung, einen elektrischen Spannungsimpuls abzugeben. Die Halte- bzw. Tragvorrich-
tung kann nun derart ausgebildet sein, dass es beim Entfernen derselben vom Kérper der
Person genau zu einer derartigen Krafteinwirkung auf den Kontaktgeber kommt und der
entstehende Spannungsimpuls dazu verwendet werden kann, die Informationen im Halb-
leiterspeicher zu I6schen. Durch entsprechende Gestaltung des Kontaktgebers kann der
Spannungsimpuls derart gebildet sein, dass ausreichend elektrische Energie zur Verfi-
gung steht, um den Halbleiterspeicher direkt zu Iéschen bzw. gemal einer weiteren Aus-
bildung die Zugriffssteuerung mit ausreichend elektrischer Energie zu versorgen, damit
diese den Halbleiterspeicher I6schen kann, wobei ggf. eine kurzzeitige Zwischenspeiche-
rung der abgegebenen Energie in einem kapazitiven Energiespeicher méglich ist.

Eine weitere besonders vorteilhafte Weiterbildung erhélt man, wenn der Halbleiterspei-
cher eine Einrichtung aufweist, die zum selbsttatigen Léschen des Speicherinhalts ausge-
bildet ist. Bekannte Halbleiterspeicher sind liblicherweise derart ausgebildet, dass zum
Betrieb, also zum Schreiben bzw. Lesen von Informationen, elektrische Energie erforder-
lich ist. Insbesondere ist bekannt, dass beim Zugriff eine entsprechende Adressierung der
einzelnen Speichereinheiten erfolgen muss. Von ganz besonderem Vorteil ist es nun,
wenn der Halbleiterspeicher durch interne konstruktive MaRnahmen derart ausgebildet ist,
dass ein Léschvorgang des gesamten Speicherinhalts ohne direkte Speicheradressierung
erfolgen kann. Beispielsweise kann im Halbleiterspeicher eine fest verdrahtete Zugriffs-
schaltung angeordnet sein, die bspw. durch einen Spannungsimpuls an einem ausge-
zeichneten Steueranschluss eine interne Kettenreaktion auslést, weiche den gesamten
Speicherinhalt unwiederbringlich |6scht.

Neben einem vollstandigen Léschen des Speicherinhalts ist es jedoch auch mdéglich, dass
bspw. ein Inhaltsverzeichnis und/oder eine Zuordnungstabelle im Speicher geldscht wird.
Es kann aber auch eine Zugriffsschaltung umgesteuert werden, wodurch ein Zugriff auf
den Speicher hardwaretechnisch verhindert wird.

Nach einer Weiterbildung ist der Halbleiterspeicher als elektrisch lI6schbarer Schreib-
Lesespeicher ausgebildet was den Vorteil hat, dass ein Anlegen einer elektrischen Span-
nung an einen ausgezeichneten Anschluss des Halbleiterspeichers, die vollstdndige L&-
schung des Speicherinhalts zur Folge hat.

Zur kontinuierlichen Erfassung der Zuordnung des mobilen Datenspeichers zu einer Per-
son kann ggf. eine geringe Menge elektrischer Energie erforderlich sein. Daher ist es von
besonderem Vorteil, wenn das Zuordnungsiiberwachungsmodul einen Speicher fur elekt-
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rische Energie aufweist. Dieser Speicher ist bevorzugt zur Speicherung einer derart aus-
reichenden Menge elektrischer Energie ausgebildet, um das Zuordnungsiiberwachungs-
modul wahrend der zu erwartenden Betriebsdauer mit elektrischer Energie zu versorgen
und somit die Uberwachung der Zuordnung des mobilen Datenspeichers zu einer Person
zu gewdhrleisten. Da die am mobilen Datenspeicher hinterlegte Information zumeist nur
far eine begrenzte Zeit von Bedeutung ist, bspw. nur fir einen Tag, ist nur ein sehr gerin-
ger Energiegehalt zur Uberbriickung dieser Betriebsdauer erforderlich. Da die zu spei-
chernde elektrische Energiemenge direkt proportional mit dem erforderlichen Volumen ist,
der erfindungsgeméafRe mobile Datenspeicher jedoch besonders bevorzugt sehr kompakt
ausgebildet ist, hat diese Ausbildung den Vorteil, dass nur das Zuordnungsiiberwa-
chungsmodul mit elektrischer Energie versorgt wird, die Energieintensive Zugriffssteue-
rung jedoch unversorgt bleibt. Nur bei Bedarf kann bspw. vorgesehen sein, dass das Zu-
ordnungsiberwachungsmodul kurzfristig elektrische Energie fir die Zugriffssteuerung
bzw. gemaR einer weiteren Ausbildung fur den Halbleiterspeicher zur Verfligung stellt, um
eine Léschung des Speicherinhaltes durchfiihren zu kénnen.

Als Energiespeicher eignen sich bspw. Kapazitive Speicher, da diese kleinvolumig ausge-
bildet sein kénnen und zumeist nur eine sehr geringe Selbstentladung aufweisen. Da der
Zugriff auf die hinterlegten Informationseinheiten zumeist nur sehr kurze Zeit in Ansprgc‘h
nimmt, hat diese Ausbildung den weiteren Vorteil, dass ei}1 derartiger Energiespeicher ln
sehr kurzer Zeit nachgeladen werden kann, insbesondere in der Zeitspanne des Zugriffs
auf die hinterlegte Information.

Da es flr den erfindungsgeméaRen mobilen Datenspeicher von wesentlicher Bedeutung
ist, dass der Speicherinhalt zuverldssig geléscht wird, ohne dass dazu speichertechnolo-
gisch bestimmte Zugriffsverfahren bzw. Methoden eingehalten werden, ist eine Ausbil-
dung von Vorteil, nach der Zuordnungsiiberwachungsmodul zur Abgabe eines Span-
nungsimpulses ausgebildet ist. Mittels dieses Spannungsimpulses kann bspw. der Halb-
leiterspeicher bzw. die Zugriffssteuerung kurzfristig mit ausreichender elektrischer Energie
versorgt werden, um eine vollstdndige Léschung des Speicherinhalts durchzufihren. Im
Hinblick auf eine sicherheitstechnische relevante Weiterbildung kénnte der Spannungsim-
puls auch dazu verwendet werden, den Halbleiterspeicher unbrauchbar zu machen, bspw.
in dem die Speichereinheiten durch den Spannungsimpuls zerstort werden. Beispielswei-
se kénnte fur den Halbleiterspeicher ein einmal beschreibbarer Typ verwendet werden,
der von einer Ausgabestelle mit Information beschrieben wird und einer Person tberge-
ben und damit zugeordnet wird. Die Information auf einem derartigen Datenspeicher ist
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somit unbegrenzt giltig und gestattet dem Benutzer somit Zutritt bzw. Zugriff auf gesicher-
te Einrichtungen bzw. Informationen. Durch Entfernung des Datenspeichers von der Per-
son wird dieser unbrauchbar gemacht und kann somit keinesfalls wieder verwendet wer-
den.

Eine Ausbildung des mobilen Datenspeichers, insbesondere damit der Benutzer in seiner
Bewegungsfreiheit nicht eingeschrankt ist, wird dadurch gewéhrleistet, dass die Kommu-
nikationsschnittstelle zum Aufbau einer drahtlosen Kommunikationsverbindung mit einer
Kommunikationsgegenstelle ausgebildet ist. Die drahtlose Kommunikationsverbindung
kann nun bspw. durch ein Nahfeldkommunikationssystem gebildet sein, so dass wenn
sich der Benutzer mit dem mobilen Datenspeicher im Nahbereich der Kommunikationsge-
genstelle aufhalt, automatisch und insbesondere ohne Zutun des Benutzers eine Kommu-
nikationsverbindung hergestellt wird. Von besonderer Bedeutung ist es insbesondere,
dass ggf. anwesende Dritte diesen ablaufenden Vorgang nicht bemerken und somit ein
besonderer Schutz der Person und der am mobilen Datenspeicher hinterlegten Informati-
on gegeben ist.

Eine ganz besonders vorteilhafte Weiterbildung erhélt man, wenn die drahtlose Kommuni-
kationsverbindung durch die Oberflache der Haut einer Person gebildet ist. Da der erfin-
dungsgemafle mobile Datenspeicher bevorzugt an einem Kérperteil angeordnet ist und
somit zumeist direkten Kontakt mit der Haut der Person hat, ist es von besonderem Vor-
teil, wenn die Haut als Kommunikationsverbindung verwendet wird, da keine zuséatzliche
Einrichtung bzw. kein zusétzliches Kommunikationsmittel fur den Zugriff auf die hinterleg-
te Information erforderlich ist. Die Haut als Kommunikationsmittel hat ebenfalls den Vor-
teil, dass somit bspw. durch Beriihren eines Gegenstands die Kommunikationsverbindung
hergestellt werden kann. Auch ist von Vorteil, dass es somit zu keiner Abstrahlung kommt
und es daher Dritten weitestgehend nicht méglich ist, dieses Kommunikationsverbindung
abzuhoren. Beispielsweise ist es méglich, die Kommunikationsgegenstelle in einem Sitz-
mobel anzuordnen, wodurch die Person durch Platznehmen im Sitzmdébel die Kommuni-
kationsverbindung herstellt.

Nach einer Weiterbildung kann die Kommunikationsverbindung durch eine Hochfrequenz-
funkverbindung gebildet sein, bspw. durch eine bekannte Kommunikationstechnologie wie
Blue-Tooth oder ZigBee, wobei dem Fachmann weitere drahtlose Hochfrequenz-
Kommunikationsverbindungen bekannt sind. Insbesondere lasst sich durch Wahl des

Frequenzbereichs und der Strahlungsleistung die Reichweite der Kommunikationsverbin-
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dung definiert festlegen, sodass sichergestelit werden kann, dass nur in einem begrenz-
ten Nahbereich eine Kommunikationsverbindung hergestellt werden kann.

Eine ganz besonders vorteilhafte Weiterbildung erhait man, wenn die Kommunikations-
schnittstelle zur Ubertragung von Daten und elektrischer Energie ausgebildet ist. Zum
bestimmungsgemafien Betrieb des mobilen Datenspeichers ist zumeist eine elektrische
Energie erforderlich, wobei bevorzugt der Energiebedarf besonders gering ausgebildet ist.
Insbesondere ist es nach vorteilhaften Weiterbildungen méglich, dass ein vorhandener
Speicher fur elektrische Energie nachgeladen werden muss, um wahrend der Zeit des
energieautarken Betriebs ausreichend elektrische Energie fur den Betrieb des mobilen
Datenspeichers zur Verfiigung stellen zu kénnen. Die anspruchsgemafle Weiterbildung
hat nun den besonderen Vorteil, dass Uber eine Kommunikationsschnittstelie sowohl ein
Datenaustausch mit einer Kommunikationsgegenstelle stattfinden kann und gleichzeitig
auch eine Ubertragung elektrischer Energie zur Versorgung des mobilen Datenspeichers
maoglich ist.

GemaR einer Weiterbildung weist das Datenspeichermodul einen Speicher fur elektrische
Energie auf, was insbesondere den Vorteil hat, dass Komponenten des mobilen Daten-
speichers, beispielsweise die Zugriffssteuerung sowie das Zuordnungsiiberwachungsmo-
dul mit elektrischer Energie versorgt werden kénnen, ohne dass dazu eine Verbindung mit
einer externen Einrichtung erforderlich ist, insbesondere dass der mobile Datenspeicher
nicht im Nahbereich einer derartigen Einrichtung angeordnet sein muss. Dieser Energie-
speicher kann beispielsweise durch ein galvanisches Element gebildet sein, aufgrund des
bevorzugten geringen Energieverbrauchs des mobilen Datenspeichers, ist jedoch eine
Ausbildung méglich, nach der dieser Energiespeicher durch ein kapazitives Element ge-
bildet ist. GemaR vorteilhafter Weiterbildungen ist es insbesondere gegebenenfalls erfor-
derlich, dass lediglich das Zuordnungsiberwachungsmodul mit elektrischer Energie ver-
sorgt werden kann, um so einen Verlust der Zuordnung des mobilen Datenspeichers zu
einer Person sofort und zuverlassig sicher stellen zu kénnen und anschlieend die Infor-
mation im Halbleiterspeicher I6schen zu kénnen. Des Weiteren wird die Information am
mobilen Datenspeicher nur fir eine begrenzte Zeit hinterlegt werden, beispielsweise fir
mehrere Stunden bzw. fir einige Tage. Daher kann die bereitzustellende Energie gering
gehalten werden, was sich direkt auf das erforderliche Volumen fiir den elektrischen E-
nergiespeicher auswirkt, wodurch sich dieser besonders leicht im Datenspeichermodul

integrieren lasst.
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Eine ganz besonders vorteilhafte Weiterbildung erhalt man, wenn die Komponenten des
Datenspeichermoduls Giberwiegend durch organische Halbleiterbauteile gebildet sind.
Organische Halbleiterbauteile lassen sich insbesondere besonders kostengtinstig und
einfach herstellen und stellen auch am Ende des Einsatzzeitraums keine Probleme hin-
sichtlich einer fachgerechten Entsorgung dar. Weiters erlauben organische Halbleiter eine
besonders rationelle Fertigung, ohne dass dafiir aufwendige bzw. energieintensive Ferti-
gungsschritte erforderlich waren. Auch haben Komponenten aus organischen Halbleiter-
bauteilen den Vorteil, dass sie wesentlich widerstandsfahiger im Hinblick auf mechanische
Verformungen sind und sich somit ohne Gefahr einer Beschéadigung auf der Trag- bzw.
Haltevorrichtung anordnen lassen.

Ein weiteres Sicherheitsmerkmal stellt eine Weiterbildung dar, nach der im Datenspei-
chermodul ein personenbezogenes Referenzmerkmal hinterlegt ist. Ein derartiges Merk-
mal kann bspw. ein eindeutiger elektronischer Schllssel oder ein biometrisches Refe-
renzmerkmal sein, wobei jedoch auch weitere Merkmale denkbar sind, die sich in einem
Datenspeicher ablegen lassen. Damit kann der mobile Datenspeicher auch als personli-
ches Identifikationsmerkmal dienen, da nach einer Authentifikation durch eine entspre-
chende Autoritét, der Datenspeicher einer Person zugeordnet wird und diese Zuordnung
bis zur Abnahme des Datenspeichers erhalten bleibt. Bei einer Zutritts- bzw. Zugriffsauto-
risierung kann die Kommunikationsgegenstelle ein aktuelles Referenzmerkmal erfassen
und es mit dem hinterlegten Merkmal vergleichen und somit die Identit4t und Authentizitat
der Person prifen.

Fur sicherheitskritische Anwendungen kann es von Interesse sein, welchen Personen der
mobile Datenspeicher bisher zugeordnet war. Daher kann nach einer Weiterbildung im
Datenspeichermodul eine Abfolge personenbezogener Referenzmerkmale hinterlegt sein.
Nach einer méglichen Ausbildung des mobilen Datenspeichers kann dieser von einer zu-
geordneten Person an eine andere bergeben werden, die erst nach entsprechender Au-
torisierung auf die hinterlegte Information zugreifen kann. Bei jeder Autorisierung wird nun
anspruchsgemal ein personenbezogenes Referenzmerkmal in einem Ablaufspeicher
abgelegt um so eine Nachverfolgung bspw. im Sinn einer Lesebestatigung zu erreichen.
Bevorzugt ist dieser Ablaufspeicher von auf3en, also von der Kommunikationsgegenstelle,
nicht beschreibbar und wird insbesondere auch bei Verlust der Zuordnung nicht geédndert.

Die Aufgabe der Erfindung wird auch durch ein Verfahren zur personenbezogenen Hinter-
fegung von Information auf einem mobilen Datenspeicher gelst, wobei ein Verlust der
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Zuordnung des Mobilen Datenspeichers zu einer Person erfasst wird. Durch die Informa-
tion tber den Verlust der Personenzuordnung, kénnen Ma3nahmen initiiert werden, die
zur Sicherung der am Datenspeicher hinterlegten Information dienen.

Eine Weiterbildung, nach der bei Verlust der Zuordnung, die am Datenspeicher hinterlegte
Information selbsttatig geléscht wird hat den besonderen Vorteil, dass die hinterlegte In-
formation zuverlédssig unbrauchbar gemacht wird, sobald der mobile Datenspeicher nicht
mehr einer Person zuordenbar ist, ohne dass eine externe Gegenstelle diese Unbrauch-
barmachung durchfiihren bzw. auslésen muss. Es ist somit insbesondere nicht méglich
den Datenspeicher von einer Person zu entfernen und durch direkten Zugriff auf das
Speichermodul die hinterlegte Information auslesen zu kénnen.

GemaR einer Weiterbildung wird bei Verlust der Zuordnung, vor einem Zugriff auf die In-
formation, eine Personenauthentifikation durchgefiihrt. Diese Ausbildung hat den Vorteil
dass die hinterlegte Information nicht sofort unbrauchbar gemacht wird, sondern die Per-
son sich erneut autorisieren muss, um auf die Information zugreifen zu kénnen. Ebenso
kann der Datenspeicher auch an eine andere Person ibergeben werden, die nach erfolg-
reicher Autorisierung Zugriff auf die Information bekommt. Schlégt diese Authentifikation
fehl, kdnnen bereits beschriebene Sicherungsmaflnahmen initiiert werden, um die hinter-
legte Information unbrauchbar zu machen.

Neben einem Unbrauchbar machen der hinterlegten Information kann es von Vorteil sein,
wenn bei Verlust der Zuordnung, der Zugriff auf die hinterlegte Information verhindert
wird. Somit ist die Information noch am Datenspeicher hinterlegt, ist aber direkt nicht mehr
zugreifbar. Geman anderen Weiterbildungen kann nun eine erneute Autorisierung erfor-
derlich sein, um wieder auf die Information zugreifen zu kénnen.

Zum besseren Verstandnis der Erfindung wird diese anhand der nachfolgenden Figuren

naher erlautert.

Es zeigen jeweils in stark schematisch vereinfachter Darstellung:

Fig. 1 den erfindungsgemafen mobilen Datenspeicher;
Fig. 2 maégliche Ausbildungen des erfindungsgeméafen mobilen Datenspeichers;
Fig. 3 verschiedene Mdoglichkeiten, wie der erfindungsgeméfRle mobile Datenspeicher

ausgelesen werden kann.
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EinfGhrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfithrungsfor-
men gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen ver-
sehen werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen
sinngemaR auf gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeich-
nungen Ubertragen werden kénnen. Auch sind die in der Beschreibung gewéhiten Lage-
angaben, wie z.B. oben, unten, seitlich usw. auf die unmittelbar beschriebene sowie dar-
gestelite Figur bezogen und sind bei einer Lagednderung sinngemaR auf die neue Lage
zu Ubertragen. Weiters kdnnen auch Einzelmerkmale oder Merkmalskombinationen aus
den gezeigten und beschriebenen unterschiedlichen Ausfiihrungsbeispielen fir sich ei-
genstandige, erfinderische oder erfindungsgeméfRe Lésungen darstellen.

Samtliche Angaben zu Wertebereichen in gegenstandlicher Beschreibung sind so zu ver-
stehen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die An-
gabe 1 bis 10 so zu verstehen, dass sdmtliche Teilbereiche, ausgehend von der unteren
Grenze 1 und der oberen Grenze 10 mitumfasst sind, d.h. samtliche Teilbereich beginnen
mit einer unteren Grenze von 1 oder groBer und enden bei einer oberen Grenze von 10
oder weniger, z.B. 1 bis 1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Fig. 1 zeigt den erfindungsgeméaRen mobilen Datenspeicher 1, umfassend ein Datenspei-
chermodul 2, sowie eine Halte- bzw. Tragvorrichtung 3. Das Datenspeichermodul 2 weist
einen nicht fliichtigen, wieder beschreibbaren Halbleiterspeicher 4 auf und ist mit der
Zugriffssteuerung 5 sowie gegebenenfalls mit dem Zuordnungstuberwachungsmodul 6
verbunden. Die Zugriffssteuerung 5 weist ferner ein Kommunikationsmodul 7 auf, welches
mit einer Kommunikationsschnittstelle 8 verbunden ist, die eine bevorzugt drahtiose
Kommunikationsverbindung 9 mit einer Kommunikationsgegenstelle 10 aufbaut. Das Da-
tenspeichermodul 2 kann gegebenenfalls noch einen Speicher 11 fur elektrische Energie
aufweisen, der bevorzugt mit der Kommunikationsschnittstelle 8 verbunden ist. Uber die
Kommunikationsverbindung 9, die bevorzugt bidirektional ausgebildet ist und insbesonde-
re bevorzugt zur Ubertragung von Daten und elektrischer Energie ausgebildet ist, wird der
elektrische Energiespeicher 11 nach Auftrennen von Daten und Energietibertragung mit
elektrischer Energie versorgt. Insbesondere ist die Kommunikationsschnittstelle 8 bzw.
das Kommunikationsmodul 7 dazu ausgebildet, die Gber die Kommunikationsverbindung 9
Ubertragene elektrische Energie geregelt in den elektrischen Energiespeicher 11 umzulei-

ten und diesen somit in einer definierten Art und Weise zu laden.
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Nach einer Weiterbildung kann auch das Zuordnungsiiberwachungsmodul 6 einen Spei-
cher 12 fiir elektrische Energie aufweisen. Diese Ausbildung hat insbesondere den be-
sonderen Vorteil, dass das Zuordnungsiiberwachungsmodul 6 kontinuierlich die Zuord-
nung der Halte- bzw. Tragvorrichtung 3 zu einer Person (lberwachen kann und bei Verlust
dieser Zuordnung, den Speicherinhalt im Halbleiterspeicher 4 selbsttétig I6schen kann,
ohne dass dafir beispielsweise ein Betrieb der Zugriffssteuerung 5 erforderlich wére. Ins-
besondere ist ein Loschen des Speicherinhalts somit auch ohne Kommunikationsverbin-
dung 9 mit einer Kommunikationsgegenstelle 10 moglich. Im Gegensatz zum bekannten
Stand der Technik ist dies von ganz besonderem Vorteil, da somit der Speicherinhalt so-
fort beim Verlust der Zuordnung unbrauchbar gemacht wird und nicht bis zu einer erneu-
ten Verbindung mit einer Kommunikationsgegenstelle erhalten bleibt, wodurch bis dahin
beispielsweise ein missbrauchlicher Zugriff auf den Speicherinhalt mdglich wére bspw. in
dem der Halbleiterspeicher direkt ausgelesen wird.

Besonders bevorzugt sind alle Komponenten des mobilen Datenspeichers auf besonders
niedrigen Energieverbrauch ausgelegt. Insbesondere kann bspw. die Zugriffssteuerung
als low-power Microcontroller ausgebildet sein.

Die Léschung des Speicherinhalts kann nun auf mehrere Arten erfolgen. Bei Verwendung
eines Halbleiterspeichers 4, wie dieser aus mobilen Datenspeichern bekannt ist, kénnen
die hinterlegten Informationseinheiten einmal dadurch geléscht werden, dass beispiels-
weise das Inhaltsverzeichnis 13 des Speichers geléscht wird, wodurch der Zusammen-
hang zu den Informationseinheiten 14 verloren geht. Findige Angreifer kénnten nun je-
doch trotzdem die Informationseinheiten 14 auslesen und so die eigentlich geléschten
Informationen wieder herstellen. Daher besteht eine weitere Moglichkeit der Speicherl6-
schung darin, dass sowohl das Inhaltsverzeichnis 13, als auch die einzelnen Informati-
onseinheiten mit ungiltigen Daten iberschrieben werden. Diese beiden Vorgdnge werden
bevorzugt von der Zugriffssteuerung 5 durchgefiihrt, die dazu auf den Speicher 4 zugreift
und die einzelnen Informationseinheiten adressiert und gegebenenfalls mit ungultiger In-
formation Gberschreibt. Dieser Vorgang benétigt einmal eine bestimmte Zeit und zusétz-
lich elektrische Energie, um die Zugriffssteuerung 5 sowie den Halbleiterspeicher 4
betreiben zu kénnen. In einer besonders vorteilhaften Weiterbildung weist nun der Halblei-
terspeicher 4 eine so genannte Léschvorrichtung 15 auf, die baulich derart in den Spei-
cher integriert angeordnet ist, dass diese Vorrichtung direkten und unmittelbaren Zugriff
auf alle Informationseinheiten hat und diese auf einen Schlag, ohne einzelne Adressie-
rung der Speichereinheiten 16schen kann. Ein Speicherelement eines Halbleiterspeichers
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wird beispielsweise durch einen kleinen Ladungsspeicher gebildet, insbesondere einen so
genannten Feld-Effekt-Transistor, der beispielsweise einen zuséatzlichen Anschluss in der
Ladezone angeordnet haben kann, Uiber den die Ladung und somit die gespeicherte In-
formation schnell abgeleitet werden kann. Diese Léschvorrichtung 15 kann nun beisbiels-
weise derart ausgebildet sein, dass ein Spannungsimpuls an einem entsprechend zuge-
ordneten Anschluss den Léschvorgang auslost, der ohne weiteres Zutun selbsttatig die
Speichereinheiten durchlduft und somit den Halbleiterspeicher 4 I6scht. Beispielsweise
kann das Zuordnungsiiberwachungsmodul elektrische Energie aus dem Energiespeicher
12 dazu verwenden, diesen Spannungsimpuls zu erzeugen. Wesentlich am erfindungs-
geméaflen mobilen Datenspeicher ist jedoch, dass der Verlust der Zuordnung des Daten-
speichers zu einem Benutzer, automatisch und selbsttétig die hinterlegte Information un-
brauchbar macht, sei es durch vollstindiges oder teilweises Léschen, oder durch Uber-
schreiben mit unguiltigen Daten.

Da der mobile Datenspeicher bevorzugt derart ausgebildet ist, dass die eigentliche Funk-
tion einem Dritten verborgen bleibt, wird die Trag- bzw. Haltevorrichtung 3 bevorzugt der-
art ausgebildet sein, dass diese als Ublicher persénlicher Gegenstand des taglichen
Gebrauchs in Erscheinung tritt. Bevorzugt ist eine Ausbildung als Fingerring bzw. Armreif,
Armband oder Armuhr, da derartige Gegenstande, insbesondere Schmuckgegenstédnde,
von einer Person Ublicherweise getragen werden und somit nicht sonderlich auffallen und
ferner zumeist einen guten Kontakt zur Kérperoberfliche haben. Insbesondere sind bei
derartigen Gegenstanden jedoch Bedienhandlungen erforderlich, um den Gegenstand
vom Kérper zu entfernen. Bei einer manschettenartigen Tragvorrichtung bspw. einem
Armband, muss ein Verschluss getffnet werden, um das Armband abnehmen zu kénnen.
Ein Ring muss beispielsweise ber die, durch ein Fingergelenk gebildete Engstelle gezo-
gen werden. Da die Halte- bzw. Tragvorrichtung 3 eine Kontakterfassungseinrichtung 16
aufweist, kann nun diese ausgezeichnete Aktion dazu verwendet werden, die Kontakter-
fassungseinrichtung zu aktivieren. GemaR beschriebener Weiterbildungen kann die Kon-
takterfassungseinrichtung 16 beispielsweise durch einen Schaltkontakt, insbesondere
einen Springkontakt, gebildet sein, es ist jedoch auch eine Ausbildung bspw. als piezo-
elektrischer Kontaktgeber méglich. Diese Ausbildungen setzen eine einwirkende Kraft in
ein elektrisches Ausgangssignal um, beispielsweise in dem ein Stromkreis geschlossen
bzw. geéffnet wird, oder ein Spannungsimpuls abgegeben wird. Weitere Ausbildungen der
Kontakterfassungseinrichtung 16 erméglichen eine spezifischere Erfassung des Gewe-
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bes, insbesondere der Haut. Fir eine detaillierte Beschreibung der Vorteile der einzelnen
Ausbildungen wird auf die obige Beschreibung verwiesen.

Die Kontakterfassungseinrichtung ist jedoch insbesondere derart ausgebildet, dass eine
zuverlassige Erfassung der Zuordnung der Halte- bzw. Tragvorrichtung 3 zu einer Person
sicher gestellt ist, ohne dass dadurch die Bewegungsfreiheit des Tragers eingeschrankt
wird.

Eine ganz besonders vorteilhafte Weiterbildung erhalt man dadurch, dass die Kommuni-
kationsverbindung 9 durch die Haut der Person gebildet ist. Da der erfindungsgeméfe
Datenspeicher bevorzugt direkten Kontakt mit der Hautoberflache hat, ist diese Ausbil-
dung insbesondere dadurch von Vorteil, dass prinzipiell die gesamte Person als Sende-
und Empfangseinrichtung des mobilen Datenspeichers fungiert. Insbesondere ist es somit
der Kommunikationsgegenstelle 10 méglich, véllig unbemerkt fur Dritte einen datentech-
nischen Kontakt mit dem mobilen Datenspeicher 1 herstellen zu kénnen. Mégliche Ausbil-
dungen daflr sind in den nachfolgenden Figuren detaillierter beschrieben.

Das Datenspeichermodul 2 ist bevorzugt an der Halte- bzw. Tragvorrichtung 2 angeordnet
bzw. in dieser integriert, sodass die eigentliche Funktion der Halte- bzw. Tragvorrichtung
im Wesentlichen unverandert bleibt und dass insbesondere die Halte- bzw. Tragvorrich-
tung 3 nicht als mobiler Datenspeicher augenscheinlich erkennbar wird.

Fig. 2 zeigt zwei mdgliche Ausbildungen des erfindungsgeméaRen mobilen Datenspeichers
1. Beispielsweise kann die Halte- bzw. Tragvorrichtung 3 durch einen Fingerring 17 gebil-
det sein, wobei im Material des Rings das Datenspeichermodul 2 sowie die Kommunikati-
onsschnittstelle 8 und die Kontakterfassungseinrichtung 16 angeordnet sind. Bei der be-
vorzugten Ausbildung der Kommunikationsverbindung durch die Haut der Person ist die
Kommunikationsschnittstelle 8 derart angeordnet, dass ein zuverlassiger Kontakt mit dem
Finger der Person gewahrleistet ist, ohne den Fingerumfang zu stark einzuschniiren. An-
dererseits muss der Durchmesser des Rings derart gewahit sein, dass bei Abstreifen des
Rings, insbesondere beim Bewegen Uber ein Fingergelenk, eine ausreichende Kraft auf
die Kontakterfassungseinrichtung 16 ausgeibt wird, dass ein Kantaktgabeelement an-
spricht und ein entsprechendes Signal bereit stellt. Bei einer nicht mechanisch wirkenden
Kontakterfassungseinrichtung ist jedenfalls sicher zu stellen, dass ein Abstreifen zu einem
Verlust der Zuordnung fuhrt und insbesondere nicht dadurch manipuliert werden kann,
dass der Ring sofort auf einen Finger einer zweiten Person Uibergestreift wird.
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Es ist jedoch auch méglich, den erfindungsgemafien mobilen Datenspeicher 1 manschet-
tenartig, beispielsweise als Armband in der Form einer Armbanduhr 18 auszubilden. Fir
einen Dritten tritt die augenscheinliche Funktion als Schmuckgegenstand bzw. Zeitmess-
einrichtung in den Vordergrund, das integriert angeordnete Datenspeichermodul 2 mit der
Kommunikationsschnittstelle 8 sowie der Kontakterfassungseinrichtung 16 bleibt verbor-
gen. Bei dieser Ausbildung kann beispielsweise die Kontakterfassungseinrichtung 16
durch den Verschluss des Armreifs gebildet sein.

Die Fig. 3a bis 3c zeigen verschiedene Mdéglichkeiten, wie der erfindungsgemaRe mobile
Datenspeicher ausgelesen werden kann, um so beispielsweise den Zutritt zu Einrichtun-
gen zu sichern.

Fig. 3a zeigt beispielsweise eine Zutrittskontrolle, bei der eine Zutrittssicherungseinrich-
tung 19 nur von einem autorisierten Benutzer entriegelt werden kann. Der Benutzer tragt
beispielsweise den erfindungsgemaRen mobilen Datenspeicher 1 am Kérper, wobei ins-
besondere beim Beriihren einer Vorrichtung der Zutrittssicherung, beispielsweise einem
Targriff 20, die Kommunikationsverbindung hergestellt wird und die Kommunikationsge-
genstelle 10 auf den mobilen Datenspeicher 1 zugreifen kann und beispielsweise im Halb-
leiterspeicher hinterlegte Zugriffsberechtigungen auslesen kann. Bei Vergleich mit Refe-
renzmerkmalen und erfolgreicher Ubereinstimmung wird die Verriegelung 21 frei gegeben
und dem Benutzer der Zutritt gestattet. Flr einen zufélligen Beobachter ist es nun nicht
erkennbar, aufgrund welchen Merkmals einem Benutzer der Zutritt gestattet wird.

Fig. 3b zeigt ein ahnliches Zutrittssicherungssystem, bei dem ebenfalls wiederum ein Be-
nutzer den mobilen Datenspeicher 1 am Kérper angeordnet trégt und eine Erfassungsein-
richtung 22 passiert. Von der Erfassungseinrichtung, insbesondere von der Kommunikati-
onsgegenstelle 10, wird ein Nahfeld, insbesondere ein elektromagnetisches Nahfeld 23
ausgesendet, welches von der Kommunikationsschnittstelle des Datenspeichermoduls
aufgefangen und ausgewertet wird. Da mittels des Nahfelds 23 bevorzugt Daten und e-
lektrische Energie tbertragen wird, kann somit bei Aufenthalt des mobilen Datenspeichers
1 im Nahfeld 23 ausreichend elektrischer Energie Ubertragen werden, um den mobilen
Datenspeicher wahrend des Erfassungsvorgangs mit elektrischer Energie zu versorgen.
Die Identifikation bzw. Authentifikation der Person erfolgt dhnlich wie zuvor beschrieben,
wobei wiederum nach erfolgreicher Identifikation die Zutrittssicherungseinrichtung 24 ent-
riegelt wird und dem Benutzer Zutritt gestattet wird.
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Fig. 3c zeigt eine weitere Ausbildung, bei der der Benutzer den mobilen Datenspeicher 1,
beispielsweise als Brustgurt tragt. Der Benutzer kann nun vor einer gesicherten Daten-
verarbeitungseinrichtung 25 Platz nehmen, beispielsweise in einem Sitzmobel 26, wobei
in diesem Sitzmd&bel die Kommunikationsgegenstelle 10 integriert angeordnet ist. Die
Kommunikationsgegenstelle 10 liest die hinterlegten Merkmale aus dem mobilen Daten-
speicher aus und nach Vergleich und erfolgreicher Ubereinstimmung wird die Datenverar-
beitungseinrichtung 25 fiir diesen Benutzer frei gegeben.

Es ist bspw. auch méglich, tiber die Kommunikationsgegenstelle 10 Informationseinheiten
von der Datenverarbeitungseinrichtung 25 auf den mobilen Datenspeicher 1 zu ibertra-
gen, ohne dass dafiur der Datenspeicher mit der Datenverarbeitungseinrichtung verbun-
den werden muss.

Eine weitere Steigerung der Sicherung der Daten am mobilen Datenspeicher kann bei-
spielsweise dadurch erreicht werden, dass zusatzlich zur Anordnung des mobilen Daten-
speichers auf einem Kérperteil, vom mobilen Datenspeicher Vitalzeichen des Trégers
erfasst werden. Somit kann eindeutig sichergestellt werden, dass eine lebende Person mit
einem korrekt zugeordneten mobilen Datenspeicher von der Kommunikationsgegenstelle
erfasst wurde.

Die Ausfiihrungsbeispiele zeigen mégliche Ausfithrungsvarianten des mobilen Datenspei-
chers, wobei an dieser Stelle bemerkt sei, dass die Erfindung nicht auf die speziell darge-
steliten Ausfilhrungsvarianten derselben eingeschrankt ist, sondern vielmehr auch diverse
Kombinationen der einzelnen Ausfithrungsvarianten untereinander méglich sind und diese
Variationsmdglichkeit aufgrund der Lehre zum technischen Handeln durch gegenstandli-
che Erfindung im Kénnen des auf diesem technischen Gebiet tidtigen Fachmannes liegt.
Es sind also auch samtliche denkbaren Ausfiihrungsvarianten, die durch Kombinationen
einzelner Details der dargestellten und beschriebenen Ausfilhrungsvariante méglich sind,
vom Schutzumfang mit umfasst.

Der Ordnung halber sei abschiieBend darauf hingewiesen, dass zum besseren Verstand-
nis des Aufbaus des mobilen Datenspeichers diese bzw. deren Bestandteile teilweise
unmafstablich und/oder vergréRert und/oder verkleinert dargestellt wurden.

Die den eigensténdigen erfinderischen Lésungen zugrundeliegende Aufgabe kann der

Beschreibung entnommen werden.
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Vor allem kénnen die einzelnen in den Fig. 2 und 3 gezeigten Ausfiihrungen den Gegens-
tand von eigenstéandigen, erfindungsgeméfen Lésungen bilden. Die diesbeziiglichen,
erfindungsgeméRen Aufgaben und Lésungen sind den Detailbeschreibungen dieser Figu-

ren zu entnehmen.
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Bezugszeichenaufstellung

Mobiler Datenspeicher
Datenspeichermodul

Halte- bzw. Tragvorrichtung
Halbleiterspeicher
Zugriffssteuerung

Zuordnungsiiberwachungsmodul
Kommunikationsmodul
Kommunikationsschnittstelle
Kommunikationsverbindung ,
Drahtlose
Kommunikationsverbindung
Kommunikationsgegenstelle

Elektrischer Energiespeicher
Elektrischer Energiespeicher
Inhaltsverzeichnis
Informationseinheiten
Léschvorrichtung

Kontakterfassungseinrichtung
Fingerring

Armband, Armreif, Armbanduhr
Tar, Zutrittssicherungseinrichtung
Griff

Verriegelung
Erfassungseinrichtung
Nahfeld
Zutrittssicherungseinrichtung
Datenverarbeitungseinrichtung

Sitzmadbel
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Patentanspriiche

1. Mobiler Datenspeicher (1), umfassend ein Datenspeichermodul (2) und eine
Halte- bzw. Tragvorrichtung (3), wobei das Datenspeichermodul (2) einen nicht-flichtigen,
wiederbeschreibbaren Halbleiterspeicher (4) und eine Zugriffssteuerung (5) mit einem
Kommunikationsmodul (7) aufweist, wobei ferner das Kommunikationsmodul (7) mit einer
Kommunikationsschnittstelle (8) verbunden ist, dadurch gekennzeichnet, dass die Halte-
bzw. Tragvorrichtung (3) eine Kontakterfassungseinrichtung (16) aufweist, ferner das Da-
tenspeichermodul (2) ein Zuordnungsiiberwachungsmodul (6) aufweist, das zur Auswer-
tung der Kontakterfassungseinrichtung (16) ausgebildet ist und das mit dem Halbleiter-
speicher (4) und/oder mit der Zugriffssteuerung (5) verbunden ist.

2. Mobiler Datenspeicher nach Anspruch 1, dadurch gekennzeichnet, dass die
Halte- bzw. Tragvorrichtung (3) durch einen Gegenstand des taglichen Gebrauchs, insbe-
sondere einen Schmuckgegenstand, gebildet ist.

3. Mobiler Datenspeicher nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die Halte- bzw. Tragvorrichtung (3) durch eine manschettenartige Vorrichtung gebil-
det ist.

4. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 3, dadurch gekenn-
zeichnet, dass die Kontakterfassungseinrichtung (16) einen Schaltkontakt aufweist.

5. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 4, dadurch gekenn-
zeichnet, dass die Kontakterfassungseinrichtung (16) eine dielektrische Messvorrichtung
aufweist.

6. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 5, dadurch gekenn-
zeichnet, dass die Kontakterfassungseinrichtung (16) eine optische Transmissions-
und/oder Reflexionsmesseinrichtung aufweist.
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7. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 6, dadurch gekenn-
zeichnet, dass die Kontakterfassungseinrichtung (16) durch einen piezoelektrischen Sig-
nalgeber gebildet ist.

8. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 7, dadurch gekenn-
zeichnet, dass der Halbleiterspeicher (4) eine Einrichtung (15) aufweist, die zum selbstta-
tigen Léschen des Speicherinhalts ausgebildet ist.

9. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 8, dadurch gekenn-
zeichnet, dass der Halbleiterspeicher (4) als elektrisch I6schbarer Schreiblesespeicher
ausgebildet ist.

10. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 9, dadurch gekenn-
zeichnet, dass das Zuordnungsiiberwachungsmodul (6) einen Speicher (12) fiir elektri-
sche Energie aufweist. "

11. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 10, dadurch ge-
kennzeichnet, dass das Zuordnungsilberwachungsmodul (6) zur Abgabe eines Span-
nungsimpulses ausgebildet ist.

12. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 11, dadurch ge-
kennzeichnet, dass die Kommunikationsschnittstelle (8) zum Aufbau einer drahtlosen
Kommunikationsverbindung (9) mit einer Kommunikationsgegenstelle (10) ausgebildet ist.

13. Mobiler Datenspeicher nach Anspruch 12, dadurch gekennzeichnet, dass die
drahtlose Kommunikationsverbindung (9) durch die Oberfliche der Haut einer Person
gebildet ist.

14. Mobiler Datenspeicher nach Anspruch 12, dadurch gekennzeichnet, dass die
drahtlose Kommunikationsverbindung (9) durch eine Hochfrequenzfunkverbindung gebil-
det ist.
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15. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 14, dadurch ge-
kennzeichnet, dass die Kommunikationsschnittstelle (8) zur Ubertragung von Daten und
elektrischer Energie ausgebildet ist.

16. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 15, dadurch ge-
kennzeichnet, dass das Datenspeichermodul (2) einen Speicher (11) fir elektrische Ener-
gie aufweist.

17. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 16, dadurch ge-
kennzeichnet, dass das Datenspeichermodul (11) iiberwiegend durch organische Halblei-
terbauteile gebildet sind.

18. Mobiler Datenspeicher nach einem der Anspriiche 1 bis 17, dadurch ge-
kennzeichnet, dass im Datenspeichermodul ein personenbezogenes Referenzmerkmal
hinterlegt ist.

19. Mobiler Datenspeicher nach einem der Anspriche 1 bis 18, dadurch ge-
kennzeichnet, dass im Datenspeichermodul eine Abfolge personenbezogener Referenz-
merkmale hinterlegt ist.

20. Verfahren zur personenbezogenen Hinterlegung von Information auf einem
mobilen Datenspeicher, insbesondere nach einem der Anspriiche 1 bis 19, wobei von
einer Kommunikationsgegenstelle Gber eine Kommunikationsschnittstelle auf am Daten-
speicher hinterlegte Information zugegriffen werden kann, dadurch gekennzeichnet, dass
ein Verlust der Zuordnung des Mobilen Datenspeichers zu einer Person erfasst wird.

21. Verfahren nach Anspruch 20, dadurch gekennzeichnet, dass bei Verlust der
Zuordnung, die am Datenspeicher hinterlegte Information selbsttétig geléscht wird.

22, Verfahren nach Anspruch 20 oder 21, dadurch gekennzeichnet, dass bei
Verlust der Zuordnung, vor einem Zugriff auf die Information, eine Personenauthentifikati-
on durchgefihrt wird.
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23. Verfahren nach einem der Anspriiche 20 bis 22, dadurch gekennzeichnet,

dass bei Verlust der Zuordnung, der Zugriff auf die hinterlegte Information verhindert wird.

Nanoldent Technologies AG
durch

/ 7/
Dr. Hanngs Burger
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