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(57)【特許請求の範囲】
【請求項１】
　圧縮映像情報を送信し、受信する映像情報送受信システムにおいて、
　前記圧縮映像情報を前記圧縮映像情報の複製に関する複製情報とともに送信する送信手
段と、
　前記複製情報とともに送信された前記圧縮映像情報を受信する受信手段と、
　受信した前記圧縮映像情報を復号する復号手段と、
　前記圧縮映像情報から復号した映像情報をアナログ信号として出力する第１の出力手段
と、
　前記圧縮映像情報から復号した映像情報をデジタル信号として出力する第２の出力手段
と、
　受信した前記圧縮映像情報をデジタル信号として出力する第３の出力手段と、
　受信した前記複製情報によって前記第１の出力手段と前記第２の出力手段と前記第３の
出力手段とを制御する制御手段とを備え、
　前記複製情報は、少なくとも、コピー禁止、コピー１回可、コピー可の状態を含み、
　前記制御手段は、
　前記第１の出力手段からのアナログ信号の出力においては、前記複製情報がコピー禁止
であることを示しているときに、解像度を制限して出力し、
　前記第２の出力手段からのデジタル信号の出力においては、前記複製情報がコピー禁止
であることを示しているときに、前記第２の出力手段に接続された機器が保護機能に対応
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している場合に暗号化によって保護を行って出力し、
　前記第３の出力手段からのデジタル信号の出力においては、前記複製情報がコピー禁止
であることを示しているときに、前記第３の出力手段に接続された機器が保護機能に対応
している場合に保護を行って出力するように制御することを特徴とする映像情報送受信シ
ステム。
【請求項２】
　圧縮映像情報を送信し、受信する映像情報送受信方法において、
　前記圧縮映像情報を前記圧縮映像情報の複製に関する複製情報とともに送信する送信ス
テップと、
　前記複製情報とともに送信された前記圧縮映像情報を受信する受信ステップと、
　受信した前記圧縮映像情報をデジタル信号として出力する第１の出力ステップと、
　受信した前記圧縮映像情報を復号する復号ステップと、
　復号した映像情報をアナログ信号として出力する第２の出力ステップと、
　復号した映像情報をデジタル信号として出力する第３の出力ステップとを有し、
　前記複製情報は、少なくとも、コピー禁止、コピー１回可、コピー可の状態を含み、
　前記第２の出力ステップにおいては、前記複製情報がコピー禁止であることを示してい
るときに、解像度を制限して出力し、
　前記第３の出力ステップにおいては、前記複製情報がコピー禁止であることを示してい
るときに、出力先の機器が保護機能に対応している場合に前記デジタル信号を暗号化によ
って保護を行って出力し、
　前記第１の出力ステップにおいては、前記複製情報がコピー禁止であることを示してい
るときに、出力先の機器が保護機能に対応している場合に保護を行って出力することを特
徴とする映像情報送受信方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、放送等を通じて伝送される番組を表示するための装置に係り、特に著作権の
保護を目的とした情報を処理し適用するシステム及び装置に関する。
【背景技術】
【０００２】
　デジタル放送は、通信衛星（ＣＳ）を使ったサービスをきっかけとして、急速に立ち上
がり、今後放送衛星（ＢＳ）や地上波へ着実に広がって行くと考えられる。デジタル放送
では、高品質の映像の受信再生や記録ができるため、著作権保護に対する関心が高まって
いる。特に高品質の映像や音声を記録機器に保存する場合の管理方法が課題となる。特開
平１１－１４６３７８号公報は、この課題に対する技術を提示したものである。図２を用
い、前記公知例の概要を説明する。
【０００３】
　図２において、２０１は送信するデータに視聴可能条件を付加する視聴可能条件付加手
段、２０２はアップリンク設備、２０３は衛星中継器、２０４は受信アンテナ、２０５は
デジタル放送受信機、２０６、２０７、２０８は前記デジタル放送受信機の構成要素で２
０６はデータ記憶手段、２０７はデータの劣化処理を行なう劣化処理手段、２０８は視聴
条件判断手段である。さらに、受信側は２０９の受信データの視聴手段をその構成要素に
持つ。
【０００４】
　視聴条件が付加された映像や音声などのデータは、前記アップリンク設備２０２、前記
衛星２０３を経由して、前記デジタル放送受信機２０５で受信される。前記デジタル放送
受信機２０５は、前記視聴手段２０９へ出力する他に、前記データ記録手段２０６に直接
記録した後、前記劣化処理手段２０７より画質あるいは音質を劣化させ外部記憶装置へ出
力する。また、条件によっては、前記劣化処理手段２０７を通した後、前記記憶手段に保
存することも可能である。前記視聴可能条件判断手段２０８は、前記データ記憶手段２０
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６内の視聴条件を判定し、前記視聴手段２０９へ劣化処理したデータを出力するか、劣化
処理せずに出力するかを制御する。
【０００５】
　本公知例では、前記劣化処理手段２０７によって、画像や音声の品質を著作権の保護が
可能なレベルまで落とすことによって、前記課題を解決している。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開平１１－１４６３７８号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　前記公知例では、著作権を保護するために、コンテンツの品質を落とす手段を取ってお
り、違法なコピーを意味のないものにするという点で課題を解決している。しかしながら
、正規のユーザはコンテンツの価値を落とさずに記録機器に保存したいという要求をもっ
ており、この点でコンテンツホルダーとユーザの双方が満足する方法になっているとは言
えない。
【０００８】
　本発明では、違法なコピーを防ぎ、かつ正規のユーザには高品質のコンテンツの保存を
可能にする、コンテンツホルダーとユーザの双方の利益を保証するシステム及び装置を提
供することを目的とする。
【課題を解決するための手段】
【０００９】
　上記課題を解決するために、本発明の一実施の態様は、例えば特許請求の範囲に記載さ
れた技術的思想を用いる。
【発明の効果】
【００１０】
　本発明によれば、違法なコピーを防ぎ、かつ正規のユーザには高品質のコンテンツの保
存を可能にする、コンテンツホルダーとユーザの双方の利益を保証するシステム及び装置
を提供することができる。
【図面の簡単な説明】
【００１１】
【図１】本発明の一実施例を示すブロック図。
【図２】本発明に対する従来例を示すブロック図。
【図３】本発明の番組複製管理処理部内の一部構成を示すブロック図。
【図４】本発明の出力部と接続装置の具体例を示すブロック図。
【図５】本発明の接続装置の具体例を示すブロック図。
【図６】本発明の一実施例を示すブロック図。
【発明を実施するための形態】
【００１２】
　図１に本発明の一実施例を示す。図１において、１０１はデジタル放送信号の入力端子
、１０２は放送信号を受信しデジタルストリームを得る受信処理部、１０３は受信したデ
ジタルストリームから諸情報を抽出する情報取得処理部、１０４は前記情報取得処理部１
０４から得られる映像や音声信号などを復号するコンテンツ復号部、１０５は復号された
コンテンツに特定の加工処理を行なう番組複製管理処理部、１０６はアナログ化したベー
スバンドのコンテンツを出力する出力部Ａ、１０７はデジタルのベースバンドのコンテン
ツを出力する出力部Ｂ、１０８は前記情報取得処理部で必要なパケット構成に変換したデ
ジタルストリームの入出力部、１０９、１１０、１１１は前記出力部Ａ１０６、前記出力
部Ｂ１０７、前記入出力部１０８の出力あるいは入出力端子、１１２は本実施例の装置全
体を制御する制御部、１１３から１１７は前記制御部１１２に含まれる構成要素であって
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１１３はＣＰＵ、１１４は処理用のワークメモリ、１１５はプログラムの格納メモリ、１
１６は前記情報取得処理部１０３より転送された情報を解析する情報解析部、１１７は前
記出力部Ａ１０６、前記出力部Ｂ１０７、前記入出力部１０８の機能判別、及び接続され
た機器の機能の判別を行なうＩ／Ｆ情報管理部である。
【００１３】
　本実施例では、装置の出力として３つのインターフェースを想定している。前記出力部
Ａ１０６は通常のアナログ出力であって、コンテンツの保護機能としては、アナログのＶ
ＴＲの再生を阻害する信号挿入機能などを備えている。前記出力部Ｂ１０７はデジタル出
力であり、接続されるディスプレイ機器などと連動してコンテンツの暗号化などを行ない
違法な複製を防止する機能を持っている。一方、前記入出力部１０８は、例えばＩＥＥＥ
１３９４インターフェースを想定しており、これはコンテンツ復号前のデジタルストリー
ムの形式でインターフェースされ、機器間の認証などによりコンテンツの保護機能が働く
インターフェースである。前記受信処理部１０２により受信したデジタル放送信号は、選
局や復調などの処理がなされ、トランスポートストリームと呼ばれるパケット化されたビ
ットストリーム形式に変換される。前記情報取得処理部１０３はトランスポートストリー
ムの中から必要な情報を取捨選択し、前記コンテンツ復号部１０４と前記制御部１１２へ
転送する。前記コンテンツ復号部１０４はデジタル圧縮された映像や音声などを復号する
。
【００１４】
　前記制御部１１２は、前記情報取得処理部１０３で選択されるトランスポートストリー
ムの中から番組に関する情報パケットなどを抜き出して解析し、各ブロックを制御する。
ここでは、番組の著作権保護に関する情報についても解析し前記番組複製管理処理部１０
５の処理内容を決定する。著作権保護に関する情報は、例えば、コピー禁止、コピー可、
コピー１回可などの情報である。さらに放送システムによっては、予めコンテンツの品質
によって、コピーを可否を決めておく場合も考えられる。一方、前記Ｉ／Ｆ情報解析部は
前記出力部Ａ１０６、前記出力部Ｂ１０７、前記入出力部１０８それぞれのＩ／Ｆの仕様
を認識する。例えば、前記出力部Ａ１０６が通常のＴＶに接続するためのアナログベース
バンド信号の出力端子である場合には、このＩ／Ｆの著作権保護機能レベルが同期性能を
劣化させる類のものであると判定する。前記出力部Ｂ１０７が表示装置側と認証を行ない
暗号化したデジタルベースバンド信号を伝送するＩ／Ｆであれば、著作権保護機能が確立
されたＩ／Ｆであることを認識する。また、前記入出力部１０８が例えばIEEE1394仕様の
端子であれば、著作権保護機能が確立しているものと判断できる。
【００１５】
　前記制御部１１２は、受信した番組あるいは、前記入出力端子１０８から入力されたコ
ンテンツの著作権に関する情報がコピー禁止の時は、著作権保護機能のレベルが低い前記
出力部Ａ１０６からの映像出力を停止する。あるいは、システムの条件によっては、前記
番組複製管理処理部１０５にて、コンテンツの解像度を低下させるフィルタ処理などを行
ない、複製条件に合致した品質としたのち、前記出力端子１０９より出力する。また、前
記出力部Ｂ１０７が表示装置に接続されている場合には、表示装置との認証などによって
コンテンツ保護機能が確認できるため、接続された機器のコンテンツ保護機能が正当なも
のと認識できた場合には、前記出力部Ｂ１０７で暗号化処理などを実施したのち表示装置
に出力する。また、著作権の保護機能が不十分と判定された場合には、接続機器が単なる
提示装置である場合にも、前記番組複製管理処理部１０５において解像度制限などを行な
った後に出力する。前記入出力部１０８も同様にコンテンツ保護機能が保証されているイ
ンターフェースであるため、接続機器の機能を確認後、高画質なコンテンツを出力可能で
ある。
【００１６】
　本実施例では、コンテンツの保護情報を解析する前記情報解析部１１６、装置の各イン
ターフェース部分のコンテンツ保護機能を検出管理する前記Ｉ／Ｆ情報管理部１１７など
によって、コンテンツの複製が禁止されている場合にも、送信されたコンテンツの品質を
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守ったまま表示表示することが可能である。
【００１７】
　図３に前記番組複製管理処理部１０５の構成要素の一部を示す。図３において３０１は
コンテンツ復号部１０４からの映像信号の入力端子、３０２は前記各出力部１０６、１０
７への出力端子、３０３は垂直フィルタ、３０４は水平フィルタ、３０５は前記制御部１
１２からの制御信号の入力端子である。図３において、前記垂直フィルタ３０３及び前記
水平フィルタ３０４は、基本的に映像の垂直解像度と水平解像度を落とすものであり、前
記情報解析部１１５及び前記Ｉ／Ｆ情報管理部１１７などでの解析によって、著作権保護
の目的から出力する映像信号の解像度に制限を与える場合に用いられる。解像度の制限は
、システムの規定値として所定の値を決めておくが、伝送情報により番組単位などで決め
ることも可能である。また、垂直解像度のみの制限、あるいは水平解像度のみの制限でも
よい。本実施例においては、解像度を低下させた映像の出力端子が一つとして記載してあ
るが、図１の構成要素の様に複数の出力部を持ち、著作権管理レベルの違いにより、一方
は解像度制限なし、他方は解像度制限付きという場合が考えられる。この場合は、図３の
フィルタを２系統持つことや、スルー処理のパスを設けることによって、対応可能となる
。
【００１８】
　図４に本実施例における前記出力部Ａ１０６、前記出力部Ｂ１０７部分の具体的構成を
示す。図４において、４０１は本実施例に示す受信装置、４０２は番組複製管理処理部、
４０３はシステム制御部、４０４は出力部、４０５は暗号化部、４０５は認証処理部、４
０７は映像音声データなどの出力端子、４０８は認証を行なうための情報の入出力端子、
４０９は映像や音声などの記録装置、４１０は映像音声データなどの入力端子、４１１は
認証処理用のデータの入出力端子、４１２は復号化部、４１３は映像音声などの情報圧縮
部、４１４は記録部、４１５は認証処理部である。図４の受信装置４０１及び記録装置４
０９は主に本実施例に関係する機能ブロックのみを図示しており、受信機または記録装置
としてのその他の構成要素は割愛してある。前記システム制御部４０３は前記受信装置４
０１が他の装置と接続された場合に前記認証処理部４０６を通じて接続された機器とその
機器の正当性確認のために認証作業を実行する。正当な機器と確認された場合には、前記
認証処理部４０６、４１５によって暗号化のための鍵が交換される。前記受信装置４０１
は伝送された番組情報などに基づいて暗号化が必要であれば前記暗号化部４０５で暗号化
した上出力する。前記記録装置４０９側は、受信した映像音声などのデータを交換した鍵
に基づいて復号し、記録のための情報圧縮を行なった後、前記記録部４１４に記録する。
図４では記録装置４０９の再生機構については特に本発明と関連しないので記述していな
い。このように、認証作業によって接続された機器によって不正な複製などが実行されな
いことが確認できる場合には、前記番組複製管理処理部４０２において映像の解像度を落
とすなどの視聴者にとって不利益となる信号処理をせず、高画質、高音質なコンテンツの
記録再生を可能とすることができる。
【００１９】
　図５は図４に示した受信装置４０１に接続される他の装置を示したものであり、５０１
は表示装置、５０２は映像や音声などのデータ入力部、５０３は認証用データの入出力端
子、５０４は暗号化された映像や音声などのデータの復号化部、５０５はディスプレイな
どの表示部、５０６は認証処理部である。表示装置５０１は認証作業によって、前記受信
装置４０１に対して、表示部しかもたない装置であり他の機器へ不正にデータを転送する
ことの無い機器であることが確認され、鍵を取得することができ、高画質、高音質のコン
テンツを受け取り表示することが可能となる。
【００２０】
　なお、図４、図５に示した認証用のデータパスについては、例えばIEEE1394規格のよう
な同一のバスを用いる方法などがあり、特に別端子に特定されるものではない。
【００２１】
　本実施例において説明した接続装置との認証、暗号化などについては、特に新規技術で
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はないが、認証部などによって接続した機器の正当性を確認した上、伝送される番組の複
製管理情報と組み合わせ出力する映像や音声情報の加工制御を実施することで、正当な機
器の所有者に高画質、高音質なコンテンツを供給できる効果が期待できる。
【００２２】
　図６に本発明の他の実施例を示す。図６において６０１は映像音声などの提示部、その
他は図１の実施例と同じである。本実施例においては、前記提示部６０１はディスプレイ
及びスピーカなどから構成されており、それらを内蔵した装置であることが図１の実施例
と異なる。制御部１１２は前記提示部６０１に対しては、伝送される複製情報に関わらず
前記番組複製管理処理部１０５で処理をせずに出力する。即ち記録のために高品質の映像
の解像度を落とす必要があっても、前記提示部６０１に対しては解像度を落とさずにその
まま出力する。一方、前記出力部Ｂ１０７などに対しては、図１の実施例と同様に、伝送
される番組の複製に関する情報と、前記出力部Ｂ１０７の著作権保護管理レベル、前記出
力端子１１０に接続される機器の情報を基に、出力情報データに対して、所定の処理を前
記番組複製管理処理部１０５で行なった後に出力する。
【００２３】
　本実施例によれば、複製情報のレベルによらず少なくとも番組を高品質で提示すること
ができる。
【００２４】
　また、図示はしないが、受信装置内に記録機を内蔵する場合、前記制御部１１２は記録
機に記録されている時間に関しての管理も行ない、所定時間以上経過した場合には前記番
組複製管理処理部１０５において、前記内蔵の提示部６０１に対しても所定の処理を行な
い、品質を落とした映像や音声を提示する必要がある。
【符号の説明】
【００２５】
　１０１…入力端子、１０２…受信処理部、１０３…情報取得処理部、１０４…コンテン
ツ復号部、１０５…番組複製管理処理部、１０６…情報出力部、１０７…情報出力部、１
０８…情報入出力部、１１２…制御部、１１３…ＣＰＵ、１１４…メモリ、１１６…情報
解析部、１１７…Ｉ／Ｆ情報管理部。
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