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(57) Hauptanspruch: Schaltungsanordnung (100) aufwei-
send

eine Detektionsschaltung (101), die eingerichtet ist, Lichtan-
griffe auf die Schaltungsanordnung (100) zu detektieren;
eine Verarbeitungsschaltung (102), die eingerichtet ist, fir
jeden durch die Detektionsschaltung (101) detektierten
Lichtangriff einen Stromfluss durch eine Leitung (103) zu
veranlassen, wobei bei Uberschreiten einer gewissen An-
zahl durch Lichtangriffe veranlasster Stromfliisse die Leitung
(103) zerstort wird oder eine Leitfahigkeit der Leitung (103)
um einen gewissen Betrag verringert wird; und

eine Steuerschaltung (104), die eingerichtet ist, abhangig
vom Leitzustand der Leitung (103) die Funktion einer Kom-
ponente (105) der Schaltungsanordnung (100) zu ermdgli-
chen,

wobei der Leitzustand im Funktionszustand der Leitung
(103) die Leitfahigkeit der Leitung ist;

und wobei die Steuerschaltung (104) eingerichtet ist, die
Funktion der Komponente (105) der Schaltungsanordnung
(100) zu verhindern, wenn die Leitfahigkeit der Leitung (103)
unter einem vorgegebenen Wert ist.
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Beschreibung

[0001] Ausflhrungsbeispiele betreffen allgemein
Schaltungsanordnungen und Verfahren zum Sichern
einer Schaltungsanordnung gegen wiederholte Licht-
angriffe.

[0002] Integrierte Schaltungen, die fiir sicherheitskri-
tische Anwendungen verwendet werden, beispiels-
weise auf Chipkarten, sollen typischerweise gegen
Angriffe geschitzt werden. Ein Typ solcher An-
griffe sind Lichtangriffe, typischerweise Laseratta-
cken, bei denen eine Funktionsstérung eines Bau-
elements bewirkt werden soll. Es ist insbesonde-
re winschenswert, die zeitliche und rdumliche Wie-
derholbarkeit solcher Fehlerangriffe einzuschrénken.
DE 10 2010 045 328 A1 beschreibt ein Uberwa-
chen eines portablen Datentrdgers abhangig vom
Entladen einer Speicherzelle. US 2006/0 192 681 A1
beschreibt Uberwachen eines Schaltkreises ab-
hangig von der gemessenen Betriebsspannung.
WO 00/058 807 A1 beschreibt Uberwachen einer in-
tegrierten Schaltung abhéngig von Ausgangstrémen
an Knoten eines Netzwerkes der integrierten Schal-
tung. DE 10 2007 058 003 A1 beschreibt ein Halb-
leiterbauelement mit einer PIN Diode als Sensorele-
ment fur Lichtangriffe. US 2005/0 236 683 A1 be-
schreibt Uberwachen eines integrierten Schaltkreises
durch eine Vielzahl in dem integrierten Schaltkreis
verteilter Detektoren. WO 02/17 398 A1 beschreibt
Schutz einer integrierten Schaltung durch ein akti-
ves Shield mit Signalsender und Signalempfénger.
US 7 038 307 B2 beschreibt einen Halbleiterchip
mit Schutz gegen einen fokussierten lonenstrahl, ab-
hangig von ansteigender Leitfahigkeit eines dielektri-
schen Materials. DE 103 45 240 A1 beschreibt ei-
ne integrierte Schaltung mit einer Strahlungssensor-
anordnung, welche, wenn eine Strahlungsdosis ei-
nen vorbestimmten Wert Uberschreitet, die Schal-
tungseigenschaft irreversibel andert. Gemal einem
Ausfuhrungsbeispiel wird eine Schaltungsanordnung
bereitgestellt, aufweisend eine Detektionsschaltung,
die eingerichtet ist, Lichtangriffe auf die Schaltungs-
anordnung zu detektieren, eine Verarbeitungsschal-
tung, die eingerichtet ist, fir jeden durch die Detek-
tionsschaltung detektierten Lichtangriff einen Strom-
fluss durch eine Leitung zu veranlassen und eine
Steuerschaltung, die eingerichtet ist, abhangig vom
Leitzustand der Leitung die Funktion einer Kompo-
nente der Schaltungsanordnung zu ermdglichen.

[0003] Die Figuren geben nicht die tatsachlichen
GréRenverhéltnisse wieder sondern sollen dazu die-
nen, die Prinzipien der verschiedenen Ausfiihrungs-
beispiele zu illustrieren. Im Folgenden werden ver-
schiedene Ausfihrungsbeispiele mit Bezug auf die
folgenden Figuren beschrieben.

[0004] Fig. 1 zeigt eine Schaltungsanordnung ge-
mal einer Ausfihrungsform.

[0005] Fig. 2 zeigt ein Ablaufdiagramm gemal einer
Ausfuhrungsform.

[0006] Fig. 3 zeigt eine Detektionsanordnung ge-
mal einer Ausfihrungsform.

[0007] Fig. 4 zeigt eine Schaltungsanordnung ge-
mal einer Ausfiihrungsform.

[0008] Die folgende detaillierte Beschreibung be-
zieht sich auf die beiliegenden Figuren, die De-
tails und Ausfiihrungsbeispiele zeigen. Diese Ausfih-
rungsbeispiele sind so detailliert beschrieben, dass
der Fachmann die Erfindung ausfihren kann. An-
dere Ausfuhrungsformen sind auch méglich und die
Ausfiihrungsbeispiele kénnen in struktureller, logi-
scher und elektrischer Hinsicht gedndert werden, oh-
ne vom Gegenstand der Erfindung abzuweichen. Die
verschiedenen Ausfiihrungsbeispiele schlieRen sich
nicht notwendig gegenseitig aus sondern es kdnnen
verschiedene Ausfiihrungsformen miteinander kom-
biniert werden, so dass neue Ausfiihrungsformen
entstehen.

[0009] Registrieren von Lichtangriffen durch Felder
mit nichtfliichtigen Speicherzellen mit eigener Peri-
pherie ermdglicht nur begrenzten Schutz gegen wie-
derholte Lichtangriffe.

[0010] Typischerweise werden nur wenige der An-
griffe mittels einer begrenzten Anzahl lokal imple-
mentierter Sensorelemente erkannt und eine flachen-
deckende Erkennung der Angriffe ist nicht mdglich.

[0011] Erfolgen Attacken auf3erdem in schneller Ab-
folge, so wird dies typischerweise nicht erkannt und
(aufgrund der erforderlichen Speicher-Programmier-
zeit) nur ein Teil der Attacken registriert.

[0012] Erzeugt eine Attacke auf Grund ihrer gro-
Ren Intensitat einen Latchup in dem angegriffenen
Chip, so ist die Chipfunktionalitat nicht mehr gege-
ben, die den Ablauf der erforderlichen Speicherzel-
len-Programmierung zuverlassig steuern kann.

[0013] AuRerdem ist diese Herangehensweise mit-
tels spezieller Speicherzellenfelder typischerweise
sehr flachenintensiv, da ein gesondertes Speicher-
zellenfeld und weitere Komponente (z. B. Ladungs-
pumpen etc.) vorgesehen werden mussen.

[0014] Im Folgenden wird eine Ausfihrungsform be-
schrieben, bei der die Zahl der Licht-Fehlerangriffe
im Unterschied zu der oben beschriebenen Herange-
hensweise mittels einer Metallleitung registriert wird.

[0015] Fig. 1 zeigt eine Schaltungsanordnung 100
gemal einer Ausfuhrungsform.
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[0016] Die Schaltungsanordnung weist eine Detek-
tionsschaltung 101, die eingerichtet ist, Lichtangriffe
auf die Schaltungsanordnung 100 zu detektieren und
weist eine Verarbeitungsschaltung 102 auf, die ein-
gerichtet ist, fir jeden durch die Detektionsschaltung
101 detektierten Lichtangriff einen Stromfluss durch
eine Leitung 103 zu veranlassen.

[0017] Die Schaltungsanordnung weist auf’erdem
eine Steuerschaltung 104 auf, die eingerichtet ist, ab-
hangig vom Leitzustand der Leitung 103 die Funkti-
on einer Komponente 105 der Schaltungsanordnung
100 zu ermdglichen.

[0018] In anderen Worten: Es werden gemal ei-
ner Ausfiihrungsform Fehlerangriffe (in Form loka-
ler Lichtangriffe) auf eine Schaltungsanordnung, bei-
spielsweise einen Chip, mittels einer Leitung regis-
triert, indem, beispielsweise fir jeden detektierten
Lichtangriff ein Stromfluss (ausreichender Starke)
durch die Leitung erzeugt wird. Die Leitung ist bei-
spielsweise derart ausgestaltet, dass sie bei jedem
auf diese Weise verursachten Stromfluss derart al-
tert, dass Sie nach einer vorgegebenen Zahl (z. B.
in einem gewissen Zahlbereich, da die Alterung ty-
pischerweise nicht exakt vorhergesagt werden kann)
von detektierten Lichtangriffen und entsprechenden
Stromfliissen durch die Leitung ihre Leitfahigkeit ver-
liert, beispielsweise durchbrennt oder durchschmilzt
(es handelt sich beispielsweise um eine, gemessen
an dem veranlassten Stromfluss, diinne Leitung, d. h.
eine Leitung, die nicht geeignet ist, einen Strom der
GroRe, wie er erzeugt wird, dauerhaft zu verkraften).
Nach Durchbrennen der Leitung ermdglicht die Steu-
erschaltung beispielsweise die Funktion bestimmter
Komponenten der Schaltungsanordnung nicht mehr.
Beispielsweise kdnnen eine oder mehrere Kompo-
nenten des Chips, beispielsweise eine zentrale Ver-
arbeitungseinheit, nicht mehr gestartet werden.

[0019] In anderen Worten: Es erfolgt durch die ver-
anlassten Stromflisse durch die Leitung eine In-
tegralbildung der detektierten Lichtangriffe, die, bei
Uberschreiten einer gewissen Zahl (die die Leitung
zerstort oder allgemein ihre Leitfahigkeit um einen
gewissen Betrag verringert), zu einer beispielsweise
dauerhaften Blockade von ein oder mehreren Kom-
ponenten oder des gesamten Chips fiihrt.

[0020] Fir diese Herangehensweise ist kein Pro-
grammiervorgang erforderlich und sie kann mit gerin-
ger Komplexitat und geringem Flachenaufwand rea-
lisiert werden (beispielsweise ist kein zusatzliches
Speicherzellenfeld und weitere Komponenten zum
Betrieb der zusatzlichen Speicherzellen erforderlich).

[0021] Da erwartet werden kann, dass die Zahl von
Angriffen, nach der sich der Leitzustand der Leitung
andert (die Leitung beispielsweise durchbrennt) vom
einzelnen Chip abhangt, kann bei mehreren Chips ei-

ne grofle Streuung der Zahl von Angriffen, nach der
der Chip nicht mehr funktionsfahig ist, erwartet wer-
den. Dies erschwert einem Angreifer das Verstandnis
der Vorgange im Chip.

[0022] Die einzelnen Attacken werden beispielswei-
se mittels eines Wannensensors erkannt. Das Durch-
brennen (oder allgemein die Anderung des Leitzu-
stands) der Leitung versetzt den Chip beispielsweise
in einen permanenten Resetzustand, in dem kein Zu-
griff auf den Chip mehr mdglich ist.

[0023] Gemal einer Ausfiihrungsform ist beispiels-
weise parallel zu der Leitung ein Schalter vorgese-
hen, so dass die Leitung Uberbriickt werden kann.
Damit kann das Risiko minimiert werden, dass die
Leitung ungewollt ihren Leitzustand andert und der
Chip ungewollt nicht mehr funktionsfahig ist. In ande-
ren Worten: Es kann die Schaltungsanordnung da-
hingehend konfigurierbar sein, dass unabhéngig vom
Leitzustand der Leitung die Funktion der Komponen-
te der Schaltungsanordnung ermdglicht wird.

[0024] Der Leitzustand ist beispielsweise die Leitfa-
higkeit der Leitung wenn sich die Leitung im Funkti-
onszustand befindet, d. h. wenn die Leitung nicht auf-
getrennt ist. Der Leitzustand kann auch einer fehlen-
den Leitfahigkeit der Leitung entsprechen, wenn sich
die Leitung nicht im Funktionszustand befindet, z. B.
wenn die Leitung aufgetrennt ist.

[0025] Beispielsweise kann die Steuerschaltung die
Funktion der Komponente der Schaltungsanordnung
verhindern, wenn die Leitfahigkeit der Leitung unter
einem vorgegebenen Wert ist.

[0026] Gemaly einer Ausfihrungsform kann die
Steuerschaltung die Schaltungsanordnung in einen
Reset-Zustand versetzen, wenn die Leitfahigkeit der
Leitung unter einem vorgegebenen Wert ist.

[0027] Beispielsweise kann die Steuerschaltung die
Funktion der Komponente der Schaltungsanordnung
verhindern, wenn die Leitung aufgetrennt ist.

[0028] Beispielsweise kann die Steuerschaltung die
Schaltungsanordnung in einen Reset(Rucksetz)-Zu-
stand versetzen, wenn die Leitung aufgetrennt ist.

[0029] Die Steuerschaltung kann beispielsweise ab-
hangig vom Leitzustand der Leitung die Komponente
aktivieren.

[0030] In einer Ausfihrungsform weist die Schal-
tungsanordnung eine CMOS-Schaltung auf und die
Detektionsschaltung ist eingerichtet, einen Lichtan-
griff auf die CMOS-Schaltung zu detektieren.

[0031] Die Detektionsschaltung weist beispielsweise
einen Wannensensor auf.
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[0032] Gemal einer Ausfiihrungsform ist die Schal-
tungsanordnung ein Chip.

[0033] Die Steuerschaltung ist beispielsweise einge-
richtet, abhangig vom Leitzustand der Leitung den
Chip zu starten oder in einem Rest-Zustand zu belas-
sen.

[0034] Gemal einer Ausfliihrungsform weist die Lei-
tung einen Leitungspfad und einen zu dem Leitungs-
pfad parallel geschalteten Schalter auf.

[0035] Gemal einer Ausfliihrungsform ist die Detek-
tionsschaltung derart eingerichtet, dass sie fir je-
den detektierten Lichtangriff auf die Schaltungsan-
ordnung ein Signal ausgibt, das anzeigt, dass ein
Lichtangriff detektiert wurde und die Verarbeitungs-
schaltung ist eingerichtet, bei Empfang des Signals
einen Stromfluss durch eine Leitung zu veranlassen.

[0036] Beispielsweise verbindet die Verarbeitungs-
schaltung in Reaktion auf den Empfang des Signals
die Leitung mit ihrem einem Ende mit einem Knoten
mit hohem Versorgungspotential und mit ihrem an-
deren Ende mit einem Knoten mit niedrigem Versor-
gungspotential.

[0037] Die Schaltungsanordnung flihrt beispielswei-
se ein Verfahren durch, wie es in Fig. 2 dargestellt ist.

[0038] Fig. 2 zeigt ein Ablaufdiagramm 200 geman
einer Ausfuhrungsform.

[0039] Das Ablaufdiagramm 200 veranschaulicht ein
Verfahren zum Sichern einer Schaltungsanordnung
gegen wiederholte Lichtangriffe.

[0040] In 201 wird ein Lichtangriff auf die Schal-
tungsanordnung detektiert.

[0041] In 202 wird fir jeden durch die Detekti-
onsschaltung detektierten Lichtangriff ein Stromfluss
durch eine Leitung veranlasst.

[0042] In 203 wird abhangig vom Leitzustand der
Leitung die Funktion einer Komponente der Schal-
tungsanordnung ermdéglicht.

[0043] Es sollte beachtet werden, dass 203 nicht
notwendig nach 202 durchgefiihrt werden muss, son-
dern beispielsweise permanent, wenn die Schal-
tungsanordnung angeschaltet ist, bei jedem Starten
der Schaltungsanordnung oder periodisch durchge-
fihrt wird und 202 je nach Auftreten eines Lichtan-
griffs durchgefihrt wird.

[0044] Ausflihrungsbeispiele, die im Zusammen-
hang mit der Schaltungsanordnung 100 beschrieben
sind, gelten analog fir das in Fig. 2 dargestellte Ver-
fahren und umgekehrt.

[0045] Im Folgenden werden Ausflihrungsbeispiele
detaillierter beschrieben.

[0046] Gemaly einer Ausfuhrungsform basiert die
Detektionsschaltung auf der Detektion einer Span-
nungsanderung in einer Wanne. Ein Beispiel fiir eine
entsprechende Detektionsschaltung wird im Folgen-
den mit Bezug auf Fig. 3 beschrieben.

[0047] Fig. 3 zeigt eine Detektionsanordnung 300
gemal einer Ausfuhrungsform.

[0048] Die Detektionsanordnung ist in diesem Bei-
spiel Teil eines Chips in CMOS-Technologie. Ent-
sprechend weist der Chip eine Vielzahl von nMOS-
Transistoren und eine Vielzahl von pMOS-Transisto-
ren auf. Exemplarisch flir diese Transistoren sind ein
nMOS-Transistor 301 und ein pMOS-Transistor 302
dargestellt.

[0049] Der nMOS-Transistor 301 weist zwei n-do-
tierte Bereiche 303, eine Isolationsschicht 304 und ei-
nen Gate-Bereich 305 auf.

[0050] Analog weist der pMOS-Transistor 302 zwei
p-dotierte Bereiche 306, eine Isolationsschicht 307
und einen Gate-Bereich 308 auf.

[0051] Der nMOS-Transistor 301 ist in einem p-Sub-
strat 309 angeordnet. Der pMOS-Transistor 302 ist
in einer n-Wanne 310, die sich in dem p-Substrat
309 befindet, angeordnet. Die n-Wanne 310 weist ei-
nen Wannenanschlussbereich 311 auf. Der Wannen-
anschlussbereich 311 ist mittels eines Widerstands
312 mit dem hohen Versorgungspotential (VDD) ver-
bunden. Einer der p-dotierten Bereiche 306, der als
Source-Bereich des pMOS-Transistors 302 dient, ist
ebenfalls mit dem hohen Versorgungspotential ver-
bunden.

[0052] Der Wannenanschlussbereich 311 ist auler-
dem mit einem Eingang eines Komparators 313 ver-
bunden, dessen anderer Eingang mit einem Refe-
renzpotential (geringer als VDD) verbunden ist.

[0053] Da der Wannenanschlussbereich 311 Uber
den Widerstand 312 hochohmig mit dem hohen Ver-
sorgungspotential verbunden ist, bewirkt ein Entla-
den der n-Wanne 310 durch einen Angriff, dass das
Potential der n-Wanne 310 gegeniiber VDD fir einen
gewissen Zeitraum absinkt. Ist das Potential, auf das
die n-Wanne 310 absinkt, geringer als das Referenz-
potential, so wird dies von dem Komparator entspre-
chend detektiert und ein Alarmsignal 314 von dem
Komparator ausgegeben.

[0054] Durch geeignete Wahl des Referenzpotenti-
als kann somit ein Lichtangriff, der zum Entladen der
n-Wanne 310 fuhrt, detektiert werden.
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[0055] Typischerweise sind bei einem Chip in
CMOS-Technologie in einer Wanne eine Vielzahl von
Transistoren angeordnet. In anderen Worten, die n-
Wanne 310 ist mit vielen weiteren n-Wannen verbun-
den, die zusammen eine grol3e Chipflache abdecken.
Somit kbnnen Lichtattacken (z. B. Laserattacken) fla-
chendeckend detektiert werden unabhangig vom ty-
pischerweise lokal extrem begrenzten Auftreten ei-
nes Angriffs (beispielsweise auf einer Flache von 2
pm x 2 pm).

[0056] Lichtattacken mit kleinerer und mittlerer Am-
plitude auf den Chip kénnen Uber die Absenkung
des Wannenpotentials detektiert werden. Die Detek-
tionsschaltung (d. h. die Anordnung aus Wannenan-
schlussbereich 311, Widerstand 312 und Kompara-
tor 313) erkennt den Lichtangriff auf Grund des abge-
senkten Wannenpotentials.

[0057] Bei einer Lichtattacke mit (ausreichend) gro-
Rer Amplitude, die die n-Wanne 310 entladt, geht der
Chip letztendlich in einen Latchup-Zustand (dauer-
haftes Leiten der beiden parasitaren Bipolartransis-
toren, die durch n-dotierten Bereich 303, p-Substrat
309 und n-Wanne 310 bzw. p-dotierten-Bereich 306,
n-Wanne 310 und p-Substrat 309 gebildet werden).

[0058] Ein Beispiel fiir eine Verarbeitungsschaltung
und eine Steuerschaltung die beispielsweise das
Alarmsignal 314 als Eingangssignal empfangen, wird
im Folgenden mit Bezug auf Fig. 4 beschrieben.

[0059] Fig. 4 zeigt eine Schaltungsanordnung 400
gemal einer Ausfihrungsform.

[0060] Die Schaltungsanordnung 400 weist ein
UND-Gatter 401 auf, das iber seinen ersten Eingang
ein Signal empfangt, das (mit einer logischen 1) an-
zeigt, dass ein Angriff detektiert worden ist, beispiels-
weise das Alarmsignal 314. Der zweite Eingang des
UND-Gatters 401 ist mit einem Aktivierungs(enable)
-Eingang verbunden, mittels dem die Weiterverar-
beitung des Detektionssignals aktiviert werden kann,
was im Folgenden angenommen wird.

[0061] Der Ausgang des UND-Gatters 401 ist mit ei-
nem ersten nMOS-Transistor 402 gekoppelt, dessen
Source-Anschluss mit dem niedrigen Versorgungs-
potential (VSS) verbunden ist und dessen Drain-An-
schluss mit einem Ende einer Metallleitung 403 ver-
bunden ist, deren anderes Ende mit dem internen
Versorgungspotential VDD oder mit einem von ei-
ner Chipexternen Spannungsquelle bereitgestellten
externen Versorgungspotential VDDP verbunden ist.
Die Metallleitung 403 ist beispielsweise ein dinner
Metallwiderstand, der so ausgestaltet ist, dass, jedes
Mal, wenn das Detektionssignal einen Angriff anzeigt
und entsprechend der erste nMOS-Transistor 402
durchgeschaltet wird, ein hoher Strom (von beispiels-
weise einigen 100 mA) durch die Leitung 403 fliel3t,

so dass die Leitung nach einer gewissen Anzahl von
Attacken (z. B. mehreren hundert oder tausend) die
Leitung 403 aufgrund der verursachten Stréme auf-
getrennt wird (d. h. durchbrennt).

[0062] In anderen Worten flhrt das zeitliche Integral
aller Attacken zum Auftrennen der Leitung.

[0063] Die Schaltung aus UND-Gatter 401 und
nMOS-Transistor 402 kann als Beispiel fiir die Verar-
beitungsschaltung 102 angesehen werden.

[0064] Der Drain-Anschluss des ersten nMOS-Tran-
sistors 402 ist ferner Uber einen Widerstand 404
hochohmig mit dem niedrigen Versorgungspotential
und mit dem Eingang eines Inverters 405 verbun-
den, dessen Ausgang mit dem Gate-Anschluss eines
zweiten nMOS-Transistors 406 verbunden ist.

[0065] Der Source-Anschluss des zweiten nMOS-
Transistors 406 ist mit dem niedrigen Versorgungs-
potential verbunden und sein Drain-Anschluss ist
mit dem Verbindungsknoten eines Kondensators 407
und einer Stromquelle 408 verbunden. Die Hinterein-
anderschaltung aus Stromquelle 408 und Konden-
sator 407 modelliert eine Start-Schaltung der Schal-
tungsanordnung 400, beispielsweise eines Chips.
Bei normalem Starten (d. h. intakter Leitung 403)
sperrt der nMOS-Transistor 406 und die Stromquelle
I&dt den Kondensator 407. Ist der Kondensator 407
ausreichend geladen, so liegt der Verbindungskno-
ten des Kondensators 407 und der Stromquelle 408
auf hohem Potential, was als Einschaltsignal (Power-
Ok-Signal) fiir den Chip interpretiert wird und weitere
Komponenten des Chips (nicht gezeigt) werden ge-
startet bzw. deren Funktion ermdglicht.

[0066] Ist hingegen die Leitung 403 aufgetrennt, so
leitet der zweite NnMOS-Transistor 406 und das La-
den des Kondensators 407 wird verhindert, wodurch
nie ein Einschaltsignal an die weiteren Komponenten
ausgegeben wird Das Einschalten der weiteren Kom-
ponenten wird somit verhindert.

[0067] In anderen Worten, dies fiihrt zu einem dau-
erhaften POR(Power an Reset)-Zustand mit der Fol-
ge, dass der Chip nie mehr startet.

[0068] Die Schaltungsanordnung weist auRerdem
Ricksetz-Pfade (Reset-Pfade) auf, mit denen der
Chip in den POR-Zustand versetzt werden kann.

[0069] An Stelle eines Durchbrennens der Leitung
403 kann auch eine Abnahme des Leitzustands um
einen bestimmten Prozentsatz (z. B. 10%) detektiert
werden und bei Detektion einer solchen Abnahme
die Funktion der Komponenten der Schaltungsanord-
nung (z. B. des Chips) blockiert (d. h. nicht langer
ermoglicht) werden. In diesem Fall kann anstatt des
Inverters 405 ein Komparator vorgesehen werden,
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der das Potential an dem Verbindungsknoten zwi-
schen der Leitung 403 und dem Widerstand 404 mit
einem Referenzpotential vergleicht und den zweiten
nMOS-Transistor 406 sperrt, wenn das Potential an
dem Verbindungsknoten zwischen der Leitung 403
und dem Widerstand 404 Uber dem Referenzpotenti-
al liegt, und den zweiten nMOS-Transistor 406 durch-
schaltet, wenn das Potential an dem Verbindungs-
knoten zwischen der Leitung 403 und dem Wider-
stand 404 unter dem Referenzpotential liegt.

Patentanspriiche

1. Schaltungsanordnung (100) aufweisend
eine Detektionsschaltung (101), die eingerichtet ist,
Lichtangriffe auf die Schaltungsanordnung (100) zu
detektieren;
eine Verarbeitungsschaltung (102), die eingerichtet
ist, fir jeden durch die Detektionsschaltung (101)
detektierten Lichtangriff einen Stromfluss durch eine
Leitung (103) zu veranlassen, wobei bei Uberschrei-
ten einer gewissen Anzahl durch Lichtangriffe ver-
anlasster Stromflisse die Leitung (103) zerstort wird
oder eine Leitfahigkeit der Leitung (103) um einen ge-
wissen Betrag verringert wird; und
eine Steuerschaltung (104), die eingerichtet ist, ab-
hangig vom Leitzustand der Leitung (103) die Funk-
tion einer Komponente (105) der Schaltungsanord-
nung (100) zu ermdglichen,
wobei der Leitzustand im Funktionszustand der Lei-
tung (103) die Leitfahigkeit der Leitung ist;
und wobei die Steuerschaltung (104) eingerichtet ist,
die Funktion der Komponente (105) der Schaltungs-
anordnung (100) zu verhindern, wenn die Leitfahig-
keit der Leitung (103) unter einem vorgegebenen
Wert ist.

2. Schaltungsanordnung gemaf Anspruch 1, wo-
bei die Steuerschaltung (104) eingerichtet ist, die
Schaltungsanordnung (100) in einen Reset-Zustand
zu versetzen, wenn die Leitfahigkeit der Leitung (103)
unter einem vorgegebenen Wert ist.

3. Schaltungsanordnung gemaf Anspruch 2, wo-
bei die Steuerschaltung (104) eingerichtet ist, die
Funktion der Komponente (105) der Schaltungsan-
ordnung (100) zu verhindern, wenn die Leitung (103)
aufgetrennt ist.

4. Schaltungsanordnung gemaf Anspruch 2 oder
3, wobei die Steuerschaltung (104) eingerichtet ist,
die Schaltungsanordnung (100) in einen Reset-Zu-
stand zu versetzen, wenn die Leitung (103) aufge-
trennt ist.

5. Schaltungsanordnung gemafl einem der An-
spriche 1 bis 4, wobei die Steuerschaltung (104) ein-
gerichtet ist, abhangig vom Leitzustand der Leitung
(103) die Komponente (105) zu aktivieren.

6. Schaltungsanordnung gemal einem der An-
spriche 1 bis 5, wobei die Schaltungsanordnung
(100) eine CMOS-Schaltung aufweist und die Detek-
tionsschaltung (101) eingerichtet ist, einen Lichtan-
griff auf die CMOS-Schaltung zu detektieren.

7. Schaltungsanordnung gemaf Anspruch 6, wo-
bei die Detektionsschaltung (101) einen Wannensen-
sor aufweist.

8. Schaltungsanordnung gemal einem der An-
spriche 1 bis 7, wobei die Schaltungsanordnung
(100) ein Chip ist.

9. Schaltungsanordnung gemaf Anspruch 8, wo-
bei die Steuerschaltung (104) eingerichtet ist, abhan-
gig vom Leitzustand der Leitung (103) den Chip zu
starten oder in einem Rest-Zustand zu belassen.

10. Schaltungsanordnung gemaf einem der An-
spriche 1 bis 9, wobei die Leitung (103) einen Lei-
tungspfad und einen zu dem Leitungspfad parallel ge-
schalteten Schalter aufweist.

11. Schaltungsanordnung gemaf einem der An-
spriche 1 bis 10, wobei die Detektionsschaltung
(101) derart eingerichtet ist, dass sie fir jeden de-
tektierten Lichtangriff auf die Schaltungsanordnung
(100) ein Signal ausgibt, das anzeigt, dass ein Licht-
angriff detektiert wurde und wobei die Verarbei-
tungsschaltung (102) bei Empfang des Signals einen
Stromfluss durch eine Leitung (103) veranlasst.

12. Schaltungsanordnung gemafR Anspruch 11,
wobei die Verarbeitungsschaltung (102) in Reaktion
auf den Empfang des Signals die Leitung (103) mit
ihrem einem Ende mit einem Knoten mit hohem Ver-
sorgungspotential und mitihrem anderen Ende mit ei-
nem Knoten mit niedrigem Versorgungspotential ver-
bindet.

13. Verfahren (200) zum Sichern einer Schaltungs-
anordnung gegen wiederholte Lichtangriffe aufwei-
send Detektieren eines Lichtangriffs auf die Schal-
tungsanordnung (201);

Veranlassen eines Stromflusses durch eine Leitung,
fir jeden durch die Detektionsschaltung detektier-
ten Lichtangriff (202), wobei bei Uberschreiten ei-
ner gewissen Anzahl durch Lichtangriffe veranlasster
Stromfliisse die Leitung zerstort wird oder eine Leit-
fahigkeit der Leitung um einen gewissen Betrag ver-
ringert wird; und

Verhindern der Funktion einer Komponente der
Schaltungsanordnung, wenn die Leitfahigkeit der Lei-
tung unter einem vorgegebenen Wert ist (203).

Es folgen 4 Seiten Zeichnungen
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FIG 2 200

201

-

Detektieren eines Angriffs auf eine

Schaltungsanordnung

202

v ~

Veranlassen, bei Detektion eines Angriffs

durch die Detektionsschaltung, eines

Stromflusses durch eine Leitung

203

v ~/

Ermdoglichen, abhéngig vom Leitzustand der

Leitung, der Funktion einer Komponente der

Schaltungsanordnung
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