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Sahkoisten pika-arpajaisten jirjestimiseksi tuotetaan (401,
605) ja tallennetaan (402, 406, 606) joukko sihkoisia pika-
arpoja (510), joista kukin kisitta3 voittotiedon, joka on sa-
lattu ja avattavissa arpakohtaisella avaimella. Ne avaimet
(511), joilla tallennettujen sahkdisten pika-arpojen salattu
voittotieto on avattavissa, tallennetaan (403, 405) erillain
tallennetuista sahkdisista pika-arvoista. Tietylle pelaajalle
(404) jarjestetiin paisy tallennettuihin sahkdisiin pika-
arpoihin siten, et suorittamalla tietyn korvauksen pelaaja
saa hallintaansa tietyn sahkoisen pika-arvan. Pelaajalle Jjar-
Jestetdin myGs padsy tallennettuihin avaimiin siten, ettd
esittdmalla todisteen tietyn sahkéisen pika-arvan hallinnasta
pelaaja saa hallintaansa kyseisti sihkéista pika-arpaz vas-
taavan avaimen.




For att anordna ett elektroniskt snabblotteri producerar rian
(401, 605) och lagrar (402, 406, 606) en mingd elektronis-
ka snabblotter (510) av vilka var och en innchéller en vinst-
information som &r krypterad och som kan dekrypteras med
en lottspecifik nyckel. De nycklar (511) med vilka den
krypterade vinstinformationen i de lagrade elektroniska
snabblotterna kan dekrypteras, lagras (403, 405) avskilt
frin de lagrade elektroniska snabblotterna. Vissa spelare
(404) bereds tillging till de lagrade elektroniska snabb-
lotterna s, att spelaren genom att erlagga en viss ersittning
far en wviss elektronisk snabblott till sitt forfogande.
Spelaren bereds dven tillging till lagrade nycklar si att
spelaren genom att presentera ett bevis pa sitt forfogande
over en viss elektronisk snabblott, far tiligang all den
nyckel till som motsvarar namnda elektroniska snabblott.
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Menetelmi ja jirjestelmi sihkoisten pika-arpajaisten jirjestimiseksi - Metod
och arrangemang for att organisera elektroniskt snabblotteri

5 Keksinto koskee yleisesti luottamuksellisen tiedon vilittimista tietoverkossa. Erityi-
sesti keksintd koskee menetelmdd ja jarjestelmédd sellaisen tiedon vélittdmiseksi,
jolla voidaan toteuttaa satunnaisesti maraytyvin etuuden viliton jakelu tietoverkos-
sa vasteena tiettyyn korvaukseen.

10  Perinteiset pika-arpajaiset perustuvat yleensd paperista tai kartongista valmistettui-
hin arpalippuihin, joihin on painettu tieto siitd, mihin voittoon — jos mihinkéén — ar-
palippu oikeuttaa. Kyseinen tieto on suojattu esimerkiksi repdisynauhalla tai raapu-
tuspinnalla, joka on ehji arpaa ostettaessa ja jonka ostaja saa rikkoa vasta maksettu-
aan arvan,

15
Tiedonvilityksen ja jopa rahaliikenteen sihkoistyessd ja siirtyessd Internetin kaltai-
siin avoimiin tietoverkkoihin olisi edullista, jos pika-arpajaisten tapainen palvelu
voitaisiin toteuttaa myos sihkoisesti tietoverkossa. Avoimella tietoverkolla tarkoite-
taan tdssd yhteydessd mité tahansa tiedon sahkdiseen siirtamiseen tarkoitettua tieto-

20 koneiden vilistd verkkoa, joka ei sindnsé takaa tietoturvaa mutta jossa erityisid sa-
lakirjoitusjérjestelyja kayttden on mahdollista valittad turvallisesti myds luottamuk-
sellista tietoa. Sdhkoiset pika-arpajaiset ymmdrretddn tdssd patenttihakemuksessa
pelini, jossa asiakas eli pelaaja ostaa tiettyd korvausta vastaan vilittomésti saatavan
edun, jonka arvo perustuu satunnaisuuteen. Kiyttorajapinnaltaan séhkoiset pika-

25  arpajaiset voivat muistuttaa niyttoruudulle siirrettyjd arpalippuja tai ne voidaan to-
teuttaa jollakin tdysin muulla tavalla. Esimerkkiné erilaisista sahkoisistd pika-arpa-
jaisista voidaan ajatella tietoverkon kautta pelattavaa interaktiivista seikkailupelid,
jossa pelaaja voi korvausta vastaan avata jonkin luukun tai oven, jolloin sen takaa
paljastuva esine, kulkuviyla tai muu etuus mairaytyy oleellisesti satunnaisuuden pe-

30 rusteella.

Sahkoisten pika-arpajaisten toteuttamisessa on ongelmana erityisesti turvallisuus.

:::::

Sekia pelaajan ettd pelin toteuttavan pelinjérjestdjdn on voitava varmistua siitd, ettd

""" vastapuoli on se, joka han viittdakin olevansa (tunnistettavuus; engl. authenticity).
35 Tietoverkon lédpi kulkevan tiedon sisiltd ei saa muuttua ei-toivotulla tavalla matkan
aikana (eheys; engl. integrity) eikd tiedon ldhettdjd saa pystyd myohemmin kiistd-

maéén, ettd olisi ldhettanyt kyseisen tiedon (kiistimédttomyys; engl. non-repudiation).

Liséksi kolmannet osapuolet eivit saa pystyd selvittimdén luottamuksellisen tedon
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sisdltod (yksityisyys; engl. privacy). Nama piirteet ovat yhteisia kaikelle luottamuk-

sellisen tiedon vilittimiselle tietoverkoissa. Sahkoisten pika-arpajaisten tapauksessa

turvallisuus sisiltda lisaksi kaikki ne toimenpiteet, joilla estetddn jarjestelmén via-

rinkdyttd esimerkiksi siten, ettd epéirehellinen taho voisi selvittad etukiteen, mitké
5  arvat ovat voittoarpoja ja kuinka suuria voittoja niilli saa.

Kuva 1 esittd4 erdsti tunnettua jirjestelméié pika-arpajaisten tai vastaavan rahapelin
jarjestamiseksi ainakin osittain tietoverkon vilitykselld. Tietoverkkoon 101 on litet-
ty pelaajan tietokone 102 ja pelinjirjestdjan palvelin 103. Naistd jalkimmaisessd
10  toimii peliohjelma 104, jossa pelaajan on mahdollista ostaa arpoja jossakin timéan
kasitteen laajassa merkityksessd. Pelaamisen ajaksi pelaajan tietokoneen 102 ja pal-
velimen 103 vilille muodostetaan niinsanottu suojattu istunto, jota kuvassa esittad
kaavamaisesti putki 105. Sen tehtivina on toteuttaa kaikki edelld luetellut, kaikelle
luottamuksellisen tiedon valittimiselle yhteiset piirteet.
15
Kuvan 1 esittimaissi jarjestelmissi on se ongelma, ettd pelaaja tai pelid valvova vi-
ranomainen ei voi tietiid, toimiiko peliohjelma 104 oikein vai ei. Kédytdnnossé pelin-
jérjestdjd voi ohjelmoida palvelimensa esimerkiksi niin, ettd pelaajan on mahdotonta
voittaa muita kuin hyvin pienid voittoja. Koska suurten voittojen voittamisen toden-
20 nakdisyys on joka tapauksessa pieni, pelaaja ei voi tietdd, johtuuko suurten voittojen
saamatta jidminen huonosta onnesta vai pelinjarjestdjan eparehellisyydestd. Valvo-
va viranomainen voi korkeintaan tarkkailla voittojen jakaumaa pitkalla aikavélilld ja
pyrkid siitd paittelemiddn, toimiiko peliohjelma siten kuin pelinjérjestdjd ilmoittaa.
Jos pelinjirjestijd on yritys, jossa on useita tyontekijoitd, on mahdollista, ettd yri-
25  tyksen tarkoitus on sindnsé toimia vilpittomésti, mutta joku tai jotkut tyontekijoistd
kiyttavit hyvikseen tietojaan peliohjelman rakenteesta ja ohjaavat voittoja ei-satun-
naisella tavalla itselleen. Pelinjérjestdjian kannalta kuvan 1 esittdméssd jarjestelmas-
si on lisiksi se ongelma, etti erityisesti sellaisissa arpajaisissa, joissa on suuria yk-
sittdisvoittoja, maksettavien voittojen yhteissummalle ei voida tdysin luotettavasti
30 asettaa yldrajaa.

..... Esilli olevan keksinnon tavoitteena on esittdd menetelmai ja jarjestelmai, jotka toimi-
vat turvallisemmin kuin edelld esitetty tekniikan tason mukainen jérjestelma. Kek-
sinnén tavoitteena on myds, ettd sen mukaiset sahkoiset pika-arpajaiset ovat sovel-

35 lettavissa erilaisiin kdyttoliittymiin ja pelijarjestelmiin.

uuuuu

Keksinnén tavoitteet saavutetaan kdyttamailld salattuja arpoja ja arpatietokannasta
erillistd avaintietokantaa.
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Keksinnon mukaiselle menetelmille on tunnusomaista, ettd se kasittda vaiheet, jois-

sa

- tuotetaan ja tallennetaan joukko sihkoisid pika-arpoja, joista kukin kasittda voitto-
tiedon, joka on salattu ja avattavissa arpakohtaisella avaimella,

5 - tallennetaan ne avaimet, joilla tallennettujen sihkoisten pika-arpojen salattu voit-
totieto on avattavissa, erillddn tallennetuista sdhkoisista pika-arvoista,

- jarjestetddn tietylle pelaajalle padsy tallennettuihin sihkéisiin pika-arpoihin siten,
ettd suorittamalla tietyn korvauksen pelaaja saa hallintaansa tietyn sahkoisen pika-
arvan ja

10 - jarjestetddn mainitulle pelaajalle paisy tallennettuihin avaimiin siten, ettd esittd-
malla todisteen tietyn sdhkoisen pika-arvan hallinnasta pelaaja saa hallintaansa ky-
seistd sdhkoistd pika-arpaa vastaavan avaimen.

Keksinto kohdistuu lisiksi jirjestelmiin, jolle on tunnusomaista, ettd se késittad
15 - ensimmdisen tietojirjestelmén ainakin osittain salattujen sahkoisten pika-arpojen
tuottamiseksi,
- toisen tietojirjestelmin tuotettujen, ainakin osittain salattujen sdhkoisten pika-
arpojen tallentamiseksi,
- kolmannen tietojirjestelmén sellaisten arpakohtaisten avainten tallentamiseksi,
20 joilla sahkoisten pika-arpojen salaus on avattavissa, erilladn sahkoisistd pika-
arvoista,
- tiedonsiirtoyhteyden ensimméisesti tietojarjestelmaésti toiseen tietojérjestelmédn ja
kolmanteen tietojarjestelméaén seké
- vilineet tiedonsiirtoyhteyden tarjoamiseksi joukolle pelaajia toiseen tietojérjestel-
25 miin sidhkoisten pika-arpojen saattamiseksi pelaajan hallintaan ja kolmanteen tie-
tojirjestelmddn pelaajan hallinnassa todistettavasti olevaa sdhkoistd pika-arpaa
vastaavan avaimen saattamiseksi pelaajan hallintaan.

Viestien salaaminen ja salauksen purkaminen on sindnsi tunnettua. Keksinnén mu-
30 kaisesti jokainen yksittiistd sahkoistd arpaa edustava viesti salataan erikseen ja sala-
tut arvat tallennetaan tiettyyn arpatietokantaan. Lisdksi muodostetaan avaintietokan-
ta, joka sisiltdd kutakin yksittdistd salattua arpaa vastaavan avaimen, jolla arvan sa-

-----

laus voidaan avata. Kun pelaaja hankkii tietyn arvan, hén saa haltuunsa salattua ar-

""" paa edustavan viestin ja tositteen, joka osoittaa, ettd hén on saanut arvan laillisesti
35  haltuunsa. Esittimilla tositteen avaintietokannalle pelaaja saa avaimen, jolla hén voi

avata arvan salauksen. Mikali arpa osoittautuu voittoarvaksi, pelaaja voi esittda ar-

van ja tositteet sen ja avaimen laillisesta vastaanottamisesta pelinjirjestéjélle, joka

luovuttaa voiton pelaajalle.
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Turvallisuuden takaamiseksi voidaan edellyttaa, ettd arvat tuottaa ja salaa erityinen
”arpapaino” eli sellainen luotettava taho, joka ei hyody voittoarpojen lunastamisesta
tal lunastamatta jittdmisestd. Arpapainon tuottama, salattuja arpoja sisiltavi arpatie-
tokanta voidaan antaa pelinjirjestdjan hallintaan. Arpojen avaamiseksi tarvittavista
avaimista muodostuva avaintietokanta voidaan pitd4 arpapainon hallinnassa tai se
voidaan luovuttaa erityiselle avaintenhaltijalle, joka on niinikddn pelaamiseen osal-
listumaton, luotettava taho. Avaintietokanta voi luonnollisesti olla myos pelinjérjes-
tdjan hallinnassa, mutta tdllainen jirjestely saattaa vihentdd pelaajien luottamusta
pelin rehellisyyteen. Tietoverkon kautta kulkevat tiedonsiirtoyhteydet pelaajan, pe-
linjérjestdjén, arpapainon ja avaintenhaltijan vililli voidaan suojata kiyttamalla si-
nénsi tunnettuja menetelmia luottamuksellisen tiedon siirtdmiseksi tietoverkossa.

Seuraavassa selostetaan keksintod yksityiskohtaisemmin viitaten esimerkkind esitet-
tyihin edullisiin suoritusmuotoihin ja oheisiin kuviin, joissa

kuval  esittdd tunnettua sahkoistd pelijarjestelmaa,

kuva 2  esittdd sindnsd tunnettua sahkoistd salausjarjestelmas,
kuva3  esittdd sindnsa tunnettua sihkoistd varmennusjarjestelmai,
kava 4  esittdd esilld olevan keksinnon periaatetta,

kuva 5a  esittdd erdstd edullista sdhkoisen arvan rakennetta,
kuva 5b  esittdi erdstd edullista tietokantaorganisaatiota,

kuva 6  esittdd eristd keksinnon mukaista menetelméi,

kuva7  esittdd erdstd edullista arpapyynnén rakennetta,

kuva 8  esittdi erdstd edullista myyntitositteen rakennetta,
kuva9  esittdi erdstd edullista vastaussanoman rakennetta,
kuva 10  esittda erdstd edullista avainpyyntosanoman rakennetta,

kuva 11 esittdi erdstd edullista avaintositteen rakennetta,
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kuva 12 esittdd eréstd edullista avainsanoman rakennetta ja
kuva 13 esittdi erdstd edullista voitonvaatimussanoman rakennetta.

5 Edella tekniikan tason selostuksen yhteydessa on viitattu kuvaan 1, joten seuraavas-
sa keksinnon ja sen edullisten suoritusmuotojen selostuksessa viitataan ldhinna ku-
viin 2-13. Kuvissa kdytetdédn toisiaan vastaavista osista samoja viitenumeroita.

Esilld olevan keksinnon yhteydessd on edullista kdyttda erditd sindnsd tunnettuja
10 menetelmid, jotka liittyvét sdhkoisten viestien salaamiseen ja salauksen purkami-
seen. Keksinnon taustan selvittamiseksi selostetaan aluksi nditd menetelmia.

Séhkoisen tiedonkasittelyn yhteydessd sovellettavat salakirjoitusmenetelmit voidaan
jakaa symmetrisiin ja epasymmetrisiin. Keksint6 ei sindnsi rajoita sitd, kiytetaanko

15 sen yhteydessd symmetrisid vai epdsymmetrisid menetelmid, joskin jalkimmaisissi
on sdhkoisten arpajaisten luonteesta johtuen eréitd etuja. Keksinnon yhteydessa voi-
daan kayttdd myos symmetristen ja epasymmetristen menetelmien yhdistelmia.

Symmetrisissd menetelmissd viestin salaamiseen ja salauksen purkamiseen kiyte-

20  tddn samaa avainta. Télloin avaimen on luonnollisesti oltava sekd viestin salaajan
ettd salauksen purkajan tiedossa. Tunnetuin symmetrinen menetelmi on ns. DES-
menetelmd (Data Encryption Standard). Epdsymmetrisissé menetelmissi avaimet
muodostavat vastinpareja, jolloin tietylld ensimmaéiselld avaimella salattu viesti voi-
daan avata mainittua avainta vastaavalla toisella avaimella. Salaajan ei tarvitse tun-

25 tea salauksen purkuavainta eikd salauksen purkajan tarvitse tuntea salausavainta.
Tunnetuin nykyisin kdytossd oleva epdsymmetrinen menetelmé on ns. RSA-mene-
telma (Rivest-Shamir-Adleman), jossa ensimmdistd avainta nimitetddn julkiseksi
avaimeksi ja toista avainta nimitetdédn yksityiseksi avaimeksi.

30 Kuva 2 esittdd jarjestelmdad, jossa on lahettdja (L) 201 ja vastaanottaja (V) 202. Li-
hettéjilla on tiedossaan vastaanottajan julkinen avain AV, ja vastaanottajalla on tie-
dossaan oma yksityinen avaimensa AV,. Kun ldhettdja 201 haluaa lihettida vastaan-

)))) ottajalle 202 viestin S, hén salaa sen vastaanottajan julkisella avaimella ennen lihet-
tamistd, jolloin tiedonsiirtoyhteyden kautta kulkevaa salattua viestia voidaan merkiti

35  AV|(S):1la. Vastaanotettuaan salatun viestin vastaanottaja 202 avaa sen yksityiselld
avaimellaan, jolloin tuloksena on alkuperiinen salaamaton viesti; matemaattisesti

operaatiota voidaan merkitd kaavalla
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AV,[AV|(S)] =S. (1)

Avainten ominaisuudet on valittu siten, ettd salattua viestia on ldhes mahdoton avata
millaéin muulla kuin aiotun vastaanottajan yksityiselld avaimella.

Edelld selostettu menettely ei kuitenkaan vakuuta vastaanottajaa 202 siité, ettd vies-
tin on lahettinyt nimenomaan ldhettdjd 201, koska viestin salauksessa kéytetty vas-
taanottajan julkinen avain on nimensi mukaisesti tyypillisesti kaikkien tiedossa. Lé-
hettijan oikeellisuus voidaan varmistaa ns. digitaalisella allekirjoituksella, jonka

10  periaate on se, ettd ldhettdja 201 kiyttaa omaa yksityistd avaintaan AL, jonkin vies-
tin osan salaamiseen ja vastaanottaja vastaavasti ldhettdjin julkista avainta AL; ky-
seisen viestin osan salauksen purkamiseen. Avainten ominaisuuksista seuraa, ettd
viesti, joka aukeaa tietyn lahettdjin julkisella avaimella, voi olla salattu vain kysei-
sen lahettdjan yksityisella avaimella.

15
Periaatteessa allekirjoitusmenettelyd voidaan soveltaa vaikka koko viestiin, jolloin
tiedonsiirtoyhteydessa vilitetddn viesti AL,JAV/(S)]. Vastaanottajan tekemad purku-
operaatiota voidaan télloin merkité kaavalla

20 AV,[AL[AL[AV(S)]]] = AV,[AV{(S)] = S. 2

Kiytannossd kdytetddn yleensi tiivistelmad, joka muodostetaan viestistd S tietylld
(lahes) yksikisitteiselld algoritmilla ja jota voidaan tdssd yhteydessd merkitd
T(S):114. Tiivistelma toimii tarkistussummana, jolloin jos varsinaisen viestin sisélto

25 muuttuuy, siitd ei saada endi laskemalla samaa tiivistelmad; vertaamalla alkuperdista
titvistelmad myochemmin laskettavaan tiivistelmédén voidaan tarkistaa, onko viestid
muutettu sen tuottamisen jilkeen. Merkitadn edelleen T :1ld salattua tiivistelmaa,
jonka salauksessa on kiytetty ldhettdjan yksityistd avainta eli

30 T" = AL[T(S)]. €)

.;:.; Salattua tiivistelmid T’ nimitetddn lahettdjan digitaaliseksi allekirjoitukseksi. Muo-
dostetaan uusi viesti S’ liittimalla alkuperdiseen viestiin S salattu titvistelma eli

35 §=S+T (4)

T4améi uusi viesti voidaan tarvittaessa vield salata vastaanottajan julkisella avaimella,
jolloin tiedonsiirtoyhteydessé vilitetdan viesti AVi(S + T°). Vastaanottaja 202 pois-
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taa ensin salauksen kayttien yksityistd avaintaan, jolloin hénelld on yhdistelmd S +
T’. Jos tistd erotettu salattu tiivistelmd T’ aukeaa lahettdjin julkisella avaimella
kaavan

S AL[T’] = AL[AL[T(S)]] = T(S) ©)

mukaisesti, vastaanottaja tietdd, ettd tiivistelma on voitu salata vain ldhettdjdn yksi-
tyiselld avaimella. Lisdksi tiivistelmén avulla vastaanottaja voi varmistua siitéd, ettd
viestin siséltd ei ole muuttunut sen jilkeen, kun ldhett4jd on sen muodostanut.

10
Edelld on oletettu, etti julkiset avaimet voidaan luotettavasti yhdistéd tiettyyn halti-
jaan. Tamén varmistamiseksi voidaan kiyttda tiettyd riippumatonta kolmatta osa-
puolta, jota nimitetéiin yleensd varmentajaksi (engl. Certificate Authority). Yksin-
kertaisimmillaan varmentaja julkaisee luettelon, joka sisaltdd kaikkien osapuolten

15  julkiset avaimet. Tdlloin tietyn julkisen avaimen haltijan tarkistus edellyttdd kuiten-
kin aina yhteydenottoa luetteloon. Kehittyneemméssd menettelyssa varmentaja tuot-
taa kullekin osapuolelle varmenteen (engl. Certificate) kuvan 3 esittamalla tavalla.
Tietoliikenneosapuoli 301 esittdd varmentajalle 302 julkisen kiyttdjatunnuksensa
“user”, julkisen avaimensa A, ja todisteen henkilollisyydestdan. Varmistuttuaan vii-

20 meksimainitun perusteella tietoliikenneosapuolen 301 henkil6llisyydesta varmentaja
antaa timén kdyttoon varmenteen, joka on edelld kiytettyjen merkintdjen mukaisesti

“user” + A; + AC,("user” + A)), (6)

25 missi AC, on varmentajan yksityinen avain. Jos sitd vastaava julkinen avain AC; on
kaikkien tiedossa, kuka tahansa voi varmenteen perusteella varmistua siitd, ettd A,
on kiyttijinimelld “user” tunnetun tietoliikenneosapuolen 301 kdyttdma julkinen
avain.

30 Kuva 4 esittdda kaavamaisesti keksinnoén edullista suoritusmuotoa, jossa on nelja
: toimintaan osallistuvaa tahoa: arpapaino 401, pelinjarjestdja 402, avaintenhaltija
: ._:.g 403 ja pelaaja 404. Osallistuvien tahojen valiset tiedonsiirtoyhteydet kulkevat edul-
lisimmin tietoverkon kautta, vaikka ne on kuvassa esitetty yksinkertaisilla viivoilla.
Arpapainon 401 tehtdva on tuottaa sahkoisid arpoja, jotka ovat tietueita. Kukin ar-

;;;;;

35 patietue siséltdd yksikasitteisen tunnisteen sekd salatun voittotiedon. Jokaisen arpa-
tietueen salaamisessa on kiytetty omaa arpakohtaista avainta. Arpapaino muodostaa
niitd avaimia vastaavista salauksen purkuavaimista avaintietokannan 405, joka toi-
mitetaan avaintenhaltijalle 403. Arpatietueet tallennetaan arpatietokantaan 406, joka
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toimitetaan pelinjirjestdjille 402. Pelinjirjestdjd yllapitida myos myytyjen arpojen
tietokantaa 407 sekdi voittojen maksupalvelua 408, jolla on kaytossdén erityinen
voittotietokanta 409.

5  Kun pelaaja 404 haluaa ostaa arvan, hian muodostaa yhteyden pelinjérjestédjdén 402
ja maksaa arvan eli suorittaa sovitun korvauksen; korvauksen yksityiskohtaiseen
suorittamiseen palataan tarkemmin jiljempéni. Korvauksen suoritettuaan pelaaja
saa kdyttoonsi arvan arpatietokannasta seké tositteen laillisesti suoritetusta korvauk-
sesta. Pelaajan voidaan antaa valita arpa itse tai pelinjérjestdjan tietokone voi valita

10  arvan pelaajan puolesta. Tiettyjen turvallisuusriskien eliminoimiseksi on edullista,
etti pelaaja ei saa valita arpaa itse vaan pelinjérjestdjan tietokone valitsee sen satun-
naisesti. Valittu arpa poistetaan arpatietokannasta 406 tai merkitdan myydyksi, jotta
samaa arpaa ei myytiisi kahteen kertaan. Samalla arpa kirjoitetaan myytyjen arpojen
tietokantaan 407. Koska arvan voittotieto on salattu, pelaaja ei voi tdssd vaiheessa

15 tietdd, onko hin ostanut voittoarvan vai ei.

Seuraavaksi pelaaja ottaa yhteyttd avaintenhaltijaan 403 ja esittad pelinjdrjestdjélta
saamansa tositteen siitd, ettd hin on laillisesti ostanut tietyn arvan. Tositteeseen si-
siltyvin arvan yksikésitteisen tunnisteen avulla avaintenhaltija 403 hakee avaintie-

20 tokannasta 405 sen avaimen, jolla kyseisen arvan salaus aukeaa. Avaintenhaltija toi-
mittaa avaimen ja sen saamisesta kertovan tositteen pelaajalle, jolla on nyt hallus-
saan sekd arpa ettd avain, jolloin hin voi purkaa arvan salauksen nihdikseen, onko
kyseessi voittoarpa vai ei.

25  Jos arpa ei ollut voittoarpa, peli paittyy tdhan. Mikéli kuitenkin arpa oikeuttaa voit-
toon, pelaaja ottaa yhteyttd voittojen maksupalveluun 408 ja esittdd seké arvan ettd
saamansa tositteet. Voittojen maksupalvelu tarkistaa ensinnékin myytyjen arpojen
tietokannasta 407, ettd kyseinen arpa on myyty. Sen jilkeen voittojen maksupalvelu
tarkistaa tositteista, ettd kyseinen pelaaja on ostanut arvan ja saanut laillisella tavalla

30 haltuunsa sitd vastaavan salauksen purkuavaimen. Edelleen voittojen maksupalvelu

. tarkistaa, etti arpa todella on voittoarpa ja ettd sitd vastaavaa voittoa ei ole lunastet-
tu jo aikaisemmin. Mikéli kaikki tarkistukset saadaan tehtyi eiké virheitd havaita ta-
byeed pahtuneen, voitto maksetaan pelaajalle.

35 Kuvassa 5a on esitetty eréds edullinen tietuerakenne, jota voidaan kayttda kuvaamaan
yhti sihkoistd arpaa. Tietue 501 ksittdd ns. varsinaisen arpatietueen 550 ja lisétie-
tokentin 560. Varsinainen arpatietue kasittdd selvikielisen tunnistekentdn 502, joka
sisdltdd arvan yksikasitteisen tunnisteen. Lisdksi varsinainen arpatietue késittia voit-
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totietokentin 503, joka sisiltdi tiedon voiton madrésts tai muusta luonteesta 504 se-
ki satunnaisluvun 505, jonka tehtdvd on “naamioida” voittotieto erastd jaljempéni
kuvattavaa tarkoitusta varten. Voittotietokentdn 503 sisdltd on suojattu sisimmalla
arpapainon digitaalisella allekirjoituksella 551 ja salattu tietyllda arpakohtaisella

5 avaimella;, salausta ilmentdvit kuvassa voittotietokentin 503 pyoristetyt kulmat.
Keksinnon erdin edullisen suoritusmuodon mukaisesti voittotietokentén salaami-
seksi kiytetdin symmetrisen salakirjoitusjirjestelmén avainta eli DES-avainta, mutta
voittotictokentin salaamiseksi voidaan kiyttdd myos arpakohtaista epdsymmetrisen
salakirjoitusjirjestelmin ensimmaistd avainta. Tunnistekentdn 502 ja voittotietoken-

10  tin 503 muodostama varsinainen arpatietue on suojattu keskimmaiselld arpapainon
digitaalisella allekirjoituksella 506.

Tietueen 501 lisitietokenttd 560 kisittad salaamattomasta voittotietokentistad (voitto-
tieto + satunnaisluku) yksisuuntaisella funktiolla muodostetun tiivistelmén 507 seka

15  siitd arpakohtaisesta avaimesta, jolla voittotiedon salaus voidaan purkaa, yksisuun-
taisella funktiolla muodostetun tiivistelmin 508. Avaimesta muodostettu tiivistelma
voidaan tdmaén lisaksi sisallyttdd myos varsinaiseen arpatietueeseen, miti ei ole kui-
tenkaan esitetty kuvassa 5. Arpakohtainen satunnaisluku, joka sisiltyy varsinaisen
voittotiedon lisdksi voittotietokenttdan, takaa sen, ettd voittoarpoja ei ole mahdollis-

20 ta tunnistaa muodostamalla kaikkien mahdollisten voittotietojen tiivistelmid. Mikali
voittotiedon salauksessa on kiytetty symmetristd menetelmad, késitellddn avaimena
jatkossa yhtd ja samaa avainta. Jos taas voittotieto on salattu epdsymmetriselld me-
netelmailld, avauksessa tarvittava avain on vastaava epdsymmetrisen menetelmén
toinen avain. Funktion yksisuuntaisuus tarkoittaa, etti sen antamasta tiivistelmésta

25  on mahdoton paitelld alkuperiistd tietoa, josta tiivistelmd on laskettu, tai tiivistel-
min laskemisfunktion muotoa. Koko tietue 501 on lisaksi allekirjoitettu uloimmalla
arpapainon digitaalisella allekirjoituksella 509.

Kuvassa 5b on esitetty ne tietokannat, jotka arpapaino keksinnén edullisen suori-
30 tusmuodon mukaisesti muodostaa. Arpatietokanta 510 on yksinkertaisesti tietokanta,
joka kasittdd suuren joukon arpatietueita 501. Avaintietokanta 511 kasittdd yhden
.;:.; avaintietueen 512 jokaista arpatietokannan 510 kasittimad arpatietuetta kohti.
. Avaintietue 512 kisittad arvan selvikielisen tunnisteen 502 ja arvan salauksen pur-
kamiseen tarvittavan avaimen 513. Avaintietue on allekirjoitettu arpapainon digitaa-
35 lisella allekirjoituksella 514. Voittotietokanta 515 on tietokanta, jossa on kutakin ar-
paa kohti voittotietue 516. Tietue kisittdd arvan selvakielisen tunnisteen 502 ja ar-
van voittotietokentéstd lasketun tiivistelmén 507 ja se on suojattu arpapainon digi-
taalisella allekirjoituksella 517.
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Kuvassa 6 on esitetty yksityiskohtaisesti erds edullinen menetelméa keksinnon sovel-
tamiseksi. Toimintaan osallistuvista tahoista on kuvattu erikseen arpapaino 401, pe-
linjérjestdja 402, avaintenhaltija 403 ja yksi pelaaja 404. Alan ammattimiehelle on
selvii, ettd keksinnon mukaiset sihkoiset pika-arpajaiset on tarkoitettu hyvin laajan
5 pelaajajoukon pelattavaksi, mutta selvyyden vuoksi seuraavassa kuvataan vain yh-

den pelaajan toiminta. Selitys on helposti yleistettdvissd koskemaan laajaa pelaaja-
joukkoa. Jiljempini viitataan useissa kohdin julkisiin ja yksityisiin avaimiin, jolloin
oletetaan, ettii tiettyjen viestien salaamiseksi ja salauksen purkamiseksi on kaytettd-
vissi tietty epdsymmetrinen salakirjoitusjarjestelma.

10
Vaiheessa 605 arpapaino generoi kuvan 5b mukaiset arpatietokannan, avaintieto-
kannan ja voittotietokannan. Se salaa arpatietokannan ja voittotietokannan pelinjér-
jestdjan julkisella kuljetusavaimella ja ldhettda salatut tietokannan pelinjérjestdjille.
Vastaavasti arpapaino salaa avaintietokannan avaintenhaltijan julkisella kuljetusa-

15  vaimella ja ldhettdd sen avaintenhaltijalle. Vaiheessa 606 pelinjérjestdjd purkaa kul-
jetuksen aikaisen salauksen arpatietokannasta ja voittotietokannasta ja asentaa tieto-
kannat tietylle pelipalvelimelle tai useammalle pelipalvelimelle. Vastaavasti vai-
heessa 607 avaintenhaltija purkaa kuljetuksen aikaisen salauksen avaintietokannasta
ja asentaa sen tietylle avainpalvelimelle tai joukolle avainpalvelimia. Pa#syrajoittei-

20 ta, palomuureja, valvontaa ja muita hyvisté tietoturvakdytinnosté sinénsé tunnettuja
menettelyji sovelletaan peli- ja avainpalvelimille tallennettujen tietokantojen suo-
jaamiseksi asiattomia késittely-yrityksid vastaan.

Vaiheessa 608 pelaaja rekisteroityy pelaajaksi pelinjérjestdjan yllapitimaan pelijar-

25  jestelmidan. Valvontatarkoituksia varten pelaajan voidaan edellyttdd rekisterdityvin

myos arpapainon jarjestelmdin. Rekisterdinti voidaan jérjestdd esimerkiksi sellai-

seksi, ettd sen yhteydessi pelaaja saa pelinjirjestdjéltd tai arpapainolta pelaamiseen

tarvittavan tietokoneohjelman. Rekisterditymisen yhteydessdé on myds edullista

avata pelinjarjestijan yllapitamédssd tietojarjestelméissd pelaajalle pelitili, jonka

30 Kkautta pelimaksut ja voittojen lunastukset hoidetaan. Séhkoéinen rahaliikenne tieto-

verkossa tai siihen liittyen on sindnsi tunnettua eikd keksinto rajoita sitd, miten se

et toteutetaan. Keksinto edellyttdd vain, ettd pelaajan ja pelinjérjestdjan vililld on jokin

et toimiva jarjestely, jonka kautta pelaaja voi suorittaa pelaamisesta sovitun korvauk-

sen ja lunastaa mahdollisen voiton. Edelleen vaiheessa 608 pelaamisessa tarvittava

35 tietokoneohjelma generoi pelaajalle tarvittavan méaran julkisia ja yksityisid avaimia.

Julkisten avainten oikeellisuuden varmistamiseksi voidaan kayttad edelld selostettua
varmennusmenettelyd, jossa varmentajana toimii esimerkiksi arpapaino.
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Vaiheessa 609 pelaaja paittia ostaa pelinjarjestdjaltd sahkoisen pika-arvan. Pelaajan
kiytossi oleva tietokoneohjelma generoi tietyn satunnaisluvun ja laskee siitd yksi-
suuntaisella funktiolla tiivistelmén. Pelaaja ldhettda tietoverkon kautta pelinjérjesta-
jan pelipalvelimelle pyynnon arvan saamiseksi. Pyyntd on muodoltaan edullisimmin
5 kuvan 7 mukainen sanoma 701, joka kisittid pelaajan erddn julkisen avaimen 702,
edelld mainitun satunnaisluvun tiivistelman 703 sekd pelaajan varmenteen 704. Sa-
noma on suojattu pelaajan digitaalisella allekirjoituksella 705. Se voidaan lisédksi
salata pelinjérjestdjin julkisella avaimella. Vaiheessa 610 pelinjérjestdja vastaanot-
taa sanoman, purkaa mahdollisen salauksen kdyttdmalld yksityistd avaintaan, tunnis-
10  taa pelaajan varmenteeseen siséltyvin kayttajatunnuksen perusteella, veloittaa arvan
hinnan pelaajan pelitililti ja poimii satunnaisen arvan arpatietokannasta. Arvan va-
linta voidaan toteuttaa myos siten, ettd pelaaja saa ainakin vaikutelman siité, ettd
hin saa itse valita haluamansa arvan. Pelaaja voi saada tietokoneensa néytto6n esi-
merkiksi graafisesti toteutetun arpaviuhkan, josta hin voi vetdd haluamansa arvan
15 napsauttamalla sitd hiirelld. Seuraavassa oletetaan viitenumeroiden yhtapitdvyyden
takia, ettd valittu arpa on sama, jota on selostettu edella kuvien 5a ja 5b yhteydessa.

Vaiheessa 611 pelinjérjestdja muodostaa myyntitositteen, jonka tarkoitus on toimia
todisteena siitd, etté tietty pelaaja on saanut tietyn arvan laillisesti haltuunsa. Myyn-
20 titosite on edullisimmin kuvan 8 mukainen tietue 801, joka kdsittdd valitun arvan
tunnisteen 502, yksikisitteisen tapahtuma- eli transaktiotunnisteen 802, valitusta ar-
vasta luettavan avaimen tiivistelmédn 508 sekd pelaajan lahettiméin satunnaisluvun
titvistelmén 703. Pelinjérjestdja suojaa edelld mainitut myyntitositteen kentét digi-
taalisella allekirjoituksellaan 803. Myyntitosite on tarkoitettu avaintenhaltijan luet-
25  tavaksi, joten pelinjérjestdja salaa sen kédyttamalla avaintenhaltijan julkista avainta.

Vaiheessa 612 pelinjarjestijd salaa valittuun arpaan siséltyvéin varsinaisen arpatietu-
een ja edelld muodostetun myyntitositteen kayttamalld pelaajan julkista avainta ja
ldhettidid ne pelaajalle kédyttien edullisimmin kuvan 9 mukaista sanomamuotoa 901.
30 Se sisiltdd tapahtumatunnisteen 802, salakirjoitetun varsinaisen arpatietueen 550,
salakirjoitetun myyntitositetictueen 801 ja pelinjérjestdjdn varmenteen 902. Sanoma
. ;:* : on suojattu pelinjirjestdjan digitaalisella allekirjoituksella 903.
Vaiheessa 613, joka voi tapahtua ennen vaihetta 612 tai sen jélkeen, pelinjirjestdja
35 poistaa myydyn arvan arpatietokannasta ja muodostaa myytyjen arpojen tietokan-
taan tietueen, joka kisittdd edullisimmin ainakin tapahtumatunnisteen, salakirjoite-
tun varsinaisen arpatietueen, salakirjoitetun myyntitositetietueen sekéd voittotiedon
titvistelmin. Myyntitapahtuman tallentuminen myytyjen arpojen tietokantaan takaa
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sen, ettd jos tietolitkennevirhe tai muu tilapdinen héirid estdd pelaajaa vastaanotta-
masta ostamansa arvan mukaista vastaussanomaa 901, hin voi pyytdd pelinjirjesti-
jai lahettimaan sen hinelle uudestaan.

5 Vaiheessa 614 pelaaja vastaanottaa sanoman 901 ja purkaa yksityiselld avaimellaan
varsinaisen arpatietucen salauksen ja myyntitositetictueen ulomman salauksen. Sa-
malla héin varmistaa varsinaiseen arpatietueeseen sisdltyvéin arpapainon digitaalisen
allekirjoituksen avulla, ettd vastaanotettu sanoma todella sisdlsi arpapainon tuotta-
man arvan, jota ei ole muutettu.

10
Seuraavaksi pelaaja hankkii avaintenhaltijalta kdyttoonsd avaimen, jolla ostetun ar-
van salaus voidaan purkaa. Mikili pelaajalla ei ole vield kaytossddan avaintenhaltijan
julkista avainta, hdn hankkii sen jollakin sininsi tunnetulla menetelmailla. Vaiheessa
615 pelaaja ldhettdd avaintenhaltijalle avainpyyntosanoman, joka on edullisimmin
15  kuvan 10 mukainen sanoma 1001. Se sisiltdd ostetun arvan tunnisteen 502, myynti-
tositteen 801 (joka on edelleen salattu avaintenhaltijan julkisella avaimella), pelaa-
jan aiemmin generoiman satunnaisluvun (ei siis sen tiivistelmad) 703°, pelaajan jul-
kisen avaimen 702 ja pelaajan varmenteen 704. Mikali avaimen tiivistelma oli sisal-
lytetty varsinaiseen arpatietueeseen, avainpyyntésanoma voi sisaltdd myos avaimen
20 tiivistelmédn siind muodossa kuin pelaaja on sen lukenut vastaanottamastaan varsi-
naisesta arpatietueesta. Sanoma 1001 on suojattu pelaajan digitaalisella allekirjoi-
Lol tuksella 1002 ja se voidaan lahettdmisti varten salata avaintenhaltijan julkisella
: 5'5 avaimella.

25  Vaiheessa 616 avaintenhaltija vastaanottaa sanoman 1001, purkaa mahdollisen sala-

St uksen kayttimallad yksityistd avaintaan ja purkaa sanomaan sisdltyvin myyntitosit-

"::: teen salauksen. Myyntitositteen avulla avaintenhaltija toteaa, ettd pelaajan lihettima

avainpyynto perustuu pelinjérjestdjaltd laillisesti saatuun ja maksettuun arpaan. Ver-

taamalla pelaajan lahettdmai satunnaislukua ja myyntitositteeseen sisdltyvad sen

30 tiivistelmdd avaintenhaltija varmistuu siité, ettd avainta pyytavi pelaaja on sama, jo-

ka on ostanut kyseisen arvan, koska vain kyseiselld pelaajalla voi olla hallussaan ky-

Gl seinen satunnaisluku. Mikali tarkistuksissa ei ilmene mitdén epdilyttavad, avainten-

haltija noutaa kyseisen avaintietueen avaintietokannasta ja tarkistaa vield myynti-

tositteeseen tai muuten sanomaan 1001 sisdltyneen avaimen tiivistelmén avulla, ettid

35 pelaaja on todella ostanut kyseistd avainta vastaavan arvan. Liséksi avaintenhaltija

kirjaa erityiseen lokitietokantaan kaikki avaimen pyynt66n ja luovutukseen liittyvit
tiedot.
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Vaiheessa 617 avaintenhaltija muodostaa tositteen avaimen luovuttamisesta. Tosite
on edullisimmin kuvan 11 mukainen ja késittda tietyssd sanomassa 1101 tapahtuma-
tunnisteen 802 ja avaintenhaltijan varmenteen 1102. Tosite on liséksi suojattu avain-
tenhaltijan digitaalisella allekirjoituksella 1103, ja koska se on tarkoitettu pelinjér-
5 jestdjan luettavaksi, se salataan kayttamilld pelinjarjestdjan julkista avainta. Edel-
leen vaiheessa 617 avaintenhaltija lahettdd pelaajalle timén pyytdmén avaimen sa-
nomassa, joka on edullisimmin kuvan 12 mukainen. Sanoma 1201 késittdd avain-
tietueen 512, edella laaditun tositteen avaimen luovuttamisesta 1101 seké avainten-
haltijan digitaalisen allekirjoituksen 1202. Lihettamistd varten avainsanoma 1201
10  salataan pelaajan julkisella avaimella.

Vaiheessa 618 pelaaja on vastaanottanut avainsanoman 1201 avaintenhaltijalta ja
voi ryhtyi tarkistamaan, onko ostettu arpa voittoarpa. Pelaaja avaa avainsanoman
salauksen yksityiselld avaimellaan ja tarkistaa avaintietueeseen sisiltyvéstd arpapai-
15 non digitaalisesta allekirjoituksesta, ettd avaintietue on ldhtoisin arpapainosta, ettd
se ei ole muuttunut matkalla ja ettd se liittyy pelaajan hallussa olevaan arpaan.
Avaintietueeseen siséltyvin avaimen avulla pelaaja purkaa arvassa olevan voittotie-
don salauksen ja saa tietdd, oikeuttaako arpa voittoon vai ei. Jos arpa ei ollut voitto-
arpa, peli paattyy tihan.
20
Seuraavassa oletetaan kuitenkin, ettd arpa oli voittoarpa. T#lloin voittotieto, jonka
salaus on purettu mutta joka on edelleen suojattu sisimmaélld arpapainon digitaalisel-
la allekirjoituksella, muodostaa voittotositteen. Télloin vaiheessa 618 pelaaja edel-
leen muodostaa pelinjéarjestdjille ldhetettdvdan voitonvaatimussanoman, joka on
25  edullisimmin kuvan 13 mukainen sanoma 1301. Se késittdd tapahtumatunnisteen
802, voittotositteen 1302, avaintenhaltijan antaman tositteen avaimen luovuttamises-
ta 1101 sekd pelaajan varmenteen 704. Se on suojattu pelaajan digitaalisella allekir-
joituksella 1303. Léhettdmistd varten pelaaja edullisimmin salaa voitonvaatimussa-
noman 1301 pelinjdrjestdjan julkisella avaimella, jonka pelaaja on jossain aiemmas-
30 savaiheessa saanut haltuunsa jollakin sindnsi tunnetulla tavalla.

Vaiheessa 619 pelinjérjestdjd on vastaanottanut sanoman 1301 ja purkanut sen mah-
dollisen salauksen kdyttdmalld yksityistd avaintaan. Pelinjarjestdjd tarkistaa voitto-
tositteen aitouden kayttamailla sithen siséltyvéd arpapainon digitaalista allekirjoitusta
35 sekid vertaamalla voittotositetta voittotietokannan tietoihin; voittotietokannasta tulee
loytyd samalla arvan tunnisteella tietue, johon sisdltyvd tiivistelma on sama kuin
voittotositteen voittotietokentisti laskettava tiivistelma. Liséksi pelinjirjestdji toteaa
avaintenhaltijan toimittaman tositteen 1101 avulla, ettd pelaaja on hankkinut avai-

nnnnn
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men haltuunsa laillisesti. Edelleen pelinjérjestdjd tarkistaa myytyjen arpojen tieto-

kannasta, etti kyseinen arpa on myyty. Mikili missaan tarkistuksessa ei 16ydy mi-

tadn epailyttivid, voitonvaatimussanomassa yksilidyn pelaajan pelitilid hyvitetdan

voiton osoittamalla maarilld, kyseinen arpa poistetaan myytyjen arpojen tietokan-
5 nasta ja voitto merkitddn lunastetuksi voittotietokantaan.

Edelld kuvattuun menettelyyn on mahdollista tehdd useita muutoksia poikkeamatta
esilla olevan keksinnon piiristi. Monet muunnelmat ovat sellaisia, joilla pystytdan
entuudestaan parantamaan jirjestelman turvallisuutta. Erds muunnelma tahtdd sii-
10  hen, etti vaikka pelaaja onnistuisi hévittimaéin tiedot niista ostetuista arvoista, joi-
den mahdolliset voitot ovat vield lunastamatta, hiin voisi korjata tilanteen pyytamal-
1a pelinjérjestijad toimittamaan ostetut arvat uudelleen. Témé voidaan toteuttaa esi-
merkiksi siten, ettd arvan ostamisen yhteydessi pelaaja salaa kyseistd ostotapahtu-
maa varten generoidun satunnaisluvun julkisella avaimellaan ja ldhettdd sen ja ta-
15 pahtuman tunnisteen pelinjirjestdjille. Pelinjirjestdja tallentaa tiedot tietokantaan,
josta ne ovat tarvittaessa haettavissa tapahtumanumeron perusteella. MyShemmin
pelaaja voi pyytdd takaisin pelinjirjestdjan tietokantaan tallennetut tiedot, purkaa
satunnaisluvun yksityiselld avaimellaan ja pyytdd tdmén jalkeen pelinnjirjestdjda 14-
hettimain uudestaan tuhoutuneiden arpojen tiedot, jotka pelinjérjestdjd lukee myy-
20  tyjen arpojen tietokannasta.

Jotta avaimenhaltija voisi luovuttaa pelaajalle saman arvan avaimen toistamiseen, on
pelinjirjestdjin annettava pelaajalle arvan uudelleenpyynnon yhteydessd uusi
myyntitosite, josta kiy ilmi, ettd kyse on uudelleenpyynnostd. Mikih kyseisen arvan
25  voitto on jo lunastettu, ei uudelleenpyyntda luonnollisestikaan voi tehdé tai ainakaan
pelinjérjestiji ei saa pyynnostd huolimatta luovuttaa myytyjen arpojen tietoja.

Edelld on jo todettu, ettd arpatietokannan luontivaiheessa avaimen tiivistelmé voi-
daan sisillyttid myos varsinaiseen arpatietueeseen, jolloin se pdétyy arvan ostami-
30 sen jilkeen pelaajalle. Téllin pelaajan olisi avaimen pyytimisen ja saamisen jil-
keen mahdollista tarkistaa, onko hinen saamastaan avaimesta laskettava tiivistelméa

.....

..... sama kuin arvan mukana toimitettu avaimen tiivistelma. Jos tiivistelmat eivit ole
samat, pelaaja voi todeta, ettd jossakin vaiheessa on sattunut virhe, joka on joko
muuttanut jonkin tietueen sisdlta tai aiheuttanut vddran avaintietueen lihettimisen

35 avaintenhaltijalta pelaajalle.

Edelld on useissa yhteyksissé todettu, ettd varsinkin pelinjérjestdja ja avaintenhaltija
tekevit suuren joukon tarkistuksia selvittddkseen, liittyyko tietty sanoma laillisesti
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eteneviin pelitapahtumaan vai ei. Keksinto ei rajoita sitd, mitd tehddin tilanteessa,
jossa jokin tarkistus ilmaisee virheen jossakin sanomassa, tietueessa tai muussa tie-
toelementissi. Tyypillisesti tillaisessa tilanteessa kuitenkin pelitapahtuma keskeyte-
taan, kaikenlainen voitonmaksu kyseiseen pelitapahtumaan liittyen estetdan ja tapah-

5 tumasta tallennetaan kaikki saatavilla olevat tiedot erityiseen virhetietokantaan, jon-
ka perusteella pelinjérjestdjd ja/tai avaintenhaltija voi(vat) selvittdd, mistd virhe on
johtunut, keitd osapuolia kyseiseen pelitapahtumaan on osallistunut ja onko virhe
aitheutunut jonkin osapuolen tahallisesta vilpillisestd toiminnasta vai ei.

10  Erds muunnelma edelld esitetystd menettelystd on arpatietokannan ajoittainen tay-
dentdminen uusilla arvoilla ennen kuin jiljelld olevien myyméttomien arpojen maira
alittaa tietyn kynnysarvon. Tilld estetdén erityisesti sellainen tilanne, jossa jéljelld
olevien myymittémien arpojen joukossa on poikkeuksellisen paljon voittoarpoja,
joiden yhteenlaskettu voittomééird on suurempi kuin niiden yhteenlaskettu hinta.

15 Koska arpoja myydiidn oleellisesti satunnaisessa jarjestyksessd, tillainen tilanne
olisi ilman arpatietokannan tiydennysté tiysin mahdollinen. Jos joku saisi selville,
ettd niin on kdynyt, hinen kannattaisi ostaa kaikki jéljelld olevat arvat.

Salakirjoitusjirjestelyjen toteutuksessa on huomioitava, ettd tietokoneiden laskenta-

20 teho kasvaa koko ajan. Kaikki laskennalliset salakirjoitusjarjestelmédt on mahdollista
murtaa, jos kiytettivissd on riittdvisti lahtStietoja, riittdvan suuri laskentateho ja
riittdvin paljon aikaa. Mikili kiytettavit avaimet ovat pitkid eli tarjolla oleva avai-
navaruus on suuri, tarvittava aika muodostuu kuitenkin hyvin pitkéksi jopa nykyistad
paljon suuremmilla laskentatehoilla. Avainavaruuden koko kannattaa valita siten,

25  ettd ennakoitavissa oleva laskentatehon kasvu ei riitd saattamaan salakirjoitusjérjes-
telmid murrettaviksi jarjestelmén ennakoidun kayttoién aikana.

Arpapainon ja avaintenhaltijan ei tarvitse olla kaksi erillista tahoa, vaan koska edelld
esitetyssd jirjestelméssd niiden oletetaan molempien olevan riippumattomia “kol-
30 mansia osapuolia”, ne voivat olla yksi ja sama taho. Toisaalta mikéén ei estd pelin-
jérjestdjdd toimimasta samalla avaintenhaltijana, jos jollakin kaikkien osapuolten

mielestd luotettavalla keinolla voidaan pitdd arpatietokanta ja avaintietokanta eril-
''''' l44n toisistaan niin, ettd vain arvan arpatietokannasta laillisesti hankkineella pelaa-
jalla on mahdollisuus saada avaintietokannasta arpaa vastaava avain.
35
Mikili peliin osallistuvien tahojen luottamus toisiinsa ja tiedonsiirron turvallisuu-
teen on suuri tai pelaamalla saavutettavien etuuksien todellinen arvo on pieni tai

olematon, edelld kuvattuun menettelyyn on luonnollisesti mahdollista tehdd myds
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sellaisia muutoksia, jotka kdytdnnossa heikentivit jarjestelmén turvallisuutta. Erdas-

sd hyvin yksinkertaisessa keksinnon mukaisessa jarjestelméssa sama taho toimii se-

ki arpapainona, pelinjédrjestdjand ettd avaintenhaltijana (kuitenkin siten, ettd arpatie-

tokanta ja avaintietokanta ovat erillddn) eikd pelaajalta edellytetd minkéénlaista re-

5  kisteroitymistd. Arpatietue voi koostua yksinkertaisesti tunnisteesta ja salatusta

voittotiedosta. Pelaaja pyytdd arpaa selvikieliselld sanomalla, jonka yhteydessd han

toimittaa luottokortin numeron tai muun tiedon, jonka perusteella arvan hinta voi-

daan veloittaa pelaajalta. Pelinjédrjestdja poimii arvan arpatietokannasta ja toimittaa

sen pelaajalle, joka pyytdd arvassa olevan tunnisteen perusteella avaintietokannasta

10  oikean avaimen ja avaa silld arpaan sisdltyneen salatun voittotiedon. Esittimalla sel-

vikielisen voittotiedon pelaaja voi vaatia voittoa maksettavaksi itselleen jollakin si-

nénsi tunnetulla tavalla. Yksinkertainen jarjestelmé sopii esimerkiksi lasten leikki-

peliin, jossa arvan hinta ja voittojen suuruus mairitelldsn arvottomissa leikkira-

hayksikéissd. Turvallisuudeltaan eriasteisia keksinnon mukaisia jarjestelmid saadaan

15 lisddmaélla tallaiseen hyvin yksinkertaiseen jarjestelméin vaihtelevassa méarin edelld

esitettyjd salakirjoitus-, varmennus-, allekirjoitus- ja satunnaislukufunktioita, kunnes
paddytdan kuvan 6 mukaiseen jirjestelméén.

.....

ooooo



109278

17

Patenttivaatimukset

1. Menetelmé sdhkodisten pika-arpajaisten jirjestimiseksi, tunnettu siiti, etti se

kasittda vaiheet, joissa

- tuotetaan (605) ja tallennetaan (606) joukko sdhkoisid pika-arpoja (510), joista ku-

5 kin kasittad voittotiedon, joka on salattu ja avattavissa arpakohtaisella avaimella,

- tallennetaan (607) ne avaimet (511), joilla tallennettujen sihkoisten pika-arpojen
salattu voittotieto on avattavissa, erilldin tallennetuista sihkoisistd pika-arvoista,

- jarjestetdén tietylle pelaajalle piddsy tallennettuihin sihkéisiin pika-arpoihin siten,
ettd suorittamalla tietyn korvauksen pelaaja saa hallintaansa tietyn sihkoisen pika-

10 arvan ja

- jérjestetddn mainitulle pelaajalle padsy tallennettuihin avaimiin siten, ettd esitti-
milld todisteen tietyn sdhkoisen pika-arvan hallinnasta pelaaja saa hallintaansa ky-
seistd sahkoistd pika-arpaa vastaavan avaimen.

15 2. Patenttivaatimuksen 1 mukainen menetelmi, tunnettu siitd, ettd kukin sihkoi-
nen pika-arpa on tietue (501), joka késittia
- sahkoisen pika-arvan yksikasitteisen tunnisteen (502) ja
- salatun voittotiedon (503),
ja joka on suojattu sdhkdiselld tunnisteella (551, 506, 509), joka ilmaisee sahkdisten
20  pika-arpojen tuottajan ja sen, onko kyseisen sidhkoisen pika-arvan sisiltéd muutettu
sen tuottamisen jilkeen.

3. Patenttivaatimuksen 2 mukainen menetelmi, tunnettu siiti, etti sidhkoisen
tunnisteen (551, 506, 509) muodostamiseksi kiytetdidn tiettyd epasymmetristi sala-
25  kirjoitusjirjestelmad seka tiettyd yksisuuntaista tiivistelmanlaskentafunktiota, jolloin
sihkoinen tunniste on sihkdisten pika-arpojen tuottajan digitaalinen allekirjoitus ki-
sittden tietystd sdhkoisen pika-arvan osasta mainitulla tiivistelméinlaskentafunktiolla
lasketun tiivistelmén, joka on salattu tietylld sihkoéisten pika-arpojen tuottajan en-
simmdiselld avaimella, jota mainitussa episymmetrisessd salakirjoitusjirjestelmassi
30 vastaava toinen avain on tunnettu.
""" 4.  Patenttivaatimuksen 3 mukainen menetelmi, tunnettu siité, ettid kukin sahkoi-
nen pika-arpa kasittad
- voittotietokentin (503), joka koostuu sahkoistd pika-arpaa vastaavan voiton ilmai-
35 sevasta osasta (504) ja satunnaisluvusta (505) ja joka on suojattu sihkoisten pika-
arpojen tuottajan digitaalisella allekirjoituksella (551) ja salattu ja avattavissa ar-
pakohtaisella avaimella,
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- varsinaisen arpatietueen (550), joka koostuu mainitusta voittotietokentastd (503) ja
sdhkoisen pika-arvan yksikésitteisestd tunnisteesta (502) ja joka on suojattu sdh-
kéisten pika-arpojen tuottajan digitaalisella allekirjoituksella (506), seké

- lisdtietokentin (560), joka kisittdd mainitusta voittotietokentdstd lasketun tiivis-

5 telmén (507) ja mainitusta arpakohtaisesta avaimesta lasketun tiivistelmén (508)

ja on suojattu sihkoisten pika-arpojen tuottajan digitaalisella allekirjoituksella (509).

5. Patenttivaatimuksen 4 mukainen menetelmi, tunnettu siitd, ettd se kasittaa li-
sidksi mainitussa varsinaisessa arpatictueessa mainitusta arpakohtaisesta avaimesta
10  lasketun titvistelmén.

6. Patenttivaatimuksen 4 mukainen menetelmi, tunnettu siitd, ettd niiden avain-

ten tallentamiseksi, joilla tallennettujen sahkoisten pika-arpojen salattu voittotieto

on avattavissa, tallennetaan kutakin sidhkoisti pika-arpaa kohti avaintietue (512), jo-
15  ka kisittdd

- sitd vastaavan sihkoisen pika-arvan tunnisteen (502) ja

- sen avaimen (513), jolla vastaavan sihkoisen pika-arvan salattu voittotieto on avat-

tavissa,

ja joka on suojattu avaintietueiden tuottajan digitaalisella allekirjoituksella (514).
20

7. Patenttivaatimuksen 6 mukainen menetelmi, tunnettu siiti, ettd siind tallenne-

taan kutakin sihkoistd pika-arpaa kohti lisdksi voittotietue (516), joka kasittaa

- sitd vastaavan sdhkoisen pika-arvan tunnisteen (502) ja

- sitd vastaavan sidhkoéisen pika-arvan tietystd voittoa ilmaisevasta osasta tietylla yk-
25 sisuuntaisella tiivistelmanlaskentafunktiolla lasketun tiivistelméan (507),

ja joka on suojattu voittotietueiden tuottajan digitaalisella allekirjoituksella (517).

8. Patenttivaatimuksen 7 mukainen menetelmi, tunnettu siitd, ettd se kasittda
vaiheet, joissa
30 - tietty arpapaino tuottaa sdhkoisistd pika-arvoista koostuvan arpatietokannan, tuo-
tettuja sihkoisid pika-arpoja vastaavista voittotietueista koostuvan voittotietokan-
nan ja tuotettuja sahkoisid pika-arpoja vastaavista avaintietueista koostuvan avain-
tietokannan (605),
- arpapaino toimittaa arpatietokannan ja voittotietokannan tietylle pelinjarjestéjalle
35 (510, 515) ja avaintietokannan tietylle avaintenhaltijalle (511),
- pelinjirjestdjd ja avaintenhaltija asentavat toimitetut tietokannat tietyille peli- ja
avainpalvelimille (606, 607),

-----
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- tietty pelaaja rekisterdityy (608) pelinjérjestdjan pelijarjestelméén, jolloin hénelle
avataan pelinjirjestdjan pelijarjestelmassa tietty pelitili,

- pelaaja ldhettdd (609) pelinjérjestdjille pyynnon sdhkoisen pika-arvan saamiseksi
ja sitd vastaavan korvauksen veloittamiseksi pelitililta (701),

5 - pelinjirjestiji veloittaa (610) sihkoistd pika-arpaa vastaavan korvauksen pelitililta
ja valitsee pelaajalle tietyn sdhkoisen pika-arvan,

- pelinjirjestija muodostaa (611) tietyn myyntitositteen (801) osoitukseksi siitd, ettd
pelaaja on saanut sidhkoisen pika-arvan haltuunsa laillisesti,

- pelinjérjestdjd lahettdad (612) pelaajalle sihkoisen pika-arvan ja myyntitositteen

10 (901),

- pelinjirjestijd merkitsee (613) ldhetetyn sahkoisen pika-arvan myydyksi,

- pelaaja lidhettdd (615) myyntitositteen avaintenhaltijalle sdhkoistd pika-arpaa vas-
taavan avaimen saamiseksi (1001),

- avaintenhaltija tarkistaa (616) myyntitositteen avulla, ettd pelaaja on saanut séh-

15 koisen pika-arvan haltuunsa laillisesti, ja ldhettdd (617) pelaajalle sihkdistd pika-
arpaa vastaavan avaimen, seki todisteen (1101) siitd, ettd pelaaja on saanut avai-
men haltuunsa laillisesti (1201),
- pelaaja avaa (618) hallussaan olevan sahkdisen pika-arvan voittotiedon salauksen,
- pelaaja lahettiid pelinjérjestdjélle voittotiedon, jonka salaus on avattu, ja saamansa
20 todisteen siiti, ettd pelaaja on saanut avaimen haltuunsa laillisesti (1301),

- pelinjérjestijd tarkistaa (619), ettidi sihkoinen pika-arpa on myyty, ettd pelaaja on
saanut avaimen haltuunsa laillisesti ja ettd voittotietokannassa oleva sidhkoista pi-
ka-arpaa vastaava voittotietue on yhtipitiva pelaajan ldhettimén voittotieton kans-
sa, ja

25 - pelinjdrjestijd suorittaa (619) voittotiedon ilmaiseman voiton pelaajan pelitilille.

9. Patenttivaatimuksen 8 mukainen menetelmé, tunnettu siitd, etti mainittu

pyynto sidhkoisen pika-arvan saamiseksi (701) kasittaa

- pelaajan tietyn julkisen avaimen (702) tietyssd epdsymmetrisesséd salakirjoitusjir-
30  jestelméssd,

- tietystd satunnaisluvusta tietylld yksisuuntaisella tiivistelménlaskentafunktiolla

lasketun tiivistelmén (703) ja
- pelaajan oikeutta mainittuun julkiseen avaimeen ilmaisevan varmenteen (704),
ja se on suojattu pelaajan digitaalisella allekirjoituksella (705).

.....

35
10. Patenttivaatimuksen 8 mukainen menetelmi, tunnettu siiti, ettd mainittu
myyntitosite (801) kasittaa
- sdhkoisen pika-arvan tunnisteen (502),
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- sahkdisen pika-arvan myynnin tapahtumatunnisteen (802),

- sahkoisestd pika-arvasta luettavan avaimen tiivistelmén (508) ja

- tietyn pelaajan toimittaman satunnaisluvusta tietylld yksisuuntaisella tiivistelmén-
laskentafunktiolla lasketun tiivistelmén (703),

ja se on

- suojattu pelinjérjestdjan digitaalisella allekirjoituksella (803) seka

- salattu tietyll4 avaintenhaltijan julkisella avaimella tietyssd epdsymmetrisessé sala-
kirjoitusjarjestelmassa.

11. Patenttivaatimuksen 8 mukainen menetelmé, tunnettu siitd, ettd lahettadkseen
sihkoisen pika-arvan ja myyntitositteen pelaajalle pelinjarjestdja lahettdd sanoman
(901), joka kasittaa

- sdhkoisen pika-arvan myynnin tapahtumatunnisteen (802),

- sahkoisen pika-arvan varsinaisen arpatietueen (550),

- myyntitositteen (801) ja

- pelinjirjestijin oikeutta tiettyyn julkiseen avaimeen ilmaisevan varmenteen (902),
ja joka on suojattu pelinjirjestdjan digitaalisella allekirjoituksella (903).

12. Patenttivaatimuksen 8 mukainen menetelmi, tunnettu siitd, ettid ldhettddkseen

myyntitositteen avaintenhaltijalle pelaaja 1dhettdd sanoman (1001), joka késittaa

- sihkéisen pika-arvan tunnisteen (502),

- myyntitositteen (801),

- tietyn satunnaisluvun (703’),

- pelaajan tietyn julkisen avaimen (702) tietyssd epasymmetrisesséd salakirjoitusjar-
jestelméssi ja

- pelaajan oikeutta mainittuun julkiseen avaimeen ilmaisevan varmenteen (704),

ja joka on suojattu pelaajan digitaalisella allekirjoituksella (1002).

13. Patenttivaatimuksen 8 mukainen menetelmi, tunnettu siitd, ettd mainittu todis-

te (1101) siité, ettd pelaaja on saanut avaimen haltuunsa laillisesti, kasittaa

- sahkoisen pika-arvan myynnin tapahtumatunnisteen (802) ja

- avaintenhaltijan oikeutta tiettyyn julkiseen avaimeen ilmaisevan varmenteen
(1102),

ja se on suojattu avaintenhaltijan digitaalisella allekirjoituksella (1103).

14. Patenttivaatimuksen 8 mukainen menetelmé, tunnettu siitd, ettd lihettddkseen
avaimen pelaajalle avaintenhaltija 1dhettdd sanoman (1201), joka késittda
- sdhkoisen pika-arvan tunnisteen (502),
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- avaintietokannasta luettavan sahkoistd pika-arpaa vastaavan avaintietueen (512) ja
- todisteen (1101) siité, ettd pelaaja on saanut avaimen haltuunsa laillisesti,
ja joka on suojattu avaintenhaltijan digitaalisella allekirjoituksella (1202).

15. Patenttivaatimuksen 8 mukainen menetelmi, tunnettu siitd, ettd lihettddkseen
pelinjdrjestdjille voittotiedon, jonka salaus on avattu, pelaaja ldhettdid sanoman
(1301), joka kasittaa

- sdhkoisen pika-arvan myynnin tapahtumatunnisteen (802),

- voittotiedon, jonka salaus on avattu (1302),

- todisteen (1101) siitd, ettd pelaaja on saanut avaimen haltuunsa laillisesti ja

- pelaajan oikeutta tiettyyn julkiseen avaimeen ilmaisevan varmenteen (704),

ja joka on suojattu pelaajan digitaalisella allekirjoituksella (1303).

16. Patenttivaatimuksen 1 mukainen menetelmi, tunnettu siitd, ettd vaiheet, joissa
- tuotetaan (605) ja tallennetaan (606) joukko sihkoisid pika-arpoja (510), joista ku-
kin kasittdi voittotiedon, joka on salattu ja avattavissa arpakohtaisella avaimella,

- tallennetaan (607) ne avaimet (511), joilla tallennettujen sahkoisten pika-arpojen
salattu voittotieto on avattavissa, erilldéin tallennetuista sahkoisistd pika-arvoista,
toistetaan useita kertoja tietyin viliajoin sellaisen tilanteen estamiseksi, jossa aikai-
semmin tuotetuista ja tallennetuista sdhkoisistd pika-arvoista olisi jiljella vihemmén

kuin tietyn kynnysarvon osoittama lukumééra.

17. Jarjestelmi sdhkoisten pika-arpajaisten jarjestamiseksi, tunnettu siitd, ettd se

kasittaa

- ensimmadisen tietojirjestelméin (401) ainakin osittain salattujen sdhkoisten pika-
arpojen tuottamisekst,

- toisen tietojirjestelméin (402, 406) tuotettujen, ainakin osittain salattujen sdhkdis-
ten pika-arpojen tallentamiseksi,

- kolmannen tietojarjestelman (403, 405) sellaisten arpakohtaisten avainten tallenta-
miseksi, joilla sahkoisten pika-arpojen salaus on avattavissa, erilladn sihkoisistd
pika-arvoista,

- tiedonsiirtoyhteyden ensimmadisesti tietojarjestelmésti toiseen tietojirjestelméén ja
kolmanteen tietojarjestelmédén sekd

- vilineet tiedonsiirtoyhteyden tarjoamiseksi joukolle pelaajia (404) toiseen tietojér-
jestelmiin sihkoisten pika-arpojen saattamiseksi pelaajan hallintaan ja kolmanteen
tietojirjestelméin pelaajan hallinnassa todistettavasti olevaa sdhkoistd pika-arpaa
vastaavan avaimen saattamiseksi pelaajan hallintaan.
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18. Patenttivaatimuksen 17 mukainen jirjestelma, tunnettu siitd, ettd ensimméinen
tietojarjestelmé (401) on oleellisesti sama kuin kolmas tietojarjestelma (403).

19. Patenttivaatimuksen 17 mukainen jérjestelmé, tunnettu siitd, ettd mainitut vi-
lineet tiedonsiirtoyhteyden tarjoamiseksi joukolle pelaajia késittéavit liitinnit toises-
ta (402) ja kolmannesta (403) tietojérjestelmaistd avoimeen tietoverkkoon.

20. Patenttivaatimuksen 17 mukainen jérjestelmé, tunnettu siitd, ettd se kasittds
toisen tietojdrjestelmén yhteydessd vilineet (407) sellaisten sdhkoisten pika-arpojen
saattamiseksi erilleen, jotka on jo toimitettu tietyn pelaajan hallintaan.

21. Patenttivaatimuksen 17 mukainen jarjestelmé, tunnettu siitd, ettd se kasittaa
toisen tietojdrjestelmén yhteydessi vilineet (409) kutakin sahkoisté pika-arpaa vas-
taavan voittotiedon tallentamiseksi erillddn séhkoisistd pika-arvoista.

Patentkrav

1. Forfarande for att anordna elektroniska snabblotterier, kiinnetecknat av att det
omfattar steg i vilka:

- en mingd elektroniska snabblotter (510) produceras (605) och lagras (606), av vil-
ka varje lott omfattar en vinstinformation som &r krypterad och kan dekrypteras me-
delst en lottspecifik nyckel,

- de nycklar (511) lagras (607), medelst vilka den krypterade vinstinformationen for
de lagrade elektroniska snabblotterna kan dekrypteras, avskilt fran de lagrade elek-
troniska snabblotterna,

- for en viss spelare bereds tillgéng till de lagrade elektroniska snabblotterna pa sa
séitt att genom att erldgga en viss erséttning far spelaren till sitt forfogande en viss
elektronisk snabblott, och

- for namnda spelare bereds tillgang till de lagrade nycklarna pa sa sitt att genom att
presentera ett bevis over att han forfogar 6ver en viss elektronisk snabblott far spela-
ren till sitt forfogande en nyckel som svarar mot ifragavarande elektroniska
snabblott.

2. Forfarande enligt patentkrav 1, kiinnetecknat av att varje elektronisk snabblott
ar en post (501) som omfattar:

- en entydig identifikation (502) for den elektroniska snabblotten, och

- krypterad vinstinformation (503),
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och vilken har krypterats med en elektronisk identifikation (551, 506, 509) som in-
dikerar producenten av de elektroniska snabblotterna och om innehéllet i den ifraga-
varande elektroniska snabblotten har dndrats efter att den producerats.

3. Forfarande enligt patentkrav 2, kiinnetecknat av att for att generera den elek-

5 troniska identifikationen (551, 506, 509) anvinds ett visst osymmetriskt krypterings-
system samt en viss enkelriktad kompressionsberdkningsfunktion, varvid den elek-
troniska identifikationen utgér en digital underskrift for producenten av de elektro-
niska snabblotterna omfattande en kompression av en viss del av den elektroniska
snabblotten beriknat medelst nimnda kompressionsberidkningsfunktion som har

10  krypterats medelst en forsta nyckel fér producenten av de elektroniska snabblotter-

na, vilken i ndmnda osymmetriska krypteringssystem motsvarande andra nyckel ar
kénd.

4. Forfarande enligt patentkrav 3, kinnetecknat av att varje elektroniska
snabblott omfattar
15 - ett vinstinformationsfilt (503) som bestar av en del (504) som indikerar den vinst
som svarar mot den elektroniska snabblotten och ett slumptal (505) och som har
skyddats med en digital underskrift (551) av producenten av de elektroniska snabb-
lotterna och har krypterats och kan dekrypteras med en lottspecifik nyckel,
- den egentliga lottposten (550) som bestar av ndmnda vinstinformationsfilt (503)
20  och en entydig identifikation (502) for den elektroniska snabblotten, och vilken har
skyddats med en digital underskrift (506) av producenten av de elektroniska snabb-
lotterna, samt
- ett tillaggsinformationsfalt (560) som omfattar en kompression (507) som berik-
nats av ndmnda vinstinformationsfilt och omfattar en kompression (508) som be-
25  raknats av ndmnda lottspecifika nyckel,
och har skyddats med en digital underskrift (509) av producenten av de elektroniska
snabblotterna.

5. Forfarande enligt patentkrav 4, kinnetecknat av att det dessutom omfattar 1
ndmnda egentliga lottpost en kompression som berdknats av namnda lottspecifika
30 nyckel.

.....

6. Forfarande enligt patentkrav 4, kinnetecknat av att for lagring av de nycklar,
medelst vilka en dekryptering av den krypterade vinstinformationen for de lagrade
elektroniska snabblotterna dr mojlig, lagras for varje elektronisk snabblott en nyck-
elpost (512) som omfattar

35 - en mot denna svarande elektronisk snabblottsidentifikation (502), och
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- den nyckel (513) medelst vilken en dekryptering av den krypterade vinstinforma-
tionen for motsvarande elektroniska snabblott 4r mojlig,

och vilken har skyddats med en digital underskrift (514) av producenten av nyckel-
posterna.

5 7. Forfarande enligt patentkrav 6, kdnnetecknat av att diar lagras for varje elek-
tronisk snabblott dessutom en vinstpost (516) som omfattar
- en mot denna svaranden elektronisk snabblottsidentifikation (502), och
- en kompression (507) som beriknats for den vissa del som indikerar en eventuell
vinst fér motsvarande elektroniska snabblott och som beriaknats medelst en viss en-
10  kelriktad kompressionsberakningsfunktion,
och vilken har skyddats med en digital underskrift (517) av producenten av vinst-
posterna.

8.  Forfarande enligt patentkrav 7, kiinnetecknat av att det omfattar steg 1 vilka
- ett visst lottryckeri producerar en av elektroniska snabblotter bestaende lottdata-

15 bas, en vinstdatabas som bestdr av de vinstposter som motsvarar de producerade
elektroniska snabblotterna, och en nyckeldatabas (605) som bestar av de nyckelpos-
ter som motsvarar de producerade elektroniska snabblotterna,
- lotiryckeriet levererar lottdatabasen och vinstdatabasen till en viss spelarrangdr
(510, 515) och nyckeldatabasen till en viss nyckelférvaltare (511),

20 - spelarrangoren och nyckelf6rvaltaren installerar de levererade databaserna i vissa
spel- och nyckelservrar (606, 607),
- en viss spelare registrerar (608) in sig i spelarrangérens spelsystem, varvid for ho-
nom &ppnas ett spelkonto i spelarrangérens spelsystem,
- spelaren siander (609) till spelarrangéren en begdran att erhalla en elektronisk

25  snabblott och for att bli debiterad en motsvarande erséttning fran spelkontot (701),
- spelarrangéren debiterar (610) en mot den elektroniska snabblotten svarande er-
sattning fran spelkontot och viljer for spelaren en viss elektronisk snabblott,
- spelarrangéren bildar (611) ett visst forsiljningsverifikat (801) som verifiering pa
att spelaren har erhallit den elektroniska snabblotten pa ett lagligt sitt,

: 30 - spelarrangoren sénder (612) till spelaren den elektroniska snabblotten och forsil;-
S ningsverifikatet (901),
v - spelarrangéren antecknar (613) att den sénda elektroniska snabblotten ar séld,

- spelaren sinder (615) forséljningsverifikatet till nyckelforvaltaren for att erhalla
(1001) en nyckel som svarar mot den elektroniska snabblotten,

35 - nyckelforvaltaren kontrollerar (616) medelst forséljningsverifikatet att spelaren har
erhéllit den elektroniska snabblotten pa ett lagligt sétt och sdnder (617) spelaren den
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nyckel som svarar mot den elektroniska snabblotten samt ett bevis (1101) dver att
spelaren har erhallit nyckeln pa ett lagligt satt (1201),

- spelaren dekrypterar (618) krypteringen av vinstinformationen for den elektroniska
snabblotten som han har till sitt forfogande,

5 - spelaren sinder till spelarrangéren den vinstinformation som har dekrypterats och
det verifikat som han erhallit 6ver att spelaren har erhallit nyckeln pa ett lagligt sétt
(1301),

- spelarrangéren kontrollerar (619) att den elektroniska snabblotten ar sald, att spe-

laren har erhallit nyckeln pa ett lagligt sitt och att den vinstpost som svarar mot den
10 elektroniska snabblotten och som befinner sig i vinstdatabasen stimmer Overens

med den vinstinformation som spelaren sént, och

- spelarrangéren betalar (619) den vinst som vinstinformationen indikerar pa spela-

rens spelkonto.

9. Forfarande enligt patentkrav 8, kiinnetecknat av att nimnda begédran att erhal-
15 1a(701) en elektronisk snabblott omfattar
- spelarens vissa offentliga nyckel (702) i ett visst osymmetriskt krypteringssystem,
- en komprimering (703) av ett visst slumptal som berdknats medelst en viss enkel-
riktad komprimeringsfunktion, och
- ett certifikat (704) som indikerar spelarens ritt till ndimnda offentliga nyckel,
20  och den ir skyddad med spelarens digitala underskrift (705).

10. Forfarande enligt patentkrav 8, kiinnetecknat av att nimnda forséljningsveri-
fikat (801) omfattar
- en identifikation (502) for den elektroniska snabblotten,
- en transaktionsidentifikation (802) for forséljningen av den elektroniska snabblot-
25 ten,
- en komprimering (508) 6ver den nyckel som lises for den elektroniska snabblot-
ten, och
- en komprimering (703) av ett visst slumptal som levererats av en viss spelare och
som berdknats medelst en viss enkelriktad komprimeringsfunktion,
: 30  och det har
e - skyddats med en elektronisk underskrift (803) av spelarrangoren, samt
- krypterats med nyckelférvaltarens vissa offentliga nyckel i ett visst osymmetriskt

krypteringssystem.

11. Forfarande enligt patentkrav 8, kidnnetecknat av att for att sanda en elektro-
35 nisk snabblott och forsdljningsverifikat till spelaren sinder spelarrangéren ett med-
delande (901) som omfattar
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- en transaktionsidentifikation (802) for forsiljningen av den elektroniska snabblot-
ten,
- den egentliga lottposten (550) for den elektroniska snabblotten,
- ett forsdljningsverifikat (801), och

5 - ett certifikat (902) som indikerar spelarrangérens ritt till en viss offentlig nyckel,
och vilket har skyddats med spelarrangérens digitala underskrift (903).

12. Forfarande enligt patentkrav 8, kiinnetecknat av att for att séinda ett forsilj-
ningsverifikat till nyckelforvaltaren sidnder spelaren ett meddelande (1001) som om-
fattar

10 - en identifikation (502) for den elektroniska snabblotten,
- ett forsdljningsverifikat (801),
- ett visst slumptal (703”),
- en viss offentlig nyckel (702) for spelaren i ett visst osymmetriskt krypteringssy-
stem, och

15 - ett certifikat (704) som indikerar spelarens ritt till nimnda offentliga nyckel,
och vilket har skyddats med spelarens digitala underskrift (705).

13. Forfarande enligt patentkrav 8, kiinnetecknat av att nimnda bevis (1101) 6ver

att spelaren har erhallit nyckeln pa ett lagligt sétt omfattar

- en transaktionsidentifikation (802) for forsiljningen av den elektroniska snabblot-
20  ten, och

- ett certifikat (1102) som indikerar nyckelf6rvaltarens ratt till en viss offentlig

nyckel,

och det har skyddats med nyckelférvaltarens digitala underskrift (1103).

14. Forfarande enligt patentkrav 8, kiinnetecknat av att for att sinda en nyckel till
25  spelaren sidnder nyckelforvaltaren ett meddelande (1201) som omfattar
- en identifikation (502) for den elektroniska snabblotten,
- en nyckelpost (512) som lises ur nyckeldatabasen och som svarar mot den elektro-
niska snabblotten, och
- ett bevis (1101) 6ver att spelaren har erhéllit nyckeln pa ett lagligt sitt,
30  och vilket har skyddats med nyckelf6rvaltarens digitala underskrift (1202).

;;;;;

15. Forfarande enligt patentkrav 8, kidnnetecknat av att for att till spelarrangéren

sinda vinstinformation vars kryptering har dekrypterats, sinder spelaren ett medde-

lande (1301) som omfattar

- en transaktionsidentifikation (802) for forsdljningen av den elektroniska snabblot-
35 ten,
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- vinstinformation vars kryptering har dekrypterats (1302),

- ett bevis (1101) Over att spelaren har erhéllit nyckeln pa ett lagligt sétt, och
- ett certifikat (704) som indikerar spelarens ritt till en viss offentlig nyckel,
och vilket har skyddats med spelarens digitala underskrift (1303).

16. Forfarande enligt patentkrav 1, kinnetecknat av att de steg i vilka

- en méngd elektroniska snabblotter (510) produceras (605) och lagras (606), av vil-
ka varje lott omfattar en vinstinformation som &r krypterad och kan dekrypteras me-
delst en lottspecifik nyckel,

- de nycklar (511) lagras (607), medelst vilka den krypterade vinstinformationen for
de lagrade elektroniska snabblotterna kan dekrypteras, avskilt fran de lagrade elek-
troniska snabblotterna,

upprepas flera ginger med vissa intervall for att férhindra att en sadan situation
uppstar 1 vilken av tidigare producerade och lagrade elektroniska snabblotter skulle
finnas kvar mindre én ett antal som indikeras av ett visst troskelvirde.

17. Arrangemang for att anordna elektroniska snabblotterier, kiinnetecknat av att
det omfattar

- ett forsta datasystem (401) for producering av &tminstone delvis krypterade elek-
troniska snabblotter,

- ett andra datasystem (402, 406) for lagring av producerade, &tminstone delvis
krypterade elektroniska snabblotter,

- ett tredje datasystem (403, 405) for lagring av sadana lottspecifika nycklar medelst
vilka krypteringen av de elektroniska snabblotterna kan dekrypteras avskilt fran de
elektroniska snabblotterna,

- en datadverforingsforbindelse fran det forsta datasystemet till det andra datasyste-
met och till det tredje datasystemet, samt

- organ for att erbjuda en datadverforingsforbindelse for en mangd spelare (404) till
det andra datasystemet for att tillstdlla spelaren elektroniska snabblotter och till det
tredje datasystemet for att tillstilla spelaren en nyckel som svarar mot den elektro-
niska snabblott som spelaren bevisligen innehar.

18. Arrangemang enligt patentkrav 17, kiinnetecknat av att det forsta datasystemet
(401) &r vasentligen det samma som det tredje datasystemet (403).

19. Arrangemang enligt patentkrav 17, kinnetecknat av att nimnda organ for att
erbjuda en datadverforingsforbindelse for en méngd spelare omfattar anslutningar
fran det andra (402) och det tredje (403) datasystemet till ett Gppet datanit.
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20. Arrangemang enligt patentkrav 17, kiinnetecknat av att det omfattar 1 sam-
band med det andra datasystemet organ (407) for att separera sddana elektroniska
snabblotter vilka redan har levererats till en viss spelare.

21. Arrangemang enligt patentkrav 17, kinnetecknat av att det omfattar i sam-
band med det andra datasystemet organ (409) for att lagra vinstinformation som sva-
rar mot respektive elektronisk snabblott avskilt fran de elektroniska snabblotterna.
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