
(57)【要約】

キーサーバ（２１６、３２０、４２０）に基づくシステ

ム（２１０、３１０、４１０）により、送信者と受信者

参加者（２１２、３１２、４１２）は通信文（２１８、

３２４、４２４）を安全に交換することができる。キー

サーバ（２１６、３２０、４２０）は、参加者がメッセ

ージの保護に使用する鍵を作成、保存、公開する。参加

者は、キーサーバから提供された鍵（２２０、３３０、

４３０）を使用して、暗号化形式の通信文を交換する。

認証オーソリティ（３１８、４１８）からのアサーショ

ン（３２２、４２２）を使用して、参加者の証明書を確

立することができる。正のイベントと負のイベント（３

４２、３４４）と、復号化のための鍵の要求があったか

どうか、あった場合にはそれはいつか、何回あったかを

、制御イベント（３４０）に基づいて決定できる。キー

サーバはまた、通信の送信者と受信者を、もっともらし

い否認の実施が不可能で、容易に監査を行える形で確立

するために、トランザクションＩＤに関連したアサーシ

ョンからの情報を保存できる。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 複 数 の 参 加 者 間 で メ ッ セ ー ジ を 安 全 に 通 信 す る シ ス テ ム で あ っ て 、 前 記 メ ッ セ ー ジ が メ
ッ セ ー ジ ヘ ッ ダ と メ ッ セ ー ジ コ ン テ ン ツ を 有 し 、 前 記 シ ス テ ム が 、
　 前 記 参 加 者 ど う し を ネ ッ ト ワ ー ク 経 由 で 接 続 し 、 前 記 参 加 者 間 で 、 前 記 メ ッ セ ー ジ を メ
ッ セ ー ジ ヘ ッ ダ に 基 づ き 伝 送 す る メ ッ セ ー ジ ル ー タ ； お よ び
　 会 話 鍵 を 保 存 し 、 前 記 参 加 者 に 公 開 す る キ ー サ ー バ を 含 み 、 前 記 会 話 鍵 が 、 前 記 メ ッ セ
ー ジ の メ ッ セ ー ジ コ ン テ ン ツ を 保 護 す る た め に 使 用 さ れ る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 保 護 が 、 暗 号 化 と ハ ッ シ ン グ で 構 成 さ れ る 組 の う ち 少 な く と も １ つ の 構 成 要 素 を 含
む 、 請 求 項 １ 記 載 の シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 メ ッ セ ー ジ を 送 信 す る 前 記 参 加 者 が 送 信 元 参 加 者 で あ り ；
　 前 記 メ ッ セ ー ジ を 受 信 す る 前 記 参 加 者 が 宛 先 参 加 者 で あ り ；
　 前 記 キ ー サ ー バ が 新 規 の 前 記 会 話 キ ー を 、 前 記 送 信 元 参 加 者 に よ る 要 求 に 基 づ い て 前 記
送 信 元 参 加 者 に 公 開 し 、 こ れ に よ り 、 前 記 送 信 元 参 加 者 が メ ッ セ ー ジ の メ ッ セ ー ジ コ ン テ
ン ツ を 、 前 記 新 規 の 前 記 会 話 鍵 で 保 護 す る こ と が 可 能 に な る 、 請 求 項 １ 記 載 の シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 キ ー サ ー バ が 、 １ つ の 前 記 要 求 に 基 づ い て 複 数 の 前 記 新 規 の 前 記 会 話 鍵 を 公 開 し 、
こ れ に よ り 、 前 記 キ ー サ ー バ に 対 し て 、 前 記 会 話 鍵 を 公 開 す る よ う 所 望 の 度 に 要 求 す る 必
要 が 回 避 さ れ る 、 請 求 項 ３ 記 載 の シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 メ ッ セ ー ジ を 送 信 す る 前 記 参 加 者 が 送 信 元 参 加 者 で あ り ；
　 前 記 メ ッ セ ー ジ を 受 信 す る 前 記 参 加 者 が 宛 先 参 加 者 で あ り ；
　 前 記 キ ー サ ー バ が 、 前 記 送 信 元 参 加 者 に よ る 要 求 に 基 づ い て 、 前 記 送 信 元 参 加 者 か ら 新
規 の 前 記 会 話 鍵 を 受 領 し 、 こ れ に よ り 前 記 キ ー サ ー バ に 前 記 会 話 鍵 を 提 供 し 、 前 記 キ ー サ
ー バ は こ れ を 保 存 し 、 そ の 後 、 前 記 宛 先 参 加 者 に 対 し て 公 開 す る 、 請 求 項 １ 記 載 の シ ス テ
ム 。
【 請 求 項 ６ 】
　 前 記 キ ー サ ー バ が 、 １ つ の 前 記 要 求 に 基 づ い て 複 数 の 前 記 新 規 の 前 記 会 話 鍵 を 公 開 し 、
こ れ に よ り 、 前 記 キ ー サ ー バ に 対 し て 、 前 記 会 話 鍵 を 提 供 す る よ う 所 望 の 度 に 要 求 す る 必
要 が 回 避 さ れ る 、 請 求 項 ５ 記 載 の シ ス テ ム 。
【 請 求 項 ７ 】
　 前 記 キ ー サ ー バ が 、 前 記 宛 先 参 加 者 に よ る 要 求 と 、 前 記 送 信 元 参 加 者 に よ る 許 可 と に 基
づ い て 、 既 存 の 前 記 会 話 鍵 を 前 記 宛 先 参 加 者 に 公 開 し 、 こ れ に よ り 、 前 記 宛 先 参 加 者 が 、
前 記 既 存 の 前 記 会 話 鍵 を 使 っ て メ ッ セ ー ジ の メ ッ セ ー ジ コ ン テ ン ツ を 処 理 で き る よ う に な
る 、 請 求 項 １ 記 載 の シ ス テ ム 。
【 請 求 項 ８ 】
　 前 記 会 話 鍵 に 一 意 の 識 別 子 が 関 連 付 け ら れ 、 こ れ に よ り 前 記 宛 先 参 加 者 が 、 メ ッ セ ー ジ
の メ ッ セ ー ジ コ ン テ ン ツ を 処 理 す る た め に 特 定 の 前 記 会 話 鍵 を 要 求 す る 際 に 、 前 記 キ ー サ
ー バ に 前 記 識 別 子 を 提 供 で き る よ う に な る 、 請 求 項 １ 記 載 の シ ス テ ム 。
【 請 求 項 ９ 】
　 前 記 メ ッ セ ー ジ ル ー タ が 、 ヘ ッ ダ 鍵 を 作 成 し 、 保 存 し 、 前 記 参 加 者 に 公 開 し 、 前 記 ヘ ッ
ダ 鍵 が 、 メ ッ セ ー ジ の メ ッ セ ー ジ ヘ ッ ダ を 保 護 す る た め に 使 用 さ れ る 、 請 求 項 １ 記 載 の シ
ス テ ム 。
【 請 求 項 １ ０ 】
　 前 記 ヘ ッ ダ 鍵 が 、 セ キ ュ ア ソ ケ ッ ト レ イ ヤ と ト ラ ン ス ポ ー ト レ イ ヤ セ キ ュ リ テ ィ で 構 成
さ れ る 組 の う ち 一 方 の 構 成 要 素 に 基 づ い て い る 、 請 求 項 ９ 記 載 の シ ス テ ム 。
【 請 求 項 １ １ 】
　 前 記 ヘ ッ ダ 鍵 が 、 参 加 者 の そ れ ぞ れ で 異 な っ て い る 、 請 求 項 ９ 記 載 の シ ス テ ム 。
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【 請 求 項 １ ２ 】
　 会 話 が 、 複 数 の 主 題 的 に 関 連 し た メ ッ セ ー ジ の イ ン ス タ ン ス の 交 換 で あ り ；
　 会 話 参 加 者 が 、 前 記 会 話 に 参 加 し て い る 参 加 者 の 組 の 構 成 要 素 で あ り ；
　 前 記 会 話 参 加 者 が 、 前 記 会 話 の 、 参 加 し て い る セ ッ シ ョ ン 期 間 中 に 、 メ ッ セ ー ジ ル ー タ
と 少 な く と も １ つ の 継 続 的 な 接 続 を 維 持 し ； そ し て
　 前 記 ヘ ッ ダ 鍵 が 前 記 そ れ ぞ れ の セ ッ シ ョ ン で 異 な っ て い る 、 請 求 項 １ １ 記 載 の シ ス テ ム
。
【 請 求 項 １ ３ 】
　 前 記 メ ッ セ ー ジ ル ー タ が 、 参 加 者 の 一 人 か ら 、 前 記 会 話 鍵 を 要 求 す る メ ッ セ ー ジ の イ ン
ス タ ン ス を 受 信 し 、 こ れ を 前 記 キ ー サ ー バ へ 送 る こ と が で き 、 さ ら に 前 記 メ ッ セ ー ジ ル ー
タ が 前 記 キ ー サ ー バ か ら 、 前 記 会 話 鍵 を 含 ん だ メ ッ セ ー ジ の イ ン ス タ ン ス を 受 信 し 、 こ れ
を 参 加 者 の 一 人 に 送 信 す る こ と が で き 、 こ れ に よ り 、 前 記 キ ー サ ー バ か ら 参 加 者 へ の 前 記
会 話 鍵 の 公 開 が 促 進 さ れ る 、 請 求 項 １ 記 載 の シ ス テ ム 。
【 請 求 項 １ ４ 】
　 前 記 会 話 鍵 を 要 求 す る 前 記 メ ッ セ ー ジ の イ ン ス タ ン ス が 、 鍵 要 求 メ ッ セ ー ジ で あ り ； そ
し て
　 前 記 メ ッ セ ー ジ ル ー タ が 、 前 記 鍵 要 求 メ ッ セ ー ジ の メ ッ セ ー ジ ヘ ッ ダ に 基 づ い て 、 前 記
鍵 要 求 メ ッ セ ー ジ を 前 記 キ ー サ ー バ に 通 信 す る か 否 か を 決 定 す る 、 請 求 項 １ ３ 記 載 の シ ス
テ ム 。
【 請 求 項 １ ５ 】
　 会 話 が 、 複 数 の 主 題 的 に 関 連 し た メ ッ セ ー ジ の イ ン ス タ ン ス の 交 換 で あ り ；
　 会 話 参 加 者 が 、 前 記 会 話 に 参 加 し て い る 参 加 者 の 組 の あ る メ ン バ ー で あ り ；
　 参 加 す る 参 加 者 が 、 前 記 会 話 に 参 加 し よ う と し て い る 潜 在 的 な 前 記 会 話 参 加 者 で あ り ；
　 退 出 す る 参 加 者 が 、 前 記 会 話 へ の 参 加 を 止 め よ う と し て い る 既 存 の 前 記 会 話 参 加 者 で あ
り ；
　 前 記 キ ー サ ー バ が 、 前 記 会 話 の メ ッ セ ー ジ 内 の サ ブ セ ッ ト の メ ッ セ ー ジ コ ン テ ン ツ を 保
護 す る た め の １ つ ま た は そ れ 以 上 の 前 記 会 話 鍵 を 作 成 し 、 保 存 し 、 公 開 し ； そ し て
　 前 記 メ ッ セ ー ジ ル ー タ が 前 記 キ ー サ ー バ に 、 前 記 会 話 に 前 記 参 加 す る 参 加 者 ま た は 前 記
退 出 す る 参 加 者 が い る か 否 か に 基 づ い て 、 新 規 の 前 記 会 話 鍵 を 今 か ら 公 開 す る よ う 指 示 す
る 、 請 求 項 １ ３ 記 載 の シ ス テ ム 。
【 請 求 項 １ ６ 】
　 ネ ッ ト ワ ー ク 内 で 、 複 数 の 参 加 者 間 で メ ッ セ ー ジ を 安 全 に 通 信 す る 方 法 で あ っ て 、 メ ッ
セ ー ジ を 送 信 す る 前 記 参 加 者 が 送 信 元 参 加 者 で あ り 、 メ ッ セ ー ジ を 受 信 す る 参 加 者 が 宛 先
参 加 者 で あ り 、 そ し て 、 メ ッ セ ー ジ が メ ッ セ ー ジ ヘ ッ ダ と メ ッ セ ー ジ コ ン テ ン ツ を 備 え て
お り 、 前 記 方 法 が 、
（ ａ ） 送 信 元 参 加 者 に て ：
　 （ １ ） 会 話 鍵 を 取 得 し ；
　 （ ２ ） 前 記 メ ッ セ ー ジ の メ ッ セ ー ジ コ ン テ ン ツ を 、 前 記 会 話 鍵 に 基 づ い て 保 護 し 、 前 記
保 護 が 、 暗 号 化 と ハ ッ シ ン グ で 構 成 さ れ た 組 の う ち 少 な く と も １ つ の 構 成 要 素 を 含 み ； そ
し て
　 （ ３ ） 前 記 メ ッ セ ー ジ を ネ ッ ト ワ ー ク を 介 し て 宛 先 参 加 者 に 送 信 し ； そ し て
（ ｂ ） 宛 先 参 加 者 に て ：
　 （ １ ） ネ ッ ト ワ ー ク を 介 し て 、 前 記 送 信 元 参 加 者 か ら 前 記 メ ッ セ ー ジ を 受 信 し ；
　 （ ２ ） や は り ネ ッ ト ワ ー ク 内 に あ る キ ー サ ー バ か ら 前 記 会 話 鍵 を 取 得 し ； そ し て 、
　 （ ３ ） 前 記 メ ッ セ ー ジ の メ ッ セ ー ジ コ ン テ ン ツ を 、 前 記 会 話 鍵 に 基 づ い て 処 理 す る （ こ
こ で 前 記 処 理 は 、 復 号 と ハ ッ シ ュ 分 析 の う ち の 少 な く と も １ つ を 含 む ） こ と を 特 徴 と す る
方 法 。
【 請 求 項 １ ７ 】
　 前 記 会 話 鍵 が 前 記 キ ー サ ー バ で 作 成 さ れ 、 前 記 ス テ ッ プ （ ａ ） （ １ ） に て 前 記 送 信 元 参
加 者 へ 通 信 が 行 わ れ る 、 請 求 項 １ ６ 記 載 の 方 法 。
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【 請 求 項 １ ８ 】
　 複 数 の 前 記 会 話 鍵 が 前 記 キ ー サ ー バ で 作 成 さ れ 、 前 記 送 信 元 参 加 者 へ 同 時 に 通 信 が 行 わ
れ 、 こ れ に よ り 、 所 望 の 度 に 、 前 記 キ ー サ ー バ に 前 記 会 話 鍵 を 公 開 す る よ う 要 求 す る 必 要
が 回 避 さ れ る 、 請 求 項 １ ７ 記 載 の 方 法 。
【 請 求 項 １ ９ 】
　 前 記 会 話 鍵 が 前 記 送 信 元 参 加 者 で 作 成 さ れ 、 前 記 ス テ ッ プ （ ｂ ） （ ２ ） の 前 に 前 記 キ ー
サ ー バ へ 通 信 が 行 わ れ る 、 請 求 項 １ ６ に 記 載 の 方 法 。
【 請 求 項 ２ ０ 】
　 複 数 の 前 記 会 話 鍵 が 送 信 元 参 加 者 に お い て 作 成 さ れ 、 前 記 キ ー サ ー バ へ 同 時 に 通 信 が 行
わ れ 、 こ れ に よ り 、 所 望 の 度 に 、 前 記 会 話 鍵 を 提 供 す る よ う 送 信 者 参 加 者 に 要 求 す る 必 要
が 回 避 さ れ る 、 請 求 項 １ ９ 記 載 の 方 法 。
【 請 求 項 ２ １ 】
　 前 記 ス テ ッ プ （ ａ ） （ １ ） の 前 に 、 前 記 キ ー サ ー バ に お い て 、 一 意 の 識 別 子 を 前 記 会 話
鍵 と 関 連 付 け ； そ し て
　 前 記 ス テ ッ プ （ ｂ ） （ ２ ） と 同 時 に 、 宛 先 参 加 者 の 各 々 に つ い て 、 前 記 会 話 鍵 が 、 前 記
一 意 の 識 別 子 に 基 づ い て 各 々 の 宛 先 参 加 者 に 公 開 さ れ る こ と を さ ら に 含 む 、 請 求 項 １ ９ 記
載 の 方 法 。
【 請 求 項 ２ ２ 】
　 前 記 ス テ ッ プ （ ａ ） （ ３ ） の 前 に 、 前 記 メ ッ セ ー ジ の メ ッ セ ー ジ ヘ ッ ダ を ヘ ッ ダ キ ー に
基 づ い て 保 護 し ；
　 前 記 ス テ ッ プ （ ａ ） （ ３ ） の 後 、 前 記 ス テ ッ プ （ ｂ ） （ １ ） の 前 に 、 や は り ネ ッ ト ワ ー
ク 内 の メ ッ セ ー ジ ル ー タ に て 、
　 　 メ ッ セ ー ジ を 受 信 し ；
　 　 メ ッ セ ー ジ ヘ ッ ダ を 前 記 ヘ ッ ダ キ ー に 基 づ い て 処 理 し ；
　 　 前 記 メ ッ セ ー ジ ヘ ッ ダ を 異 な る 前 記 ヘ ッ ダ 鍵 に 基 づ い て 保 護 し ； そ し て
　 　 前 記 メ ッ セ ー ジ を 、 ネ ッ ト ワ ー ク 上 で 、 こ れ よ り も 先 の 宛 先 参 加 者 へ 送 信 し ； そ し て
　 前 記 ス テ ッ プ （ ｂ ） （ １ ） の 後 に 、 前 記 メ ッ セ ー ジ の メ ッ セ ー ジ ヘ ッ ダ を 前 記 異 な る 前
記 ヘ ッ ダ 鍵 に 基 づ い て 処 理 す る こ と を さ ら に 含 む 、 請 求 項 １ ９ 記 載 の 方 法 。
【 請 求 項 ２ ３ 】
　 前 記 ヘ ッ ダ 鍵 の う ち 少 な く と も １ つ が 、 セ キ ュ ア ソ ケ ッ ト レ イ ヤ と ト ラ ン ス ポ ー ト レ イ
ヤ セ キ ュ リ テ ィ で 構 成 さ れ て い る 組 の 構 成 要 素 に 基 づ い て い る 、 請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ２ ４ 】
　 す べ て の 前 記 ヘ ッ ダ 鍵 が 前 記 参 加 者 の そ れ ぞ れ で 異 な っ て い る 、 請 求 項 ２ ２ 記 載 の 方 法
。
【 請 求 項 ２ ５ 】
　 会 話 が 複 数 の 主 題 的 に 関 連 し た メ ッ セ ー ジ の イ ン ス タ ン ス の 交 換 で あ り 、 会 話 参 加 者 が
前 記 会 話 に 参 加 す る 参 加 者 の 組 の 構 成 要 素 で あ り 、 前 記 方 法 が 、
　 前 記 会 話 参 加 が 参 加 し て い る 会 話 の 各 セ ッ シ ョ ン の 期 間 中 、 前 記 メ ッ セ ー ジ ル ー タ と の
少 な く と も １ つ の 継 続 的 な 接 続 を 維 持 し ； そ し て
　 前 記 セ ッ シ ョ ン の そ れ ぞ れ に 異 な る 前 記 ヘ ッ ダ 鍵 を 使 用 す る 、 こ と を さ ら に 含 む 、 請 求
項 ２ ４ 記 載 の 方 法 。
【 請 求 項 ２ ６ 】
　 前 記 ス テ ッ プ （ ａ ） （ １ ） と 前 記 ス テ ッ プ （ ｂ ） （ ２ ） が 、 や は り ネ ッ ト ワ ー ク 内 に あ
る メ ッ セ ー ジ ル ー タ を 介 し て 、 前 記 キ ー サ ー バ か ら 前 記 会 話 鍵 を 要 求 す る 参 加 者 を 含 む 、
請 求 項 １ ９ 記 載 の 方 法 。
【 請 求 項 ２ ７ 】
　 前 記 会 話 鍵 を 要 求 す る メ ッ セ ー ジ の イ ン ス タ ン ス が 、 鍵 要 求 メ ッ セ ー ジ で あ り 、 前 記 方
法 が 、
　 前 記 メ ッ セ ー ジ ル ー タ が 、 前 記 鍵 要 求 メ ッ セ ー ジ を 前 記 キ ー サ ー バ に 通 信 す る か 否 か を
、 前 記 鍵 要 求 メ ッ セ ー ジ の メ ッ セ ー ジ ヘ ッ ダ に 基 づ い て 決 定 す る こ と を さ ら に 含 む 、 請 求
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項 ２ ６ 記 載 の 方 法 。
【 請 求 項 ２ ８ 】
　 会 話 が 複 数 の 主 題 的 に 関 連 し た メ ッ セ ー ジ の イ ン ス タ ン ス の 交 換 で あ り 、 会 話 参 加 者 が
前 記 会 話 に 参 加 す る 参 加 者 の 組 の 構 成 要 素 で あ り 、 参 加 す る 参 加 者 が 前 記 会 話 に 参 加 し よ
う と し て い る 潜 在 的 な 前 記 会 話 参 加 者 で あ り 、 退 出 す る 参 加 者 が 前 記 会 話 を 離 れ よ う と し
て い る 既 存 の 前 記 会 話 参 加 者 で あ り 、 前 記 方 法 が 、
　 前 記 メ ッ セ ー ジ ル ー タ が 、 前 記 会 話 が 前 記 参 加 す る 参 加 者 ま た は 前 記 退 出 す る 参 加 者 を
含 む か 否 か に 基 づ い て 、 新 規 の 前 記 会 話 鍵 を 今 か ら 公 開 す る よ う 前 記 キ ー サ ー バ に 指 示 す
る こ と を さ ら に 含 む 、 請 求 項 ２ ６ 記 載 の 方 法 。
【 請 求 項 ２ ９ 】
　 通 信 イ ベ ン ト を 決 定 す る シ ス テ ム で あ っ て 、
　 通 信 を 行 っ て い る 参 加 者 に 鍵 を 公 開 す る キ ー サ ー バ を 含 み 、 こ こ で 前 記 鍵 が 、 通 信 文 を
暗 号 化 す る 暗 号 鍵 、 ま た は 復 号 化 す る 復 号 鍵 で あ り 、 前 記 通 信 を 行 っ て い る 参 加 者 が 、 通
信 文 を 作 成 し よ う と し て い る 発 信 者 と 、 前 記 通 信 文 を 見 よ う と し て い る 受 信 者 と を 含 み ；
そ し て
　 前 記 通 信 文 の 各 々 に つ い て 、 前 記 キ ー サ ー バ が
　 　 識 別 子 を 割 り 当 て ；
　 　 前 記 識 別 子 、 対 応 す る 前 記 復 号 鍵 、 対 応 す る 制 御 イ ベ ン ト を 含 ん だ 記 録 を デ ー タ ベ ー
ス に 保 存 し ；
　 　 前 記 復 号 鍵 の た め に 、 ０ 、 １ つ 、 ま た は そ れ 以 上 の 要 求 を 受 信 し 、 前 記 要 求 が 前 記 識
別 子 を 含 み ； そ し て
　 　 前 記 制 御 イ ベ ン ト 、 前 記 要 求 の 受 信 数 、 い ず れ か の 前 記 要 求 が 受 信 さ れ た 日 時 に 基 づ
い て 、 正 の イ ベ ン ト と 負 の イ ベ ン ト で 構 成 さ れ た 少 な く と も １ つ の 構 成 要 素 を 決 定 す る こ
と を 含 む こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ３ ０ 】
　 前 記 暗 号 鍵 と 前 記 復 号 鍵 が 同 一 で あ る 、 請 求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ３ １ 】
　 前 記 暗 号 鍵 と 前 記 復 号 鍵 が 異 な る 、 請 求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ２ 】
　 前 記 キ ー サ ー バ が 前 記 キ ー を 生 成 す る こ と が で き る 、 請 求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ３ 】
　 前 記 キ ー サ ー バ が 前 記 鍵 を 外 部 の 送 信 元 か ら 受 信 で き る 、 請 求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ４ 】
　 前 記 外 部 送 信 元 が 前 記 発 信 者 で あ る 、 請 求 項 ３ ３ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ５ 】
　 前 記 キ ー サ ー バ が 、 前 記 鍵 を 公 開 す る 前 に ア サ ー シ ョ ン を 要 求 す る 、 請 求 項 ２ ９ 記 載 の
シ ス テ ム 。
【 請 求 項 ３ ６ 】
　 前 記 制 御 イ ベ ン ト の 少 な く と も い く つ か が 、 前 記 発 信 者 に よ っ て 提 供 さ れ た 属 性 に 基 づ
い て 定 義 さ れ る 、 請 求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ７ 】
　 後 の 前 記 通 信 に 使 用 す る だ ろ う と い う 推 測 の も と に 、 前 記 制 御 イ ベ ン ト の 少 な く と も い
く つ か が 前 記 デ ー タ ベ ー ス に 事 前 に 保 存 さ れ て い る 、 請 求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ８ 】
　 前 記 制 御 イ ベ ン ト の 少 な く と も い く つ か が 、 前 記 発 信 者 以 外 の 参 加 者 か ら 受 信 し た 属 性
に 基 づ い て 決 定 さ れ る 、 請 求 項 ３ ７ 記 載 の シ ス テ ム 。
【 請 求 項 ３ ９ 】
　 前 記 制 御 イ ベ ン ト が 、 前 記 復 号 鍵 を 公 開 で き る よ う に な る 時 間 を 特 定 し 、 こ れ に よ り 、
前 記 受 信 者 が 前 記 通 信 文 を 復 号 化 で き る よ う に な る ま で の 遅 延 期 間 を 特 定 す る 、 請 求 項 ２
９ 記 載 の シ ス テ ム 。
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【 請 求 項 ４ ０ 】
　 前 記 制 御 イ ベ ン ト が 、 そ れ 以 降 は 前 記 復 号 鍵 が 公 開 不 能 に な る 時 間 を 特 定 し 、 こ れ に よ
り 、 そ の 後 は 前 記 受 信 者 が も は や 前 記 通 信 文 を 復 号 化 で き な く な る 失 効 日 を 特 定 す る 、 請
求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ４ １ 】
　 前 記 制 御 イ ベ ン ト が 、 前 記 復 号 鍵 が 前 記 受 信 者 に 公 開 さ れ る べ き 回 数 を 特 定 し 、 こ れ に
よ り 、 前 記 受 信 者 が 前 記 通 信 文 を 復 号 化 で き る 回 数 を 制 限 す る 、 請 求 項 ２ ９ 記 載 の シ ス テ
ム 。
【 請 求 項 ４ ２ 】
　 前 記 キ ー サ ー バ が 、 前 記 受 信 者 の た め の ア サ ー シ ョ ン を 要 求 し ； そ し て
　 前 記 制 御 イ ベ ン ト が 、 前 記 復 号 鍵 を 前 記 受 信 者 に 公 開 す る 前 に 満 た さ な け れ ば な ら な い
少 な く と も １ つ の 条 件 を 特 定 す る 、 請 求 項 ２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ４ ３ 】
　 前 記 キ ー サ ー バ が 、 前 記 正 の イ ベ ン ト ま た は 前 記 負 の イ ベ ン ト の う ち 少 な く と も １ つ に
関 す る デ ー タ を 、 前 記 発 信 者 と 他 の エ ン テ ィ テ ィ の 内 少 な く と も 一 方 に 通 信 す る 、 請 求 項
２ ９ 記 載 の シ ス テ ム 。
【 請 求 項 ４ ４ 】
　 前 記 他 の エ ン テ ィ テ ィ が 通 知 サ ー バ で あ る 、 請 求 項 ４ ３ 記 載 の シ ス テ ム 。
【 請 求 項 ４ ５ 】
　 通 信 イ ベ ン ト を 決 定 す る 方 法 で あ っ て 、 前 記 方 法 が 、
　 （ ａ ） 前 記 通 信 文 を 証 明 す る た め に リ ソ ー ス Ｉ Ｄ の 第 １ の 要 求 を 受 信 し 、 前 記 第 １ の 要
求 が 、 前 記 通 信 文 の 目 的 受 信 者 の 少 な く と も １ つ の 証 明 書 を 含 み ；
　 （ ｂ ） 少 な く と も １ つ の 制 御 イ ベ ン ト を 定 義 し 、 前 記 制 御 イ ベ ン ト が 前 記 少 な く と も １
つ の 証 明 書 を 含 み ；
　 （ ｃ ） 前 記 第 １ の 要 求 に 応 答 し て 前 記 リ ソ ー ス Ｉ Ｄ を 提 供 し ；
　 （ ｄ ） 前 記 リ ソ ー ス Ｉ Ｄ と 、 前 記 制 御 イ ベ ン ト と 、 前 記 通 信 を 復 号 化 す る た め の 復 号 鍵
と を 保 存 し ；
　 （ ｅ ） 前 記 復 号 鍵 の た め の 第 ２ の 要 求 を 監 視 し 、 前 記 第 ２ の 要 求 が 前 記 リ ソ ー ス Ｉ Ｄ を
含 み 、 推 定 上 の 前 記 目 的 受 信 者 の 情 報 を 証 明 し ；
　 （ ｆ ） 前 記 第 ２ の 要 求 が 受 信 さ れ る と 、 こ れ が 前 記 制 御 イ ベ ン ト と 一 致 す る か 否 か を 決
定 し 、 そ し て
　 　 （ １ ） 一 致 す る 場 合 は 、
　 　 　 　 （ ｉ ） 前 記 第 ２ の 要 求 に 応 答 し て 前 記 復 号 鍵 を 提 供 し ； そ し て
　 　 　 　 （ ｉ ｉ ） 前 記 証 明 情 報 と 正 の イ ベ ン ト を 前 記 リ ソ ー ス Ｉ Ｄ に 関 連 し て 保 存 し 、
　 　 （ ２ ） 一 致 し な い 場 合 は ； 負 の イ ベ ン ト を 前 記 リ ソ ー ス Ｉ Ｄ に 関 連 し て 保 存 し ； そ し
て
　 （ ｇ ） あ る い は 、 前 記 目 的 と す る 受 信 者 に つ い て の 前 記 第 ２ の 要 求 が 受 信 さ れ な い 場 合
、 負 の イ ベ ン ト を 前 記 リ ソ ー ス Ｉ Ｄ に 関 連 し て 保 存 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ ６ 】
　 前 記 ス テ ッ プ （ ｃ ） が 暗 号 鍵 を 提 供 す る こ と を 含 む 、 請 求 項 ４ ５ 記 載 の 方 法 。
【 請 求 項 ４ ７ 】
　 前 記 暗 号 鍵 と 前 記 復 号 鍵 が 同 一 で あ る 、 請 求 項 ４ ６ に 記 載 の 方 法 。
【 請 求 項 ４ ８ 】
　 前 記 暗 号 鍵 と 前 記 復 号 鍵 が 異 な る 、 請 求 項 ４ ６ に 記 載 の 方 法 。
【 請 求 項 ４ ９ 】
　 前 記 第 １ の 要 求 が 認 証 ア サ ー シ ョ ン を 含 み 、 前 記 ス テ ッ プ （ ａ ） が 、 前 記 ス テ ッ プ （ ｃ
） で 前 記 リ ソ ー ス Ｉ Ｄ を 提 供 す る 前 に 、 前 記 認 証 ア サ ー シ ョ ン を 検 証 す る 、 請 求 項 ４ ５ 記
載 の 方 法 。
【 請 求 項 ５ ０ 】
　 前 記 制 御 イ ベ ン ト の 少 な く と も い く つ か が 、 前 記 通 信 の 発 信 者 が 提 供 し た 属 性 に 基 づ い
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て 定 義 さ れ る 、 請 求 項 ４ ５ 記 載 の 方 法 。
【 請 求 項 ５ １ 】
　 前 記 制 御 イ ベ ン ト の 少 な く と も い く つ か が 、 通 信 に お い て そ の 後 の 使 用 を 予 測 し て 、 前
記 ス テ ッ プ （ ａ ） の 前 に あ ら か じ め 保 存 さ れ る 、 請 求 項 ４ ５ 記 載 の 方 法 。
【 請 求 項 ５ ２ 】
　 前 記 制 御 イ ベ ン ト の 少 な く と も い く つ か が 、 前 記 発 信 者 以 外 の 参 加 者 か ら 受 信 し た 属 性
に 基 づ い て 決 定 さ れ る 、 請 求 項 ５ １ 記 載 の 方 法 。
【 請 求 項 ５ ３ 】
　 前 記 制 御 イ ベ ン ト が 、 前 記 復 号 鍵 が 前 記 受 信 者 に 公 開 可 能 と な る 時 間 を 特 定 す る 、 請 求
項 ４ ５ 記 載 の 方 法 。
【 請 求 項 ５ ４ 】
　 前 記 制 御 イ ベ ン ト が 、 前 記 復 号 鍵 が 前 記 受 信 者 に 公 開 不 能 と な る 時 間 を 特 定 す る 、 請 求
項 ４ ５ 記 載 の 方 法 。
【 請 求 項 ５ ５ 】
　 前 記 制 御 イ ベ ン ト が 、 前 記 復 号 鍵 を 前 記 受 信 者 に 公 開 で き る 回 数 を 特 定 す る 、 請 求 項 ４
５ 記 載 の 方 法 。
【 請 求 項 ５ ６ 】
　 前 記 第 ２ の 要 求 が 、 前 記 証 明 情 報 を 含 ん だ 認 証 ア サ ー シ ョ ン を 有 し 、 ス テ ッ プ （ ｆ ） が
、 前 記 復 号 鍵 の 提 供 の 前 に 、 前 記 認 証 ア サ ー シ ョ ン を 検 証 す る 、 請 求 項 ４ ５ 記 載 の 方 法 。
【 請 求 項 ５ ７ 】
　 前 記 正 の イ ベ ン ト と 前 記 負 の イ ベ ン ト の 少 な く と も １ つ に 関 す る デ ー タ を 、 前 記 通 信 文
の 発 信 者 と 他 の エ ン テ ィ テ ィ の 内 少 な く と も １ つ へ 通 信 す る ス テ ッ プ （ ｈ ） を さ ら に 含 む
、 請 求 項 ４ ５ 記 載 の 方 法 。
【 請 求 項 ５ ８ 】
　 前 記 別 の エ ン テ ィ テ ィ が 通 知 サ ー バ で あ る 、 請 求 項 ５ ７ 記 載 の 方 法 。
【 請 求 項 ５ ９ 】
　 ト ラ ン ザ ク シ ョ ン 送 信 元 と ト ラ ン ザ ク シ ョ ン 対 象 者 が 、 否 認 不 可 能 な ト ラ ン ザ ク シ ョ ン
を 交 換 す る 方 法 で あ っ て 、 方 法 が 、
　 （ ａ ） 前 記 ト ラ ン ザ ク シ ョ ン を 証 明 す る た め に ト ラ ン ザ ク シ ョ ン 識 別 子 の 第 １ の 要 求 を
受 信 し 、 前 記 要 求 が 送 信 元 認 証 ア サ ー シ ョ ン を 含 み ；
　 （ ｂ ） 前 記 送 信 元 認 証 ア サ ー シ ョ ン を 検 証 し ；
　 （ ｃ ） 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 前 記 送 信 元 認 証 ア サ ー シ ョ ン か ら の 情 報 と を 保 存
し 、 こ れ に よ り ト ラ ン ザ ク シ ョ ン 送 信 元 が 、 前 記 ト ラ ン ザ ク シ ョ ン の 暗 号 化 お よ び 送 信 の
後 に 、 も っ と も ら し く 否 認 で き な い よ う に す る 情 報 を 確 立 し ；
　 （ ｄ ） 前 記 第 １ の 要 求 に 応 答 し て 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 提 供 し 、 こ れ に よ り 、
前 記 ト ラ ン ザ ク シ ョ ン と 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 が 前 記 ト ラ ン ザ ク シ ョ ン 対 象 者 へ 送
信 さ れ ；
　 （ ｅ ） 前 記 ト ラ ン ザ ク シ ョ ン 対 象 者 が ト ラ ン ザ ク シ ョ ン を 受 信 す る と 、 こ れ を 復 号 化 す
る た め の 復 号 鍵 の 第 ２ の 要 求 を 受 信 し ； 前 記 第 ２ の 要 求 が 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子
と 対 象 者 認 証 ア サ ー シ ョ ン を 含 み ；
　 （ ｆ ） 前 記 対 象 者 認 証 ア サ ー シ ョ ン を 検 証 し ；
　 （ ｇ ） 前 記 対 象 者 認 証 ア サ ー シ ョ ン か ら の 情 報 を 、 ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保 存
し ； そ し て
　 （ ｈ ） 前 記 第 ２ の 要 求 に 応 答 し て 前 記 復 号 鍵 を 提 供 す る こ と で ト ラ ン ザ ク シ ョ ン の 復 号
化 が 可 能 に な り 、 こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 対 象 者 が ト ラ ン ザ ク シ ョ ン の 受 信 者 で あ
る こ と を も っ と も ら し く 否 認 す る こ と を 不 可 能 に す る 情 報 を 確 立 す る こ と を 含 む こ と を 特
徴 と す る 方 法 。
【 請 求 項 ６ ０ 】
　 前 記 ス テ ッ プ （ ｄ ） が 、 ト ラ ン ザ ク シ ョ ン を 暗 号 化 す る た め の 暗 号 鍵 を 提 供 す る こ と も
含 む 、 請 求 項 ５ ９ 記 載 の 方 法 。
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【 請 求 項 ６ １ 】
　 前 記 方 法 が 、
　 （ ｉ ） ト ラ ン ザ ク シ ョ ン 送 信 元 に 関 す る 送 信 元 情 報 の 情 報 要 求 を 受 信 し 、 前 記 情 報 要 求
が 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 含 み ；
　 （ ｊ ） 前 記 ス テ ッ プ （ ｃ ） で 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保 存 さ れ た 前 記 送 信
元 認 証 ア サ ー シ ョ ン か ら の 前 記 情 報 を 少 な く と も い く つ か 取 り 出 し 、 こ こ か ら 前 記 送 信 元
情 報 を 決 定 し ； さ ら に 、
　 （ ｋ ） 前 記 情 報 要 求 に 応 答 し て 前 記 送 信 元 情 報 を 提 供 す る 、 こ と を さ ら に 含 む 、 請 求 項
５ ９ 記 載 の 方 法 。
【 請 求 項 ６ ２ 】
　 前 記 方 法 が 、
　 （ ｉ ） 対 象 者 情 報 の 情 報 要 求 を 受 信 し 、 前 記 情 報 要 求 が 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と
、 前 記 ト ラ ン ザ ク シ ョ ン タ ー ゲ ッ ト を 証 明 す る 情 報 を 含 ん で お り ；
　 （ ｊ ） ト ラ ン ザ ク シ ョ ン 対 象 者 を 証 明 す る 前 記 情 報 が 、 前 記 ス テ ッ プ （ ｇ ） で 保 存 さ れ
た ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保 存 さ れ て い る 前 記 対 象 者 認 証 ア サ ー シ ョ ン か ら の 前 記
情 報 の い ず れ か と 一 致 す る か 否 か を 決 定 し 、 こ れ か ら 前 記 対 象 者 情 報 を 決 定 し ； そ し て
　 （ ｋ ） 前 記 情 報 要 求 に 応 じ て 前 記 対 象 者 情 報 を 提 供 す る 、 こ と を さ ら に 含 む 、 請 求 項 ５
９ 記 載 の 方 法 。
【 請 求 項 ６ ３ 】
　 ト ラ ン ザ ク シ ョ ン を 、 前 記 ト ラ ン ザ ク シ ョ ン の 起 源 で あ る ト ラ ン ザ ク シ ョ ン 送 信 元 に よ
る 否 認 防 止 可 能 と し て 確 立 す る 方 法 で あ っ て 、 前 記 方 法 が 、
　 （ ａ ） 前 記 ト ラ ン ザ ク シ ョ ン を 証 明 す る た め の ト ラ ン ザ ク シ ョ ン 識 別 子 の 要 求 を 受 信 し
、 前 記 要 求 が 送 信 元 認 証 ア サ ー シ ョ ン を 含 み ；
　 （ ｂ ） 前 記 送 信 元 認 証 ア サ ー シ ョ ン を 検 証 し ；
　 （ ｃ ） 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 前 記 送 信 元 認 証 ア サ ー シ ョ ン か ら の 情 報 と を 保 存
し ； そ し て
　 （ ｄ ） 前 記 要 求 に 応 答 し て 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 提 供 し 、 こ れ に よ り 、 ト ラ ン
ザ ク シ ョ ン 送 信 元 が 前 記 ト ラ ン ザ ク シ ョ ン の 起 源 で あ る こ と を も っ と も ら し く 否 認 で き な
い よ う に す る 情 報 を 確 立 す る こ と を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 ６ ４ 】
　 前 記 ス テ ッ プ （ ｄ ） が 、 前 記 ト ラ ン ザ ク シ ョ ン を 暗 号 化 す る た め の 暗 号 鍵 を 提 供 す る こ
と も 含 む 、 請 求 項 ６ ３ 記 載 の 方 法 。
【 請 求 項 ６ ５ 】
　 前 記 方 法 が 、
　 （ ｅ ） ト ラ ン ザ ク シ ョ ン 送 信 元 に 関 す る 送 信 元 情 報 に つ い て 情 報 要 求 を 受 信 し 、 こ こ で
前 記 情 報 要 求 が 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 含 み ；
　 （ ｆ ） ス テ ッ プ （ ｃ ） で 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と と も に 保 存 さ れ た 前 記 送 信 元 認
証 ア サ ー シ ョ ン か ら 前 記 情 報 の 少 な く と も い く つ か を 取 り 出 し 、 こ こ か ら 前 記 送 信 元 情 報
を 決 定 し ； そ し て
　 （ ｇ ） 前 記 情 報 要 求 に 応 答 し て 前 記 送 信 元 情 報 を 提 供 す る 、 こ と を 含 む 、 請 求 項 ６ ３ 記
載 の 方 法 。
【 請 求 項 ６ ６ 】
　 前 記 送 信 元 情 報 が 、 ト ラ ン ザ ク シ ョ ン 送 信 元 が 実 際 に 誰 で あ る か を 表 し て い る 、 請 求 項
６ ５ 記 載 の 方 法 。
【 請 求 項 ６ ７ 】
　 前 記 ス テ ッ プ （ ｅ ） で 受 信 さ れ た 前 記 情 報 要 求 が 、 ト ラ ン ザ ク シ ョ ン 送 信 元 で あ る と 思
わ れ る 参 加 者 を 証 明 す る 情 報 も 含 み ；
　 前 記 ス テ ッ プ （ ｇ ） で 提 供 さ れ た 前 記 送 信 元 情 報 が 、 前 記 参 加 者 が ト ラ ン ザ ク シ ョ ン 送
信 元 で あ る か 否 か の み を 表 し て い る た め 、 特 に ト ラ ン ザ ク シ ョ ン 送 信 元 を 証 明 す る こ と な
く 、 前 記 情 報 要 求 に 応 答 す る 、 請 求 項 ６ ５ 記 載 の 方 法 。
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【 請 求 項 ６ ８ 】
　 前 記 ス テ ッ プ （ ｃ ） が ま た 、 ト ラ ン ザ ク シ ョ ン の 復 号 化 に 使 用 で き る 復 号 鍵 も 保 存 し ；
そ し て
　 ス テ ッ プ （ ｇ ） が 、 前 記 復 号 鍵 も 提 供 し 、 こ れ に よ り 、 前 記 情 報 要 求 を 行 っ た 参 加 者 が
、 た と え 前 記 参 加 者 が ト ラ ン ザ ク シ ョ ン 送 信 元 ま た は ト ラ ン ザ ク シ ョ ン の 対 象 者 で な い 場
合 で も 、 ト ラ ン ザ ク シ ョ ン の 復 号 化 を 容 易 に 実 施 で き る よ う に な る 、 請 求 項 ６ ５ 記 載 の 方
法 。
【 請 求 項 ６ ９ 】
　 前 記 ス テ ッ プ （ ｅ ） で 受 信 さ れ た 前 記 情 報 要 求 が ト ラ ン ザ ク シ ョ ン も 含 み ； そ し て
　 前 記 ス テ ッ プ （ ｇ ） が 、 前 記 情 報 要 求 に 応 答 し て 前 記 送 信 元 情 報 を 提 供 す る 前 に 、 前 記
ト ラ ン ザ ク シ ョ ン を 復 号 化 す る こ と を 含 む 、 請 求 項 ６ ５ 記 載 の 方 法 。
【 請 求 項 ７ ０ 】
　 前 記 ス テ ッ プ （ ｅ ） で 受 信 さ れ た 前 記 情 報 要 求 が ト ラ ン ザ ク シ ョ ン 送 信 元 で あ る と 思 わ
れ る 参 加 者 を 証 明 す る 情 報 も 含 み ； そ し て
　 前 記 ス テ ッ プ （ ｇ ） で 提 供 さ れ た 前 記 送 信 元 情 報 が 、 前 記 参 加 者 が ト ラ ン ザ ク シ ョ ン 送
信 元 で あ る か 否 か の み を 示 し て お り 、 こ れ に よ り 、 前 記 ト ラ ン ザ ク シ ョ ン 送 信 元 を 特 に 証
明 す る こ と な く 前 記 第 ２ の 要 求 に 応 じ る 、 請 求 項 ６ ９ 記 載 の 方 法 。
【 請 求 項 ７ １ 】
　 前 記 ス テ ッ プ （ ｇ ） が 、 前 記 情 報 要 求 へ の 前 記 応 答 に 、 復 号 化 し た 形 式 の ト ラ ン ザ ク シ
ョ ン を 提 供 す る こ と も 含 み 、 こ れ に よ り 、 前 記 情 報 要 求 を 行 っ て い る 参 加 者 が 、 ト ラ ン ザ
ク シ ョ ン 送 信 元 ま た は ト ラ ン ザ ク シ ョ ン の 対 象 者 で な い 場 合 で も 、 ト ラ ン ザ ク シ ョ ン の コ
ン テ ン ツ を 確 認 で き る よ う に な る 、 請 求 項 ６ ９ 記 載 の 方 法 。
【 請 求 項 ７ ２ 】
　 ト ラ ン ザ ク シ ョ ン を 、 前 記 ト ラ ン ザ ク シ ョ ン の 受 信 者 で あ る ト ラ ン ザ ク シ ョ ン 対 象 者 に
よ る 否 認 防 止 可 能 と し て 確 立 す る 方 法 で あ っ て 、 ト ラ ン ザ ク シ ョ ン 識 別 子 が ト ラ ン ザ ク シ
ョ ン を 識 別 し 、 復 号 鍵 が 、 あ ら か じ め 保 存 さ れ て い る ト ラ ン ザ ク シ ョ ン を 復 号 化 す る こ と
が 不 可 能 で あ り 、 前 記 方 法 が 、
　 （ ａ ） 復 号 鍵 の 要 求 を 受 信 し 、 こ こ で 前 記 要 求 が ト ラ ン ザ ク シ ョ ン 識 別 子 と 対 象 者 認 証
ア サ ー シ ョ ン と を 含 み ；
　 （ ｂ ） 前 記 対 象 者 認 証 ア サ ー シ ョ ン を 検 証 し ；
　 （ ｃ ） 前 記 対 象 者 認 証 ア サ ー シ ョ ン か ら の 情 報 を 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保
存 し ； そ し て
　 （ ｄ ） 前 記 要 求 に 応 答 し て 前 記 復 号 鍵 を 提 供 し 、 こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 対 象 者
が ト ラ ン ザ ク シ ョ ン の 受 信 者 で あ る こ と を も っ と も ら し く 否 認 で き な い よ う に す る 情 報 を
確 立 す る こ と を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 ７ ３ 】
　 前 記 方 法 が 、
　 （ ｅ ） 対 象 者 情 報 の 情 報 要 求 を 受 信 し 、 こ こ で 前 記 情 報 要 求 が 前 記 ト ラ ン ザ ク シ ョ ン 識
別 子 と 、 ト ラ ン ザ ク シ ョ ン 対 象 者 を 証 明 す る 情 報 と を 含 み ；
　 （ ｆ ） 前 記 ス テ ッ プ （ ｃ ） に て 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保 存 さ れ た 前 記 対 象
者 認 証 ア サ ー シ ョ ン か ら の 前 記 情 報 の 少 な く と も い く つ か を 取 り 出 し 、 こ れ か ら 前 記 対 象
者 情 報 を 判 断 し ； そ し て
　 （ ｇ ） 前 記 情 報 要 求 に 応 答 し て 前 記 対 象 者 情 報 を 提 供 す る 、 こ と を さ ら に 含 む 、 請 求 項
７ ２ 記 載 の 方 法 。
【 請 求 項 ７ ４ 】
　 前 記 ス テ ッ プ （ ｇ ） が 前 記 復 号 鍵 を 提 供 す る こ と も 含 み 、 こ れ に よ り 、 前 記 情 報 要 求 を
行 っ て い る 参 加 者 が 、 た と え ト ラ ン ザ ク シ ョ ン 送 信 元 ま た は ト ラ ン ザ ク シ ョ ン 対 象 者 で な
い 場 合 に も 、 ト ラ ン ザ ク シ ョ ン の 復 号 化 を 容 易 に 実 施 で き る よ う に な る 、 請 求 項 ７ ３ 記 載
の 方 法 。
【 請 求 項 ７ ５ 】
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　 前 記 ス テ ッ プ （ ｅ ） で 受 信 さ れ た 前 記 情 報 要 求 が ト ラ ン ザ ク シ ョ ン も 含 み ； そ し て
　 前 記 ス テ ッ プ （ ｇ ） が 、 前 記 識 別 情 報 を 提 供 す る 前 に 、 前 記 ト ラ ン ザ ク シ ョ ン を 復 号 化
す る 、 請 求 項 ７ ３ 記 載 の 方 法 。
【 請 求 項 ７ ６ 】
　 前 記 ス テ ッ プ （ ｇ ） が 、 前 記 情 報 要 求 へ の 前 記 応 答 に お い て 、 復 号 形 式 の 前 記 ト ラ ン ザ
ク シ ョ ン を 提 供 す る こ と も 含 み 、 こ れ に よ り 、 前 記 情 報 要 求 を 行 っ て い る 参 加 者 が 、 ト ラ
ン ザ ク シ ョ ン 送 信 元 ま た は ト ラ ン ザ ク シ ョ ン 対 象 者 で な い 場 合 に も 、 ト ラ ン ザ ク シ ョ ン の
コ ン テ ン ツ を 確 認 す る こ と が 容 易 に な る 、 請 求 項 ７ ５ 記 載 の 方 法 。
【 請 求 項 ７ ７ 】
　 ト ラ ン ザ ク シ ョ ン 送 信 元 と ト ラ ン ザ ク シ ョ ン 対 象 者 が ト ラ ン ザ ク シ ョ ン を 交 換 す る 、 否
認 不 可 能 な シ ス テ ム で あ っ て 、
　 コ ン ピ ュ ー タ 化 さ れ た キ ー サ ー バ 含 み ；
　 前 記 キ ー サ ー バ が 、 ト ラ ン ザ ク シ ョ ン 識 別 子 を 要 求 す る 第 １ の 要 求 を ネ ッ ト ワ ー ク 経 由
で 受 信 す る の に 適 し て お り 、 こ こ で 前 記 第 １ の 要 求 が 送 信 元 認 証 ア サ ー シ ョ ン を 含 み ；
　 前 記 キ ー サ ー バ が 、 前 記 ト ラ ン ザ ク シ ョ ン の 復 号 化 に 使 用 す る 復 号 鍵 を 要 求 す る 第 ２ の
要 求 を ネ ッ ト ワ ー ク 経 由 で 受 信 す る の に 適 し て お り 、 こ こ で 前 記 第 ２ の 要 求 が 、 前 記 ト ラ
ン ザ ク シ ョ ン 識 別 子 と 対 象 者 認 証 ア サ ー シ ョ ン と を 含 み ；
　 前 記 キ ー サ ー バ が 、 前 記 送 信 元 認 証 ア サ ー シ ョ ン と 前 記 対 象 者 認 証 ア サ ー シ ョ ン と を 検
証 す る の に 適 し て お り ；
　 前 記 キ ー サ ー バ が 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 、 前 記 送 信 元 認 証 ア サ ー シ ョ ン か ら
の 情 報 と を 、 前 記 対 象 者 ア サ ー シ ョ ン か ら の 情 報 に 関 連 し て デ ー タ ベ ー ス に 保 存 す る の に
適 し て お り ；
　 前 記 キ ー サ ー バ が 、 前 記 第 １ の 要 求 に 対 し て 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 含 む 第 １
応 答 を 、 前 記 ネ ッ ト ワ ー ク 経 由 で 提 供 す る の に 適 し て お り ； そ し て
　 前 記 キ ー サ ー バ が 、 前 記 第 ２ の 要 求 に 対 し て 、 前 記 復 号 鍵 を 含 む 第 ２ 応 答 を 、 前 記 ネ ッ
ト ワ ー ク 経 由 で 提 供 す る の に 適 し て お り 、 こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 送 信 元 が 、 前 記
ト ラ ン ザ ク シ ョ ン の 暗 号 化 お よ び 送 信 し た 後 に 、 も っ と も ら し く 否 認 す る こ と を 不 可 能 に
し 、 前 記 ト ラ ン ザ ク シ ョ ン 対 象 者 が 、 前 記 復 号 鍵 を 提 供 さ れ た 後 に 、 も っ と も ら し く 否 認
す る こ と を 不 可 能 に す る 情 報 を 確 立 す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ７ ８ 】
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 ト ラ ン ザ ク シ ョ ン を 暗 号 化 す る た め の 暗 号 鍵 を 前 記 第 １
応 答 に お い て 提 供 す る の に 適 し て い る 、 請 求 項 ７ ７ 記 載 の シ ス テ ム 。
【 請 求 項 ７ ９ 】
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 ト ラ ン ザ ク シ ョ ン 送 信 元 に 関 す る 送 信 元 情 報 の 情 報 要 求
を 受 信 す る の に 適 し て お り 、 こ こ で 前 記 情 報 要 求 が 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 含 み ；
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 デ ー タ ベ ー ス か ら 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に
保 存 さ れ て い る 、 前 記 送 信 元 認 証 ア サ ー シ ョ ン か ら の 前 記 情 報 を 取 り 出 し 、 こ こ か ら 前 記
送 信 元 情 報 を 判 定 す る の に 適 し て お り ； そ し て
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 情 報 要 求 に 応 答 し て 前 記 送 信 元 情 報 を 提 供 す る の に 適 し
て い る 、 請 求 項 ７ ７ 記 載 の 方 法 。
【 請 求 項 ８ ０ 】
　 前 記 キ ー サ ー バ が さ ら に 、 対 象 者 に つ い て の 情 報 要 求 を 受 信 す る の に 適 し て お り 、 こ こ
で 前 記 情 報 要 求 が 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 、 前 記 ト ラ ン ザ ク シ ョ ン 対 象 者 を 識 別
す る 情 報 と を 含 み ；
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 ト ラ ン ザ ク シ ョ ン 対 象 者 を 証 明 す る 前 記 情 報 が 、 ト ラ ン
ザ ク シ ョ ン 識 別 子 と 共 に 保 存 さ れ た 前 記 対 象 者 認 証 ア サ ー シ ョ ン か ら の 前 記 情 報 の い ず れ
か と 一 致 す る か 否 か を 判 断 し 、 こ こ か ら 前 記 対 象 者 情 報 を 判 断 す る の に 適 し て お り ； そ し
て
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 情 報 要 求 に 応 じ て 前 記 対 象 者 情 報 を 提 供 す る の に 適 し て
い る 、 請 求 項 ７ ７ 記 載 の シ ス テ ム 。
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【 請 求 項 ８ １ 】
　 ト ラ ン ザ ク シ ョ ン を 、 そ の 起 源 で あ る ト ラ ン ザ ク シ ョ ン 送 信 元 に よ る 認 証 否 認 可 能 と し
て 確 立 す る シ ス テ ム で あ っ て 、
　 コ ン ピ ュ ー タ ー 化 さ れ た キ ー サ ー バ を 含 み 、
　 前 記 キ ー サ ー バ が 、 ト ラ ン ザ ク シ ョ ン を 識 別 す る ト ラ ン ザ ク シ ョ ン 識 別 子 の 要 求 を ネ ッ
ト ワ ー ク 経 由 で 受 信 す る の に 適 し て お り 、 こ こ で 前 記 要 求 が 送 信 元 認 証 ア サ ー シ ョ ン を 含
み ；
　 前 記 キ ー サ ー バ が 、 前 記 送 信 元 認 証 ア サ ー シ ョ ン を 検 証 す る の に 適 し て お り ；
　 前 記 キ ー サ ー バ が 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 、 前 記 送 信 元 認 証 ア サ ー シ ョ ン か ら
の 情 報 を デ ー タ ベ ー ス に 保 存 す る の に 適 し て お り ； そ し て
　 前 記 キ ー サ ー バ が 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 含 ん だ 返 答 を 前 記 ネ ッ ト ワ ー ク 経 由
で 提 供 し 、 こ れ に よ り 、 前 記 ト ラ ン ザ ク シ ョ ン 送 信 元 が 、 前 記 ト ラ ン ザ ク シ ョ ン を 暗 号 化
お よ び 送 信 し た 後 で 、 も っ と も ら し く 否 認 す る こ と を 不 可 能 に す る 情 報 を 確 立 す る の に 適
し て い る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ８ ２ 】
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 返 答 に 含 ま れ た ト ラ ン ザ ク シ ョ ン を 暗 号 化 す る た め の 暗
号 鍵 を 提 供 す る の に 適 し て い る 、 請 求 項 ８ １ 記 載 の シ ス テ ム 。
【 請 求 項 ８ ３ 】
　 前 記 キ ー サ ー バ が さ ら に 、 ト ラ ン ザ ク シ ョ ン 送 信 元 に 関 す る 送 信 元 情 報 の 要 求 を 受 信 す
る の に 適 し て お り 、 こ こ で 前 記 情 報 要 求 が 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 を 含 み ；
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保 存 さ れ て い る 前 記 送 信
元 認 証 ア サ ー シ ョ ン か ら の 情 報 を 、 前 記 デ ー タ ベ ー ス か ら 取 り 出 し 、 こ こ か ら 前 記 送 信 元
情 報 を 判 断 す る の に 適 し て お り ； そ し て
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 情 報 要 求 に 応 答 し て 前 記 送 信 元 情 報 を 提 供 す る の に 適 し
て い る 、 請 求 項 ８ １ 記 載 の シ ス テ ム 。
【 請 求 項 ８ ４ 】
　 ト ラ ン ザ ク シ ョ ン を 、 そ の 受 信 者 で あ る ト ラ ン ザ ク シ ョ ン 対 象 者 に よ る 否 認 防 止 可 能 と
し て 確 立 す る シ ス テ ム で あ っ て 、 こ こ で ト ラ ン ザ ク シ ョ ン 識 別 子 が ト ラ ン ザ ク シ ョ ン を 識
別 し 、 前 記 ト ラ ン ザ ク シ ョ ン の 復 号 化 に 使 用 さ れ る 復 号 鍵 が デ ー タ ベ ー ス 内 に あ ら か じ め
保 存 さ れ て お り 、 前 記 シ ス テ ム が 、
　 コ ン ピ ュ ー タ 化 さ れ た キ ー サ ー バ を 含 み 、
　 前 記 キ ー サ ー バ が 、 前 記 復 号 鍵 の 要 求 を ネ ッ ト ワ ー ク 経 由 で 受 信 す る の に 適 し て お り 、
こ こ で 前 記 要 求 が 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 対 象 者 認 証 ア サ ー シ ョ ン と を 含 み ；
　 前 記 キ ー サ ー バ が 、 前 記 対 象 者 認 証 ア サ ー シ ョ ン を 検 証 す る の に 適 し て お り ；
　 前 記 キ ー サ ー バ が 、 前 記 対 象 者 認 証 ア サ ー シ ョ ン か ら の 情 報 を 、 前 記 ト ラ ン ザ ク シ ョ ン
と 共 に デ ー タ ベ ー ス 内 に 保 存 す る の に 適 し て お り ；
　 前 記 キ ー サ ー バ が 、 前 記 復 号 鍵 を 含 ん だ 返 答 を 、 前 記 ネ ッ ト ワ ー ク 経 由 で 提 供 し 、 こ れ
に よ り 、 前 記 ト ラ ン ザ ク シ ョ ン 対 象 者 が も っ と も ら し く 否 認 す る こ と を 不 可 能 に す る 情 報
を 確 立 す る の に 適 し て い る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ８ ５ 】
　 前 記 キ ー サ ー バ が さ ら に 、 対 象 者 情 報 に つ い て の 情 報 要 求 を 受 信 す る の に 適 し て お り 、
こ こ で 前 記 情 報 要 求 が 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 、 前 記 ト ラ ン ザ ク シ ョ ン 対 象 者 を
証 明 す る 情 報 と を 含 み ；
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保 存 さ れ て い る 前 記 対 象
者 認 証 ア サ ー シ ョ ン か ら 前 記 情 報 の 少 な く と も い く つ か を 取 り 出 し 、 こ こ か ら 前 記 対 象 者
情 報 を 判 断 す る の に 適 し て お り ； そ し て
　 前 記 キ ー サ ー バ が さ ら に 、 前 記 情 報 要 求 に 応 答 し て 前 記 対 象 者 情 報 を 提 供 す る の に 適 し
て い る 、 請 求 項 ８ ４ 記 載 の シ ス テ ム 。

【 発 明 の 詳 細 な 説 明 】
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【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 一 般 に 、 イ ン タ ー ネ ッ ト を 含 む ネ ッ ト ワ ー ク 上 で 通 信 が 行 わ れ る メ ッ セ ー ジ
の セ キ ュ リ テ ィ の 提 供 、 よ り 詳 細 に は 、 メ ッ セ ー ジ に 関 連 し た イ ベ ン ト を 決 定 し 、 こ れ を
監 査 し 、 メ ッ セ ー ジ を 否 認 防 止 可 能 に す る た め の 情 報 の 確 立 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 実 質 的 に す べ て の 電 子 通 信 媒 体 の ユ ー ザ が 、 こ の よ う な シ ス テ ム 内 に 保 存 さ れ て い る 通
信 文 の 安 全 性 に つ い て 考 え て み た こ と が あ る 。 こ れ に 関 し て は 様 々 な 理 由 が あ り 、 と て も
こ こ で 扱 い き れ る 数 で は な い の だ が 、 そ の う ち の 数 例 は 、 複 雑 な テ ク ノ ロ ジ ー へ の 依 存 に
よ ら な け れ ば な ら な い も の 、 未 知 で 恐 ら く は 信 頼 で き な い 仲 介 機 関 へ の 依 存 に よ ら な け れ
ば な ら な い も の 、 か つ 、 通 信 伝 送 距 離 と 、 我 々 が 到 達 し よ う と し て い る 巨 大 な 人 口 に 起 因
す る 電 子 ネ ッ ト ワ ー ク に お け る 匿 名 性 の 増 加 に よ る も の で あ る 。
【 ０ ０ ０ ３ 】
　 既 存 の 通 信 シ ス テ ム が セ キ ュ リ テ ィ メ カ ニ ズ ム を 確 立 し 、 ユ ー ザ か ら 信 頼 さ れ る よ う に
な る ま で に は 長 い 時 間 が か か っ た 。 米 国 で は 従 来 の 郵 便 制 度 が 良 い 例 で あ る 。 我 々 が 投 函
し た 郵 便 物 は 、 往 々 に し て 物 理 的 に 非 常 に 安 全 な 容 器 内 に 入 れ ら れ る 。 次 に 、 郵 便 物 は 集
配 さ れ 、 分 類 さ れ 、 配 送 さ れ 、 最 終 的 に 、 受 取 人 に よ っ て 内 容 物 が 回 収 さ れ る 、 似 た よ う
な 容 器 へ と 配 達 さ れ る 。 差 出 人 の 容 器 と 受 取 人 の 容 器 の 間 で 郵 便 物 を 取 り 扱 う 人 々 は 、 我
々 に と っ て 周 知 で あ り 、 非 常 に 信 頼 で き る と 考 え ら れ て い る 単 一 組 織 （ 少 な く と も 米 国 内
） の 一 部 で あ る 。 我 が 国 の 郵 便 シ ス テ ム の セ キ ュ リ テ ィ が 稀 に 間 違 い を 起 こ し た 時 で さ え
、 こ の 間 違 い を 検 出 し て 修 正 す る メ カ ニ ズ ム が 整 っ て い る 。
【 ０ ０ ０ ４ 】
　 不 幸 な こ と に 、 我 々 の 多 く は 、 電 子 通 信 の 安 全 性 に つ い て は 郵 便 シ ス テ ム に 全 く 及 ば な
い 程 度 の 信 頼 し か 抱 い て い な い が 、 そ の 理 由 は 、 こ れ が 現 代 ネ ッ ト ワ ー ク 内 で 、 送 信 者 と
受 信 者 の 間 で や り と り さ れ る た め で あ る 。 一 般 に 、 我 々 は 、 電 子 メ ー ル 、 イ ン ス タ ン ト メ
ッ セ ー ジ 、 ビ デ オ 会 議 、 共 同 文 書 な ど の よ う な メ ッ セ ー ジ の 送 信 お よ び 受 信 の た め の 「 容
器 」 の 安 全 性 を 維 持 し て い る と 、 我 々 の 知 識 の 範 囲 内 だ け で 信 じ て い る 。 こ れ は 、 こ れ ら
の 容 器 が 、 我 々 個 人 の 物 理 的 管 理 範 囲 内 に あ る パ ー ソ ナ ル コ ン ピ ュ ー タ （ Ｐ Ｃ ） 、 ワ ー ク
ス テ ー シ ョ ン 、 イ ン タ ー ネ ッ ト 機 器 な ど で あ る た め で あ る 。 ま た 、 我 々 は 通 常 、 こ う し た
容 器 ど う し 間 の 、 電 子 媒 体 内 で 起 こ っ て い る こ と は 管 理 で き な い と 思 っ て い る 。 例 え ば 、
送 信 者 と 受 信 者 が 賢 く な ら な い 限 り 、 安 全 化 さ れ て い な い メ ッ セ ー ジ を 受 信 お よ び コ ピ ー
し て し ま う 悪 人 は 潜 在 的 に い く ら で も い る の で あ る 。 さ ら に 悪 い こ と に 、 多 く の 場 合 、 電
子 通 信 文 は そ の 通 過 過 程 に お い て 紛 失 さ れ た り 、 悪 意 に よ っ て 改 ざ ん さ れ 、 不 当 に で っ ち
上 げ ら れ て 全 く 別 の も の に さ れ て し ま う 可 能 性 が あ る 。
【 ０ ０ ０ ５ 】
　 電 子 メ ッ セ ー ジ セ キ ュ リ テ ィ の 問 題 は 深 刻 で あ り 、 既 に 多 大 な 注 目 を 浴 び て い る 。 セ キ
ュ リ テ ィ の 侵 害 を 罰 し 、 侵 害 を 思 い と ど ま ら せ る た め に 、 少 な く と も 電 子 メ ー ル メ ッ セ ー
ジ に つ い て は 既 に 法 的 な メ カ ニ ズ ム が 配 備 さ れ 、 そ の 処 罰 は 重 く な り 続 け て い る 。 し か し
な が ら 、 電 子 メ ッ セ ー ジ が 遠 距 離 の 高 速 移 動 と い う 非 常 に 有 益 な 機 能 を 有 す る と い う こ と
は 、 同 時 に 、 電 子 メ ッ セ ー ジ が こ う し た 法 的 努 力 を 潜 在 的 に 妨 害 し 、 ユ ー ザ の 秘 密 を 確 実
に 危 機 に 陥 れ る 可 能 性 が あ る こ と を 意 味 す る 。
【 ０ ０ ０ ６ 】
　 古 い 技 術 は 、 最 新 電 子 媒 体 で 使 用 す る た め に 再 生 、 拡 大 さ れ 続 け て い る が 、 こ れ ら は 多
く の 場 合 、 安 全 性 を 高 め る た め に 、 従 来 の 郵 便 シ ス テ ム と 組 み 合 わ せ て 長 い こ と 使 用 さ れ
て き た も の の 応 用 形 で あ る 。 し た が っ て 、 我 々 は 暗 号 技 術 へ の 関 心 と そ の 使 用 の 蘇 生 を 見
て い る の で あ る 。
【 ０ ０ ０ ７ 】
　 電 子 通 信 を 安 全 化 す る 既 存 の シ ス テ ム の 多 く は 扱 い 難 い か 、 十 分 に 信 用 さ れ て い な い か
、 あ る い は そ の 両 方 で あ る 。 現 代 の 電 子 通 信 を 可 能 か つ 効 率 的 に し た こ の 電 子 シ ス テ ム が
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、 多 数 の 従 来 の 暗 号 シ ス テ ム を 旧 式 に し 、 ま た は 少 な く と も 非 常 に 疑 わ し い も の に し て い
る 。 こ れ と 最 新 性 が 同 じ 、 ま た は よ り 高 い コ ン ピ ュ ー タ シ ス テ ム は 、 多 数 の 退 屈 な オ ペ レ
ー シ ョ ン を 実 質 的 に 平 行 な 方 法 で ス タ ガ リ ン グ す る 能 力 を 備 え て お り 、 過 去 の 多 く の 強 力
な 暗 号 シ ス テ ム は も は や 信 頼 で き な い も の と し て 示 さ れ て い る 。
【 ０ ０ ０ ８ 】
　 し か し 、 電 子 通 信 を 安 全 化 す る 新 規 の シ ス テ ム が 登 場 し て い る 。 過 去 ２ ５ 年 間 に お い て
、 一 般 に 「 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ 」 （ Ｐ Ｋ Ｉ ） と 呼 ば れ る 、 公 開 鍵 と 秘 密 鍵 に 基 づ
く シ ス テ ム が 導 入 さ れ 、 そ の 開 発 が 急 速 に 進 み 、 最 近 で は 使 用 さ れ て き た 。 こ れ ら の シ ス
テ ム は 現 在 非 常 に 普 及 し て い る が 、 そ の 使 用 は 未 熟 か つ 不 当 で あ る と 思 わ れ る 。
【 ０ ０ ０ ９ 】
　 Ｐ Ｋ Ｉ シ ス テ ム の 基 礎 は 、 一 般 に １ ９ ７ ０ 年 代 中 頃 に 、 Massachusetts Institute of T
echnologyの Ron Rivest、  Adi Shamir、  Leonard Adlemanの 貢 献 に よ っ て も た ら さ れ た 。
こ の 貢 献 の 結 果 開 発 さ れ た 、 一 般 に Ｒ Ｓ Ａ ア ル ゴ リ ズ ム と し て 知 ら れ て い る も の は 、 プ リ
ン シ パ ル に 公 開 鍵 と 秘 密 鍵 の 両 方 を 割 り 当 て る 暗 号 技 術 で あ る 。 公 開 鍵 は 全 員 に 公 開 さ れ
る が 、 秘 密 鍵 は 秘 密 性 を 保 持 さ れ る 。 使 用 さ れ る 鍵 は 、 時 と し て 数 百 桁 の 大 き な 素 数 と 、
大 き な 数 字 の 数 学 的 因 数 分 解 の 難 し さ が 存 在 す る Ｒ Ｓ Ａ ア ル ゴ リ ズ ム の 固 有 の 強 度 の 両 方
で あ る 。
【 ０ ０ １ ０ 】
　 メ ッ セ ー ジ を 安 全 に 送 信 す る に は 、 そ の メ ッ セ ー ジ を 、 そ の 宛 先 受 信 者 （ こ こ で は プ リ
ン シ パ ル ） の 公 開 鍵 を 使 っ て 暗 号 化 す る 。 次 に 、 受 信 者 の み が 、 自 分 の 秘 密 鍵 を 使 っ て そ
の メ ッ セ ー ジ を 復 号 化 お よ び 読 み 出 す こ と が で き る 。 こ の 単 純 な シ ナ リ オ で は 、 誰 も が 受
信 者 に メ ッ セ ー ジ を 送 信 で 、 受 信 者 の み が そ の メ ッ セ ー ジ を 読 む こ と が で き る 。
【 ０ ０ １ １ 】
　 Ｐ Ｋ Ｉ 手 法 の よ り 有 用 な 特 徴 は 、 送 信 者 も プ リ ン シ パ ル に な る こ と が で き 、 こ の 送 信 者
の み が 送 信 で き る メ ッ セ ー ジ 、 す な わ ち 認 証 防 止 メ ッ セ ー ジ を 送 信 す る こ と が で き る こ と
で あ る 。 こ の た め に 、 送 信 者 は 、 自 分 の 秘 密 鍵 を 使 っ て メ ッ セ ー ジ （ 多 く の 場 合 、 長 い メ
ッ セ ー ジ の 内 の 一 部 分 の み ） を 暗 号 化 す る 。 こ れ に よ り 、 そ の 送 信 者 の 公 開 鍵 を 使 用 し て
し か そ の メ ッ セ ー ジ を 解 読 で き な い た め 、 受 信 者 は 、 送 信 者 と さ れ て い る 者 が 実 は 問 題 と
な っ て い る 送 信 者 、 人 物 で あ る こ と を 知 る こ と が で き る 。
【 ０ ０ １ ２ 】
　 実 際 に 、 Ｐ Ｋ Ｉ シ ス テ ム で は 送 信 者 と 受 信 者 の 両 方 が プ リ ン シ パ ル で あ る こ と が 多 い 。
送 信 者 は 自 分 の 秘 密 鍵 を 使 っ て 「 署 名 」 を 暗 号 化 し 、 こ の 署 名 を メ ッ セ ー ジ に 嵌 め 込 み 、
さ ら に こ れ を 受 信 者 の 公 開 鍵 を 使 っ て 暗 号 化 す る 。 こ れ に よ り 、 メ ッ セ ー ジ が 受 信 者 以 外
の 人 物 か ら 保 護 さ れ る 。 受 信 者 の み が 、 自 分 の 秘 密 鍵 を 使 っ て そ の メ ッ セ ー ジ を 復 号 化 で
き 、 受 信 者 は こ の 復 号 化 が 済 む と 、 さ ら に 送 信 者 の 公 開 鍵 を 使 っ て 署 名 だ け を 復 号 化 す る
。 こ の 方 法 で 、 受 信 者 は 、 送 信 者 が 否 認 す る こ と を 禁 止 さ れ た 、 署 名 の 送 信 元 で あ る 本 人
で あ る と 知 っ て 安 心 で き る （ さ ら に 、 無 条 件 に メ ッ セ ー ジ 全 体 が 本 物 で あ る と わ か る が 、
し か し 、 メ ッ セ ー ジ 全 体 の ハ ッ シ ュ と い っ た も の を 署 名 に 一 意 に 含 め る こ と で よ り 安 全 に
な る ） 。
【 ０ ０ １ ３ 】
　 し か し 、 Ｐ Ｋ Ｉ は 「 イ ン フ ラ ス ト ラ ク チ ャ 」 と い う 用 語 を 使 用 し て い る と お り 、 こ の 普
及 し た 暗 号 シ ス テ ム に は 大 規 模 な サ ポ ー ト シ ス テ ム が 必 要 で あ る 。 公 開 鍵 は 公 開 さ れ な け
れ ば な ら ず 、 こ れ に よ り 、 メ ッ セ ー ジ を 送 信 し た い 人 物 が 目 的 の メ ッ セ ー ジ 受 信 者 用 の 鍵
を 決 定 す る こ と が で き る 。 さ ら に 、 公 開 鍵 は 指 定 さ れ た 期 間 （ 例 え ば 1年 間 ） だ け 認 証 さ
れ 、 そ の 後 は 更 新 す る 必 要 が あ る 。 最 後 に 、 秘 密 鍵 が 危 険 に さ ら さ れ た 場 合 、 ま た は 危 険
に さ ら さ れ た 疑 い が あ る 場 合 に は 、 対 応 す る 秘 密 鍵 を 破 棄 し な け れ ば な ら な い 。 し た が っ
て 、 す べ て の 通 信 参 加 者 は 、 公 開 鍵 を メ ッ セ ー ジ の 暗 号 化 ま た は 署 名 の 検 証 に 使 用 す る 前
に 、 公 開 鍵 の 破 棄 状 態 を 調 べ る 必 要 が あ る 。 通 常 、 こ れ ら の 作 業 は 「 認 証 局 」 に よ っ て 取
り 扱 わ れ る 。 そ の た め 、 不 幸 に も 現 在 、 我 が 国 の 競 争 社 会 の 市 場 に お い て 実 証 さ れ て い る
と お り 、 複 数 の 認 証 局 が 加 入 を 求 め て 競 い 合 い 、 潜 在 的 な ユ ー ザ を 完 全 に 混 乱 さ せ る 結 果
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を 引 き 起 こ す 。 さ ら に 、 公 開 鍵 の ラ イ フ サ イ ク ル （ 作 成 、 配 布 、 更 新 、 破 棄 ） に よ っ て 、
展 開 シ ナ リ オ が 複 雑 か つ 管 理 不 能 な も の に な る 可 能 性 が あ る 。
【 ０ ０ １ ４ 】
　 例 え ば 、 自 分 達 の 間 だ け で 安 全 な 通 信 を 実 現 し た い と 願 う 小 規 模 グ ル ー プ ど う し で 、 ま
た 、 否 認 の 心 配 が な い 場 合 に は 、 認 証 局 を 使 用 せ ず に 公 開 お よ び 秘 密 鍵 シ ス テ ム を 実 施 す
る こ と は も ち ろ ん 可 能 で あ る 。 し か し 、 適 切 に 実 証 さ れ た Ｒ Ｓ Ａ ア ル ゴ リ ズ ム の 、 ま た は
こ れ に 関 連 し た 初 期 公 開 に 対 す る 我 が 国 の 政 府 の 反 応 は 、 完 全 に 拘 束 か ら 解 放 さ れ た 社 会
が 政 府 の 社 会 を 守 る 能 力 へ の 脅 威 に な り か ね な い と い う 非 常 に 否 定 的 な も の で あ る 。 ほ と
ん ど の 統 治 機 関 が 、 こ の 超 強 力 な 暗 号 技 術 の 使 用 を 完 全 に 抑 制 す る こ と は 今 や 遅 す ぎ る で
あ ろ う が 、 こ の よ う な 統 治 機 関 が 、 本 当 に 適 切 な 場 合 の み に 開 封 で き る 暗 号 シ ス テ ム （ 多
く の 場 合 「 キ ー エ ス ク ロ ウ 」 シ ス テ ム と 呼 ば れ る ） を 今 後 さ ら に 受 け 入 れ る 可 能 性 が あ る
。
【 ０ ０ １ ５ 】
　 さ ら に Ｐ Ｋ Ｉ に は 、 こ れ 以 外 に も 、 そ の 使 用 性 と 効 率 性 に 関 連 し た 問 題 が い く つ か あ る
。 鍵 は 、 通 常 平 均 的 な 人 間 が 記 憶 で き る 能 力 を 超 え る 、 非 常 に 大 き な も の で あ る た め 、 そ
の 扱 い が 難 し い 。 鍵 を 扱 う た め だ け に 、 マ シ ン に 基 づ く 記 憶 装 置 と 使 用 メ カ ニ ズ ム を 採 用
し な け れ ば な ら な い 。 こ れ は 、 複 数 の シ ス テ ム に か け て の モ バ イ ル 使 用 と 、 揮 発 性 メ モ リ
か ら の 削 除 後 の 修 復 に と っ て 非 常 に 重 要 で あ り 、 こ れ に よ っ て 、 秘 密 鍵 を 格 納 す る た め に
必 要 な 効 率 的 に 物 理 鍵 と な る も の の 保 護 に 関 連 し た さ ら に 多 く の 問 題 が 生 じ る 。 さ ら に 、
Ｐ Ｋ Ｉ の よ う な 受 信 者 に 基 づ く 鍵 シ ス テ ム は 扱 い 難 い 場 合 が あ る 。 例 え ば 、 宛 先 受 信 者 が
複 数 で あ る 場 合 、 そ の 各 々 に つ い て 公 開 鍵 を 取 得 し 、 各 々 メ ッ セ ー ジ コ ピ ー を 暗 号 化 す る
た め に そ れ ぞ れ 別 個 に 使 用 す る 。 こ れ は 、 宛 先 メ ッ セ ー ジ 受 信 者 の リ ス ト が 大 き く な る に
従 い 、 非 常 に 重 大 な 計 算 上 の 負 担 を 包 含 し か ね な い 。 し た が っ て 、 実 際 の 使 用 上 で の 一 般
的 な 例 で は 、 ま ず 、 １ つ の 対 称 鍵 を 使 っ て メ ッ セ ー ジ を 暗 号 化 す る 。 次 に 、 各 受 信 者 の 公
開 鍵 を 使 っ て メ ッ セ ー ジ 鍵 を 複 数 回 暗 号 化 す る 。 こ れ に よ り 、 メ ッ セ ー ジ 自 体 が 一 度 だ け
暗 号 化 さ れ る 。 複 数 回 暗 号 化 さ れ る の は メ ッ セ ー ジ 鍵 で あ る 。
【 ０ ０ １ ６ 】
　 し た が っ て 、 従 来 技 術 の 暗 号 シ ス テ ム と Ｐ Ｋ Ｉ シ ス テ ム 、 お よ び こ れ ら を 採 用 す る 電 子
メ ッ セ ー ジ シ ス テ ム は 多 く の 恩 恵 を 提 供 す る 。 し か し 不 幸 に も 、 こ れ ら で さ え も ま だ 不 十
分 で あ る こ と が わ か っ た 。 こ の よ う な シ ス テ ム を 改 良 し 、 増 設 し 、 さ ら に は 交 換 す る こ と
が 望 ま し い こ と が 次 々 と 明 白 に な っ た た め 、 本 発 明 の 発 明 者 が 「 セ キ ュ ア 電 子 メ ー ル シ ス
テ ム 」 と 「 セ キ ュ リ テ ィ サ ー バ シ ス テ ム 」 を 開 発 し た 。 こ れ ら は 、 米 国 特 許 第 ６ ， ５ ８ ４
， ５ ６ ４ 号 、 米 国 特 許 出 願 第 １ ０ /３ ０ ５ ， ７ ２ ６ 号 に お い て そ れ ぞ れ 網 羅 さ れ て お り 、
本 明 細 書 中 で は そ の 全 体 が 参 照 に よ り 組 み 込 ま れ て い る 。
【 ０ ０ １ ７ 】
　 上 述 の 手 法 は 、 大 幅 に 改 良 さ れ た デ ジ タ ル メ ッ セ ー ジ 通 信 で あ る が 、 そ れ で も ま だ 改 良
の 余 地 は あ る 。 例 え ば 、 多 く の ビ ジ ネ ス が デ ジ タ ル 通 信 を 使 用 し て 、 顧 客 、 供 給 業 者 、 共
同 経 営 者 、 そ の 他 の ビ ジ ネ ス 提 携 者 と の ビ ジ ネ ス を 遂 行 し て い る 。 デ ジ タ ル 通 信 （ 例 え ば
電 子 メ ー ル 、 企 業 内 イ ン ス タ ン ト メ ッ セ ー ジ ン グ （ Ｅ Ｉ Ｍ ） な ど ） は 、 非 デ ジ タ ル 通 信 （
例 え ば 書 類 郵 便 物 ） と 同 様 、 ス タ ン ド ア ロ ン プ ロ セ ス で は ま ず な い 。 多 く の 場 合 、 デ ジ タ
ル 通 信 は 総 体 的 な ビ ジ ネ ス プ ロ セ ス の 流 れ の １ ス テ ッ プ で あ り 、 １ つ の ビ ジ ネ ス イ ベ ン ト
に よ っ て 誘 発 さ れ る 。 例 え ば 、 金 融 ブ ロ ー カ ー 企 業 が 、 顧 客 の 追 加 証 拠 金 支 払 い の 期 日 が
来 た と 判 断 し た と き 、 顧 客 に 通 知 す る 必 要 が あ る 。 ブ ロ ー カ ー 企 業 は 顧 客 に 電 話 を か け て
適 切 な 処 置 を 行 う こ と が で き る 。 顧 客 が そ の 通 知 を 開 封 し た か 否 か を 判 断 す る ビ ジ ネ ス 能
力 が あ れ ば 、 顧 客 に 電 話 で 確 認 す る 工 程 に 大 き く 影 響 す る 。 こ の 例 で は 、 顧 客 が 通 知 を 開
封 し た こ と を 企 業 側 が 証 明 で き れ ば 、 顧 客 に 電 話 を か け て 追 及 す る 必 要 は な い 。 こ れ に よ
り 顧 客 に 確 認 す る 電 話 の 数 が 減 り 、 企 業 の 節 約 に つ な が る 。
【 ０ ０ １ ８ 】
　 例 示 の 目 的 で 電 子 メ ー ル を 使 用 し て 技 術 背 景 を 説 明 す る 。 電 子 メ ー ル は 、 ト ラ ン ザ ク シ
ョ ン （ 電 子 メ ー ル ） 、 ト ラ ン ザ ク シ ョ ン 発 信 者 （ 電 子 メ ー ル の 送 信 者 ） 、 ト ラ ン ザ ク シ ョ
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ン 対 象 者 （ 一 人 ま た は そ れ 以 上 の 電 子 メ ー ル 受 信 者 ） が 常 に 関 与 す る た め 、 こ の 説 明 に 適
し て い る 。 さ ら に 、 送 信 者 と 受 信 者 が 相 互 に 対 し て 直 接 通 信 を 行 わ な い 、 分 断 さ れ た 環 境
を 仮 定 す る 。 電 子 メ ー ル を 読 み 出 す こ と に よ り １ つ の イ ベ ン ト が 構 成 さ れ 、 さ ら に 、 指 定
さ れ た 期 間 内 に 電 子 メ ー ル の 読 み 出 し を 行 わ な い 場 合 に も 1つ の イ ベ ン ト が 構 成 さ れ る 。
こ の よ う な イ ベ ン ト の 知 識 は 、 企 業 お よ び 他 の 状 況 の 両 方 に お い て 特 に 有 用 で あ る 。
【 ０ ０ １ ９ 】
　 例 え ば ビ ジ ネ ス プ ロ セ ス の 文 脈 に て 上 述 し た よ う な 、 既 存 の デ ジ タ ル メ ッ セ ー ジ 通 信 シ
ス テ ム に は 多 数 の 制 限 が あ る 。 例 え ば 、 こ れ ら の シ ス テ ム は 透 明 性 で な い 。 公 開 鍵 イ ン フ
ラ ス ト ラ ク チ ャ （ Ｐ Ｋ Ｉ ） の よ う な 既 存 の 技 術 で は 、 通 信 が 行 わ れ た デ ー タ の 受 領 の 通 知
に ユ ー ザ が 参 加 す る 必 要 が あ る 。 こ れ は ア ク シ ョ ン お よ び ア ク シ ョ ン の 欠 如 の ど ち ら も サ
ポ ー ト し て い な い 。 既 存 の 技 術 で は 、 こ う し た シ ス テ ム の 使 用 に よ っ て 提 供 さ れ る 情 報 は
、 通 信 が 行 わ れ た デ ー タ の 受 信 に 関 す る 情 報 だ け で あ る 。 受 信 の 欠 如 に 関 す る 情 報 は 提 供
さ れ な い 。 さ ら に 、 既 存 の シ ス テ ム は 分 断 さ れ て い な い 。 こ う し た シ ス テ ム が 使 用 す る 既
存 の 技 術 、 例 え ば ウ ェ ブ に 基 づ く 通 信 で は 、 通 信 デ ー タ の 送 信 者 が 受 信 者 と 直 接 接 続 す る
必 要 が あ る 。 さ ら に 、 受 信 者 の 自 発 的 な 参 加 を 要 す る 。 例 え ば 、 受 信 確 認 電 子 メ ー ル で は
受 信 者 の 自 発 的 参 加 が 必 要 で あ る 。 受 信 者 が 通 信 文 の 受 信 を 通 知 し な い こ と を 選 択 し た 場
合 、 発 信 者 は こ の イ ベ ン ト と 、 通 信 文 を 受 信 し て い な い 受 信 者 と を 区 別 す る こ と が 全 く で
き な い 。 既 存 の シ ス テ ム は こ の 制 限 に よ り 、 不 当 に も 、 発 信 者 が 制 御 す る シ ス テ ム で は な
く 、 受 信 者 が 制 御 す る シ ス テ ム 、 ま た は 全 く 制 御 さ れ な い シ ス テ ム に な っ て し ま う 。 さ ら
に 、 Ｐ Ｋ Ｉ に 基 づ く 電 子 メ ー ル の よ う な 既 存 技 術 で は 、 発 信 者 は 、 い つ 受 信 者 に デ ー タ を
読 め る よ う に す る か を 制 御 で き な い 。 メ ッ セ ー ジ が 送 信 さ れ れ ば 、 受 信 者 は そ の 到 着 と 同
時 に こ れ を 読 む こ と が で き る 。 さ ら に 既 存 の シ ス テ ム は 、 通 信 デ ー タ の 容 量 に よ っ て 制 約
さ れ て い る 場 合 が 多 い 。 ウ ェ ブ に 基 づ く 通 信 の よ う な 既 存 技 術 は 、 通 信 デ ー タ の サ イ ズ に
依 存 し て い る 。 デ ー タ の サ イ ズ が 大 き い ほ ど 、 よ り 大 容 量 の メ モ リ 、 基 礎 シ ス テ ム の よ り
高 い 処 理 能 力 が 必 要 に な る 。 こ れ に よ っ て 、 予 測 さ れ る 通 信 シ ス テ ム 能 力 の 管 理 が 難 し く
な る と 思 わ れ る 。
【 ０ ０ ２ ０ 】
　 し た が っ て 、 ビ ジ ネ ス 通 信 を 含 む 、 し か し 必 ず し も こ れ に 限 定 さ れ な い デ ジ タ ル 通 信 に
関 連 し た イ ベ ン ト の 決 定 に 関 す る 限 り 、 従 来 技 術 の 暗 号 シ ス テ ム 、 特 に Ｐ Ｋ Ｉ シ ス テ ム は
不 十 分 で あ る こ と が 証 明 さ れ た 。
【 ０ ０ ２ １ 】
　 上 述 し た 手 法 は 、 デ ジ タ ル 通 信 の 利 用 に 伴 う 問 題 を す べ て 述 べ て い な い 。 一 般 的 な 従 来
技 術 の シ ス テ ム は 、 本 発 明 者 に よ る 過 去 の 発 明 品 と 同 様 に 、 通 信 の 否 認 防 止 と 監 査 と い う
、 ２ つ の 特 に 難 し い 問 題 を 検 討 す る 方 法 に つ い て そ れ ほ ど 説 明 し て い な い 。
【 ０ ０ ２ ２ 】
　 否 認 防 止 ま た は 監 査 の い ず れ か を 提 供 す る 既 存 の デ ジ タ ル メ ッ セ ー ジ 通 信 用 シ ス テ ム に
は 多 数 の 規 制 が あ る 。 例 え ば 、 こ れ ら の シ ス テ ム は 透 明 性 で な い 。 Ｐ Ｋ Ｉ の よ う な 技 術 は
、 ユ ー ザ に 秘 密 鍵 を 保 持 さ せ 、 こ れ を 活 発 に 使 用 し て 署 名 を 生 成 さ せ る 負 担 を 課 す 。 さ ら
に 、 参 加 者 は ト ラ ン ザ ク シ ョ ン が コ ピ ー を 有 す る こ と を 証 明 す る か 、 あ る い は ト ラ ン ザ ク
シ ョ ン 署 名 者 の デ ジ タ ル 証 明 書 を 取 り 出 す 必 要 が あ る 。 ま た さ ら に 、 既 存 の 技 術 は 、 否 認
防 止 と 監 査 の い ず れ に も 何 の サ ー ビ ス も 提 供 し な い 。 Ｐ Ｋ － Ｉ に 基 づ く 技 術 は 、 す べ て の
参 加 者 （ ト ラ ン ザ ク シ ョ ン の 発 信 者 と 対 象 者 の 両 方 ） が 信 頼 す る 公 開 鍵 イ ン フ ラ ス ト ラ ク
チ ャ を 使 用 し な け れ ば な ら な い 。 Ｐ Ｋ Ｉ 技 術 以 外 の 技 術 （ 例 え ば 、 デ ー タ ベ ー ス で の ト ラ
ン ザ ク シ ョ ン ロ グ の 保 存 ） は 、 完 全 に 異 な る メ カ ニ ズ ム を 使 用 し 、 Ｐ Ｋ Ｉ と 相 互 動 作 し な
い 。 そ の た め 、 既 存 の シ ス テ ム は Ｐ Ｋ Ｉ に 基 づ く 技 術 ま た は Ｐ Ｋ Ｉ 技 術 以 外 の 技 術 を 使 用
す る が 、 両 方 と 実 質 的 に 相 互 動 作 す る こ と が 不 可 能 で あ り 、 ま た そ の 必 要 も な い 。 さ ら に
、 既 存 の 技 術 は 単 一 レ ベ ル の 強 度 の 否 認 防 止 し か 提 供 し て い な い が 、 そ の 場 合 、 異 な る 程
度 は 通 常 、 状 況 を 変 え る た め に 適 当 で あ る 。 例 え ば 、 Ｐ Ｋ Ｉ で は 否 認 防 止 の 強 度 は 、 そ の
基 礎 と な る 証 明 書 の 確 実 性 の レ ベ ル に 等 し い 。 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 は 、 異 な
る 確 実 性 を 有 す る 異 な る 証 明 書 を 使 用 す る こ と で 強 度 を 変 更 す る こ と し か で き な い 。 さ ら
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に 既 存 の 技 術 は 、 否 認 防 止 と 監 査 に 厳 し い 信 頼 規 則 を 課 し て い る 。 例 え ば 、 Ｐ Ｋ Ｉ シ ス テ
ム で は 、 ト ラ ン ザ ク シ ョ ン を 検 証 す る 参 加 者 は 、 署 名 者 の 証 明 書 を 信 頼 し な け れ ば な ら な
い 。 Ｐ Ｋ Ｉ シ ス テ ム 以 外 の シ ス テ ム で は 、 検 証 者 は 、 ト ラ ン ザ ク シ ョ ン ロ グ を 保 持 す る シ
ス テ ム を 信 頼 し な け れ ば な ら な い 。
【 ０ ０ ２ ３ 】
　 し た が っ て 、 従 来 技 術 の 暗 号 お よ び Ｐ Ｋ Ｉ シ ス テ ム は 、 デ ジ タ ル メ ッ セ ー ジ 通 信 に お け
る 否 認 防 止 お よ び 監 査 の 問 題 を 十 分 に 解 決 で き て い な い 。
【 特 許 文 献 １ 】 米 国 特 許 第 ６ ， ５ ８ ４ ， ５ ６ ４ 号 明 細 書
【 特 許 文 献 ２ 】 米 国 特 許 出 願 第 １ ０ /３ ０ ５ ， ７ ２ ６ 号 明 細 書
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ２ ４ 】
　 し た が っ て 、 本 発 明 の 目 的 は 、 イ ン タ ー ネ ッ ト の よ う な ネ ッ ト ワ ー ク 上 で 通 信 が 行 わ れ
る メ ッ セ ー ジ に 安 全 性 を 提 供 す る こ と で あ る 。
【 ０ ０ ２ ５ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 一 つ の 好 ま し い 実 施 形 態 は 、 メ ッ セ ー ジ が メ ッ セ ー ジ ヘ ッ ダ と
メ ッ セ ー ジ コ ン テ ン ツ を 備 え る 場 合 に 、 複 数 の 参 加 者 間 で メ ッ セ ー ジ を 安 全 に 通 信 す る シ
ス テ ム で あ る 。 こ の シ ス テ ム で は 、 メ ッ セ ー ジ ル ー タ が 、 参 加 者 ど う し を ネ ッ ト ワ ー ク 経
由 で 接 続 し 、 参 加 者 間 で 、 メ ッ セ ー ジ を そ の メ ッ セ ー ジ ヘ ッ ダ に 基 づ い て 配 送 す る 。 キ ー
サ ー バ は 参 加 者 に 会 話 鍵 を 作 成 、 保 存 、 公 開 す る が 、 こ の 会 話 鍵 は 、 メ ッ セ ー ジ の メ ッ セ
ー ジ コ ン テ ン ツ を 暗 号 化 、 復 号 化 す る た め に 使 用 さ れ る 。
【 ０ ０ ２ ６ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 ネ ッ ト ワ ー ク 上 の 複 数 の 参 加 者 間 で
安 全 に 通 信 す る 方 法 で あ る 。 メ ッ セ ー ジ 送 信 す る 参 加 者 は 送 信 元 参 加 者 で あ り 、 メ ッ セ ー
ジ を 受 信 す る 参 加 者 は 宛 先 参 加 者 で あ る 。 メ ッ セ ー ジ は 、 メ ッ セ ー ジ ヘ ッ ダ と メ ッ セ ー ジ
コ ン テ ン ツ を 備 え る 。 こ の 方 法 で は 、 送 信 元 参 加 者 が 、 や は り ネ ッ ト ワ ー ク 上 に あ る キ ー
サ ー バ か ら 会 話 鍵 を 取 得 す る 。 次 に 、 送 信 元 参 加 者 は 、 こ の 会 話 鍵 に 基 づ い て 、 メ ッ セ ー
ジ の メ ッ セ ー ジ コ ン テ ン ツ を 暗 号 化 す る 。 そ の 後 、 メ ッ セ ー ジ を ネ ッ ト ワ ー ク 経 由 で 宛 先
参 加 者 に 送 信 す る 。 す る と 、 宛 先 参 加 者 が 、 送 信 者 参 加 者 か ら の メ ッ セ ー ジ を ネ ッ ト ワ ー
ク 経 由 で 受 信 す る 。 宛 先 参 加 者 は 、 上 記 の キ ー サ ー バ か ら 会 話 鍵 を 取 得 す る 。 最 後 に 、 宛
先 参 加 者 は 、 こ の 会 話 鍵 に 基 づ い て メ ッ セ ー ジ の メ ッ セ ー ジ コ ン テ ン ツ を 復 号 化 す る 。
【 ０ ０ ２ ７ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 通 信 イ ベ ン ト を 決 定 す る シ ス テ ム で
あ る 。 通 信 参 加 者 に 鍵 を 公 開 す る た め に キ ー サ ー バ を 設 け て お り 、 鍵 は 、 通 信 文 を 暗 号 化
す る 暗 号 鍵 、 ま た は 復 号 化 す る 復 号 鍵 で あ り 、 通 信 参 加 者 に は 通 信 文 を 作 成 し よ う と す る
発 信 者 と 、 通 信 文 を 見 よ う と す る 受 信 者 が 含 ま れ る 。 キ ー サ ー バ は 、 各 通 信 文 に さ ら に 識
別 子 を 割 り 当 て 、 識 別 子 、 対 応 す る 復 号 鍵 、 対 応 す る 制 御 イ ベ ン ト を 含 ん だ 記 録 を デ ー タ
ベ ー ス に 保 存 す る 。 さ ら に キ ー サ ー バ は 、 各 通 信 文 に つ き 、 復 号 鍵 を 要 求 す る ゼ ロ 、 １ つ
、 ま た は そ れ 以 上 の 要 求 を 受 信 し 、 こ こ で 、 こ れ ら の 要 求 は 識 別 子 を 含 ん で い る 。 さ ら に
、 キ ー サ ー バ は 、 各 通 信 文 に つ い て 、 制 御 イ ベ ン ト と 、 受 信 し た 要 求 の 数 、 ま た は 要 求 の
受 信 時 間 に 基 づ い て 、 正 の イ ベ ン ト と 負 の イ ベ ン ト で 構 成 さ れ た 少 な く と も １ つ の 構 成 要
素 の セ ッ ト を 決 定 す る 。
【 ０ ０ ２ ８ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 通 信 イ ベ ン ト を 決 定 す る 方 法 で あ る
。 通 信 文 を 証 明 す る リ ソ ー ス Ｉ Ｄ の 第 １ の 要 求 が 受 信 さ れ 、 こ こ で 、 こ の 第 １ の 要 求 は 、
そ の 通 信 の 目 的 と さ れ る 受 信 者 の 少 な く と も １ つ の 証 明 書 を 含 ん で い る 。 少 な く と も １ つ
の 制 御 イ ベ ン ト が 定 義 さ れ る が 、 こ の 制 御 イ ベ ン ト は 少 な く と も １ つ の 証 明 書 を 含 ん で い
る 。 第 １ の 要 求 に 応 答 し て リ ソ ー ス Ｉ Ｄ が 提 供 さ れ る 。 リ ソ ー ス Ｉ Ｄ 、 制 御 イ ベ ン ト 、 通
信 文 を 復 号 化 す る 復 号 鍵 が 記 憶 さ れ る 。 復 号 鍵 を 要 求 す る 第 ２ の 要 求 が 監 視 さ れ る が 、 こ
こ で 、 こ の 第 ２ の 要 求 は リ ソ ー ス Ｉ Ｄ と 、 推 定 上 目 的 と さ れ る 受 信 者 に つ い て の 証 明 情 報
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を 含 ん で い る 。 第 ２ の 要 求 を 受 信 し た ら 、 制 御 イ ベ ン ト と 一 致 す る か 否 か が 判 断 さ れ る 。
一 致 し た 場 合 に は 、 第 ２ の 要 求 に 応 答 し て 復 号 鍵 が 提 供 さ れ 、 証 明 情 報 と 正 の イ ベ ン ト が
リ ソ ー ス Ｉ Ｄ に 関 連 し て 記 憶 さ れ る 。 受 信 し た 第 ２ の 要 求 が 一 致 し な い 場 合 に は 、 負 の イ
ベ ン ト が リ ソ ー ス Ｉ Ｄ に 関 連 し て 記 憶 さ れ る 。 あ る い は 、 目 的 の 受 信 者 に つ い て 第 ２ の 要
求 が 受 信 さ れ な い 場 合 に は 、 負 の イ ベ ン ト が リ ソ ー ス Ｉ Ｄ に 関 連 し て 記 憶 さ れ る 。
【 ０ ０ ２ ９ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 ト ラ ン ザ ク シ ョ ン 送 信 元 と ト ラ ン ザ
ク シ ョ ン 対 象 者 が 、 否 認 不 可 能 な ト ラ ン ザ ク シ ョ ン を 交 換 す る 方 法 で あ る 。 ト ラ ン ザ ク シ
ョ ン を 証 明 す る た め の ト ラ ン ザ ク シ ョ ン 識 別 子 を 要 求 す る 第 １ の 要 求 が 受 信 さ れ 、 こ こ で
、 こ の 要 求 は 送 信 元 認 証 ア サ ー シ ョ ン を 含 ん で い る 。 次 に 、 送 信 元 認 証 ア サ ー シ ョ ン が 検
証 さ れ る 。 ト ラ ン ザ ク シ ョ ン 識 別 者 と 、 送 信 元 認 証 ア サ ー シ ョ ン か ら の 情 報 が 保 存 さ れ 、
こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 送 信 元 が 、 ト ラ ン ザ ク シ ョ ン を 暗 号 化 お よ び 送 信 し た 後 に
は 、 も っ と も ら し く 否 認 で き な い よ う に す る 情 報 が 確 立 さ れ る 。 第 １ の 要 求 に 応 答 し て ト
ラ ン ザ ク シ ョ ン 識 別 子 が 提 供 さ れ る の で 、 ト ラ ン ザ ク シ ョ ン と ト ラ ン ザ ク シ ョ ン 識 別 子 を
ト ラ ン ザ ク シ ョ ン 対 象 者 に 送 信 す る こ と が で き る 。 復 号 鍵 の 第 ２ の 要 求 が ト ラ ン ザ ク シ ョ
ン 対 象 者 に よ っ て 受 信 さ れ る と 、 ト ラ ン ザ ク シ ョ ン を 復 号 化 す る た め の 復 号 鍵 の 第 ２ の 要
求 が 受 信 さ れ る が 、 こ の 場 合 、 第 ２ の 要 求 は ト ラ ン ザ ク シ ョ ン 識 別 子 と 対 象 者 認 証 ア サ ー
シ ョ ン を 含 む 。 次 に 、 対 象 者 認 証 ア サ ー シ ョ ン が 検 証 さ れ る 。 対 象 者 認 証 ア サ ー シ ョ ン か
ら の 情 報 も ト ラ ン ザ ク シ ョ ン 識 別 子 と 共 に 保 存 さ れ る 。 次 に 、 第 ２ の 要 求 に 応 答 し て 復 号
キ ー が 提 供 さ れ る た め 、 ト ラ ン ザ ク シ ョ ン を 復 号 化 す る こ と が で き 、 こ れ に よ り 、 ト ラ ン
ザ ク シ ョ ン 対 象 者 が 、 ト ラ ン ザ ク シ ョ ン の 受 信 者 で あ る こ と を も っ と も ら し く 否 認 で き な
い よ う に す る 情 報 が 確 立 さ れ る 。
【 ０ ０ ３ ０ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 ト ラ ン ザ ク シ ョ ン を 、 ト ラ ン ザ ク シ
ョ ン の 発 信 者 で あ る ト ラ ン ザ ク シ ョ ン 送 信 元 に よ る 否 認 防 止 可 能 な も の と し て 確 立 す る 方
法 で あ る 。 ト ラ ン ザ ク シ ョ ン を 証 明 す る ト ラ ン ザ ク シ ョ ン 識 別 子 の 要 求 が 受 信 さ れ る が 、
こ の 要 求 は 送 信 元 認 証 ア サ ー シ ョ ン を 含 ん で い る 。 次 に 、 送 信 元 認 証 ア サ ー シ ョ ン が 検 証
さ れ る 。 ト ラ ン ザ ク シ ョ ン 識 別 子 と 、 送 信 元 認 証 ア サ ー シ ョ ン か ら の 情 報 が 保 存 さ れ る 。
さ ら に 、 こ の 要 求 に 応 答 し て ト ラ ン ザ ク シ ョ ン 識 別 子 が 提 供 さ れ 、 こ れ に よ り 、 ト ラ ン ザ
ク シ ョ ン 送 信 元 が ト ラ ン ザ ク シ ョ ン の 発 信 元 で あ る と い う こ と を も っ と も ら し く 否 認 で き
な い よ う に す る た め の 情 報 が 確 立 さ れ る 。
【 ０ ０ ３ １ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 ト ラ ン ザ ク シ ョ ン を 、 ト ラ ン ザ ク シ
ョ ン の 受 信 者 で あ る ト ラ ン ザ ク シ ョ ン 対 象 者 に よ る 否 認 防 止 可 能 を 確 立 す る 方 法 で あ り 、
こ こ で 、 ト ラ ン ザ ク シ ョ ン 識 別 子 が ト ラ ン ザ ク シ ョ ン を 識 別 し 、 ま た 、 ト ラ ン ザ ク シ ョ ン
の 復 号 化 に 使 用 で き る 復 号 鍵 が 事 前 に 保 存 さ れ て い る 。 復 号 鍵 の 要 求 が 受 信 さ れ 、 こ こ で
、 こ の 要 求 は ト ラ ン ザ ク シ ョ ン 識 別 子 と 対 象 者 認 証 ア サ ー シ ョ ン を 含 ん で い る 。 次 に 、 対
象 者 認 証 ア サ ー シ ョ ン が 検 証 さ れ る 。 対 象 者 認 証 ア サ ー シ ョ ン か ら の 情 報 を 、 ト ラ ン ザ ク
シ ョ ン 識 別 子 と 共 に デ ー タ ベ ー ス に 保 存 さ れ る 。 こ の 要 求 に 応 答 し て 復 号 鍵 が 提 供 さ れ 、
こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 対 象 者 が 、 ト ラ ン ザ ク シ ョ ン の 受 信 を も っ と も ら し く 否 認
で き な い よ う に す る 情 報 が 確 立 さ れ る 。
【 ０ ０ ３ ２ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 ト ラ ン ザ ク シ ョ ン 送 信 元 と ト ラ ン ザ
ク シ ョ ン 対 象 者 が 、 否 認 不 能 な ト ラ ン ザ ク シ ョ ン を 交 換 す る た め の シ ス テ ム で あ る 。 こ の
シ ス テ ム は 、 コ ン ピ ュ ー タ 化 さ れ た キ ー サ ー バ を 設 け て い る 。 キ ー サ ー バ は 、 ト ラ ン ザ ク
シ ョ ン 識 別 子 に ト ラ ン ザ ク シ ョ ン を 識 別 さ せ る 第 １ の 要 求 を ネ ッ ト ワ ー ク 経 由 で 受 信 す る
の に 適 し て お り 、 こ こ で 、 こ の 第 １ の 要 求 は 送 信 元 認 証 ア サ ー シ ョ ン 含 ん で い る 。 さ ら に
キ ー サ ー バ は 、 ト ラ ン ザ ク シ ョ ン の 復 号 化 に 使 用 で き る 復 号 鍵 の 第 ２ の 要 求 を ネ ッ ト ワ ー
ク 経 由 で 受 信 す る の に 適 し て お り 、 こ こ で 、 こ の 第 ２ の 要 求 は 、 ト ラ ン ザ ク シ ョ ン 識 別 子
と 対 象 者 認 証 ア サ ー シ ョ ン を 含 ん で い る 。 さ ら に キ ー サ ー バ は 、 送 信 元 認 証 ア サ ー シ ョ ン
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と 対 象 者 認 証 ア サ ー シ ョ ン を 検 証 す る の に 適 し て い る 。 さ ら に 、 関 連 す る ト ラ ン ザ ク シ ョ
ン 識 別 子 、 送 信 元 認 証 ア サ ー シ ョ ン か ら の 情 報 、 対 象 者 認 証 ア サ ー シ ョ ン か ら の 情 報 を デ
ー タ ベ ー ス に 保 存 す る の に 適 し て い る 。 キ ー サ ー バ は さ ら に 、 ト ラ ン ザ ク シ ョ ン 識 別 子 を
含 ん だ 第 １ の 返 答 を 、 第 １ の 要 求 に 対 し て ネ ッ ト ワ ー ク 経 由 で 提 供 す る の に 適 し て い る 。
さ ら に キ ー サ ー バ は 、 復 号 鍵 を 含 ん だ 第 ２ の 返 答 を 、 第 ２ の 要 求 に 応 答 し て ネ ッ ト ワ ー ク
経 由 で 提 供 し 、 こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 送 信 元 が 、 ト ラ ン ザ ク シ ョ ン を 暗 号 化 お よ
び 送 信 し た 後 に も っ と も ら し く 否 認 で き な い よ う に す る 情 報 を 確 立 し 、 さ ら に 、 ト ラ ン ザ
ク シ ョ ン 対 象 者 が 、 復 号 鍵 を 受 信 し た 後 に も っ と も ら し く 否 認 で き な い よ う に す る の に も
適 し て い る 。
【 ０ ０ ３ ３ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 ト ラ ン ザ ク シ ョ ン を 、 ト ラ ン ザ ク シ
ョ ン の 発 信 者 で あ る ト ラ ン ザ ク シ ョ ン 送 信 元 に よ る 否 認 防 止 が 可 能 な も の と し て 確 立 す る
シ ス テ ム で あ る 。 こ の シ ス テ ム は 、 コ ン ピ ュ ー タ 化 さ れ た キ ー サ ー バ を 備 え て い る 。 キ ー
サ ー バ は 、 ト ラ ン ザ ク シ ョ ン 識 別 子 に ト ラ ン ザ ク シ ョ ン を 識 別 さ せ る 要 求 を ネ ッ ト ワ ー ク
経 由 で 受 信 す る の に 適 し て お り 、 こ こ で 、 こ の 要 求 は ソ ー ス 認 証 ア サ ー シ ョ ン を 含 む 。 さ
ら に キ ー サ ー バ は 、 送 信 元 認 証 ア サ ー シ ョ ン を 検 証 す る の に も 適 し て い る 。 さ ら に 、 ト ラ
ン ザ ク シ ョ ン 識 別 子 と 、 送 信 元 認 証 ア サ ー シ ョ ン か ら の 情 報 を デ ー タ ベ ー ス に 保 存 す る の
に も 適 し て い る 。 キ ー サ ー バ は さ ら に 、 ト ラ ン ザ ク シ ョ ン 識 別 子 を 含 ん だ 返 答 を ネ ッ ト ワ
ー ク 経 由 で 提 供 し 、 こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 送 信 元 が 、 ト ラ ン ザ ク シ ョ ン を 暗 号 化
お よ び 送 信 し た 後 に も っ と も ら し く 否 認 で き な い よ う に す る 情 報 を 確 立 す る の に 適 し て い
る 。
【 ０ ０ ３ ４ 】
　 簡 潔 に 言 え ば 、 本 発 明 の 別 の 好 ま し い 実 施 形 態 は 、 ト ラ ン ザ ク シ ョ ン を 、 ト ラ ン ザ ク シ
ョ ン の 受 信 者 で あ る ト ラ ン ザ ク シ ョ ン 対 象 者 に よ る 否 認 防 止 が 可 能 な も の と し て 確 立 す る
シ ス テ ム で あ っ て 、 こ こ で 、 ト ラ ン ザ ク シ ョ ン 識 別 子 は 、 ト ラ ン ザ ク シ ョ ン を 証 明 し 、 ト
ラ ン ザ ク シ ョ ン の 復 号 に 使 用 で き る 復 号 鍵 が デ ー タ ベ ー ス 内 に 事 前 に 保 存 さ れ て い る 。 こ
の シ ス テ ム は 、 コ ン ピ ュ ー タ 化 し た キ ー サ ー バ を 設 け て い る 。 キ ー サ ー バ は 、 復 号 鍵 の 要
求 を ネ ッ ト ワ ー ク 経 由 で 受 信 す る の に 適 し て お り 、 こ こ で 、 こ の 要 求 は 識 別 子 と 対 象 者 認
証 ア サ ー シ ョ ン を 含 ん で い る 。 さ ら に キ ー サ ー バ は 、 対 象 者 認 証 ア サ ー シ ョ ン を 検 証 す る
の に も 適 し て い る 。 ま た 、 対 象 者 認 証 ア サ ー シ ョ ン か ら の 情 報 を 、 ト ラ ン ザ ク シ ョ ン 識 別
子 と 共 に デ ー タ ベ ー ス に 保 存 す る の に も 適 し て い る 。 キ ー サ ー バ は さ ら に 、 復 号 鍵 を 含 ん
だ 返 答 を ネ ッ ト ワ ー ク 経 由 で 提 供 し 、 こ れ に よ り 、 ト ラ ン ザ ク シ ョ ン 対 象 者 が も っ と も ら
し く 否 認 で き な い よ う に す る 情 報 を 確 立 す る の に も 適 し て い る 。
【 ０ ０ ３ ５ 】
　 本 発 明 の 利 点 は 、 安 全 性 の 高 い メ ッ セ ー ジ 通 信 を 提 供 す る こ と で あ る 。 本 発 明 は 、 強 力
な 鍵 管 理 技 術 を 使 っ て 、 送 信 者 と 受 信 者 、 ま た は コ ラ ボ レ ー シ ョ ン 参 加 者 の 間 で メ ッ セ ー
ジ を 保 護 す る 。 こ れ に よ り 、 高 度 の メ ッ セ ー ジ 改 ざ ん 検 出 と 送 信 者 に よ る 否 認 防 止 が 得 ら
れ る 。 し か し 、 本 発 明 は 、 実 際 に 安 全 化 さ れ た メ ッ セ ー ジ の コ ン テ ン ツ を 検 査 す る こ と を
全 く 必 要 と せ ず に 、 そ の す べ て の 機 能 を 提 供 す る も の で あ る 。
【 ０ ０ ３ ６ 】
　 本 発 明 の 別 の 利 点 は 、 使 用 者 の 負 担 を 最 小 に す る こ と で あ る 。 こ の た め に ユ ー ザ が 複 雑
な イ ン ス ト ー ル や 構 成 を 行 う 必 要 は な く 、 プ レ イ ン ス ト ー ル さ れ て い る か 、 あ る い は ユ ー
ザ に よ る 高 速 イ ン ス ト ー ル が 可 能 に な っ て お り 、 す べ て の 構 成 オ プ シ ョ ン に デ フ ォ ル ト が
設 け ら れ て い る 。 特 に 、 本 発 明 は 、 企 業 や そ の 他 の 組 織 が 、 メ ン バ ー の メ ッ セ ー ジ を 保 護
し 、 共 同 作 業 を 促 進 す る た め に 、 容 易 に 実 現 で き る よ う に な っ て い る 。
【 ０ ０ ３ ７ 】
　 本 発 明 の 別 の 利 点 は 、 単 純 な 登 録 ス キ ー ム を 採 用 し て お り 、 登 録 や イ ン ス ト ー ル の 完 了
後 す ぐ に 使 用 す る こ と が で き る 。 こ れ ら の 、 お よ び そ の 他 の 特 徴 の た め に 、 本 発 明 を 使 っ
て 作 成 し た セ キ ュ ア メ ッ セ ー ジ の 対 象 受 信 者 は 、 事 前 に 登 録 さ れ て い る 必 要 が な い 。 送 信
者 が セ キ ュ ア メ ッ セ ー ジ を 作 成 お よ び 送 信 す る と 、 本 発 明 は 、 目 的 受 信 者 が 登 録 さ れ て い
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な い 旨 を 検 出 し て 、 登 録 の 催 促 を 行 う 。
【 ０ ０ ３ ８ 】
　 本 発 明 の 別 の 利 点 は 、 特 に 、 安 全 な コ ラ ボ レ ー シ ョ ン 通 信 を 容 易 化 す る こ と で あ る 。 送
信 者 と 受 信 者 、 ま た は コ ラ ボ レ ー シ ョ ン 参 加 者 で 構 成 さ れ た 大 き な グ ル ー プ の 会 話 を 安 全
化 で き 、 さ ら に 、 新 規 ユ ー ザ が 会 話 に 参 加 す る 、 ま た は 既 存 の ユ ー ザ が 会 話 か ら 退 出 す る
度 に 、 容 易 に そ の 安 全 性 を 変 更 す る こ と が で き る た め 、 会 話 の 過 去 的 お よ び 将 来 的 な 秘 密
性 （ バ ッ ク お よ び フ ォ ワ ー ド シ ー ク レ シ ー ） を 実 現 で き る 。
【 ０ ０ ３ ９ 】
　 本 発 明 の 別 の 利 点 は 、 こ れ が イ ベ ン ト に 基 づ く も の で あ り 、 ア ク シ ョ ン イ ベ ン ト と 非 ア
ク シ ョ ン イ ベ ン ト （ す な わ ち 正 の イ ベ ン ト と 負 の イ ベ ン ト ） の 両 方 を サ ポ ー ト す る こ と で
あ る 。 既 に 一 般 に 使 用 さ れ て い る 方 法 で 通 信 文 を 開 封 お よ び 表 示 す る 場 合 以 外 に 、 受 信 者
に よ る 自 発 的 な 動 作 は 必 要 な い 。
【 ０ ０ ４ ０ 】
　 本 発 明 の 別 の 利 点 は 、 制 御 を 強 化 で き る こ と で あ り 、 こ の 制 御 は 発 信 者 側 に 基 づ く も の
で あ り 、 通 信 文 の 実 際 の 発 信 者 ま た は 発 信 者 を 越 え る オ ー ソ リ テ ィ に よ っ て 設 定 さ れ る 。
特 に 、 こ の 制 御 は 、 初 回 表 示 時 、 最 終 表 示 時 、 さ ら に 、 再 び 通 信 文 を 表 示 で き る 回 数 を 設
定 で き る 。
【 ０ ０ ４ １ 】
　 本 発 明 の 別 の 利 点 は 、 分 断 さ れ た 通 信 が 可 能 に な る こ と で あ る 。 本 発 明 が 使 用 す る 技 術
で は 、 通 信 文 の 発 信 者 が 受 信 者 と 直 接 接 続 す る 必 要 が な い 。 上 述 し た よ う に 、 発 信 者 は 、
受 信 者 が ま だ 見 る こ と が 許 可 さ れ な い 通 信 文 を 送 信 で き る 。 受 信 者 が （ 通 信 文 の 表 示 に よ
り 、 ま た は 通 信 文 の 表 示 に 何 ら か の 形 で 失 敗 す る こ と に よ り ） 表 示 関 連 の イ ベ ン ト を ト リ
ガ す る と 、 こ れ が 記 録 さ れ る か 、 ま た は 発 信 者 ま た は 別 の 適 切 な 参 加 者 に 肯 定 的 に 報 告 さ
れ る た め 、 こ れ ら の 人 物 が こ れ を 適 切 に 対 処 で き る 。
【 ０ ０ ４ ２ 】
　 本 発 明 の 別 の 利 点 は 、 ユ ー ザ に と っ て そ の 大 部 分 が 透 明 性 で あ る こ と で あ る 。 本 発 明 の
中 心 的 機 能 は 公 開 /秘 密 鍵 暗 号 化 ス キ ー ム に 依 存 し な い が 、 し か し 、 本 発 明 を あ る 補 助 的
な 関 連 に お い て 便 利 に す る た め 、 ま た 、 よ り 安 全 に す る た め に 、 そ の い く つ か の 要 素 に こ
の ス キ ー ム を 採 用 す る こ と は 可 能 で あ る 。 本 発 明 に よ っ て 使 用 さ れ る 技 術 で は 、 ユ ー ザ が
、 例 え ば 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ （ Ｐ Ｋ Ｉ ） を 設 定 お よ び 採 用 し て 、 こ れ に 付 随 す る
負 担 を 負 う 必 要 が な く （ し か し 、 所 望 で あ れ ば Ｐ Ｋ Ｉ を 使 用 す る こ と も で き る ） 、 そ し て
ユ ー ザ が 通 信 文 受 信 の 通 知 を 行 う 必 要 も な い 。
【 ０ ０ ４ ３ 】
　 本 発 明 の 別 の 利 点 は 、 公 開 /秘 密 鍵 シ ス テ ム と 違 い 、 メ ッ セ ー ジ へ の 鍵 を 、 受 信 の 度 に
い っ た ん 暗 号 化 す る 必 要 が な い こ と で あ る 。 同 様 に 、 安 全 化 し た メ ッ セ ー ジ の コ ン テ ン ツ
も 、 メ ッ セ ー ジ が ル ー タ お よ び ハ ブ を 通 過 す る 際 、 受 信 の 度 に い っ た ん 復 号 化 す る 必 要 が
な い 。 そ の た め 、 実 行 さ れ る 暗 号 化 お よ び 復 号 化 の 回 数 は 、 受 信 者 の 数 、 お よ び 通 信 に 使
用 さ れ る リ ソ ー ス の 数 と は 無 関 係 で あ る 。
【 ０ ０ ４ ４ 】
　 本 発 明 の 別 の 利 点 は 、 公 開 /秘 密 鍵 シ ス テ ム と 異 な り 、 秘 密 鍵 を 常 駐 さ せ る 場 所 に 依 存
し な い こ と で あ る 。 ユ ー ザ は 、 他 の 参 加 者 と の 安 全 な コ ラ ボ レ ー シ ョ ン に ど こ か ら で も 参
加 で き る 。
【 ０ ０ ４ ５ 】
　 本 発 明 の 別 の 利 点 は 、 メ モ リ と 、 基 礎 と な る ハ ー ド ウ ェ ア の 処 理 能 力 に 重 い 負 担 を か け
る こ と な く 、 大 容 量 デ ー タ を 扱 う こ と を 可 能 に し な が ら 、 さ ら に 、 従 来 技 術 の 手 法 と 同 等
ま た は こ れ を 超 え る セ キ ュ リ テ ィ を 提 供 で き る こ と で あ る 。
【 ０ ０ ４ ６ 】
　 本 発 明 の 別 の 利 点 は 、 否 認 防 止 お よ び 監 査 の 両 方 に そ れ ぞ れ 一 回 サ ー ビ ス を 提 供 す る こ
と で あ る 。
【 ０ ０ ４ ７ 】
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　 本 発 明 の 別 の 利 点 は 、 異 な る 状 況 に 対 応 し て 異 な る 程 度 が 適 切 で あ る と き 、 否 認 防 止 の
た め の 複 数 の 強 度 レ ベ ル を 使 用 で き る こ と で あ る 。
【 ０ ０ ４ ８ 】
　 さ ら に 、 本 発 明 の 別 の 利 点 は 、 ユ ー ザ へ の 負 担 が な く 、 ま た 、 す べ て の ト ラ ン ザ ク シ ョ
ン 対 象 者 に つ い て 、 鍵 、 デ ジ タ ル 証 明 書 、 お よ び こ れ ら の デ ー タ を 検 索 す る た め の デ ィ レ
ク ト リ を 事 前 に 取 得 す る 必 要 性 に 依 存 し て お ら ず 、 そ の た め 、 す べ て の ト ラ ン ザ ク シ ョ ン
実 行 中 の 参 加 者 が 柔 軟 性 の な い 一 貫 し た ス キ ー ム を 使 用 す る 必 要 が な い こ と で あ る 。
【 ０ ０ ４ ９ 】
　 本 発 明 の こ れ ら の 目 的 お よ び こ れ 以 外 の 目 的 は 、 本 明 細 書 中 で 説 明 す る 、 ま た 、 い く つ
か の 図 面 で 例 証 し て い る よ う に 、 本 発 明 を 実 施 す る 現 在 最 良 の 形 態 の 説 明 と 、 好 ま し い 実
施 形 態 の 産 業 上 の 利 用 可 能 性 を 考 慮 す る こ と で 、 当 業 者 に と っ て 明 白 に な る で あ ろ う 。
【 ０ ０ ５ ０ 】
　 本 発 明 の 目 的 お よ び 利 点 は 、 添 付 の 図 面 お よ び 表 と 共 に 、 以 下 に 示 す 詳 細 な 説 明 か ら 明
白 に な る で あ ろ う 。
【 ０ ０ ５ １ 】
発 明 を 実 施 す る た め の 最 良 の 形 態
　 本 発 明 の 好 ま し い 実 施 形 態 は 、 鍵 交 換 、 お よ び こ れ に 基 づ く 安 全 な 提 携 通 信 を 実 現 す る
シ ス テ ム 、 キ ー サ ー バ イ ベ ン ト を 使 用 し て ビ ジ ネ ス 処 理 を 実 現 す る シ ス テ ム 、 認 証 ア サ ー
シ ョ ン と キ ー サ ー バ を 使 用 し て 否 認 防 止 お よ び 監 査 を 実 現 す る シ ス テ ム で あ る 。 本 明 細 書
中 の 多 数 の 図 面 、 特 に 図 ９ 、 図 １ １ 、 図 １ ５ に 示 す よ う に 、 本 発 明 の 実 施 形 態 を 参 照 符 号
２ １ ０ 、 ３ １ ０ 、 ４ １ ０ で 表 し て い る 。 本 発 明 に つ い て 説 明 を 開 始 す る 前 に 、 ま ず 、 安 全
な メ ッ セ ー ジ 通 信 を 実 現 す る た め の キ ー サ ー バ の 背 景 に つ い て 説 明 す る 。
【 ０ ０ ５ ２ 】
　 図 １ は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ に お け る 情 報 の 流 れ を 示 す 概 略 外 観 図 で あ る
。 送 信 者 １ ２ が 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ を 使 用 し て 、 一 人 ま た は そ れ 以 上 の 受
信 者 １ ６ に 対 し て セ キ ュ ア 電 子 メ ー ル １ ４ を 送 信 す る 。 こ の 送 信 を 完 遂 す る に は 、 送 信 者
１ ２ は 、 セ キ ュ ア 電 子 メ ー ル １ ４ の 作 成 お よ び 送 信 に 適 し た 送 信 ユ ニ ッ ト １ ８ を 使 用 し 、
受 信 者 １ ６ は 、 こ の セ キ ュ ア 電 子 メ ー ル １ ４ の 受 信 お よ び 表 示 に 適 し た 受 信 ユ ニ ッ ト ２ ０
を 使 用 す る 。 さ ら に 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ は 、 本 質 的 に 従 来 型 の 電 子 メ ー ル
サ ー バ ２ ２ 、 送 信 ユ ニ ッ ト １ ８ お よ び 受 信 ユ ニ ッ ト ２ ０ 内 の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６
（ 図 ３ ） と 共 に セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ の 一 次 の 新 規 エ レ メ ン ト を 構 成 す る セ キ
ュ リ テ ィ サ ー バ ２ ４ （ 先 述 し た よ う に キ ー サ ー バ 形 式 の も の ） を 実 装 し て い る 。
【 ０ ０ ５ ３ 】
　 送 信 ユ ニ ッ ト １ ８ と 受 信 ユ ニ ッ ト ２ ０ は 、 ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア の 適 切 な 組 み 合
わ せ で あ る 。 こ れ は 、 同 種 ま た は 異 種 の ハ ー ド ウ ェ ア で あ っ て よ く 、 図 １ で は 、 送 信 ユ ニ
ッ ト １ ８ と 第 １ 受 信 ユ ニ ッ ト ２ ０ ａ を パ ー ソ ナ ル コ ン ピ ュ ー タ （ Ｐ Ｃ ） と し て 示 し 、 第 ２
受 信 ユ ニ ッ ト ２ ０ ｂ を イ ン タ ー ネ ッ ト 機 器 と し て 示 す こ と で 、 こ れ を 強 調 し て い る 。
【 ０ ０ ５ ４ 】
　 送 信 ユ ニ ッ ト １ ８ は 送 信 機 能 の 装 備 が 必 須 で あ り 、 ま た 、 多 く の 場 合 、 セ キ ュ ア 電 子 メ
ー ル １ ４ の 構 成 に も 使 用 さ れ る 。 し か し 、 構 成 機 能 は 必 ず し も 必 須 の 機 能 で は な く 、 例 え
ば 、 標 準 メ ッ セ ー ジ が 事 前 に 保 存 さ れ て い る 携 帯 電 話 の よ う な イ ン タ ー ネ ッ ト 機 器 を 使 用
す る こ と も 可 能 で あ る 。 受 信 ユ ニ ッ ト ２ ０ は 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 受 信 で き る こ と
が 必 須 で あ り 、 ま た 、 場 合 に よ り メ ッ セ ー ジ 構 成 お よ び そ の 他 の 機 能 を 搭 載 で き る 。
【 ０ ０ ５ ５ 】
　 必 要 な ソ フ ト ウ ェ ア に 関 し て は 、 送 信 ユ ニ ッ ト １ ８ と 受 信 ユ ニ ッ ト ２ ０ の 各 々 に 、 適 切
な 電 子 メ ー ル タ イ プ の ア プ リ ケ ー シ ョ ン と 、 適 例 の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を 実 装 す
る こ と が 必 要 で あ る 。 こ の 電 子 メ ー ル タ イ プ の ア プ リ ケ ー シ ョ ン は 、 従 来 型 の 電 子 メ ー ル
・ ア プ リ ケ ー シ ョ ン で あ っ て よ く 、 あ る い は 、 電 子 メ ー ル 機 能 を 統 合 し た ブ ラ ウ ザ 、 ま た
は 、 従 来 の ブ ラ ウ ザ で 動 作 す る 電 子 メ ー ル ・ ア プ レ ッ ト で あ っ て も よ い 。 次 に 、 ソ フ ト ウ
ェ ア モ ジ ュ ー ル ２ ６ に つ い て よ り 詳 細 に 説 明 す る が 、 複 数 の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６

10

20

30

40

50

(20) JP 2006-520112 A 2006.8.31



を 、 送 信 ユ ニ ッ ト １ ８ ま た は 受 信 ユ ニ ッ ト ２ ０ で 最 初 に 使 用 す る 際 に ほ ぼ 同 時 に イ ン ス ト
ー ル で き る 点 を 述 べ て お く 。
【 ０ ０ ５ ６ 】
　 図 １ で は 、 複 数 の 受 信 者 １ ６ へ の 送 信 に セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ を 使 用 で き る
こ と を 強 調 す る た め に 、 第 １ 受 信 機 １ ６ ａ と 第 ２ 受 信 機 １ ６ ｂ の 両 方 を 図 示 し て い る 。 そ
の た め 、 共 通 の 電 子 メ ー ル 宛 先 指 定 規 定 、 例 え ば 「 Ｔ ｏ ： 宛 先 」 、 「 Ｃ ｃ ： （ コ ピ ー ） 」
、 「 Ｂ ｃ ｃ ： （ ブ ラ イ ン ド コ ピ ー ） 」 な ど 、 さ ら に 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ を
使 用 し て 、 複 数 の 受 信 者 １ ６ の リ ス ト に 同 時 に 送 信 を 行 う こ と が で き る 。
【 ０ ０ ５ ７ 】
　 次 に 述 べ る 総 体 的 な 説 明 に 備 え 、 送 信 者 １ ２ と 第 １ 受 信 者 １ ６ Ａ が セ キ ュ ア 電 子 メ ー ル
シ ス テ ム １ ０ に 登 録 さ れ て お り 、 送 信 ユ ニ ッ ト １ ８ と 第 １ 受 信 ユ ニ ッ ト ２ ０ ａ に は 、 適 例
の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 実 装 さ れ 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ に て そ れ ぞ
れ の 機 能 で 動 作 す る と 仮 定 す る 。 さ ら に 、 第 ２ 受 信 者 １ ６ ｂ は 、 セ キ ュ ア 電 子 メ ー ル シ ス
テ ム １ ０ に 未 登 録 で あ り 、 ま た 、 第 ２ 受 信 ユ ニ ッ ト ２ ０ ｂ に は セ キ ュ ア 電 子 メ ー ル シ ス テ
ム が ま だ 実 装 さ れ て い な い と 仮 定 す る 。
【 ０ ０ ５ ８ 】
　 さ ら に 図 １ の 概 観 は 、 一 般 的 な イ ン タ ー ネ ッ ト の よ う な ネ ッ ト ワ ー ク 環 境 ３ ０ で 、 セ キ
ュ ア 電 子 メ ー ル １ ４ を 送 信 す る た め の 主 要 な 段 階 を 示 す 。 段 階 ３ ２ で は 、 送 信 者 １ ２ が セ
キ ュ ア 電 子 メ ー ル １ ４ を 送 信 し よ う と 決 め る 。 そ の た め 、 従 来 ま た は そ の 他 の 方 法 と い っ
た 何 ら か の 方 法 で 電 子 メ ー ル メ ッ セ ー ジ を 構 成 す る 。
【 ０ ０ ５ ９ 】
　 段 階 ３ ４ で は 、 送 信 者 １ ２ は 、 「 送 信 」 命 令 の 代 わ り に 「 安 全 な 送 信 」 命 令 を 使 用 し て
、 セ キ ュ ア 電 子 メ ー ル １ ４ の 送 信 を 要 求 す る 。 し か し 、 安 全 で な い 電 子 メ ー ル メ ッ セ ー ジ
を 電 子 メ ー ル サ ー バ ２ ２ へ 直 接 送 信 す る の で は な く 、 ま ず 送 信 ユ ニ ッ ト １ ８ が セ キ ュ リ テ
ィ サ ー バ ２ ４ に 接 触 し て 、 様 々 な デ ー タ ア イ テ ム を 提 供 す る （ こ の 段 階 お よ び 他 の 段 階 で
使 用 さ れ る デ ー タ ア イ テ ム に つ い て は 先 述 の と お り で あ る ） 。 次 に 、 セ キ ュ リ テ ィ サ ー バ
２ ４ が 送 信 者 １ ２ を 認 証 し 、 こ の セ キ ュ ア 電 子 メ ー ル １ ４ 用 の 一 意 の メ ッ セ ー ジ 鍵 と Ｉ Ｄ
を 送 信 ユ ニ ッ ト １ ８ に 返 送 す る 。 ま た 、 セ キ ュ リ テ ィ サ ー バ ２ ４ は 、 こ の ト ラ ン ザ ク シ ョ
ン の た め の 様 々 な デ ー タ ア イ テ ム を 、 後 の 使 用 の た め に 記 録 す る 。 送 信 ユ ニ ッ ト １ ８ は 、
メ ッ セ ー ジ 鍵 を 使 用 し て 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 暗 号 化 す る 。 暗 号 化 さ れ た 、 ま た は
暗 号 化 さ れ て い な い メ ッ セ ー ジ 本 体 が セ キ ュ リ テ ィ サ ー バ ２ ４ に 送 信 さ れ る こ と は 絶 対 に
な い 。
【 ０ ０ ６ ０ 】
　 段 階 ３ ６ に お い て 、 セ キ ュ リ テ ィ サ ー バ ２ ４ は 、 受 信 者 １ ６ が 登 録 済 み で あ る か 否 か を
判 断 す る 。 既 に 登 録 さ れ て い る 場 合 に は 、 こ こ で 第 １ 受 信 者 １ ６ ａ の み に つ い て そ う で あ
る よ う に 、 受 信 者 １ ６ に つ い て こ の 段 階 が 終 了 す る 。 し か し 、 受 信 者 １ ６ が 未 登 録 の 場 合
に は 、 こ こ で 第 ２ 受 信 者 １ ６ ｂ に つ い て そ う で あ る よ う に 、 登 録 が 試 み ら れ る 。 登 録 を 試
み る た め に 、 セ キ ュ リ テ ィ サ ー バ ２ ４ は 電 子 メ ー ル メ ッ セ ー ジ を 第 ２ 受 信 者 １ ６ ｂ に 送 信
し て 、 ま も な く 暗 号 化 さ れ た メ ッ セ ー ジ が 届 き 、 こ の メ ッ セ ー ジ を 読 む た め に は 登 録 が 必
要 で あ る 旨 を 知 ら せ る 。 次 に 、 第 ２ 受 信 者 １ ６ ｂ は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ か ら 送 信 さ
れ た こ の 電 子 メ ー ル に 含 ま れ て い る ユ ニ バ ー サ ル ・ リ ソ ー ス ・ ロ ケ ー タ （ Ｕ Ｒ Ｌ ） を 入 力
し て 、 セ キ ュ リ テ ィ サ ー バ ２ ４ で 登 録 の た め の ル ー チ ン を 追 従 す る こ と が で き る 。 第 ２ 受
信 ユ ニ ッ ト ２ ０ ｂ に は 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 受 信 ま た は 復 号 す る の に 必 要 な ソ フ ト
ウ ェ ア モ ジ ュ ー ル ２ ６ が 既 に 実 装 さ れ て い る か 、 ま た は 登 録 プ ロ セ ス の 一 部 と し て こ の よ
う な ソ フ ト ウ ェ ア が 提 供 さ れ る 。 第 ２ 受 信 者 １ ６ ｂ が 登 録 を 済 ま せ 、 第 ２ 受 信 ユ ニ ッ ト ２
０ ｂ が 必 要 な ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ の イ ン ス ト ー ル を 完 了 す る と 、 こ の 段 階 は 終 了
す る 。
【 ０ ０ ６ １ 】
　 あ る い は 、 セ キ ュ ア 電 子 メ ー ル １ ４ 内 で 段 階 ３ ６ を 飛 ば し て 次 に 進 む こ と も で き る 。 セ
キ ュ ア 電 子 メ ー ル １ ４ 自 体 に 、 受 信 者 １ ６ が 追 従 で き る 単 純 な 形 式 の ユ ニ バ ー サ ル ・ リ ソ
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ー ス ・ ロ ケ ー タ （ Ｕ Ｒ Ｌ ） を 含 め る こ と が 可 能 で あ る 。 そ の た め 、 セ キ ュ リ テ ィ サ ー バ ２
４ は 受 信 者 １ ６ が 登 録 済 み で あ る か 否 か を 考 慮 す る 必 要 が な い 。 送 信 者 １ ２ は 、 既 に 説 明
し た よ う に 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 作 成 お よ び 送 信 す る こ と が で き 、 受 信 者 １ ６ は 、
自 分 が 登 録 済 み で あ る か 否 か に 対 処 し 、 こ の セ キ ュ ア 電 子 メ ー ル １ ４ が 到 着 し た ら こ れ を
読 む こ と が で き る 。
【 ０ ０ ６ ２ 】
　 段 階 ３ ８ に お い て 、 送 信 ユ ニ ッ ト １ ８ は 、 暗 号 化 さ れ た セ キ ュ ア 電 子 メ ー ル １ ４ を 送 信
す る 。 こ れ は 、 送 信 者 に と っ て 本 質 的 に 透 過 的 ま た は シ ー ム レ ス で あ っ て よ く 、 ま た 、 暗
号 化 さ れ た セ キ ュ ア 電 子 メ ー ル １ ４ を 従 来 の 電 子 メ ー ル タ イ プ の ア プ リ ケ ー シ ョ ン に 送 信
し 、 自 動 的 に 適 切 な 「 送 信 」 命 令 を 出 す こ と で 、 送 信 ユ ニ ッ ト １ ８ の ソ フ ト ウ ェ ア モ ジ ュ
ー ル ２ ６ 内 で こ れ を 取 り 扱 う こ と が で き る 。 次 に 、 セ キ ュ ア 電 子 メ ー ル １ ４ は 、 従 来 の 方
法 で 電 子 メ ー ル サ ー バ ２ ２ へ 進 み 、 各 宛 先 受 信 者 １ ６ の イ ン ボ ッ ク ス に 到 着 す る 。 注 目 す
べ き 点 は 、 セ キ ュ ア 電 子 メ ー ル １ ４ の 本 体 が 、 送 信 ユ ニ ッ ト １ ８ と 受 信 ユ ニ ッ ト ２ ０ の 間
で 通 信 が 行 わ れ て い る 間 の 全 般 に わ た っ て 暗 号 化 さ れ た 状 態 に あ る こ と で あ る 。 場 合 に よ
り 、 こ の 最 中 に 件 名 を 暗 号 化 し て も よ い 。
【 ０ ０ ６ ３ 】
　 段 階 ４ ０ に お い て 、 セ キ ュ ア 電 子 メ ー ル １ ４ が 、 各 受 信 者 １ ６ の イ ン ボ ッ ク ス に 到 着 す
る 。 受 信 者 １ ６ が 自 分 の 受 信 ユ ニ ッ ト ２ ０ を 使 用 し て セ キ ュ ア 電 子 メ ー ル １ ４ を 開 封 す る
と 、 受 信 ユ ニ ッ ト ２ ０ 用 の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 こ の セ キ ュ ア 電 子 メ ー ル １ ４
が 暗 号 化 さ れ て い る こ と を 検 出 す る 。 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 そ の 構 成 に よ り 、
受 信 者 １ ６ に パ ス ワ ー ド を 催 促 す る か 、 ま た は 既 に 知 っ て い る パ ス ワ ー ド を 使 用 す る こ と
が で き る 。
【 ０ ０ ６ ４ 】
　 最 後 に 、 段 階 ４ ２ で 、 受 信 ユ ニ ッ ト ２ ０ が セ キ ュ リ テ ィ サ ー バ ２ ４ に 接 触 し 、 受 信 者 １
６ 用 の メ ッ セ ー ジ Ｉ Ｄ と デ ー タ （ パ ス ワ ー ド を 含 む ） を 提 供 す る 。 セ キ ュ リ テ ィ サ ー バ ２
４ は 、 受 信 者 １ ６ が （ オ リ ジ ナ ル メ ッ セ ー ジ 内 の 受 信 者 の リ ス ト に よ り 決 定 さ れ て い る と
お り に ） 認 証 さ れ た 受 信 者 で あ る と 仮 定 し 、 メ ッ セ ー ジ 鍵 を 受 信 ユ ニ ッ ト ２ ０ に 提 供 す る
。 場 合 に よ り 、 セ キ ュ リ テ ィ サ ー バ ２ ４ は 、 セ キ ュ リ テ ィ 電 子 メ ー ル １ ４ が 何 ら か の 形 式
に 変 更 さ れ た 旨 の 表 示 を 提 供 す る こ と も で き る 。 受 信 ユ ニ ッ ト ２ ０ が 、 こ の メ ッ セ ー ジ 鍵
を 用 い て セ キ ュ ア 電 子 メ ー ル １ ４ を 復 号 化 す る と 、 受 信 者 １ ６ が こ れ を 読 め る よ う に な る
。
【 ０ ０ ６ ５ 】
　 図 ２ ａ ～ 図 ２ ｃ は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ が 使 用 で き る 電 子 メ ー ル フ ォ ー ム
５ ０ を 示 す 。 図 ２ ａ は 、 従 来 の 送 信 フ ォ ー ム ５ ２ ａ で あ る 。 図 ２ ｂ は 、 送 信 フ ォ ー ム ５ ２
ａ と 本 質 的 に 同 一 で あ る が 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ で 扱 え る よ う に 変 更 さ れ た
送 信 フ ォ ー ム ５ ２ ｂ で あ る 。 図 ２ ｃ は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ で 使 用 で き る 従
来 の 受 信 フ ォ ー ム ５ ４ で あ る 。
【 ０ ０ ６ ６ 】
　 送 信 フ ォ ー ム ５ ２ ａ ～ ５ ２ ｂ の 両 方 は 、 受 信 者 Ｉ Ｄ フ ィ ー ル ド ５ ６ 、 件 名 フ ィ ー ル ド ５
８ 、 本 体 フ ィ ー ル ド ６ ０ を 含 ん で い る 。 さ ら に 、 こ れ ら の 両 方 の フ ォ ー ム は 従 来 型 の 送 信
ボ タ ン ６ ２ を 含 ん で い る 。 図 ２ ａ の 送 信 フ ォ ー ム ５ ２ ａ （ 従 来 型 ） と 図 ２ ｂ の 送 信 フ ォ ー
ム ５ ２ ｂ （ 変 更 型 ） の 唯 一 の 違 い は 、 後 者 が 送 信 セ キ ュ リ テ ィ ボ タ ン ６ ４ を 含 ん で い る 点
で あ る 。 い く つ か の 実 施 形 態 で は 、 送 信 ボ タ ン ６ ２ を 安 全 送 信 ボ タ ン ６ ４ に 変 更 す る こ と
が 望 ま し い か も し れ な い が 、 こ れ が 一 般 的 に な る 見 込 み は な い 。 図 ２ ｃ の 受 信 フ ォ ー ム ５
４ は 、 受 信 Ｉ Ｄ フ ィ ー ル ド ５ ６ （ 宛 先 ： と Ｃ ｃ ： ） 、 件 名 フ ィ ー ル ド ５ ８ 、 本 体 フ ィ ー ル
ド ６ ０ 、 そ し て 送 信 者 Ｉ Ｄ フ ィ ー ル ド ６ ６ も 含 ん で い る 。 こ れ ら の フ ォ ー ム 内 に 含 ま れ た
多 様 な フ ィ ー ル ド を 理 解 す る こ と は 、 後 続 の 説 明 を 理 解 す る た め に 役 立 つ 。
【 ０ ０ ６ ７ 】
　 図 ３ は 、 送 信 ユ ニ ッ ト １ ８ と 受 信 ユ ニ ッ ト ２ ０ で 使 用 さ れ る ソ フ ト ウ ェ ア モ ジ ュ ー ル ２
６ を 示 す ブ ロ ッ ク 図 で あ る 。 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ の 多 く の 実 施 形 態 に お い て
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、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 送 信 ユ ニ ッ ト １ ８ と 受 信 ユ ニ ッ ト ２ ０ の 両 方 に 実 装 さ
れ て い る も の と 同 一 で あ っ て よ い が 、 こ れ は 必 須 で は な く 、 こ れ 以 外 の モ ジ ュ ー ル を 使 用
す る こ と が 可 能 で あ る 。 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １
０ の 「 ク ラ イ ア ン ト 」 側 の コ ン ポ ー ネ ン ト と し て 見 る こ と が で き る 。
【 ０ ０ ６ ８ 】
　 こ の 図 は 、 ま た 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を 送 信 ユ ニ ッ ト １ ８ お よ び 受 信 ユ ニ ッ ト
２ ０ に イ ン ス ト ー ル す る 様 々 な 使 用 可 能 な 方 法 を 示 し て い る 。 プ レ イ ン ス ト ー ル さ れ て い
る オ プ シ ョ ン ４ ４ を 使 用 す る こ と で 、 送 信 ユ ニ ッ ト １ ８ ま た は 受 信 ユ ニ ッ ト ２ ０ に ロ ー ド
さ れ て い る 内 在 の 電 子 メ ー ル タ イ プ ・ ア プ リ ケ ー シ ョ ン を 、 す で に 搭 載 さ れ て い る ソ フ ト
ウ ェ ア モ ジ ュ ー ル ２ ６ に 付 随 さ せ る こ と が 可 能 で あ る 。 従 来 の 電 子 メ ー ル 専 用 ア プ リ ケ ー
シ ョ ン ま た は ウ ェ ブ に 基 づ く 電 子 メ ー ル ・ ア プ リ ケ ー シ ョ ン は 、 こ の プ レ イ ン ス ト ー ル 済
み の オ プ シ ョ ン ４ ４ を 有 利 に 使 用 す る こ と が で き る 。
【 ０ ０ ６ ９ 】
　 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ の 主 要 な 目 的 は 、 そ の 使 用 の 容 易 化 で あ り 、 セ キ ュ ア
電 子 メ ー ル シ ス テ ム １ ０ を ウ ェ ブ に 基 づ く 電 子 メ ー ル ・ ア プ リ ケ ー シ ョ ン と 共 に 使 用 す る
こ と で 、 新 規 ユ ー ザ に と っ て は 操 作 が 特 に 容 易 に な り 、 既 存 の 上 達 し た イ ン タ ー ネ ッ ト ユ
ー ザ に と っ て は そ の 操 作 が 単 純 化 さ れ る 。 現 在 、 多 く の イ ン タ ー ネ ッ ト ・ サ ー ビ ス ・ プ ロ
バ イ ダ （ Ｉ Ｓ Ｐ ） が ブ ラ ウ ザ ・ ア プ リ ケ ー シ ョ ン ・ ソ フ ト ウ ェ ア を ユ ー ザ に 提 供 し て い る
。 そ の 一 例 は ア メ リ カ オ ン ラ イ ン （ Ａ Ｏ Ｌ （ 登 録 商 標 ） ） で あ り 、 Ａ Ｏ Ｌ で は 、 あ ら か じ
め 構 成 さ れ た 「 プ ラ イ ベ ー ト ラ ベ ル 」 ブ ラ ウ ザ ・ ア プ リ ケ ー シ ョ ン を ユ ー ザ に 提 供 し て い
る 。 プ レ イ ン ス ト ー ル さ れ て い る オ プ シ ョ ン ４ ４ に よ っ て 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム
１ ０ を プ ラ イ ベ ー ト ・ ラ ベ ル ・ ブ ラ ウ ザ に 含 め 、 設 定 に 伴 う あ ら ゆ る 負 担 を 最 小 化 す る こ
と が 可 能 に な る 。 あ ら ゆ る 構 成 オ プ シ ョ ン に デ フ ォ ル ト 設 定 を 設 定 す る こ と が で き 、 こ れ
に よ り 送 信 者 １ ２ と 受 信 者 １ ６ は 、 場 合 に よ り ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を 望 み ど お り
に 適 合 さ せ る こ と が で き る よ う に な る 。
【 ０ ０ ７ ０ 】
　 あ る い は 、 ユ ー ザ が イ ン ス ト ー ル し た オ プ シ ョ ン ４ ６ を 使 用 し て も よ く 、 こ の 場 合 、 ソ
フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 送 信 者 １ ２ と 受 信 者 １ ６ 、 す な わ ち エ ン ド ユ ー ザ に よ っ て 、
送 信 ユ ニ ッ ト １ ８ 、 受 信 ユ ニ ッ ト ２ ０ の 各 々 に イ ン ス ト ー ル さ れ る 。 こ の ユ ー ザ が イ ン ス
ト ー ル し た オ プ シ ョ ン ４ ６ に よ り 、 プ ラ イ ベ ー ト ・ ラ ベ ル ・ ア プ リ ケ ー シ ョ ン を 使 用 し て
い な い 多 数 の イ ン タ ー ネ ッ ト ユ ー ザ が セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ を 使 用 す る こ と が
可 能 に な る 。
【 ０ ０ ７ １ 】
　 ユ ー ザ が イ ン ス ト ー ル し た オ プ シ ョ ン ４ ６ は 、 多 く の 応 用 形 に て 実 現 す る こ と が で き る
。 あ る 応 用 形 ４ ６ ａ は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を プ ラ グ イ ン と し て 永 久 イ ン ス ト ー
ル す る と い う も の で あ る 。 別 の 応 用 形 ４ ６ ｂ は 、 例 え ば Ｙ ａ ｈ ｏ ｏ ！ （ 商 標 ） の よ う な 特
定 の ウ ェ ブ ポ ー タ ル を 使 用 し て 入 手 し た Ｊ ａ ｖ ａ ア プ レ ッ ト の よ う な セ キ ュ ア 電 子 メ ー ル
シ ス テ ム １ ０ を 使 用 す る 度 に 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を ア プ レ ッ ト と し て 一 時 的 に
「 イ ン ス ト ー ル 」 す る も の で あ る 。 さ ら に 別 の 応 用 形 ４ ６ ｃ は 、 ス ク リ プ ト ・ ド リ ブ ン ・
イ ン ス ト ー ル 、 す な わ ち 、 区 画 化 さ れ た プ ラ グ イ ン ・ タ イ プ の イ ン ス ト ー ル で は な く 、 本
質 的 に 従 来 型 の フ ル ブ ロ ー ン ・ ソ フ ト ウ ェ ア ・ ア プ リ ケ ー シ ョ ン ・ イ ン ス ト ー ル で あ る 。
さ ら に 別 の 応 用 形 ４ ６ ｄ は 、 上 述 し た イ ン ス ト ー ル 、 ま た は 全 く 新 規 の イ ン ス ト ー ル 手 法
の 組 み 合 わ せ で あ っ て よ い 。
【 ０ ０ ７ ２ 】
　 こ れ ら の 応 用 形 ４ ６ ａ ～ ４ ６ ｄ は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ （ 図 １ ） の よ う な 、 密 接 に
制 御 さ れ た サ ー バ か ら ダ ウ ン ロ ー ド を 実 施 す る こ と が で き る 。 あ る い は 、 こ れ ら の 内 の い
く つ か は 、 他 の 手 段 に よ る 配 布 、 例 え ば コ ン パ ク ト デ ィ ス ク （ Ｃ Ｄ ） か ら の ソ フ ト ウ ェ ア
モ ジ ュ ー ル の ロ ー デ ィ ン グ を 含 ん で よ い 。 Ｃ Ｄ は 、 プ ラ イ ベ ー ト ・ ラ ベ ル ・ ア プ リ ケ ー シ
ョ ン 、 特 に プ ラ イ ベ ー ト ・ ラ ベ ル ・ ブ ラ ウ ザ を 配 布 す る 一 般 的 な 方 法 で あ る 。 プ レ イ ン ス
ト ー ル さ れ た オ プ シ ョ ン ４ ４ に 従 っ て 既 に イ ン ス ト ー ル し た ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６
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で ア プ リ ケ ー シ ョ ン を 配 布 す る の で は な く 、 単 純 に 、 ユ ー ザ が 自 分 で イ ン ス ト ー ル し た オ
プ シ ョ ン ４ ６ を 介 し て イ ン ス ト ー ル す る か 否 か を 決 定 で き る オ プ シ ョ ン と し て 、 ソ フ ト ウ
ェ ア モ ジ ュ ー ル ２ ６ を ア プ リ ケ ー シ ョ ン 配 布 Ｃ Ｄ に 含 め る こ と が で き る 。
【 ０ ０ ７ ３ 】
　 し か し 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を オ ン ラ イ ン 上 で 入 手 す る こ と に よ り 、 周 縁 的 な
利 点 が 得 ら れ る 。 送 信 者 １ ２ と 受 信 者 １ ６ は 、 同 時 に セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ に
正 式 登 録 さ れ 、 他 の 正 規 手 続 き 、 例 え ば 暗 号 化 技 術 の 受 諾 お よ び 使 用 が 可 能 に な る 認 証 を
遵 守 で き る 。
【 ０ ０ ７ ４ 】
　 応 用 形 ４ ６ ａ ～ ４ ６ ｄ は 、 各 々 異 な る 度 合 い で 、 ア ッ プ グ レ ー ド オ プ シ ョ ン を 容 易 化 す
る こ と も で き る 。 例 え ば 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ と 接
触 す る 度 に 、 バ ー ジ ョ ン 情 報 を そ の 通 信 の 一 部 分 と し て 含 め る こ と が で き る 。 複 雑 な 実 施
形 態 で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 ア ッ プ グ レ ー ド が 利 用 可 能 に な る と 、 セ キ ュ
リ テ ィ サ ー バ ２ ４ ま た は そ の 他 の 場 所 か ら 自 己 ア ッ プ グ レ ー ド を 実 行 す る 自 己 ア ッ プ グ レ
ー ド 型 で あ っ て よ い 。 複 雑 性 の 低 い 実 施 形 態 、 ま た は 再 認 証 が 必 要 な 場 合 に は 、 ア ッ プ グ
レ ー ド を 実 施 す る 方 法 に 関 す る 情 報 を 送 信 す る こ と が で き る 。 例 え ば 、 ア ッ プ グ レ ー ド サ
イ ト Ｕ Ｒ Ｌ を 含 ん だ 電 子 メ ー ル メ ッ セ ー ジ を 、 送 信 者 １ ２ ま た は 受 信 者 １ ６ に 対 し て 送 信
で き る 。
【 ０ ０ ７ ５ 】
　 図 ３ も 、 送 信 者 １ ２ と 受 信 者 １ ６ が 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ 内 で 変 更 で き る い く
つ か の 構 成 オ プ シ ョ ン ４ ８ を 示 す 。 す べ て で な け れ ば ほ と ん ど の 状 況 に お い て 、 適 切 な デ
フ ォ ル ト の 提 供 が 可 能 で あ る が 、 し か し 、 上 達 し た ユ ー ザ は 、 ま た は 特 定 の 状 況 に お い て
は 、 こ れ ら の 設 定 を 変 更 す る こ と が 有 利 な 場 合 も あ る 。 該 し て こ の よ う な 構 成 オ プ シ ョ ン
４ ８ は 、 セ ッ シ ョ ン の 種 類 に 無 関 係 に 一 貫 し て い な け れ ば な ら な い 一 方 で 、 優 れ た セ キ ュ
リ テ ィ の 実 施 を 一 貫 す れ ば 、 構 成 オ プ シ ョ ン ４ ８ は 単 に マ シ ン と 関 連 す る の で は な く 、 ユ
ー ザ と 関 連 す る は ず で あ る 。 そ の た め 、 複 数 の 送 信 者 １ ２ ま た は 受 信 者 １ ６ が 同 一 の 送 信
ユ ニ ッ ト １ ８ ま た は 受 信 ユ ニ ッ ト ２ ０ を 使 用 で き る 場 合 、 ユ ー ザ は 、 独 立 し た 個 人 的 な 構
成 を 設 定 す る こ と が で き る よ う に な る 。
【 ０ ０ ７ ６ 】
　 構 成 オ プ シ ョ ン ４ ８ の 特 定 の 設 定 例 は 、 件 名 暗 号 化 設 定 ４ ８ ａ 、 キ ャ ッ シ ュ パ ス ワ ー ド
設 定 ４ ８ ｂ 、 キ ャ ッ シ ュ 時 間 設 定 ４ ８ ｃ 、 有 効 期 限 設 定 ４ ８ ｄ 、 最 大 読 み 出 し 設 定 ４ ８ ｅ
、 そ の 他 ４ ８ ｆ を 含 ん で よ い 。
【 ０ ０ ７ ７ 】
　 件 名 暗 号 化 設 定 ４ ８ ａ は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が セ キ ュ ア 電 子 メ ー ル １ ４ の 件
名 フ ィ ー ル ド ５ ８ （ 図 ２ ａ ～ 図 ２ ｃ ） 、 本 体 フ ィ ー ル ド ６ ０ を 暗 号 化 す る か 否 か の 制 御 を
行 う 。 デ フ ォ ル ト で は 通 常 、 件 名 を 暗 号 化 し な い よ う に な っ て い る 。
【 ０ ０ ７ ８ 】
　 キ ャ ッ シ ュ パ ス ワ ー ド 設 定 ４ ８ ｂ に よ っ て 、 ア プ リ ケ ー シ ョ ン ・ セ ッ シ ョ ン の 度 （ 例 え
ば ブ ラ ウ ザ セ ッ シ ョ ン の 度 ） に パ ス ワ ー ド が 一 回 要 求 さ れ る か 、 あ る い は 、 プ ロ ン プ ト が
必 要 に 応 じ て 毎 回 パ ス ワ ー ド を 要 求 す る か の い ず れ か を 指 定 す る こ と が 可 能 に な る 。 一 般
に 、 デ フ ォ ル ト で は 、 パ ス ワ ー ド を キ ャ ッ シ ュ す る よ う に な っ て い る が 、 次 に 記 述 す る よ
う に 、 こ れ は 、 キ ャ ッ シ ュ 時 間 設 定 ４ ８ ｃ と 組 み 合 わ せ 、 よ り 安 全 な 方 法 で 実 施 す る こ と
で 機 能 す る 。 安 全 性 を さ ら に 高 め る た め に 、 パ ス ワ ー ド を メ モ リ 内 で の み キ ャ ッ シ ュ し 、
デ ィ ス ク に 対 し て は 絶 対 に キ ャ ッ シ ュ を 行 わ な い よ う に す る こ と も で き る 。
【 ０ ０ ７ ９ 】
　 キ ャ ッ シ ュ 時 間 設 定 ４ ８ ｃ は キ ャ ッ シ ュ パ ス ワ ー ド 設 定 ４ ８ ｂ と 協 働 し て 、 パ ス ワ ー ド
を キ ャ ッ シ ュ で き る 最 大 時 間 を 制 御 す る 。 こ れ に つ い て の デ フ ォ ル ト 値 お よ び 許 可 さ れ る
最 大 値 は ８ 時 間 で あ っ て よ い 。 そ の 後 、 送 信 者 １ ２ が キ ャ ッ シ ュ 時 間 設 定 ４ ８ ｃ を 短 縮 す
る こ と が で き る が 、 セ キ ュ リ テ ィ 性 を 劣 化 さ せ て し ま う 程 に こ の 時 間 を 長 く 設 定 す る こ と
は 許 さ れ な い 。
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【 ０ ０ ８ ０ 】
　 有 効 期 限 設 定 ４ ８ ｄ に よ っ て 、 送 信 者 １ ２ は 、 い つ セ キ ュ リ テ ィ サ ー バ ２ ４ （ 図 １ ） が
メ ッ セ ー ジ 鍵 を 破 棄 し て 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 読 み 出 し 不 能 に す る べ き か を 特 定 す
る こ と が 可 能 に な る 。 セ キ ュ ア 電 子 メ ー ル シ ス テ ム の 多 く の 実 施 形 態 で は 、 有 効 期 限 を 明
確 に 強 制 実 施 す る の で は な く 、 あ る 十 分 長 い 期 間 （ 恐 ら く は 数 年 間 ） の 後 に 、 恐 ら く セ キ
ュ リ テ ィ サ ー バ ２ ４ が 有 効 期 限 の 強 制 実 施 を 行 う 必 要 が あ る 状 態 に デ フ ォ ル ト 設 定 さ れ て
い る 。
【 ０ ０ ８ １ 】
　 最 大 読 み 出 し 設 定 ４ ８ ｅ は 、 各 受 信 者 １ ６ が １ 通 の セ キ ュ ア 電 子 メ ー ル １ ４ を 開 封 し 、
読 む 回 数 、 す な わ ち 、 一 人 の 受 信 者 １ ６ に 対 し て メ ッ セ ー ジ 鍵 が 送 付 さ れ る 回 数 を 特 定 指
定 す る 。 ゼ ロ 、 つ ま り 無 制 限 に デ フ ォ ル ト 設 定 す る こ と が で き る 。
【 ０ ０ ８ ２ 】
　 も ち ろ ん 、 さ ら に 別 の 構 成 オ プ シ ョ ン ４ ８ を 設 け る こ と が で き 、 図 ３ に 、 こ れ を 強 調 す
る た め に そ の 他 ４ ８ ｆ の 要 素 を 示 す 。
【 ０ ０ ８ ３ 】
　 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を 送 信 ユ ニ ッ ト １ ８ に イ ン ス ト ー ル す る と 、 メ ッ セ ー ジ 構
成 シ ナ リ オ と メ ッ セ ー ジ 送 信 シ ナ リ オ に 使 用 す る こ と が 可 能 と な る 。 後 述 の 説 明 で は 、 ソ
フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が プ ラ グ イ ン ・ タ イ プ の 応 用 形 ４ ６ ａ で あ る 場 合 の プ ラ イ ベ ー
ト ・ ラ ベ ル ・ ブ ラ ウ ザ を 使 用 す る が 、 当 業 者 は 、 基 本 と な る 原 理 が 、 セ キ ュ ア 電 子 メ ー ル
シ ス テ ム １ ０ を 使 用 で き る 他 の シ ス テ ム へ の 拡 大 が 可 能 で あ る こ と を 理 解 す る だ ろ う 。
【 ０ ０ ８ ４ 】
　 図 ４ は セ キ ュ ア 電 子 メ ー ル １ ４ が 送 信 （ ま た は 受 信 ） さ れ て い る か 否 か を 判 断 す る た め
の 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ の 好 ま し い 手 法 を 示 す ブ ロ ッ ク 図 で あ る 。 送 信 ユ ニ ッ ト
１ ８ 内 の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 ペ ー ジ ７ ２ の ス ト リ ー ム ７ ０ を 検 査 し 、 送 信 者
１ ２ が 作 成 し た セ キ ュ ア 電 子 メ ー ル １ ４ を 構 成 し て い る も の を 探 す 。 ス ト リ ー ム ７ ０ を 検
査 す る あ る 方 法 で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 ペ ー ジ ７ ２ の Ｕ Ｒ Ｌ が あ る 一 定 の
構 造 、 例 え ば “ * mail.privatelabel.com* /Compose * ” （ こ こ で 、 *は あ ら ゆ る パ タ ー ン に
適 合 で き る ） を 含 ん で い る か ど う か を 調 べ る 。 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ に よ る 別 の 検
査 方 法 は 、 ペ ー ジ ７ ２ の Ｈ Ｔ Ｍ Ｌ コ ン テ ン ツ が あ る 一 定 の 認 識 可 能 な （ 静 的 ） パ タ ー ン 、
例 え ば 、 「 構 成 」 と い う 名 称 の フ ォ ー ム タ グ を 含 ん で い る か 否 か を 判 断 す る も の で あ る 。
ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は ま た 、 Ｍ Ｉ Ｍ Ｅ タ イ プ を 使 用 し て 、 代 行 受 信 で き る ペ ー ジ
７ ２ を 識 別 す る こ と も 可 能 で あ る 。 実 際 に 候 補 の ペ ー ジ ７ ２ ａ が 見 つ か る と 、 こ れ が ス ト
リ ー ム ７ ０ か ら 除 去 さ れ 、 説 明 し た と お り に 処 理 さ れ て 、 処 理 済 み の ペ ー ジ ７ ２ ｂ と し て
ス ト リ ー ム ７ ０ 内 の 元 の 場 所 に 配 置 さ れ る 。
【 ０ ０ ８ ５ 】
　 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 元 の 場 所 に 戻 さ れ る ペ ー ジ ７ ２ が 構 成 タ イ プ 候 補 ペ ー
ジ ７ ２ ａ で あ る と 判 断 す る と 、 こ の 候 補 ペ ー ジ ７ ２ ａ を 、 少 な く と も １ つ の 新 規 制 御 で あ
る 安 全 送 信 ボ タ ン ６ ４ （ 図 ２ ｂ ） を 含 む よ う 変 更 す る 必 要 が あ る 。 所 望 で あ れ ば 、 こ の １
つ の ボ タ ン に 加 え て 他 の 制 御 を 追 加 す る こ と も で き る が 、 あ く ま で も 任 意 で あ る 。
【 ０ ０ ８ ６ 】
　 セ キ ュ ア 電 子 メ ー ル １ ４ を 送 信 す る こ と が 望 ま し い 時 に 、 送 信 者 １ ２ は 、 従 来 の 送 信 ボ
タ ン ６ ２ を 操 作 す る の で は な く 、 安 全 送 信 ボ タ ン ６ ４ を 「 押 す 」 （ 要 す る に 、 マ ウ ス ク リ
ッ ク で 操 作 す る ） 。 安 全 送 信 ボ タ ン ６ ４ を 操 作 す る と 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、
電 子 メ ー ル サ ー バ ２ ２ に 投 函 で き る 状 態 の 、 電 子 メ ー ル の 様 々 な フ ィ ー ル ド を 含 む ペ ー ジ
７ ２ （ ま た は フ ォ ー ム ） を 代 行 受 信 し 、 こ れ ら フ ィ ー ル ド の い く つ か を 変 更 す る 。 こ の 変
更 が 完 了 す る と 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 送 信 者 １ ２ が 送 信 ボ タ ン ６ ２ を 押 し た
場 合 に 第 １ に 起 こ っ た で あ ろ う 状 態 と 全 く 同 一 の 望 ま し い 動 作 （ 投 函 ま た は 送 信 ） を 実 行
す る 。 こ の 場 合 の 唯 一 の 違 い は 、 セ キ ュ ア 電 子 メ ー ル １ ４ 内 の い く つ か の フ ィ ー ル ド に 含
ま れ る 値 が 異 な る 、 つ ま り 暗 号 化 さ れ て い る 点 で あ る 。
【 ０ ０ ８ ７ 】
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　 発 明 者 の 現 時 点 で 好 ま し い 実 施 形 態 で は 、 ２ つ の フ ィ ー ル ド の み が 典 型 的 に 変 更 さ れ て
い る 。 本 体 フ ィ ー ル ド ６ ０ は 、 常 に 暗 号 化 に よ っ て 変 更 さ れ る 。 そ し て 、 構 成 設 定 、 特 に
上 述 の 件 名 暗 号 化 設 定 ４ ８ ａ に 従 い 、 件 名 フ ィ ー ル ド ５ ８ を 変 更 す る こ と も で き る 。
【 ０ ０ ８ ８ 】
　 暗 号 化 処 理 お よ び 復 号 処 理 の 考 察 を 行 う 前 に 、 セ キ ュ ア 電 子 シ ス テ ム １ ０ に よ っ て 使 用
さ れ る 様 々 な デ ー タ ア イ テ ム に つ い て 説 明 す る こ と が 適 切 で あ る 。 図 ５ は 、 セ キ ュ ア 電 子
メ ー ル シ ス テ ム １ ０ に よ っ て 使 用 さ れ る テ ー ブ ル を 含 む デ ー タ ベ ー ス １ ０ ０ の 図 で あ る 。
セ キ ュ リ テ ィ サ ー バ ２ ４ （ 図 １ ） の 主 要 な 構 成 要 素 は 、 こ の デ ー タ ベ ー ス １ ０ ０ で あ る 。
登 録 さ れ た 送 信 者 １ ２ と 受 信 者 １ ６ は 、 こ の デ ー タ ベ ー ス １ ０ ０ 内 で ユ ー ザ と し て ま と め
て 処 理 さ れ 、 送 信 者 １ ２ と 受 信 者 １ ６ の た め の デ ー タ が ユ ー ザ テ ー ブ ル １ ０ ２ に 保 存 さ れ
る 。
【 ０ ０ ８ ９ 】
　 ユ ー ザ テ ー ブ ル １ ０ ２ は 、 userId１ ０ ２ ａ 、 password１ ０ ２ ｂ （ 実 際 に は 、 先 述 し た 好
ま し い 実 施 形 態 に お け る 実 パ ス ワ ー ド の ハ ッ シ ュ バ ー ジ ョ ン ） 、 salt１ ０ ２ ｃ 、 status１
０ ２ ｄ の た め の フ ィ ー ル ド を 各 々 有 す る 記 録 を 含 ん で い る 。
【 ０ ０ ９ ０ 】
　 ユ ー ザ エ イ リ ア ス テ ー ブ ル １ ０ ３ は 、 ユ ー ザ テ ー ブ ル １ ０ ２ に 密 接 に 関 連 し 、 emailAdd
ress１ ０ ３ a、 userId１ ０ ３ ｂ （ ユ ー ザ テ ー ブ ル １ ０ ２ 内 の ユ ー ザ Ｉ Ｄ  １ ０ ２ ａ と 関 連 的
に リ ン ク し て い る ） の た め の フ ィ ー ル ド を 各 々 有 す る 記 録 を 含 ん で い る 。
【 ０ ０ ９ １ 】
　 デ ー タ ベ ー ス １ ０ ０ は 送 信 済 み メ ー ル テ ー ブ ル １ ０ ４ も 含 ん で い る 。 こ の テ ー ブ ル に は
、 messageId１ ０ ４ ａ 、 senderId１ ０ ４ ｂ 、 dateSent１ ０ ４ ｃ 、 numRecipients１ ０ ４ ｄ 、
messageKey１ ０ ４ ｅ 、 maxDeliveries１ ０ ４ ｆ 、 expiration１ ０ ４ ｇ 、 sealSalt１ ０ ４ ｈ
、 subject１ ０ ４ ｉ 、 lastRead１ ０ ４ ｊ 、 お よ び deliverAfter１ ０ ４ ｋ の フ ィ ー ル ド を 各
々 有 す る 記 録 を 含 ん で い る 。
【 ０ ０ ９ ２ 】
　 受 信 者 テ ー ブ ル １ ０ ６ も 提 供 さ れ る 。 図 ５ に 見 ら れ る よ う に 、 送 信 済 み メ ー ル テ ー ブ ル
１ ０ ４ 内 の メ ッ セ ー ジ Ｉ Ｄ １ ０ ４ ａ は 、 受 信 者 テ ー ブ ル １ ０ ６ 内 の メ ッ セ ー ジ Ｉ Ｄ １ ０ ６
ａ と 関 連 的 に リ ン ク し て い る 。 し た が っ て 、 こ の 受 信 者 テ ー ブ ル １ ０ ６ は 、 各 々 の セ キ ュ
ア 電 子 メ ー ル １ ４ に 特 定 さ れ て い る 受 信 者 １ ６ の た め の デ ー タ を 含 ん で い る 。 さ ら に 受 信
者 テ ー ブ ル １ ０ ６ は 、 receiverAddr１ ０ ６ ｂ 、 firstRequest１ ０ ６ ｃ 、 お よ び numRequest
s１ ０ ６ ｄ の た め の フ ィ ー ル ド を 有 す る 記 録 を 含 む 。
【 ０ ０ ９ ３ 】
　 図 ６ ａ ～ 図 ６ ｆ は 、 好 ま し い 実 施 形 態 で 使 用 さ れ る デ ー タ フ ィ ー ル ド の テ ー ブ ル で あ る
。 図 ６ ａ ～ 図 ６ ｄ 中 の テ ー ブ ル は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ の コ ア 動 作 に と っ て
重 要 で あ る の に 対 し 、 図 ６ ｅ ～ 図 ６ ｆ は 、 セ キ ュ ア 電 子 メ ー ル １ ０ の 任 意 の 特 徴 に 関 連 し
て い る 。
【 ０ ０ ９ ４ 】
　 図 ６ ａ ～ 図 ６ ｄ の テ ー ブ ル 内 の テ キ ス ト は 、 こ こ で さ ら に 詳 細 に 説 明 す る １ 次 フ ィ ー ル
ド と 共 に 、 い く つ か の 特 定 の フ ィ ー ル ド を 記 述 し て い る 。 図 ６ ａ は 、 図 ５ の ユ ー ザ テ ー ブ
ル １ ０ ２ で あ る 。 こ れ に は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ に 登 録 さ れ て い る 各 ユ ー ザ
、 つ ま り 送 信 者 １ ２ ま た は 受 信 者 １ ６ の た め の デ ー タ 記 録 が 含 ま れ て い る 。 各 ユ ー ザ は 、
登 録 時 に UserId（ userId１ ０ ２ ａ ） を 割 り 当 て ら れ 、 Password（ password１ ０ ２ ｂ ） を 選
択 し 、 こ の パ ス ワ ー ド が こ こ に 保 存 さ れ る 。 好 ま し い Password（ password１ ０ ２ ｂ ） の 値
は Ｈ （ ｐ ＋ ｓ ） で あ り 、 こ こ で ｐ は ク リ ア テ キ ス ト パ ス ワ ー ド で あ り 、 ｓ は 、 ク リ ア テ キ
ス ト パ ス ワ ー ド と 連 結 し た salt（ salt102c） で あ る 。 図 ６ ｂ は 、 図 ５ の sentMailテ ー ブ ル
１ ０ ４ で あ る 。 こ の テ ー ブ ル に は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ 内 の 各 セ キ ュ ア 電 子
メ ー ル １ ４ の た め の デ ー タ 記 録 が 含 ま れ て い る 。 図 ６ ｃ は 、 図 ５ の 受 信 者 テ ー ブ ル １ ０ ６
で あ る 。 こ の テ ー ブ ル に は 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ が 配 送 で き る 各 セ キ ュ ア 電
子 メ ー ル １ ４ の た め の 宛 先 デ ー タ が 含 ま れ て い る 。 送 信 さ れ た 各 セ キ ュ ア 電 子 メ ー ル １ ４
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の 各 々 の 受 信 者 １ ６ （ 個 人 ま た は リ ス ト グ ル ー プ ） に 関 す る 記 録 が こ の テ ー ブ ル 内 で 生 成
さ れ る た め 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ 内 で こ の テ ー ブ ル が 最 も 大 き く な る こ と が
予 想 さ れ る 。 FirstRequest（ firstRequest１ ０ ６ ｃ ） 内 の フ ィ ー ル ド ヌ ル 値 は 、 受 信 者 １
６ が セ キ ュ ア 電 子 メ ー ル １ ４ の 読 み 出 し を ま だ 要 求 し て い な い こ と を 意 味 す る 。 図 ６ ｄ は
、 図 ５ の ユ ー ザ エ イ リ ア ス テ ー ブ ル １ ０ ３ で あ る 。 こ の テ ー ブ ル に は 、 各 々 の 所 与 の ユ ー
ザ （ ユ ー ザ テ ー ブ ル １ ０ ２ 中 で useId１ ０ ２ ａ と 関 連 的 に リ ン ク し て い る userId１ ０ ３ ｂ
） に 関 し て わ か っ て い る す べ て の 電 子 メ ー ル ア ド レ ス （ emailAddress１ ０ ３ ａ ） の デ ー タ
が 含 ま れ て い る 。 そ の た め 、 複 数 の 電 子 メ ー ル ア ド レ ス ま た は エ イ リ ア ス か ら 、 シ ン グ ル
ユ ー ザ が 判 明 す る こ と が あ る 。
【 ０ ０ ９ ５ 】
　 図 ６ ｅ ～ 図 ６ ｆ の フ ィ ー ル ド に 関 し て は 、 以 下 の 説 明 以 上 に 詳 細 な 説 明 を 省 く 。 こ れ ら
の テ ー ブ ル は オ プ シ ョ ン 特 徴 に よ っ て 使 用 さ れ る も の で あ り 、 ま た 、 テ ー ブ ル 中 に 十 分 詳
細 な 記 述 が あ る た め 、 当 業 者 は こ れ ら フ ィ ー ル ド の 使 用 を 理 解 で き る 。 図 ６ ｅ は 、 電 子 メ
ー ル 配 布 リ ス ト の 使 用 を 可 能 に す る デ ー タ の テ ー ブ ル で あ る 。 こ の テ ー ブ ル に よ り 、 ユ ー
ザ は 配 布 リ ス ト を 作 成 で き る 。 所 有 者 は こ の リ ス ト を 常 に 更 新 で き る が 、 所 有 者 が 実 際 に
こ の リ ス ト の メ ン バ ー で あ る 必 要 は な い 。 こ の 後 者 の 特 徴 は 、 リ ス ト 管 理 者 に と っ て 特 に
便 利 で あ る 。 そ し て 、 図 ６ ｆ は 、 配 布 リ ス ト の 使 用 を 許 可 す る た め に 使 用 さ れ る デ ー タ の
テ ー ブ ル で あ る 。 こ の テ ー ブ ル に は 、 各 配 布 リ ス ト の メ ン バ ー に 関 す る デ ー タ が 含 ま れ る
。
【 ０ ０ ９ ６ 】
　 図 ５ 、 図 ６ ａ ～ 図 ６ ｆ に 示 し た デ ー タ 以 外 の た め の 、 他 の テ ー ブ ル お よ び フ ィ ー ル ド の
使 用 も も ち ろ ん 可 能 で あ り 、 ま た 、 い く つ か の セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ の 実 施 形
態 で は 、 上 述 し た フ ィ ー ル ド の い く つ か を オ プ シ ョ ン に し た り 、 省 略 し て も よ い 。
【 ０ ０ ９ ７ 】
　 メ ッ セ ー ジ を 暗 号 化 す る 前 に 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 送 信 者 １ ２ の パ ス ワ ー ド
を 取 得 す る 必 要 が あ る 。 こ の パ ス ワ ー ド が キ ャ ッ シ ュ さ れ 、 キ ャ ッ シ ュ 時 間 設 定 ４ ８ ｃ を
超 え な い 場 合 に は こ の ス テ ッ プ が 完 了 す る 。 そ れ 以 外 の 場 合 に は 、 ソ フ ト ウ ェ ア モ ジ ュ ー
ル ２ ６ が 、 送 信 者 １ ２ に パ ス ワ ー ド の 入 力 を 催 促 す る ダ イ ア ロ グ ボ ッ ク ス を 表 示 す る 。 例
え ば 、 パ ス ワ ー ド の み を ア ス タ リ ス ク で 表 示 し た り 、 送 信 者 に 送 信 を 中 止 す る べ く キ ャ ン
セ ル を 許 可 す る 従 来 の パ ス ワ ー ド 取 り 扱 い 機 能 が 提 供 さ れ る 。
【 ０ ０ ９ ８ 】
　 好 ま し い 実 施 形 態 で は 、 送 信 者 １ ２ と 受 信 者 １ ６ の パ ス ワ ー ド は 、 ユ ー ザ テ ー ブ ル １ ０
２ に 保 存 さ れ て い る パ ス ワ ー ド １ ０ ２ ｂ と 違 う も の で あ る 。 代 わ り に 、 強 化 さ れ た セ キ ュ
リ テ ィ オ プ シ ョ ン と し て ユ ー ザ が パ ス ワ ー ド を 選 択 し 、 こ の パ ス ワ ー ド と ソ ル ト １ ０ ２ ｃ
が セ キ ュ リ テ ィ サ ー バ ２ ４ に よ っ て ハ ッ シ ュ さ れ 、 パ ス ワ ー ド １ ０ ２ ｂ が 取 得 で き る 。 ユ
ー ザ が 選 択 し た パ ス ワ ー ド が セ キ ュ リ テ ィ サ ー バ ２ ４ へ 送 ら れ 、 そ こ で パ ス ワ ー ド と ソ ル
ト １ ０ ２ ｃ を ハ ッ シ ュ し 、 パ ス ワ ー ド １ ０ ２ ｂ が デ ー タ ベ ー ス １ ０ ０ に 保 存 さ れ る 。 ユ ー
ザ の パ ス ワ ー ド の ク リ ア テ キ ス ト は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ に 保 存 さ れ ず 、 オ リ ジ ナ ル
パ ス ワ ー ド な し で の 計 算 が 不 可 能 な 、 計 算 さ れ た ハ ッ シ ュ だ け が 保 存 さ れ る 。
【 ０ ０ ９ ９ 】
　 こ の よ う に し て 、 セ キ ュ リ テ ィ サ ー バ ２ ４ に 実 際 の ユ ー ザ パ ス ワ ー ド が 知 ら れ る こ と は
決 し て な い し 、 知 り 得 る 方 法 も な い 。 次 に 、 こ の オ プ シ ョ ン に つ い て さ ら に 詳 細 に 説 明 す
る 。
【 ０ １ ０ ０ 】
　 パ ス ワ ー ド １ ０ ２ ｂ を 取 得 す る と 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 暗 号 化 と 実 際 の 送 信
を 実 施 で き る よ う に な る 。 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 送 信 者 １ ２ を 認 証 し 、 セ キ ュ
ア 電 子 メ ー ル １ ４ の 暗 号 化 に 使 用 す る messageKey１ ０ ４ ｅ を 送 り 戻 す よ う 求 め る 要 求 を 、
セ キ ュ ア ソ ケ ッ ト レ イ ヤ （ Ｓ Ｓ Ｌ ） プ ロ ト コ ル を 介 し て セ キ ュ リ テ ィ サ ー バ ２ ４ に 送 信 す
る 。 次 に 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が こ の メ ッ セ ー ジ の 本 体 フ ィ ー ル ド ６ ０ （ お よ び
場 合 に よ り 、 件 名 フ ィ ー ル ド ５ ８ ） を 暗 号 化 し 、 こ の 結 果 が 別 個 に 符 号 化 さ れ て 、 セ キ ュ
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ア 電 子 メ ー ル １ ４ が 作 成 さ れ る 。
【 ０ １ ０ １ 】
　 セ キ ュ ア ソ ケ ッ ト レ イ ヤ （ Ｓ Ｓ Ｌ ） の 使 用 に つ い て は 上 述 し た 。 本 発 明 の セ キ ュ ア 電 子
メ ー ル シ ス テ ム １ ０ の 目 的 は 、 そ の 使 用 の 容 易 性 で あ る た め 、 発 明 者 に よ る こ の 好 ま し い
実 施 形 態 は Ｓ Ｓ Ｌ を 採 用 し て い る 。 こ れ は 、 現 在 の 産 業 界 で 安 全 と 考 慮 さ れ 、 一 般 的 な ブ
ラ ウ ザ に 広 く 利 用 さ れ て い る が 、 今 日 の 平 均 的 な イ ン タ ー ネ ッ ト ユ ー ザ は そ う と は 知 ら ず
に こ れ を 使 用 し て い る 。 し か し 、 Ｓ Ｓ Ｌ の 使 用 は 必 須 で は な い こ と が 理 解 さ れ る べ き で あ
る 。 代 わ り に 、 こ れ 以 外 の セ キ ュ リ テ ィ プ ロ ト コ ル を 使 用 し て も よ い 。
【 ０ １ ０ ２ 】
　 次 の 表 記 は 、 下 記 の 説 明 に お い て 使 用 さ れ て い る も の で あ る 。
　 　 Ｋ m 　 　 　 　 ＝ 　 電 子 メ ー ル に 関 連 し た ワ ン タ イ ム の 一 意 キ ー ；
　 　 Ｐ s 　 　 　 　 ＝ 　 送 信 者 の パ ス ワ ー ド ；
　 　 Ｐ r 　 　 　 　 ＝ 　 受 信 者 の パ ス ワ ー ド ；
　 　 {ｐ } k 　 　 　 ＝ 　 キ ー ｋ で 暗 号 化 し た ｐ ；
　 　 {ｐ } s s l 　    ＝ 　 Ｓ Ｓ Ｌ セ ッ シ ョ ン キ ー で 暗 号 化 し た ｐ ；
　 　 Ｈ ( p ) 　 　    ＝ 　 ｐ の 一 方 向 ハ ッ シ ュ 。
【 ０ １ ０ ３ 】
　 図 ７ は 、 現 在 好 ま し い 暗 号 化 の プ ロ セ ス １ ２ ０ を 示 す フ ロ ー チ ャ ー ト で あ る 。 送 信 者 １
２ が セ キ ュ ア 電 子 メ ー ル １ ４ を 送 信 す る 準 備 が で き た 時 点 で 、 本 体 フ ィ ー ル ド ６ ０ 内 に 平
文 が 入 力 さ れ た Ｈ Ｔ Ｍ Ｌ 送 信 フ ォ ー ム ５ ２ ｂ （ 図 ２ ｂ ） が 表 示 さ れ て い る 。 こ こ で 、 送 信
者 １ ２ は セ キ ュ リ テ ィ サ ー バ ２ ４ に 登 録 済 み で あ り 、 こ の 送 信 者 の ブ ラ ウ ザ に は 適 切 な ソ
フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が イ ン ス ト ー ル さ れ て い る と 仮 定 す る 。 ま た 、 送 信 者 １ ２ は 、
ブ ラ ウ ザ の み を 使 用 し て セ キ ュ ア 電 信 メ ー ル １ ４ を 送 信 す る も の と 仮 定 す る 。 セ キ ュ リ テ
ィ の 性 質 は 、 使 用 す る 実 際 の メ ー ル ク ラ イ ア ン ト に 関 係 な く 同 一 で な け れ ば な ら ず 、 そ し
て 、 こ れ を 用 い る こ と で 以 下 の 説 明 を 単 純 化 す る こ と が で き る 。
【 ０ １ ０ ４ 】
　 先 述 し た よ う に 、 送 信 者 １ ２ は 、 セ キ ュ ア 電 子 メ ー ル の 投 函 準 備 が で き る と 、 送 信 フ ォ
ー ム ５ ２ ｂ 上 の 安 全 送 信 ボ タ ン ６ ４ を 選 択 す る 。 こ れ が ス テ ッ プ １ ２ ２ 、 つ ま り 暗 号 化 プ
ロ セ ス １ ２ ０ の 開 始 を 構 成 す る 。
【 ０ １ ０ ５ 】
　 ス テ ッ プ １ ２ ４ で は 、 送 信 ユ ニ ッ ト １ ８ 内 で 、 以 下 の 情 報 を ソ フ ト ウ ェ ア モ ジ ュ ー ル ２
６ へ 送 信 す る ス ク リ プ ト が 実 行 さ れ る 。
　 　 送 信 者 １ ２ の 電 子 メ ー ル ア ド レ ス （ emailAdress103a） ；
　 　 宛 先 ； フ ィ ー ル ド 、 Ｃ Ｃ ； フ ィ ー ル ド 、 Ｂ Ｃ Ｃ ； フ ィ ー ル ド の コ ン テ ン ツ （ receiver
Addr106bの 例 ） ；
　 　 件 名 フ ィ ー ル ド ５ ８ の コ ン テ ン ツ ； そ し て
　 　 本 体 フ ィ ー ル ド ６ ０ の コ ン テ ン ツ 。
【 ０ １ ０ ６ 】
　 ス テ ッ プ １ ２ ６ で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 送 信 者 １ ２ の パ ス ワ ー ド を ま だ 知
ら な い 場 合 に 、 送 信 者 １ ２ の パ ス ワ ー ド を 催 促 す る 。 送 信 の 度 に パ ス ワ ー ド を 入 力 す る か
ど う か は 、 こ れ が 場 合 に よ っ て は 非 常 に 面 倒 な 作 業 で あ る た め 、 セ キ ュ リ テ ィ ポ リ シ ー の
選 択 の 問 題 と な る 。 送 信 者 １ ２ が ブ ラ ウ ザ セ ッ シ ョ ン を 開 い た 状 態 で 維 持 し た 場 合 、 ソ フ
ト ウ ェ ア モ ジ ュ ー ル ２ ６ 内 で ユ ー ザ の パ ス ワ ー ド 、 さ ら に パ ス ワ ー ド １ ０ ２ ｂ を キ ャ ッ シ
ュ す る こ と で 危 険 を 招 く 可 能 性 が あ る 。 こ の ポ リ シ ー に よ っ て 、 多 く の 場 合 、 送 信 者 １ ２
は こ の オ プ シ ョ ン の 構 成 方 法 を 選 択 で き る よ う に な る が 、 そ の 一 方 で 、 例 え ば 公 共 キ オ ス
ク の よ う な 場 所 で 、 各 セ キ ュ ア 電 子 メ ー ル １ ４ へ の パ ス ワ ー ド の 入 力 が 常 に 要 求 さ れ る べ
き 場 合 も あ る 。
【 ０ １ ０ ７ 】
　 ス テ ッ プ １ ２ ８ で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が Ｘ Ｍ Ｌ 文 書 を 下 記 の 形 式 で 作 成 し
、 こ れ は 暗 号 化 さ れ る も の で あ る ：
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　 　 <?xml version="1.0"encoding="ASCII"/>
　 　 <emailPart random="randomNum"length="numChars"
　 　 mic="messageIntegrityCode">
　 　 <subject>subject</subject>
　 　 <body>body</body>
　 　 </emailPart>.
【 ０ １ ０ ８ 】
　 こ の 場 合 、 ラ ン ダ ム 要 素 は 、 ク ラ ッ キ ン グ 防 止 性 が あ り 、 ま た 、 コ ン テ ン ツ 内 で は 同 一
の 電 子 メ ー ル で も 、 安 全 化 の 実 行 後 に は 違 っ た も の に し て し ま う た め に 使 用 さ れ る ラ ン ダ
ム 数 で あ り ； 長 さ 要 素 が 本 体 フ ィ ー ル ド ６ ０ 中 の 文 字 数 で あ り ； ｍ ｉ ｃ 要 素 は 、 本 体 フ ィ
ー ル ド ６ ０ の ハ ッ シ ュ を 取 っ て 作 成 し た メ ッ セ ー ジ の 整 合 性 コ ー ド で あ り ； 件 名 要 素 は 件
名 フ ィ ー ル ド ５ ８ の コ ン テ ン ツ で あ り ； そ し て 本 体 要 素 は 本 体 フ ィ ー ル ド ６ ０ の コ ン テ ン
ツ で あ る 。
【 ０ １ ０ ９ 】
　 ス テ ッ プ １ ３ ０ で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 セ キ ュ リ テ ィ サ ー バ ２ ４ に 対 し
て Ｓ Ｓ Ｌ 　 Ｈ Ｔ Ｔ Ｐ （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 接 続 を 開 き 、 セ キ ュ リ テ ィ サ ー バ に 下 記 の 情 報 を 送 信
す る ：
　 　 送 信 者 １ ２ の emailAddress１ ０ ３ ａ ；
　 　 送 信 者 １ ２ の パ ス ワ ー ド １ ０ ２ ｂ ；
　 　 対 象 受 信 者 １ ６ の リ ス ト （ receiverAddr１ ０ ６ ｂ 、 お よ び 潜 在 的 な numRecipients１
０ ４ ｄ ） ；
　 　 メ ッ セ ー ジ の 件 名 フ ィ ー ル ド ５ ８ （ 件 名 １ ０ ４ ｉ ） ；
　 　 　 計 算 さ れ た ハ ッ シ ュ の リ ス ト 、 本 体 用 の も の 、 Ｈ （ ｂ ） 、 そ し て 各 付 属 物 の も の
　 Ｈ （ ａ 1 ） ， Ｈ （ ａ 2 ） ． ． ． Ｈ （ ａ n ） ； そ し て 、
　 　 有 効 期 限 ま た は 受 信 者 毎 の 許 容 最 大 送 信 数 と い っ た オ プ シ ョ ン 構 成 情 報 。
【 ０ １ １ ０ 】
　 ス テ ッ プ １ ３ ２ で は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ が 、 認 証 サ ブ プ ロ セ ス の 結 果 に 従 っ て 前
進 す る 。
　 １ ） 送 信 者 １ ２ の emailAddress１ ０ ３ ａ が わ か っ て い な い 場 合 、 暗 号 化 プ ロ セ ス １ ２ ０
が 、 知 っ て い る emailAddress１ ０ ３ ａ を 決 定 す る か 、 ま た は 停 止 す る 。 emailAddress１ ０
３ ａ は 様 々 な 理 由 か ら 未 知 で あ る 。 あ る 一 般 的 な 例 は 、 送 信 者 １ ２ が セ キ ュ リ テ ィ サ ー バ
２ ４ の 新 規 加 入 者 で あ る と い う も の で あ る 。 こ の 場 合 、 送 信 者 １ ２ が そ の 場 で 登 録 を 行 え
る よ う に す る た め の 別 個 の ブ ラ ウ ジ ン グ ウ ィ ン ド ウ を 開 く よ う 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル
２ ６ が 指 示 を 受 け る こ と が で き る 。 別 の 理 由 は 、 ユ ー ザ の エ ラ ー の た め に emailAddress１
０ ３ ａ が 未 知 と な っ て い る と い う も の で あ る 。 こ の よ う な エ ラ ー の 単 純 な 原 因 は 、 複 数 の
ユ ー ザ が 同 じ ブ ラ ウ ザ を 共 用 し て い る た め で あ る 。 そ の 後 、 送 信 者 １ ２ は 自 分 の 証 明 を 明
確 に す る よ う 要 求 で き る 。
　 ２ ） 送 信 者 １ ２ の パ ス ワ ー ド １ ０ ２ ｂ が 不 正 確 で あ る 場 合 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２
６ は 、 パ ス ワ ー ド １ ０ ２ ｂ を 再 び 催 促 す る か （ 恐 ら く は 限 ら れ た 回 数 の み ） 、 送 信 者 １ ２
に 送 信 動 作 を 中 止 さ せ る （ こ れ に よ っ て 送 信 者 は オ リ ジ ナ ル の Ｈ Ｔ Ｍ Ｌ 送 信 フ ォ ー ム ５ ２
ｂ へ と 戻 る ） よ う 指 示 さ れ る 。
　 ３ ） 送 信 者 １ ２ が セ キ ュ ア 電 子 メ ー ル １ ４ の 送 信 を 許 可 さ れ て い な い 場 合 は 、 暗 号 化 プ
ロ セ ス １ ２ ０ も 停 止 す る こ と が で き る 。 こ れ は 管 理 上 の 理 由 で 実 施 で き る 。 例 え ば 、 送 信
者 １ ２ が 料 金 を 未 払 い で あ る 場 合 や 、 あ る ユ ー ザ が こ の 暗 号 化 サ ー ビ ス を 使 用 す る こ と を
阻 止 す る よ う 裁 判 所 命 令 が 出 て い る 場 合 な ど に 実 施 さ れ る 。 こ の 場 合 、 拒 絶 の 理 由 を ダ イ
ア ロ グ ボ ッ ク ス に 入 力 し 、 こ れ が 承 認 さ れ る と 、 ユ ー ザ が オ リ ジ ナ ル の Ｈ Ｔ Ｍ Ｌ 送 信 フ ォ
ー ム ５ ２ ｂ へ 戻 れ る よ う に な る （ 恐 ら く は 、 そ の 代 わ り に 送 信 ボ タ ン ６ ２ を 使 用 す る た め
、 そ し て 、 メ ッ セ ー ジ を 従 来 の 電 子 メ ー ル と し て 送 信 す る た め に ） 。
【 ０ １ １ １ 】
　 あ る い は 、 送 信 者 １ ２ は 認 証 さ れ た と 考 慮 し 、 現 在 意 図 さ れ て い る セ キ ュ ア 電 子 メ ー ル
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１ ４ の 送 信 を 許 可 さ れ 、 こ の ス テ ッ プ １ ３ ２ は 首 尾 よ く 完 了 す る 。
【 ０ １ １ ２ 】
　 ス テ ッ プ １ ３ ４ で は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ が 記 録 を 作 成 し 、 sentMailテ ー ブ ル １ ０
４ に 保 存 す る 。 特 に 、 messageId１ ０ ４ ａ （ ｍ ） と 、 messageKey１ ０ ４ ｅ （ ｋ ｍ ） と 、 送
信 さ れ て い る セ キ ュ ア 電 子 メ ー ル １ ４ の 各 部 分 に つ い て 計 算 さ れ た シ ー ル （ ｓ Ｌ ｉ ｓ ｔ ）
と に 一 意 の 値 が 生 成 さ れ る 。 セ キ ュ リ テ ィ サ ー バ ２ ４ が 、 sList内 の シ ー ル を Ｈ （ H(H(x)+
s+t+m+N m )+N m ） と し て 計 算 す る 。 要 素 ｓ は 、 送 信 者 １ ２ の userId１ ０ ２ ａ ;tは 日 付 お よ び
時 間 （ ま た dateSent104cと し て sentMailテ ー ブ ル １ ０ ４ に 保 存 さ れ る ） ； ｍ は messageId
１ ０ ４ ａ ； Ｎ ｍ は sealSalt１ ０ ４ ｈ （ こ の 特 別 な セ キ ュ ア 電 子 メ ー ル １ ４ の た め に 生 成 さ
れ た ラ ン ダ ム 数 で あ る が 、 messageKey１ ０ ４ ｅ と は 別 の も の ） ； Ｈ （ ｘ ） は ハ ッ シ ュ Ｈ （
ｂ ） 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ か ら 受 信 し た Ｈ （ a1） 、 Ｈ （ a2） ... Ｈ （ aｎ ） の 組
で あ る 。 sListの コ ン テ ン ツ は 再 計 算 可 能 で あ る べ き な の で 、 こ れ を 保 存 す る 必 要 は な い
。
【 ０ １ １ ３ 】
　 ス テ ッ プ １ ３ ６ で は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ が 送 信 ユ ニ ッ ト １ ８ の ソ フ ト ウ ェ ア モ ジ
ュ ー ル ２ ６ に 対 し て 、 {ｍ ， Ｋ ｍ ， ｓ Ｌ ｉ ｓ ｔ }Ｓ Ｓ Ｌ 形 式 の 情 報 の Ｓ Ｓ Ｌ パ ケ ッ ト で 応 答
す る 。
【 ０ １ １ ４ 】
　 ス テ ッ プ １ ３ ８ で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が messageId１ ０ ４ ａ （ ｍ ） 、 messa
geKey１ ０ ４ ｅ （ Ｋ ｍ ） を 抽 出 し 、 ｓ Ｌ ｉ ｓ ｔ か ら シ ー ル し 、 上 記 の Ｘ Ｍ Ｌ 文 書 お よ び 各
添 付 フ ァ イ ル を messageKey１ ０ ４ ｅ で 暗 号 化 す る べ く 前 進 す る 。 次 に 、 ソ フ ト ウ ェ ア モ ジ
ュ ー ル ２ ６ が 、 送 信 ユ ニ ッ ト １ ８ 内 の メ モ リ か ら こ の 鍵 を 破 棄 す る 。 詳 細 に は 、 ソ フ ト ウ
ェ ア モ ジ ュ ー ル ２ ６ が 下 記 の 汎 用 形 式 を 有 す る メ ッ セ ー ジ フ ォ ー ム を 作 成 す る ：
　 　 　 　 ------ BEGIN SECURECORP SECURED EMAIL ------
        <securecorp:messagePart id = "m">
        <encryptedPart>encrypted body</encryptedPart>
        <seal>seal</seal>
        </securecorp:messagePart>
        ------ END SECURECORP SECURED EMAIL ------
【 ０ １ １ ５ 】
　 セ キ ュ ア 電 子 メ ー ル １ ４ の こ の 部 分 に 暗 号 化 さ れ た 本 体 が 含 ま れ て い る 場 合 に は 、 生 ビ
ッ ト ス ト リ ー ム （ 暗 号 化 後 ） か ら 符 号 化 さ れ た ス ト リ ー ム に 変 換 さ れ る の で 、 暗 号 化 し た
本 体 要 素 は 印 刷 可 能 な （ ASCII） 文 字 の 行 で 構 成 さ れ る 。 こ れ が 添 付 フ ァ イ ル で あ る 場 合
に は 必 要 な い 。
【 ０ １ １ ６ 】
　 最 後 に 、 ス テ ッ プ １ ４ ０ に て 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 送 信 者 １ ２ が 送 信 フ ォ
ー ム ５ ２ ｂ 内 の 送 信 ボ タ ン ６ ２ を 押 し た 場 合 に 最 初 に 起 こ る の と 同 じ 動 作 を 実 行 す る 。 こ
れ に よ り 電 子 メ ー ル サ ー バ ２ ２ に 投 函 を 行 う （ 恐 ら く は 、 例 え ば Yahoo！ （ 商 標 ） 、 Hotma
il（ 商 標 ） な ど の 電 子 メ ー ル 使 用 可 能 な ウ ェ ブ サ ー バ を 介 し て 行 う ） 。 違 い は 、 投 函 さ れ
て い る フ ォ ー ム の 本 体 フ ィ ー ル ド ６ ０ 内 の 値 が 、 上 述 の と お り に 暗 号 化 お よ び 符 号 化 さ れ
た 状 態 に あ る 点 で あ る 。 同 様 に 、 あ ら ゆ る 付 属 物 が 上 述 の と お り 暗 号 化 さ れ る 。 従 来 の 電
子 メ ー ル サ ー バ ２ ２ ま た は ウ ェ ブ サ ー バ の 観 点 か ら す る と 、 本 体 が 訳 の わ か ら な い 文 章 の
一 群 で で き た 通 常 の 電 子 メ ー ル メ ッ セ ー ジ の よ う に 見 え る 。 そ の 後 、 セ キ ュ ア 電 子 メ ー ル
１ ４ は 、 通 常 の イ ン タ ー ネ ッ ト メ ー ル シ ス テ ム 上 で 伝 送 さ れ 、 様 々 な 宛 先 に 到 達 す る 。
【 ０ １ １ ７ 】
　 上 述 の 説 明 で は 添 付 フ ァ イ ル に つ い て そ れ ほ ど 詳 細 に 網 羅 し て い な い が 、 添 付 フ ァ イ ル
の 扱 い も 同 様 に 容 易 で あ る 。 好 ま し い 実 施 形 態 で は 、 添 付 フ ァ イ ル の 各 々 は 本 体 フ ィ ー ル
ド ６ ０ と ほ ぼ 同 様 に 扱 わ れ る が 、 Ｘ Ｍ Ｌ で ラ ッ プ さ れ な い 、 ま た は 符 号 化 （ Ａ Ｓ Ｃ Ｉ Ｉ に
変 換 ） さ れ な い 点 が 異 な る 。 そ の 代 わ り 、 プ ロ ト コ ル バ ー ジ ョ ン 情 報 ； 本 体 の も の と 同 様
の 新 規 の 長 さ 要 素 ； セ キ ュ ア 電 子 メ ー ル １ ４ の 本 体 に 使 用 さ れ て い る も の と 同 じ messageI
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d１ ０ ４ ａ の コ ピ ー ； こ の 添 付 フ ァ イ ル 本 体 の ハ ッ シ ュ を 取 っ て 作 成 し た 新 規 の ｍ ｉ ｃ 要
素 ； シ ー ル （ 上 述 し た sListの も の ） を 含 ん だ バ イ ナ リ ヘ ッ ダ が 追 加 さ れ る 。 次 に 、 こ の
添 付 フ ァ イ ル が 、 ヘ ッ ダ が 追 加 さ れ た セ キ ュ ア 電 子 メ ー ル １ ４ の 本 体 に 使 用 し た も の と 同
じ messageKey１ ０ ４ ｅ を 使 用 し て 暗 号 化 さ れ 、 こ の 暗 号 化 さ れ た も の が 通 常 の 方 法 で 電 子
メ ー ル サ ー バ ２ ２ に ア ッ プ ロ ー ド さ れ る 。
【 ０ １ １ ８ 】
　 添 付 フ ァ イ ル へ の こ の 手 法 に は 多 く の 利 点 が あ る 。 添 付 フ ァ イ ル の 検 証 メ カ ニ ズ ム が セ
キ ュ ア 電 子 メ ー ル １ ４ 内 部 で 実 施 さ れ 、 こ れ に 適 用 可 能 な セ キ ュ リ テ ィ 特 徴 に よ っ て 保 護
さ れ る た め 、 添 付 フ ァ イ ル を 扱 う こ の 手 法 に よ っ て セ キ ュ リ テ ィ サ ー バ ２ ４ の デ ー タ ベ ー
ス １ ０ ０ が 必 ず し も 妨 害 さ れ る こ と は な い 。 ま た 、 あ ら ゆ る 数 の 添 付 フ ァ イ ル の サ ポ ー ト
が 可 能 で あ る 。 各 添 付 フ ァ イ ル は 、 暗 号 化 を 実 行 す る ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ 内 に 送
ら れ る オ ブ ジ ェ ク ト に 追 加 さ れ る 。 各 添 付 フ ァ イ ル は 、 メ ッ セ ー ジ の 本 体 と 同 じ messageK
ey１ ０ ４ ｅ を 用 い て 暗 号 化 さ れ 、 各 添 付 フ ァ イ ル の ハ ッ シ ュ は 同 じ ア ル ゴ リ ズ ム を 用 い て
計 算 で き る 。 各 添 付 フ ァ イ ル に フ ル ヘ ッ ダ を 付 与 す る こ と で 、 各 添 付 フ ァ イ ル を 他 の 添 付
フ ァ イ ル と は 別 に 、 さ ら に は 本 体 と 別 に 復 号 化 す る こ と が 可 能 に な る 。 添 付 フ ァ イ ル を 別
々 に す る こ と に よ り 、 特 に 変 更 さ れ た 添 付 フ ァ イ ル が あ る か 否 か を 判 断 で き る 。 セ キ ュ ア
電 子 メ ー ル １ ４ の こ れ 以 外 の 部 分 で の 通 常 動 作 は 、 た と え 添 付 フ ァ イ ル を 有 す る セ キ ュ ア
電 子 メ ー ル １ ４ へ の 返 信 時 の よ う に 、 添 付 フ ァ イ ル が 故 意 に 含 ま れ て い な い 場 合 で も 実 施
す る こ と が で き る 。
【 ０ １ １ ９ 】
　 上 述 し た よ う に 、 セ キ ュ ア 電 子 メ ー ル １ ４ は 、 通 常 の 電 子 メ ー ル シ ス テ ム を 介 し て 各 受
信 者 １ ６ の イ ン ボ ッ ク ス へ 到 達 す る 。 受 信 者 １ ６ は 例 に よ っ て 、 ブ ラ ウ ザ の 、 受 信 し た 全
メ ッ セ ー ジ の 一 覧 が 表 示 さ れ て い る 画 面 へ 進 む こ と が で き る 。 メ ッ セ ー ジ 一 覧 上 を ク リ ッ
ク す る と 、 ブ ラ ウ ザ は 、 そ の 中 の メ ッ セ ー ジ で フ ォ ー マ ッ ト さ れ た ペ ー ジ を 送 信 で き る よ
う に な る 。 し か し 、 こ れ に は 適 切 な ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 存 在 す る こ と が 必 要 で
あ る 。
【 ０ １ ２ ０ 】
　 受 信 ユ ニ ッ ト ２ ０ に ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を イ ン ス ト ー ル す れ ば 、 こ れ を メ ッ セ
ー ジ の 受 信 /読 み 出 し シ ナ リ オ に 使 用 す る 準 備 が 整 う 。 以 下 の 説 明 で は 、 プ ラ グ イ ン 変 形
４ ６ ａ の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ を 用 い た プ ラ イ ベ ー ト ・ ラ ベ ル ・ ブ ラ ウ ザ も 使 用 さ
れ て い る が 、 さ ら に 当 業 者 は 、 こ の 基 本 と な る 原 理 を 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０
を 使 用 し て い る こ れ 以 外 の シ ス テ ム に も 拡 大 で き る こ と を 容 易 に 理 解 す る だ ろ う 。
【 ０ １ ２ １ 】
　 簡 単 に 図 ４ に 戻 る と 、 同 図 は さ ら に 、 セ キ ュ ア 電 子 メ ー ル １ ４ が 受 信 さ れ て い る か 否 か
を 判 断 す る た め の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ へ の 好 ま し い 手 法 も 様 式 的 に 示 し て い る 。
受 信 ユ ニ ッ ト ２ ０ 内 の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 含 む も
の が あ る か ど う か 、 ペ ー ジ ７ ２ の ス ト リ ー ム ７ ０ を 検 査 す る 。 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２
６ が ペ ー ジ ７ ２ に セ キ ュ ア 電 子 メ ー ル １ ４ が 含 ま れ て い る か 否 か を 判 断 す る 方 法 は 、 “ --
------- BEGIN SECURECORP SECURED EMAIL -------” タ イ プ の タ グ に つ い て 走 査 を 実 行 す
る と い う も の で あ る 。 こ の 作 業 は 、 そ れ 以 上 処 理 さ れ る べ き で な い ペ ー ジ を 送 信 す る 待 ち
時 間 を 最 短 化 す る こ と で 、 迅 速 に 実 施 で き る 。 実 際 の 候 補 ペ ー ジ ７ ２ ａ が 見 つ か っ た 場 合
、 こ の ペ ー ジ は ス ト リ ー ム ７ ０ か ら 除 去 さ れ 、 今 説 明 し た と お り に 処 理 さ れ 、 処 理 済 の ペ
ー ジ ７ ２ ｂ と し て ス ト リ ー ム 内 に 戻 さ れ る こ と で 、 受 信 者 １ ６ が こ の ペ ー ジ を 読 む こ と が
可 能 に な る 。
【 ０ １ ２ ２ 】
　 図 ８ は 、 好 ま し い 復 号 化 プ ロ セ ス １ ５ ０ を 示 す フ ロ ー チ ャ ー ト で あ る 。 こ こ で も 同 様 に
、 受 信 者 １ ６ の 受 信 ユ ニ ッ ト ２ ０ 上 で 実 行 さ れ て い る ブ ラ ウ ザ 内 に ソ フ ト ウ ェ ア モ ジ ュ ー
ル ２ ６ が 既 に イ ン ス ト ー ル さ れ て お り 、 受 信 者 １ ６ が セ キ ュ リ テ ィ サ ー バ ２ ４ に 登 録 済 み
で あ る と 仮 定 す る （ セ キ ュ リ テ ィ サ ー バ ２ ４ は 、 恐 ら く 、 未 登 録 の あ ら ゆ る 受 信 者 に 対 し
て 既 に 電 子 メ ー ル を 生 成 し て い る ） 。 受 信 者 １ ６ が セ キ ュ ア 電 子 メ ー ル １ ４ （ つ ま り 、 暗
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号 化 プ ロ セ ス １ ２ ０ に 従 っ て 作 成 さ れ た 、 安 全 化 お よ び シ ー ル さ れ た Ｘ Ｍ Ｌ 文 書 ） を 選 択
す る と 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 受 信 者 １ ６ に よ っ て
読 み 出 し 可 能 な も の に す る た め に 、 復 号 化 動 作 を 実 行 す る 。 こ れ が ス テ ッ プ １ ５ ２ 、 つ ま
り 復 号 プ ロ セ ス １ ５ ０ の 開 始 を 構 成 す る 。
【 ０ １ ２ ３ 】
　 ス テ ッ プ １ ５ ４ で は 、 受 信 者 １ ６ が パ ス ワ ー ド を 取 得 す る 。 セ キ ュ リ テ ィ サ ー バ ２ ４ は
送 信 者 １ ２ と 受 信 者 １ ６ の 両 方 を ユ ー ザ と し て 扱 い 、 送 信 者 １ ２ と 受 信 者 １ ６ の 両 方 が ユ
ー ザ テ ー ブ ル １ ０ ２ （ 図 ５ ） 内 へ の 同 等 の エ ン ト リ を 有 す る 点 を 思 い 出 さ れ た い 。 ま だ パ
ス ワ ー ド １ ０ ２ ｂ が キ ャ ッ シ ュ さ れ て い な い 場 合 に は 、 受 信 者 １ ６ が パ ス ワ ー ド の 入 力 を
催 促 さ れ る 。 パ ス ワ ー ド の キ ャ ッ シ ン グ 、 催 促 な ど の 規 則 は 送 信 の 場 合 と 同 様 で あ る 。
【 ０ １ ２ ４ 】
　 ス テ ッ プ １ ５ ６ に て 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が messageId１ ０ ４ ａ を 抽 出 し 、 受
信 し た メ ッ セ ー ジ を （ 符 号 化 さ れ て い る 場 合 に は ） 復 号 化 し 、 （ ま だ 暗 号 化 さ れ た 状 態 の
） 本 体 フ ィ ー ル ド ６ ０ を 抽 出 す る 。
【 ０ １ ２ ５ 】
　 ス テ ッ プ １ ５ ８ に て 、 以 下 の 情 報 が セ キ ュ リ テ ィ サ ー バ ２ ４ へ （ Ｓ Ｓ Ｌ 経 由 で ） 送 ら れ
る ：
　 　 受 信 者 １ ６ の 電 子 メ ー ル ア ド レ ス （ emailAddress１ ０ ３ ａ ） ；
　 　 受 信 者 １ ６ の password１ ０ ２ ｂ ； そ し て
　 　 messageId１ ０ ４ ａ 。
【 ０ １ ２ ６ 】
　 ス テ ッ プ １ ６ ０ で は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ が 、 認 証 サ ブ プ ロ セ ス の 結 果 に 従 っ て 先
に 進 む 。
　 １ ） 　 password１ ０ ２ ｂ を 決 定 す る た め に 、 セ キ ュ リ テ ィ サ ー バ ２ ４ が salt１ ０ ２ ｃ で
受 信 者 の パ ス ワ ー ド の ハ ッ シ ュ を 実 行 す る 。
　 ２ ） 　 受 信 者 １ ６ の emailAddress１ ０ ３ ａ と の 関 連 に 一 部 基 づ き 、 パ ス ワ ー ド １ ０ ２ が
検 証 さ れ る 。 こ の 認 証 部 分 が 失 敗 し た 場 合 、 受 信 者 １ ６ に 正 確 な パ ス ワ ー ド １ ０ ２ ｂ の 入
力 、 ま た は 復 号 プ ロ セ ス １ ５ ０ の 中 止 を 催 促 す る 応 答 が ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ に 送
信 さ れ る 。
　 ３ ） 　 受 信 者 １ ６ が こ の セ キ ュ ア 電 子 メ ー ル １ ４ を 読 む こ と を 許 可 さ れ て い る か 否 か が
判 断 さ れ る 。 こ の た め に は 、 受 信 者 １ ６ の 電 子 メ ー ル ア ド レ ス が 、 特 定 の messageId１ ０
６ ａ の 受 信 者 テ ー ブ ル １ ０ ６ 内 の receiverAddr１ ０ ６ ｂ と 一 致 し な け れ ば な ら ず 、 numReq
uests１ ０ ６ ｄ が 、 こ の セ キ ュ ア 電 子 メ ー ル １ ４ の maxDeliveries１ ０ ４ ｆ よ り も 少 な く な
く て は な ら ず 、 さ ら に 、 expiration１ ０ ４ ｇ が 、 こ の メ ッ セ ー ジ の 有 効 期 限 が 既 に 切 れ て
い る 旨 を 示 す も の で な け れ ば な ら な い 。 こ の 許 可 が 失 敗 す る と 、 受 信 者 に 通 知 が 送 ら れ 、
さ ら に 、 セ キ ュ ア 電 子 メ ー ル １ ４ を 復 号 化 す る こ と な く 復 号 プ ロ セ ス １ ５ ０ を 終 了 す る よ
う 要 求 す る 応 答 が ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ に 送 信 さ れ る 。
【 ０ １ ２ ７ 】
　 こ れ ら 検 査 の い ず れ か が 失 敗 し た 場 合 、 ブ ラ ウ ザ ペ ー ジ は 、 単 純 に 、 暗 号 化 さ れ た デ ー
タ を 含 ん で い な い か の よ う な 表 示 を 行 え る 、 つ ま り 、 本 体 フ ィ ー ル ド ６ ０ が 通 常 そ う で あ
る よ う に 理 解 不 能 な 訳 の わ か ら な い 文 字 の 羅 列 と し て 表 示 す る こ と が で き る 点 に 留 意 す べ
き で あ る 。 し か し 、 送 信 者 Ｉ Ｄ フ ィ ー ル ド ６ ６ 、 様 々 な 受 信 者 Ｉ Ｄ フ ィ ー ル ド ５ ６ 、 そ し
て 、 恐 ら く は （ 構 成 に よ り ） 件 名 フ ィ ー ル ド ５ ８ を 依 然 と し て 理 解 不 能 に し て お く こ と が
で き る 。 そ の た め 、 受 信 者 １ ６ は 、 送 信 者 １ ２ ま た は 他 の 受 信 者 １ ６ と 接 触 し て 、 そ の セ
キ ュ ア 電 子 メ ー ル １ ４ が 重 要 で あ る か 、 ま た 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ 外 部 で の
処 置 が 適 切 で あ る か 否 か を 判 断 す る こ と が で き る よ う に な る 。 こ れ ら の 検 査 が 成 功 す る と
、 こ の 受 信 者 １ ６ は 認 証 さ れ た と 考 慮 さ れ 、 こ の ス テ ッ プ １ ６ ０ が 終 了 す る 。
【 ０ １ ２ ８ 】
　 ス テ ッ プ １ ６ ２ で は 、 セ キ ュ リ テ ィ サ ー バ ２ ４ が messageKey１ ０ ４ ｅ を 、 Ｓ Ｓ Ｌ 経 由 で
受 信 者 １ ６ の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ へ 返 送 す る 。
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【 ０ １ ２ ９ 】
　 ス テ ッ プ １ ６ ４ で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が 、 こ れ と 同 じ messageKey１ ０ ４ ｅ
と 、 暗 号 化 す る 際 に 使 用 し た 基 本 プ ロ セ ス を 逆 に し た も の を 用 い て 、 セ キ ュ ア 電 子 メ ー ル
１ ４ を 復 号 化 す る 。
【 ０ １ ３ ０ 】
　 ス テ ッ プ １ ６ ６ で は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ が セ キ ュ ア 電 子 メ ー ル １ ４ の 妥 当 性
チ ェ ッ ク を 実 行 す る 。 こ の た め に 、 セ キ ュ リ テ ィ サ ー バ ２ ４ と の 第 ２ ラ ウ ン ド の 通 信 が 実
施 さ れ る 。 ソ フ ト ウ ェ ア ２ ６ は セ キ ュ ア 電 子 メ ー ル １ ４ の 各 部 分 の 新 規 ハ ッ シ ュ を 生 成 し
、 こ れ ら の ハ ッ シ ュ と 、 各 メ ッ セ ー ジ 部 分 に 含 ま れ て い る シ ー ル と を セ キ ュ リ テ ィ サ ー バ
２ ４ に 送 信 す る 。 次 に 、 セ キ ュ リ テ ィ サ ー バ ２ ４ が 、 ハ ッ シ ュ 内 の 送 信 さ れ た も の に 基 づ
い て 新 規 シ ー ル を 計 算 し 、 こ れ を シ ー ル 内 の 送 信 さ れ た も の と 比 較 す る 。 こ れ ら の 間 に 相
違 が あ れ ば 、 そ の セ キ ュ ア 電 子 メ ー ル １ ４ が 認 証 さ れ な い も の で あ る こ と を 示 す 。 次 に 、
セ キ ュ リ テ ィ サ ー バ ２ ４ が 、 セ キ ュ ア 電 子 メ ー ル １ ４ の 認 証 性 に 関 す る 表 示 を 、 ソ フ ト ウ
ェ ア モ ジ ュ ー ル ２ ６ へ 返 送 す る 。
【 ０ １ ３ １ 】
　 最 後 に 、 ス テ ッ プ １ ６ ８ に て 、 暗 号 化 さ れ た メ ッ セ ー ジ が 配 置 さ れ て い た セ キ ュ ア 電 子
メ ー ル １ ４ の 平 文 本 体 フ ィ ー ル ド ６ ０ を 表 示 す る Ｈ Ｔ Ｍ Ｌ 受 信 フ ォ ー ム ５ ４ が 受 信 者 １ ６
に 対 し て 示 さ れ る 。 さ ら に 、 セ キ ュ リ テ ィ サ ー バ ２ ４ か ら の 認 証 性 に 関 す る 表 示 が 負 で あ
っ た 場 合 に は 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は 、 こ れ に 関 し て 受 信 者 １ ６ に 提 案 す る メ ッ
セ ー ジ も 表 示 す る 。
【 ０ １ ３ ２ 】
　 ま た 、 好 適 な 実 施 形 態 で は 、 複 合 プ ロ セ ス １ ５ ０ の 最 適 化 と し て 、 ソ フ ト ウ ェ ア モ ジ ュ
ー ル ２ ６ が messageKey１ ０ ４ ｅ を キ ャ ッ シ ュ す る こ と で 、 同 一 の セ ッ シ ョ ン 中 に 、 セ キ ュ
リ テ ィ サ ー バ ２ ４ に ア ク セ ス す る こ と な く 同 じ メ ッ セ ー ジ を 再 び 読 む こ と が で き る 。 し か
し 、 こ れ は 読 み 出 し 動 作 の み に 適 用 さ れ 、 messageKey１ ０ ４ ｅ が デ ィ ス ク 上 に 保 存 さ れ る
こ と は な い 。
【 ０ １ ３ ３ 】
　 あ ら ゆ る 添 付 フ ァ イ ル の 復 号 化 は 、 こ れ と 同 じ messageKey１ ０ ４ ｅ と 、 同 じ 基 本 プ ロ セ
ス を 用 い て 単 純 に 実 行 さ れ る 。 前 述 し た と お り バ イ ナ リ ヘ ッ ダ を 使 用 し て い る 点 と 、 添 付
フ ァ イ ル 内 の 情 報 が 符 号 化 さ れ て い な い 点 の み が 異 な る 。
【 ０ １ ３ ４ 】
　 要 す る に 、 好 適 な 実 施 形 態 の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ は ： Ｈ Ｔ Ｍ Ｌ ペ ー ジ を 提 供 す
る 前 に 、 該 ペ ー ジ を 代 行 受 信 お よ び パ ー ス し ； Ｈ Ｔ Ｍ Ｌ ペ ー ジ を 提 供 す る 前 に 、 該 ペ ー ジ
を 選 択 的 に 変 更 し ； Ｈ Ｔ Ｍ Ｌ フ ォ ー ム お よ び ペ ー ジ か ら デ ー タ を 抽 出 し ； 安 全 な 手 段 （ 例
え ば 安 全 な Ｈ Ｔ Ｔ Ｐ 、 Ｓ Ｓ Ｌ ） を 使 っ て デ ー タ を セ キ ュ リ テ ィ サ ー バ へ 送 信 し ； 同 一 の ア
ル ゴ リ ズ ム を 使 用 し て 対 称 な 鍵 暗 号 化 お よ び 復 号 を 実 行 し （ 例 え ば Blowfish対 称 鍵 暗 号 /
復 号 ） ； ハ ッ シ ン グ を 実 行 し （ 例 え ば Secured hash algorithm one, SHA-1） ； （ パ ス ワ
ー ド 入 力 、 構 成 、 エ ラ ー メ ッ セ ー ジ 、 シ ー ル 検 証 結 果 の た め の ） ダ イ ア ロ グ ボ ッ ク ス を 表
示 し ； 好 ま し く は 自 己 更 新 型 で あ る 。
【 ０ １ ３ ５ 】
　 前 出 の 暗 号 化 プ ロ セ ス １ ２ ０ と 復 号 プ ロ セ ス １ ５ ０ の 基 礎 と な る セ キ ュ リ テ ィ 特 徴 に は
さ ら に 何 ら か の 分 析 が 含 ま れ る 。 セ キ ュ リ テ ィ サ ー バ ２ ４ の オ ペ レ ー タ は 、 送 信 者 の emai
lAdress１ ０ ３ ａ が password１ ０ ２ ｂ と 関 連 す る べ き で あ る た め 、 認 証 の 目 的 か ら 送 信 者
１ ２ を 知 っ て い る 。 password１ ０ ２ ｂ が あ る べ き と お り に 、 つ ま り 、 そ の 保 持 者 に し か 知
ら れ な い 方 法 で 扱 わ れ た 場 合 、 セ キ ュ リ テ ィ サ ー バ ２ ４ の オ ペ レ ー タ は 、 こ の 送 信 者 １ ２
の み が 特 定 の セ キ ュ ア 電 子 メ ー ル １ ４ を 送 信 で き た と 確 信 で き る 。 し か し 、 送 信 者 １ ２ が
信 用 さ れ て い る 必 要 は 少 し も な い 。 セ キ ュ リ テ ィ サ ー バ ２ ４ の オ ペ レ ー タ は さ ら に 、 最 初
に seaSalt１ ０ ４ ｈ を 保 存 す る こ と で 、 そ の 送 信 者 １ ２ を 含 む 何 人 で あ っ て も セ キ ュ ア 電
子 メ ー ル １ ４ を そ の 送 信 後 に 変 更 す る こ と は 不 可 能 で あ る 旨 を 確 信 す る こ と が で き る 。 追
加 の セ キ ュ リ テ ィ 特 徴 と し て 、 暗 号 化 し た sealSalt１ ０ ４ ｈ を デ ー タ ベ ー ス １ ０ ０ に 保 存
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し 、 共 用 や 、 セ キ ュ リ テ ィ サ ー バ ２ ４ か ら 持 ち 出 す こ と を 絶 対 に 許 可 し な い よ う に し て も
よ い 。 送 信 者 １ ２ の 認 証 （ password１ ０ ２ ｂ の 提 出 に よ っ て 行 う ） の 後 に 、 Ｓ Ｓ Ｌ 鍵 で 本
体 と 添 付 フ ァ イ ル の ハ ッ シ ュ （ Ｈ （ ｂ ） 、 Ｈ （ ａ ） ） を 暗 号 化 す る こ と で 、 セ キ ュ ア 電 子
メ ー ル １ ４ に 署 名 し て い る の は 送 信 者 １ ２ で あ る と 判 断 す る こ と が 可 能 に な る 。 セ キ ュ リ
テ ィ サ ー バ ２ ４ は 、 送 信 者 １ ２ の 実 パ ス ワ ー ド の ハ ッ シ ュ の み を password１ ０ ２ ｂ と し て
保 存 し て い る の で 、 セ キ ュ リ テ ィ サ ー バ ２ ４ の オ ペ レ ー タ で さ え 送 信 者 １ ２ の 代 わ り に セ
キ ュ ア 電 子 メ ー ル １ ４ に 不 正 に 署 名 す る こ と は 全 く 不 可 能 で あ る 。
【 ０ １ ３ ６ 】
　 messageKey１ ０ ４ ｅ は 対 称 で あ り 、 外 部 エ ン テ ィ テ ィ 、 つ ま り セ キ ュ リ テ ィ サ ー バ ２ ４
が こ れ を 保 存 し て い る の で 、 何 者 か が 例 え ば デ ー タ ベ ー ス １ ０ ０ に 侵 入 し て 、 セ キ ュ ア 電
子 メ ー ル １ ４ の 代 行 受 信 と 、 さ ら に そ の messageKey１ ０ ４ ｅ の 入 手 の 両 方 を 実 行 す れ ば 、
そ の 人 物 は セ キ ュ ア 電 子 メ ー ル １ ４ を 復 号 化 で き て し ま う 。 興 味 深 い こ と に 、 こ の 内 の 一
方 し か 入 手 で き な け れ ば 復 号 化 は 行 え な い 。 messageKey１ ０ ４ ｅ を 公 開 鍵 で 暗 号 化 す れ ば
、 こ の 手 法 を さ ら に 強 化 で き る 。 所 与 の セ キ ュ ア 電 子 メ ー ル １ ４ を ク ラ ッ キ ン グ す る た め
に 必 要 な messageKey１ ０ ４ ｅ を 入 手 す る に は 適 切 な 秘 密 鍵 を 要 す る た め 、 こ れ で デ ー タ ベ
ー ス １ ０ ０ へ の 侵 入 も 役 に 立 た な く な る 。 し た が っ て 、 デ ー タ ベ ー ス １ ０ ０ へ の 総 当 た り
攻 撃 も 実 行 不 可 能 と な る 。 さ ら に 、 セ キ ュ リ テ ィ サ ー バ ２ ４ の オ ペ レ ー タ が 必 要 な 秘 密 鍵
を 可 能 な 限 り 実 ハ ー ド ウ ェ ア 内 に 置 く こ と が で き 、 こ れ に よ り 、 採 用 し て い る 実 マ シ ン に
物 理 的 に ア ク セ ス し な い 限 り デ ー タ ベ ー ス １ ０ ０ へ の 侵 入 が 実 質 的 に 不 可 能 に な る 。
【 ０ １ ３ ７ 】
　 セ キ ュ ア 電 子 メ ー ル １ ４ を 読 む こ と は 、 そ の 送 信 よ り も 単 純 で あ る 。 こ こ で 唯 一 の 問 題
は 、 復 号 に 使 用 す る シ ン グ ル キ ー （ messageKey１ ０ ４ ｅ ） を メ ッ セ ー ジ 毎 に 設 け て い る 点
で あ る 。 そ の た め 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ 内 に お い て 、 鍵 が 受 信 者 の マ シ ン 上 で ノ
ー ガ ー ド と な り 、 こ れ に ア ク セ ス で き る 瞬 間 が あ る 。 し か し 、 こ れ に よ っ て 可 能 に な る の
は 、 受 信 者 １ ６ が 読 み 出 し を 許 可 さ れ た 最 新 の セ キ ュ ア 電 子 メ ー ル １ ４ を 読 む こ と だ け で
あ る 。 そ の た め 、 こ の 場 合 に 危 険 が 生 じ る の は 、 無 許 可 の 人 物 が メ モ リ 内 の 鍵 に 短 時 間 ア
ク セ ス で き た 場 合 だ け で あ る 。 こ れ を 実 行 す る こ と は 非 常 に 困 難 で あ り 、 こ の 方 法 で 鍵 を
盗 め る な ら ば 、 復 号 化 し た メ ッ セ ー ジ も 一 緒 に い と も 簡 単 に （ そ れ 以 上 な い ほ ど 簡 単 に ）
盗 め て し ま う と い う こ と に な る 。 そ れ な ら 鍵 な ど に 関 心 を 持 た な い だ ろ う 。 要 す る に 、 こ
れ は セ キ ュ リ テ ィ リ ス ク で は な い の で あ る 。
【 ０ １ ３ ８ 】
　 シ ー ル を 使 用 す る こ と で 、 信 頼 で き る 第 三 者 の 公 証 人 と し て 機 能 す る セ キ ュ リ テ ィ サ ー
バ ２ ４ の オ ペ レ ー タ を 介 し た 否 認 防 止 が 得 ら れ る 。 特 に 、 裁 判 官 は 、 メ ッ セ ー ジ が 、 セ キ
ュ リ テ ィ サ ー バ ２ ４ の オ ペ レ ー タ に シ ー ル 、 メ ッ セ ー ジ の ハ ッ シ ュ 、 送 信 者 １ ２ の 名 称 （
userId１ ０ ２ ａ を マ ッ ピ ン グ す る た め ） を 付 与 す る こ と で 実 際 に 送 信 者 １ ２ か ら 送 信 さ れ
た も の か 否 か を 判 断 で き る 。 好 適 な 実 施 形 態 に つ い て 説 明 し た と お り 、 受 信 者 １ ６ は シ ー
ル を 、 そ の シ ー ル と 、 受 信 し た メ ッ セ ー ジ の ハ ッ シ ュ を セ キ ュ リ テ ィ サ ー バ ２ ４ に 送 信 す
る こ と で 、 こ れ が 本 物 で あ る と 検 証 す る こ と が で き る 。 （ 送 信 者 １ ２ が 、 実 際 に 書 き 、 特
定 の セ キ ュ ア 電 子 メ ー ル １ ４ を 送 信 し た こ と を 証 明 す る 。 ） そ の 後 、 セ キ ュ リ テ ィ サ ー バ
２ ４ が こ れ に 関 連 し て 保 証 を 提 供 す る 。 セ キ ュ リ テ ィ サ ー バ ２ ４ に て 、 ３ つ の 既 知 の 数 量
に 基 づ い て こ の シ ー ル を 再 計 算 す る た め に 使 用 し て 、 こ の シ ー ル が 本 物 で あ る か 否 か を 判
断 す る 。 こ の 技 術 は 「 秘 密 鍵 に よ る 否 認 防 止 」 と し て 知 ら れ て お り 、 Kaufma等 に よ る "Net
work Security: Private Communication in Public World", Prentice-Hall, 1995, pp. 
343-44に よ り 示 唆 さ れ て い る 。
【 ０ １ ３ ９ 】
　 こ こ で 説 明 し た 実 施 形 態 に お け る セ キ ュ リ テ ィ の 多 く が Ｓ Ｓ Ｌ の 強 度 に 基 づ く こ と が 明
白 で あ る 。 現 在 こ れ が 基 準 と し て 受 け 入 れ ら れ て い る よ う な の で 、 こ こ で は 、 送 信 者 １ ２
の password１ ０ ２ ｂ と messageKey１ ０ ４ ｅ の 両 方 が Ｓ Ｓ Ｌ 経 由 で 送 信 さ れ る と い う 事 実 を
心 配 す る こ と は な い 。 し か し 、 セ キ ュ ア 電 子 メ ー ル シ ス テ ム １ ０ の セ キ ュ リ テ ィ の 強 度 は
Ｓ Ｓ Ｌ に 依 存 す る も の で は な い 。 通 信 チ ャ ネ ル を 保 護 す る た め の よ り 安 全 な プ ロ ト コ ル の
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利 用 が 可 能 に な っ て お り （ 例 え ば 、 Transport Layer Securityま た は Ｔ Ｌ Ｓ ） 、 セ キ ュ ア
電 子 メ ー ル シ ス テ ム １ ０ は こ の よ う な プ ロ ト コ ル を 容 易 に 使 用 で き る 。
【 ０ １ ４ ０ 】
　 こ こ ま で 、 主 に セ キ ュ ア 電 子 メ ー ル シ ス テ ム ２ ０ の プ レ ゼ ン テ ー シ ョ ン に つ い て 説 明 し
て き た 。 し か し 、 こ の キ ー サ ー バ の 概 念 は 、 安 全 な 通 信 に 伴 う 問 題 に 取 り 組 む 様 々 な ソ リ
ュ ー シ ョ ン を 構 築 お よ び 展 開 す る た め に さ ら に 一 般 的 に 使 用 す る こ と が で き る 。 た と え ば
、 こ の 手 法 は さ ら に 、 特 に 企 業 内 イ ン ス タ ン ト メ ッ セ ー ジ ン グ （ Ｅ Ｉ Ｍ ） 、 ビ デ オ 会 議 、
安 全 な リ ア ル タ イ ム 文 書 編 集 を 促 進 で き る 。 こ れ ら は 、 メ ッ セ ー ジ コ ン テ ン ツ を 伝 送 ま た
は ル ー テ ィ ン グ す る た め に メ ッ セ ー ジ ヘ ッ ダ を 採 用 し た 通 信 ス キ ー ム の 単 な る 追 加 例 で あ
り 、 キ ー サ ー バ は こ の よ う な 通 信 ス キ ー ム の い ず れ と も 効 率 的 に 使 用 す る こ と が で き る 。
【 ０ １ ４ １ 】
　 こ の キ ー サ ー バ に よ っ て 提 供 さ れ る ソ リ ュ ー シ ョ ン は 、 組 織 間 で の 共 同 使 用 に も 特 に 適
し て い る 。 組 織 は 、 キ ー サ ー バ を 使 用 す る こ と で 、 そ の 構 成 要 素 に 技 術 と 媒 体 の 贅 沢 な 組
み 合 わ せ を 介 し て 自 由 か つ 容 易 に 共 同 さ せ な が ら 、 最 も 厳 し い セ キ ュ リ テ ィ の 必 要 性 を 満
た す こ と が で き る 。
【 ０ １ ４ ２ 】
　 以 下 の 用 語 は 、 本 明 細 書 の 以 降 の 説 明 を と お し て 頻 繁 に 使 用 さ れ る も の で あ る た め 、 こ
こ で 便 宜 性 の た め に 定 義 し て お く ：
　 秘 密 保 護 　 --　 デ ー タ の 場 所 に 関 係 な く （ 例 え ば 、 送 信 中 ま た は 記 憶 装 置 内 ） 、 許 可 さ
れ た 受 信 者 し か デ ー タ を 見 る こ と が で き な い よ う に す る 。
　 会 話 鍵 　 --　 会 話 デ ー タ を 保 護 す る 対 称 鍵 。 会 話 デ ー タ は １ つ の 送 信 元 か ら １ つ ま た は
そ れ 以 上 の 宛 先 へ 流 れ る 。
　 ハ ブ 　 --　 メ ッ セ ー ジ を 処 理 し 、 こ の メ ッ セ ー ジ を 適 切 な 宛 先 へ 中 継 す る ネ ッ ト ワ ー ク
サ ー バ 。
　 整 合 性 保 護 　 --　 送 信 中 ま た は 記 憶 装 置 内 に あ る デ ー タ へ の 無 許 可 の 変 更 を 確 実 に 検 出
す る 。
　 参 加 　 --　 コ ラ ボ レ ー シ ョ ン へ の 参 加 を 開 始 す る 。
　 キ ー サ ー バ 　 --　 保 護 鍵 を 保 持 し て お り 、 こ れ ら を 許 可 さ れ た ユ ー ザ に 公 開 す る ネ ッ ト
ワ ー ク サ ー バ 。
　 退 出 　 --　 コ ラ ボ レ ー シ ョ ン へ の 参 加 を 中 止 す る 。
　 ヘ ッ ダ 鍵 　 --　 メ ッ セ ー ジ の ヘ ッ ダ を 保 護 す る 対 称 鍵 。 ヘ ッ ダ 鍵 は ハ ブ と 各 ス ポ ー ク の
間 で 個 別 に 確 立 さ れ る 。
　 メ ッ セ ー ジ 　 --　 コ ラ ボ レ ー シ ョ ン 参 加 者 間 で 交 換 さ れ る デ ー タ の 基 本 ユ ニ ッ ト 。 メ ッ
セ ー ジ は 「 ヘ ッ ダ 」 と 「 コ ン テ ン ツ 」 の ２ つ の 部 分 で 構 成 さ れ て い る 。
　 メ ッ セ ー ジ コ ン テ ン ツ 　 --　 コ ラ ボ レ ー シ ョ ン 参 加 者 に よ っ て 生 成 さ れ る デ ー タ で あ り
、 １ つ ま た は そ れ 以 上 の 他 の 参 加 者 へ 宛 て て 送 信 さ れ る 。
　 メ ッ セ ー ジ ヘ ッ ダ 　 --　 メ ッ セ ー ジ ル ー タ が コ ン テ ン ツ を そ の 宛 先 へ 伝 送 す る 上 で 補 助
を す る デ ー タ 。
　 保 護 　 --　 秘 密 お よ び 整 合 性 の 保 護 。
　 ス ポ ー ク 　 --　 デ ー タ の 送 信 者 ま た は 受 信 者 ； ス ポ ー ク は デ ー タ の 中 継 を 行 わ な い 。
　 ト ラ ン ス ク リ プ ト 　 --　 コ ラ ボ レ ー シ ョ ン の あ る 部 分 の 記 録 。
【 ０ １ ４ ３ 】
　 図 ９ は 、 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ の 主 要 な 構 成 要 素 を 示 す 概 略 ブ ロ ッ ク 図 で
あ る 。 ほ ぼ 汎 用 化 さ れ て い る が 、 こ の 実 施 形 態 は 企 業 に お け る コ ラ ボ レ ー シ ョ ン 通 信 に 特
に 適 し て い る 。 こ こ で 、 主 要 な 構 成 要 素 に は コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ 、 １ つ ま た は
そ れ 以 上 の メ ッ セ ー ジ ル ー タ ２ １ ４ 、 １ つ ま た は そ れ 以 上 の キ ー サ ー バ ２ １ ６ が 含 ま れ る
。 し た が っ て 、 こ の 場 合 の コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ は 、 図 １ の 送 信 ユ ニ ッ ト １ ８ 、
受 信 ユ ニ ッ ト ２ ０ に 等 し い 。 メ ッ セ ー ジ ル ー タ ２ １ ４ は 、 図 １ の 電 子 メ ー ル サ ー バ ２ ２ （
ま た は 従 来 型 の ル ー タ ） に 等 し い 。 し か し 、 先 述 し た よ う に 、 こ こ で の メ ッ セ ー ジ ル ー タ
２ １ ４ は 、 特 に セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ を 使 用 し て い る 企 業 の 制 御 下 に あ っ て
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よ い 。 図 ９ の キ ー サ ー バ ２ １ ６ は 、 図 １ の セ キ ュ リ テ ィ サ ー バ ２ ４ に 等 し い 。
【 ０ １ ４ ４ 】
　 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ は 、 メ ッ セ ー ジ ２ １ ８ の 送 信 元 （ 送 信 元 参 加 者 ２ １ ２ ａ
） お よ び /ま た は 宛 先 （ 宛 先 参 加 者 ２ １ ２ ｂ ） 先 述 の よ う に 、 会 話 鍵 ２ ２ ０ は 、 メ ッ セ ー
ジ ２ １ ８ の コ ン テ ン ツ を 保 護 す る た め に 使 用 さ れ る 。
【 ０ １ ４ ５ 】
　 メ ッ セ ー ジ ル ー タ ２ １ ４ は 、 メ ッ セ ー ジ ２ １ ８ を 目 的 の コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２
へ 伝 送 す る 。 メ ッ セ ー ジ ２ １ ８ は 実 際 に は 複 数 の メ ッ セ ー ジ ル ー タ ２ １ ４ を 通 過 す る で あ
ろ う が 、 図 面 中 で は １ つ の メ ッ セ ー ジ ル ー タ ２ １ ４ （ ま た は 電 子 メ ー ル サ ー バ ２ ２ 、 お よ
び セ キ ュ ア 電 子 メ ー ル １ ４ が 通 過 す る で あ ろ う 使 用 可 能 な ル ー タ ） の み を 概 念 形 成 的 に 示
し て い る 。 複 数 の メ ッ セ ー ジ ル ー タ ２ １ ４ を 設 け て い る 場 合 に は 、 そ の 各 々 が 、 コ ラ ボ レ
ー シ ョ ン 参 加 者 ２ １ ２ を 見 る の と 同 様 に 他 の メ ッ セ ー ジ ル ー タ ２ １ ４ を 「 見 る 」 。 コ ラ ボ
レ ー シ ョ ン 参 加 者 ２ １ ２ の 各 々 が 、 少 な く と も １ つ の メ ッ セ ー ジ ル ー タ ２ １ ４ （ ま た は 「
最 も 近 い 」 メ ッ セ ー ジ ル ー タ ２ １ ４ ） と の 継 続 的 な 接 続 を 維 持 す る 。
【 ０ １ ４ ６ 】
　 キ ー サ ー バ ２ １ ６ は 会 話 鍵 ２ ２ ０ を 作 成 す る か 、 ま た は 送 信 元 ２ １ ２ ａ の 参 加 者 か ら 会
話 鍵 ２ ２ ０ を 受 信 す る 。 そ の 後 、 キ ー サ ー バ ２ １ ６ が こ の 会 話 鍵 ２ ２ ０ を 保 存 し 、 コ ラ ボ
レ ー シ ョ ン 参 加 者 ２ １ ２ で あ る 参 加 者 に 公 開 す る （ 恐 ら く は 認 証 お よ び 許 可 後 に 行 う が 、
様 々 な ス キ ー ム を 使 用 で き 、 関 連 性 が あ る か ど う か は こ こ で の 主 題 で は な い ） 。 さ ら に キ
ー サ ー バ ２ １ ６ も 会 話 鍵 ２ ２ ０ を 大 量 に 作 成 /保 存 で き 、 要 求 に 応 じ て 任 意 数 を 公 開 で き
る 。 そ の た め 、 サ ー バ ク ラ ス 装 置 で あ る ク ラ イ ア ン ト （ 例 え ば 電 子 メ ー ル ゲ ー ト ウ ェ イ ）
が 会 話 鍵 ２ ２ の 組 を 大 量 に 入 手 で き 、 ま た 、 キ ー サ ー バ ２ １ ６ に 一 意 の 会 話 キ ー ２ ２ ０ を
毎 回 要 求 す る 必 要 な く 、 こ の 中 か ら そ れ ぞ れ 唯 一 の 鍵 を 使 っ て 各 メ ッ セ ー ジ ２ １ ８ を 保 護
で き る 。
【 ０ １ ４ ７ 】
　 以 下 の 説 明 を 単 純 化 す る た め に 、 暗 号 化 と 復 号 を 主 な 保 護 の 例 と し て 使 用 す る 。 鍵 で 暗
号 化 /復 号 化 す る こ と で 、 メ ッ セ ー ジ の 秘 密 性 が 保 護 さ れ る 。 し か し 、 こ れ は 単 に １ つ の
保 護 の 利 用 可 能 な 例 で し か な い 点 を 理 解 す べ き で あ る 。 鍵 を 使 用 し た メ ッ セ ー ジ ダ イ ジ ェ
ス ト （ ハ ッ シ ュ さ れ た メ ッ セ ー ジ 認 証 コ ー ド 、 ま た は Ｈ Ｍ Ａ Ｃ と し て も 知 ら れ て い る ） を
用 い て メ ッ セ ー ジ の 整 合 性 を 保 護 し た り 、 両 タ イ プ の 保 護 を 適 用 す る こ と が で き る 。 例 え
ば 、 キ ー サ ー バ ２ １ ６ は ２ ５ ６ ビ ッ ト 鍵 を 作 成 し 、 こ れ を 送 信 元 の 参 加 者 ２ １ ２ ａ に 公 開
す る こ と が で き る 。 こ れ に よ り 、 送 信 元 の 参 加 者 ２ １ ２ ａ は 第 １ の １ ２ ８ ビ ッ ト を 暗 号 化
に 、 第 ２ の １ ２ ８ ビ ッ ト を Ｈ Ｍ Ａ Ｃ に 使 用 で き る 。
【 ０ １ ４ ８ 】
　 会 話 鍵 ２ ２ ０ を 暗 号 化 ま た は ハ ッ シ ュ へ の 使 用 後 に 、 解 読 ま た は ハ ッ シ ュ 分 析 の た め に
こ れ を 回 収 す る 必 要 が あ る の で 、 キ ー サ ー バ ２ １ ６ は 各 会 話 鍵 ２ ２ ０ の 一 意 Ｉ Ｄ と 関 連 し
て い る 。 一 意 Ｉ Ｄ 、 ま た は こ れ か ら 導 出 で き る 何 か が 、 保 護 さ れ た 各 メ ッ セ ー ジ ２ １ ８ と
共 に 普 通 文 で 送 信 さ れ る 。 そ の た め 、 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ が キ ー サ ー バ ２ １ ６
に 会 話 鍵 ２ ２ ０ の 要 求 を 提 出 す る と 、 キ ー サ ー バ ２ １ ６ が 要 求 さ れ た 会 話 鍵 ２ ２ ０ を 含 ん
だ 返 信 を コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ に 送 信 す る 。 キ ー サ ー バ ２ １ ６ は 汎 用 体 で あ り 、
任 意 タ イ プ の ア プ リ ケ ー シ ョ ン に つ い て 会 話 鍵 ２ ２ ０ を 扱 う た め に 使 用 で き る 。 こ れ に よ
っ て 、 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ と キ ー サ ー バ ２ １ ６ の 間 の セ ッ シ ョ ン が 安 全 な セ ッ
シ ョ ン と な る 。
【 ０ １ ４ ９ 】
　 図 １ と 図 ９ は 、 オ プ シ ョ ン で あ る が 、 非 常 に 便 利 な 特 徴 を 図 示 す る 主 要 な 点 に お い て 異
な る 。 図 １ で は 、 電 子 メ ー ル サ ー バ ２ ２ と セ キ ュ ア 電 子 サ ー バ ２ ４ を 、 直 接 通 信 し な い も
の と し て 示 し て い る 。 こ の ス キ ー ム は 、 例 え ば 電 子 メ ー ル サ ー バ ２ ２ （ ま た は そ の 代 用 品
と し て の メ ッ セ ー ジ ハ ブ ） が 従 来 の も の で あ る 場 合 に 効 果 を 発 揮 す る 。 こ れ に 対 し て 図 ９
で は 、 メ ッ セ ー ジ ル ー タ ２ １ ４ と キ ー サ ー バ ２ １ ６ を 、 直 接 通 信 す る も の と し て 示 し て い
る 。 こ の ス キ ー ム は 、 メ ッ セ ー ジ ル ー タ ２ １ ４ が セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ 内 で
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機 能 す る よ う に 設 計 さ れ て い る 場 合 に 効 果 を 発 揮 す る 。 そ の た め 、 メ ッ セ ー ジ ル ー タ ２ １
４ は 、 コ ラ ボ レ ー シ ョ ン 参 加 者 が 会 話 に 参 加 ま た は 会 話 か ら 退 出 す る 際 に 新 規 の 会 話 鍵 ２
２ ０ を 作 成 す る よ う キ ー サ ー バ ２ １ ６ に 指 示 す る エ ン テ ィ テ ィ で あ っ て よ い 。
【 ０ １ ５ ０ 】
　 図 １ ０ は 、 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ に お け る メ ッ セ ー ジ ２ １ ８ の 典 型 的 な 流
れ を 示 す 概 略 ブ ロ ッ ク 図 で あ る 。 メ ッ セ ー ジ ２ １ ８ は 、 メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ と メ ッ セ
ー ジ コ ン テ ン ツ ２ ２ ４ を 含 む 。
【 ０ １ ５ １ 】
　 メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ は 、 メ ッ セ ー ジ ル ー タ ２ １ ４ が メ ッ セ ー ジ を そ の 宛 先 、 つ ま り
１ つ ま た は そ れ 以 上 の 宛 先 参 加 者 ２ １ ２ ｂ へ 伝 送 す る 際 に 補 助 と な る デ ー タ を 含 む 。 以 下
は メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ 内 に 含 ま れ る 要 素 の 例 で あ る ：
　 宛 先 　 --　 メ ッ セ ー ジ の 宛 先 。
　 送 信 元 　 --　 メ ッ セ ー ジ の 起 源 。
　 日 付 　 --　 メ ッ セ ー ジ 作 成 日 時 。
　 メ ッ セ ー ジ Ｉ Ｄ 　 --　 そ の メ ッ セ ー ジ の た め の 一 意 の Ｉ Ｄ 。
　 コ ン テ ン ツ 長 　 --　 コ ン テ ン ツ の 長 さ 。
　 コ ン テ ン ツ タ イ プ 　 --　 Ｍ Ｉ Ｍ Ｅ タ イ プ の コ ン テ ン ツ 。
　 優 先 順 位 　 --　 メ ッ セ ー ジ の 優 先 順 位 。
【 ０ １ ５ ２ 】
　 メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ は 、 送 信 元 の 参 加 者 ２ １ ２ ａ に よ っ て 生 成 さ れ 、 １ つ ま た
は そ れ 以 上 の 宛 先 参 加 者 ２ １ ２ ｂ に 宛 て ら れ た デ ー タ を 含 む 。 も ち ろ ん 、 コ ラ ボ レ ー シ ョ
ン の 最 中 に 複 数 の メ ッ セ ー ジ ２ １ ８ を 交 換 す る 場 合 、 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ は 、
送 信 元 参 加 者 ２ １ ２ ａ と し て の 役 割 り を 変 更 で き 、 頻 繁 に こ の 変 更 を 行 う 。 メ ッ セ ー ジ ル
ー タ ２ １ ４ は メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ を 検 査 し な い 。 ［ コ ン テ ン ツ フ ィ ル タ リ ン グ や
ウ ィ ル ス ス キ ャ ン の よ う な 特 別 な サ ー ビ ス が 、 メ ッ セ ー ジ コ ン テ ン ツ が そ の 宛 先 に 転 送 さ
れ る 前 に こ れ を 検 査 で き る 。 し か し 、 こ れ は オ プ シ ョ ン サ ー ビ ス で あ り 、 メ ッ セ ー ジ ル ー
テ ィ ン グ と は 別 の も の で あ る 。 ］
【 ０ １ ５ ３ 】
　 図 １ ０ は ま た 、 図 示 さ れ た セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ の 実 施 形 態 が 、 実 際 に デ
ー タ 保 護 の た め に ２ タ イ プ の キ ー を ど の よ う に 使 用 す る か も 示 し て い る 。 こ こ で も 、 保 護
は 秘 密 性 、 整 合 性 、 ま た は そ の 両 方 に 関 連 し て い る 。 第 一 に 、 メ ッ セ ー ジ ル ー タ ２ １ ４ が
各 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ と 共 に ヘ ッ ダ 鍵 ２ ２ ６ を 確 立 す る 。 こ の ヘ ッ ダ 鍵 ２ ２ ６
は メ ッ セ ー ２ １ ８ の メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ を 保 護 す る 。 メ ッ セ ー ジ ル ー タ ２ １ ４ と コ ラ
ボ レ ー シ ョ ン 参 加 者 ２ １ ２ の 間 で 接 続 が な さ れ る 度 に 、 異 な る ヘ ッ ダ 鍵 ２ ２ ６ が 使 用 さ れ
る 。 キ ー サ ー バ ２ １ ６ は ヘ ッ ダ 鍵 ２ ２ ６ の 作 成 、 保 存 、 管 理 を 行 わ な い 。 さ ら に 、 ヘ ッ ダ
鍵 ２ ２ ６ は 一 時 的 な も の で あ り 、 メ ッ セ ー ジ ル ー タ ２ １ ４ と コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １
２ の 間 で の セ ッ シ ョ ン の 継 続 時 間 を 超 え て 有 効 性 を 維 持 す る こ と は な い 。 第 二 に 、 会 話 鍵
２ ２ ０ は メ ッ セ ー ジ ２ １ ８ の コ ン テ ン ツ を 保 護 す る 。 あ ら ゆ る プ ロ セ ス （ コ ラ ボ レ ー シ ョ
ン 参 加 者 ２ １ ２ ま た は メ ッ セ ー ジ ル ー タ ２ １ ４ ） が 会 話 鍵 ２ ２ ０ を 作 成 す る （ 要 求 し 、 許
可 さ れ る ） こ と が 可 能 で あ る 。 こ の ２ つ の 鍵 の 手 法 を 使 用 す る こ と で 、 送 信 元 か ら 宛 先 ま
で の 間 に お い て 、 効 率 的 か つ 安 全 性 の 高 い メ ッ セ ー ジ ２ １ ８ の 配 布 が 可 能 に な る 。
【 ０ １ ５ ４ 】
　 こ の ２ つ の 鍵 の 使 用 は 、 会 話 鍵 ２ ２ ０ に 等 し い １ つ の 鍵 の み を 使 用 す る 図 １ に 示 し た ス
キ ー ム と も 異 な る 。 ヘ ッ ダ 鍵 の 使 用 は オ プ シ ョ ン で あ る が 、 そ の 使 用 に よ っ て 安 全 性 が 高
ま る 。 例 え ば 、 メ ッ セ ー ジ ル ー タ ２ １ ４ を 制 御 し て い る 企 業 は こ の 追 加 的 レ ベ ル の 安 全 性
を 付 加 し て 、 メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ 内 の 情 報 を も 安 全 化 し て し ま う こ と を 望 む か も し れ
な い 。
【 ０ １ ５ ５ 】
　 メ ッ セ ー ジ ル ー タ ２ １ ４ が そ の 任 務 を 実 行 す る に は 、 メ ッ セ ー ジ ２ １ ８ の メ ッ セ ー ジ ヘ
ッ ダ ２ ２ ２ の み を 処 理 す る だ け で よ い 。 図 １ ０ で は 、 メ ッ セ ー ジ ル ー タ ２ １ ４ は 、 通 信 す
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る コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ に 従 い 、 異 な る ヘ ッ ダ 鍵 ２ ２ ６ （ Ｋ H 1 、 Ｋ H 2 、 Ｋ H 3 、 ま
た は Ｋ H 4 ） を 使 用 す る 。 メ ッ セ ー ジ ２ １ ８ の メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ は 、 無 変 更 の ま
ま 単 純 に メ ッ セ ー ジ ル ー タ ２ １ ４ を 通 り 、 次 に 、 宛 先 の 参 加 者 ２ １ ２ ｂ が 、 メ ッ セ ー ジ ２
１ ８ の メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ を 解 読 し 、 そ の 整 合 性 を 検 証 す る た め に 、 同 一 の 会 話
鍵 ２ ２ ０ （ Ｋ c ） を 要 求 お よ び 使 用 す る 。 各 メ ッ セ ー ジ ル ー タ ２ １ ４ は 、 メ ッ セ ー ジ コ ン
テ ン ツ ２ ２ ４ 全 体 の 整 合 性 を 検 証 す る こ と な く メ ッ セ ー ジ ２ １ ８ を 次 の メ ッ セ ー ジ ル ー タ
２ １ ４ へ 「 流 す 」 こ と が で き る た め 、 こ の 方 法 で ヘ ッ ダ 鍵 ２ ２ ６ を 会 話 鍵 ２ ２ ０ か ら 分 離
す る こ と が 有 利 で あ る 。 こ れ は 、 人 工 的 に メ ッ セ ー ジ を 管 理 可 能 な ブ ロ ッ ク に 分 け 、 各 ブ
ロ ッ ク を 個 々 に 暗 号 化 す る 必 要 が あ る Ｓ Ｓ Ｌ お よ び Ｉ Ｐ Ｓ ｅ ｃ と は 対 照 的 で あ る 。
【 ０ １ ５ ６ 】
　 メ ッ セ ー ジ ル ー タ ２ １ ４ は 、 将 来 的 お よ び 過 去 的 な 秘 密 性 を 提 供 す る た め に 、 以 下 の イ
ベ ン ト が 生 じ た 場 合 、 会 話 鍵 ２ ２ ０ を 変 更 ま た は 「 ロ ー ル オ ー バ 」 で き る 。 新 規 の コ ラ ボ
レ ー シ ョ ン 参 加 者 ２ １ ２ が 会 話 に 参 加 し た 場 合 、 メ ッ セ ー ジ ル ー タ ２ １ ４ が 会 話 鍵 ２ ２ ０
が 変 更 さ れ た こ と を 知 る 。 こ の イ ベ ン ト が 発 生 す る 前 に 通 信 が 行 わ れ た メ ッ セ ー ジ ２ １ ８
は す べ て 、 過 去 の 会 話 鍵 ２ ２ ０ を 使 用 し て 暗 号 化 さ れ た 状 態 を 維 持 し 、 ま た 、 デ フ ォ ル ト
で は 、 こ れ ら の メ ッ セ ー ジ ２ １ ８ が 新 規 の コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ に 対 し て 利 用 可
能 に さ れ る こ と は な い 。 同 様 に 、 既 存 の コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ が 会 話 を 退 出 す る
場 合 （ 例 え ば 、 メ ッ セ ー ジ ル ー タ ２ １ ４ と の 接 続 を 切 断 す る 場 合 ） 、 こ の イ ベ ン ト 後 に 通
信 が 行 わ れ た す べ て の メ ッ セ ー ジ ２ １ ８ は 新 規 の 会 話 鍵 を 使 用 し て 暗 号 化 さ れ る 。 デ フ ォ
ル ト で は 、 退 出 す る コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ は こ の 会 話 鍵 ２ ２ ０ を 使 用 で き な い よ
う に な っ て い る 。 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ の 好 ま し い 実 施 形 態 で は 、 ト ラ ン ス
プ リ プ ト は 、 暗 号 化 さ れ た 状 態 で 記 憶 装 置 に 保 存 さ れ る 。 そ の た め 、 コ ラ ボ レ ー シ ョ ン 中
の イ ベ ン ト の シ ー ケ ン ス に よ っ て は （ つ ま り 、 参 加 お よ び 退 出 動 作 ） 、 会 話 の 異 な る 部 分
を 暗 号 化 す る た め の 複 数 の 会 話 鍵 ２ ２ ０ が 存 在 す る 場 合 も あ る 。
【 ０ １ ５ ７ 】
　 例 え ば コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ が 多 数 い る 場 合 に 、 会 話 鍵 ２ ２ ０ ロ ー ル オ ー バ プ
ロ セ ス を 、 図 ９ 、 図 １ ０ 中 の こ の 実 施 形 態 の 企 業 の コ ラ ボ レ ー シ ョ ン テ ー マ と 一 致 す る よ
う に 最 適 化 す る こ と が で き る 。 一 般 に 、 メ ッ セ ー ジ ル ー タ ２ １ ４ は 、 実 際 の （ 暗 号 化 し た
） メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ に ア ク セ ス 不 能 で あ っ て も 、 メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４
が 実 際 の 物 で あ る か 否 か を 判 断 す る こ と は で き る 。 例 え ば 、 メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ 内 の
情 報 が こ れ を 表 す も の で あ っ て よ く 、 あ る い は 、 メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ が な く て も
よ い 。 メ ッ セ ー ジ ル ー タ ２ １ ４ は 、 こ の 情 報 を 用 い て 、 会 話 鍵 ２ ２ ０ の ロ ー ル オ ー バ を 、
次 の 実 際 の メ ッ セ ー ジ ２ １ ８ に 遭 遇 す る ま で 変 更 す る こ と が で き る 。 こ れ に よ り 、 複 数 の
コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ が 新 規 の 会 話 に 参 加 で き る よ う に な り 、 参 加 の 度 に 会 話 鍵
２ ２ ０ が 自 動 的 に ロ ー ル オ ー バ さ れ な い よ う に な る 。 そ の 代 わ り 、 実 際 の メ ッ セ ー ジ ２ １
８ の 送 信 時 に 会 話 鍵 ２ ２ ０ が ロ ー ル オ ー バ さ れ る 。 同 様 に 、 複 数 の コ ラ ボ レ ー シ ョ ン 参 加
者 ２ １ ２ が 既 存 の 会 話 を 退 出 し 、 会 話 鍵 ２ ２ ０ が 次 の 実 際 の メ ッ セ ー ジ ２ １ ８ が 送 信 さ れ
る ま で ロ ー ル オ ー バ さ れ な い よ う に す る こ と が で き る 。
【 ０ １ ５ ８ 】
　 次 の 説 明 は 、 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ の 実 現 の い く つ か の 新 規 概 念 を 制 限 な
く 要 約 し た も の で あ る 。 こ の セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ は 、 １ つ の 会 話 鍵 ２ ２ ０
を 割 り 当 て お よ び 使 用 し て デ ー タ の 保 護 を 行 う が 、 そ の デ ー タ が 存 在 す る 限 り こ の １ つ の
会 話 鍵 ２ ２ ０ を 使 い 続 け る こ と が 可 能 で あ る 。 こ の １ つ の 会 話 鍵 ２ ２ ０ を 使 用 す る こ と で
、 メ ッ セ ー ジ ル ー タ ２ １ ４ は メ ッ セ ー ジ ２ １ ８ を 解 読 お よ び 再 暗 号 化 す る 必 要 が な く な る
。 こ れ に よ り 、 メ ッ セ ー ジ ２ １ ８ の 非 常 に 効 率 的 な ル ー テ ィ ン グ が 可 能 と な り 、 ス ケ ー ラ
ブ ル で 企 業 ク ラ ス の コ ラ ボ レ ー シ ョ ン シ ス テ ム を 実 現 で き る 。
【 ０ １ ５ ９ 】
　 こ れ と 対 照 的 に 、 既 存 の 技 術 は 、 デ ー タ が そ の 起 源 か ら 複 数 の 宛 先 へ 送 信 さ れ る 際 に 、
複 数 の 鍵 を 使 用 し て 、 （ 秘 密 性 お よ び 整 合 性 に 関 連 し て ） デ ー タ を 保 護 す る 。 典 型 的 な 実
現 は 、 セ キ ュ ア ソ ケ ッ ト レ イ ヤ /ト ラ ン ス ポ ー ト レ イ ヤ セ キ ュ リ テ ィ （ Ｓ Ｓ Ｌ /Ｔ Ｌ Ｓ ） プ
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ロ ト コ ル 、 ま た は Ｉ Ｐ Ｓ Ｅ Ｃ プ ロ ト コ ル を 採 用 し て い る 。 Ｓ Ｓ Ｌ /Ｔ Ｌ Ｓ を 使 用 す る こ と
で 、 各 メ ッ セ ー ジ を そ の 起 源 に お い て 暗 号 化 し 、 こ の メ ッ セ ー ジ を ル ー テ ィ ン グ す る サ ー
バ （ つ ま り ハ ブ ） に お い て 復 号 化 し 、 該 ハ ブ に お い て 再 暗 号 化 し 、 最 後 に 最 終 的 な 宛 先 に
お い て 復 号 化 す る こ と が 必 要 に な る 。
【 ０ １ ６ ０ 】
　 ま た 、 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ は 、 将 来 的 お よ び 過 去 的 な 秘 密 性 を 容 易 に 維
持 す る こ と も で き る 。 新 規 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ の 参 加 時 、 ま た は 既 存 の コ ラ ボ
レ ー シ ョ ン 参 加 者 ２ １ ２ の コ ラ ボ レ ー シ ョ ン 退 出 時 に 、 会 話 鍵 ２ ２ ０ を 変 更 で き る 。 こ れ
に よ り 、 新 規 ユ ー ザ が 参 加 以 前 の コ ラ ボ レ ー シ ョ ン デ ー タ の ど の 部 分 に も ア ク セ ス で き ず
、 同 様 に 、 会 話 を 退 出 し た ユ ー ザ は 退 出 後 に は そ の コ ラ ボ レ ー シ ョ ン に ア ク セ ス で き な い
こ と が す べ て の コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ に 保 証 さ れ る 。 た と え 攻 撃 者 が セ キ ュ テ ィ
サ ー バ シ ス テ ム ２ １ ０ と の 接 続 状 態 を 維 持 し 、 メ ッ セ ー ジ ２ １ ８ を 受 信 し て も 、 攻 撃 者 は
、 こ れ ら メ ッ セ ー ジ ２ １ ８ の メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ を 復 号 化 す る た め の 会 話 鍵 ２ ２
０ を 取 得 す る こ と は で き な い 。
【 ０ １ ６ １ 】
　 こ れ と 対 照 的 に 、 既 存 の 技 術 で は 秘 密 性 の 維 持 を 接 続 状 態 に 頼 っ て い る 。 つ ま り 、 ハ ブ
に 接 続 し て い な い ユ ー ザ は コ ラ ボ レ ー シ ョ ン デ ー タ を 受 信 で き な い 。 こ れ は 下 級 ユ ー ザ が
使 用 す る に は よ い が 、 上 級 の 攻 撃 者 か ら コ ラ ボ レ ー シ ョ ン デ ー タ を 保 護 す る に は 安 全 な 技
術 で は な い 。
【 ０ １ ６ ２ 】
　 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ は 、 効 率 的 な マ ル チ ユ ー ザ 参 加 も 可 能 に す る 。 メ ッ
セ ー ジ ル ー タ ２ １ ４ に お い て 会 話 鍵 ２ ２ ０ に よ る 暗 号 化 ま た は 複 合 を 行 わ な い こ と に よ り
、 メ ッ セ ー ジ ル ー タ ２ １ ４ に お け る 暗 号 化 お よ び 復 号 の 回 数 を 最 小 化 す る 。 実 際 、 メ ッ セ
ー ジ ル ー タ ２ １ ４ に お い て コ ラ ボ レ ー シ ョ ン デ ー タ に 適 用 さ れ る 暗 号 化 お よ び 復 号 の 回 数
は 、 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ の 数 に は 関 係 な い 。
【 ０ １ ６ ３ 】
　 こ れ と 対 照 的 に 、 既 存 の 技 術 で は 、 ユ ー ザ 数 が 増 え る と パ フ ォ ー マ ン ス に 劣 化 が 生 じ て
し ま う 。 こ の よ う な パ フ ォ ー マ ン ス 劣 化 に は 多 く の 要 因 が 貢 献 す る が 、 主 な 要 因 は 、 シ ス
テ ム の 各 構 成 要 素 に よ っ て 実 行 さ れ る 保 護 動 作 の 数 で あ る 。 既 存 の 技 術 は 、 セ ッ シ ョ ン 鍵
を 使 用 し て コ ラ ボ レ ー シ ョ ン デ ー タ を 保 護 す る 。 こ の 既 存 技 術 で は 、 セ ッ シ ョ ン 数 が ユ ー
ザ 数 と 比 例 し 、 必 要 な 保 護 動 作 が ユ ー ザ 数 と 共 に 増 加 す る た め 非 効 率 で あ る 。
【 ０ １ ６ ４ 】
　 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ は 、 同 一 の コ ラ ボ レ ー シ ョ ン ま た は セ ッ シ ョ ン 内 で
複 数 の 安 全 な ス レ ッ ド を 実 行 す る こ と も で き る 。 こ れ は 、 コ ラ ボ レ ー シ ョ ン デ ー タ （ メ ッ
セ ー ジ コ ン テ ン ツ ２ ２ ４ ） が 、 セ ッ シ ョ ン 鍵 よ り は む し ろ 会 話 鍵 ２ ２ ０ を 使 用 し て 保 護 さ
れ て い る か ら で あ る 。 そ の た め 、 許 可 さ れ た コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ の 組 に よ っ て
は 、 １ つ の セ ッ シ ョ ン で 複 数 の 会 話 鍵 ２ ２ ０ を 使 用 で き る 。
【 ０ １ ６ ５ 】
　 既 存 の 技 術 は 、 コ ラ ボ レ ー シ ョ ン デ ー タ を 保 護 す る た め に セ ッ シ ョ ン 鍵 を 使 用 す る 。 そ
の た め 、 同 じ コ ラ ボ レ ー シ ョ ン 内 に お け る 会 話 の 複 数 の ス レ ッ ド を 保 護 す る に は 複 数 の セ
ッ シ ョ ン が 必 要 と な る 。 こ れ に よ り 、 シ ス テ ム が 柔 軟 性 に 欠 け 、 非 効 率 な も の と な っ て し
ま う 。
【 ０ １ ６ ６ 】
　 さ ら に セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ で は 、 ト ラ ン ス ク リ プ ト の 扱 い 方 法 も 洗 練 さ
れ て い る 。 該 シ ス テ ム ２ １ ０ は 、 コ ラ ボ レ ー シ ョ ン の 最 中 お よ び コ ラ ボ レ ー シ ョ ン 後 に 、
同 じ 会 話 鍵 の 組 を 使 用 し て メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ を 保 護 す る 。 こ れ に よ り 、 よ り 柔
軟 で 安 全 性 の 高 い コ ラ ボ レ ー シ ョ ン シ ス テ ム が 得 ら れ る 。
【 ０ １ ６ ７ 】
　 セ ッ シ ョ ン 鍵 を 使 用 す る 技 術 は 、 セ ッ シ ョ ン 鍵 は 一 時 的 な も の で あ り 、 コ ラ ボ レ ー シ ョ
ン 終 了 と 同 時 に 失 効 す る た め 、 コ ラ ボ レ ー シ ョ ン デ ー タ の ト ラ ン ス ク リ プ ト を 保 護 す る 技
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術 は 厳 密 性 を 有 す る 。
【 ０ １ ６ ８ 】
　 ま た 、 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ は 、 こ れ 以 外 の 既 存 の セ キ ュ リ テ ィ 技 術 を 今
説 明 し た よ う に 改 良 す る 。 す べ て の セ キ ュ リ テ ィ 機 能 に 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ （ Ｐ
Ｋ Ｉ ） を 使 用 す る コ ラ ボ レ ー シ ョ ン 技 術 に よ っ て 、 シ ス テ ム が 非 効 率 で 厳 密 な も の に な る
。 Ｐ Ｋ Ｉ を 用 い て コ ラ ボ レ ー シ ョ ン ダ ー タ の 保 護 を 行 う に は 、 参 加 者 全 員 が Ｐ Ｋ Ｉ デ ジ タ
ル 証 明 書 を 持 っ て い る 必 要 が あ る 。 こ れ と 対 照 的 に 、 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０
は 、 Ｐ Ｋ Ｉ 証 明 書 を 、 任 意 の コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ を 認 証 す る た め に 使 用 す る こ
と が で き る 。 し か し 、 Ｐ Ｋ Ｉ 証 明 書 を 所 有 す る 必 要 は な い 。 そ の た め 、 自 分 の 認 証 性 を 十
分 な レ ベ ル で 証 明 で き る コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ は コ ラ ボ レ ー シ ョ ン に 参 加 で き る
。
【 ０ １ ６ ９ 】
　 Ｉ Ｐ Ｓ ｅ ｃ に 基 づ い た コ ラ ボ レ ー シ ョ ン 技 術 は 、 個 々 の セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン
（ Ｓ Ａ ） を 使 用 す る 必 要 が あ る 。 第 一 に 、 Ｓ Ａ は 一 時 的 な も の で あ り 、 事 実 上 、 Ｓ Ａ 鍵 は
送 信 中 の コ ラ ボ レ ー シ ョ ン デ ー タ し か 保 護 で き な い 。 第 二 に 、 Ｓ Ａ は 送 信 元 /宛 先 の ペ ア
に 指 定 さ れ て い る 。 し た が っ て 、 ハ ブ － ス ポ ー ク モ デ ル に 基 づ い て 動 作 す る コ ラ ボ レ ー シ
ョ ン ア プ リ ケ ー シ ョ ン （ 例 え ば イ ン ス タ ン ト メ ッ セ ー ジ ン グ ） は 、 情 報 が 複 数 の Ｓ Ａ 間 で
送 信 さ れ る 際 に デ ー タ の 保 護 を 要 す る 。 こ れ と 対 照 的 に セ キ ュ リ テ ィ サ ー バ ２ １ ０ は 、 同
じ ベ ー ス 技 術 を 使 用 し て 、 送 信 中 お よ び 記 憶 装 置 保 存 中 （ つ ま り ト ラ ン ス ク リ プ ト ） の コ
ラ ボ レ ー シ ョ ン デ ー タ （ メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ ） を 保 護 す る 。
【 ０ １ ７ ０ 】
　 Ｓ Ｓ Ｌ /Ｔ Ｌ Ｓ を 使 用 す る コ ラ ボ レ ー シ ョ ン 技 術 に は 複 数 の Ｓ Ｓ Ｌ /Ｔ Ｌ Ｓ セ ッ シ ョ ン が
必 要 で あ る 。 第 一 に 、 セ ッ シ ョ ン は 一 時 的 な も の で あ り 、 事 実 上 、 セ ッ シ ョ ン 鍵 は 送 信 中
の コ ラ ボ レ ー シ ョ ン デ ー タ し か 保 護 で き な い 。 第 二 に 、 セ ッ シ ョ ン は ク ラ イ ア ン ト /サ ー
バ の ペ ア に 指 定 さ れ て い る 。 し た が っ て 、 ハ ブ ‐ ス ポ ー ク モ デ ル に 基 づ い て 動 作 す る コ ラ
ボ レ ー シ ョ ン ア プ リ ケ ー シ ョ ン （ 例 え ば イ ン ス タ ン ト メ ッ セ ー ジ ン グ ） は 、 情 報 が 複 数 の
セ ッ シ ョ ン 間 で 送 信 さ れ る 際 に 情 報 デ ー タ の 保 護 を 要 す る 。 こ れ と 対 照 的 に 、 セ キ ュ リ テ
ィ サ ー バ シ ス テ ム ２ １ ０ は 、 同 一 の ベ ー ス 技 術 を 使 用 し て 、 送 信 中 お よ び 記 憶 装 置 保 存 中
（ つ ま り ト ラ ン ス ク リ プ ト ） の コ ラ ボ レ ー シ ョ ン デ ー タ を 保 護 す る 。
【 ０ １ ７ １ 】
　 図 １ １ は 、 通 信 シ ス テ ム ３ １ ０ が ４ つ の 基 本 構 成 要 素 、 す な わ ち 通 信 を 行 っ て い る 参 加
者 ３ １ ２ （ 発 信 者 ３ １ ４ ま た は 受 信 者 ３ １ ６ ） 、 認 証 オ ー ソ リ テ ィ ３ １ ８ 、 キ ー サ ー バ ３
２ ０ が ど の よ う に 構 成 さ れ て い る か を 示 す ブ ロ ッ ク 図 で あ る 。
【 ０ １ ７ ２ 】
　 一 般 に 、 発 信 者 ３ １ ４ と 受 信 者 ３ １ ６ が 、 認 証 オ ー ソ リ テ ィ ３ １ ８ に 接 触 し 、 自 己 を 認
証 す る 。 し か し 、 発 信 者 ３ １ ４ の 認 証 オ ー ソ リ テ ィ ３ １ ８ は 、 受 信 者 ３ １ ６ の 認 証 オ ー ソ
リ テ ィ ３ １ ８ と 同 一 で あ っ て も 、 異 な っ て い て も よ い 。 通 信 を 行 っ て い る 参 加 者 ３ １ ２ は
、 認 証 オ ー ソ リ テ ィ ３ １ ８ に 指 定 さ れ た プ ロ ト コ ル を 使 用 す る （ 例 え ば Ｔ Ｌ Ｓ 上 の ユ ー ザ
Ｉ Ｄ お よ び パ ス ワ ー ド 、 ２ フ ァ ク タ 認 証 、 Ｐ Ｋ Ｉ 証 明 書 を 使 用 す る チ ャ レ ン ジ /応 答 プ ロ
ト コ ル な ど ） 。 認 証 が 成 功 す る と 、 認 証 オ ー ソ リ テ ィ ３ １ ８ が 通 信 を 行 っ て い る 参 加 者 ３
１ ２ に 認 証 ア サ ー シ ョ ン ３ ２ ２ を 発 行 す る 。 認 証 オ ー ソ リ テ ィ ３ １ ８ は こ の ア サ ー シ ョ ン
３ ２ ２ に 署 名 す る （ 一 般 に Ｐ Ｋ Ｉ 秘 密 鍵 を 使 用 し て 行 う ） 。 す べ て の ア サ ー シ ョ ン ３ ２ ２
は そ れ ぞ れ 異 な っ て い る 。
【 ０ １ ７ ３ 】
　 次 に 、 発 信 者 ３ １ ４ は 、 １ つ ま た は そ れ 以 上 の 受 信 者 ３ １ ６ に 送 信 し た い 通 信 文 ３ ２ ４
用 の デ ー タ を 有 し て い る 。 発 信 者 ３ １ ４ は キ ー サ ー バ ３ ２ ０ に 接 触 し 、 そ の ア サ ー シ ョ ン
３ ２ ２ と 、 目 的 の 通 信 文 ３ ２ ４ 用 の 属 性 ３ ２ ６ を 提 出 す る 。 こ の 属 性 ３ ２ ６ に つ い て は 以
降 で よ り 詳 細 に 説 明 す る が 、 属 性 ３ ２ ６ は 、 通 信 文 ３ ２ ４ の た め の 目 的 受 信 者 ３ １ ６ の リ
ス ト を 含 ん で い る 。
【 ０ １ ７ ４ 】
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　 キ ー サ ー バ ３ ２ ０ は 、 発 信 者 ３ １ ４ か ら の ア サ ー シ ョ ン ３ ２ ２ を 確 認 す る 。 そ の 後 、 将
来 の 通 信 文 ３ ２ ４ に リ ソ ー ス Ｉ Ｄ ３ ２ ８ を 割 り 当 て 、 通 信 文 ３ ２ ４ の 暗 号 化 に 適 し た 鍵 ３
３ ０ を 作 成 し 、 リ ソ ー ス Ｉ Ｄ ３ ２ ８ と 鍵 ３ ３ ０ を 発 信 者 ３ １ ４ へ 戻 す 。 場 合 に よ り 、 発 信
者 ３ １ ４ は 鍵 ３ ３ ０ を キ ー サ ー バ ３ ２ ０ へ 送 信 し 、 こ の 鍵 ３ ３ ０ を リ ソ ー ス Ｉ Ｄ ３ ２ ８ と
関 連 付 け る よ う 要 求 す る こ と が で き る 。 こ の 最 中 に 、 キ ー サ ー バ ３ ２ ０ は リ ソ ー ス Ｉ Ｄ ３
２ ８ 、 鍵 ３ ３ ０ 、 ア サ ー シ ョ ン ３ ２ ２ 、 属 性 ３ ２ ６ を 、 管 理 し て い る デ ー タ ベ ー ス ３ ３ ２
に 保 存 す る 。
【 ０ １ ７ ５ 】
　 次 に 発 信 者 ３ １ ４ は 、 鍵 ３ ３ ０ を 使 用 し て デ ー タ を 暗 号 化 し 、 リ ソ ー ス Ｉ Ｄ ３ ２ ８ を 普
通 文 で 追 加 す る こ と に よ っ て 通 信 文 ３ ２ ４ を 構 成 す る 。 そ の 後 、 発 信 者 ３ １ ４ が 、 従 来 の
手 段 を 使 っ て こ の 通 信 文 ３ ２ ４ を す べ て の 受 信 者 ３ １ ６ に 送 信 す る 。 発 信 者 ３ １ ４ は 、 キ
ー サ ー バ ３ ２ ０ ま た は 認 証 オ ー ソ リ テ ィ ３ １ ８ の い ず れ に も 通 信 文 ３ ２ ４ を 送 信 す る 必 要
は 全 く な く 、 ま た ほ と ん ど の 実 施 形 態 に お い て 送 信 し て い な い 点 に 留 意 す べ き で あ る 。
【 ０ １ ７ ６ 】
　 各 受 信 者 ３ １ ６ は キ ー サ ー バ ３ ２ ０ か ら 、 暗 号 化 さ れ た 通 信 文 ３ ２ ４ の 復 号 に 適 し た 鍵
３ ３ ０ を 受 信 す る 必 要 が あ る 。 通 信 文 ３ ２ ４ は 普 通 文 で の リ ソ ー ス Ｉ Ｄ を 含 ん で い る た め
、 受 信 者 ３ １ ６ は そ の ア サ ー シ ョ ン ３ ２ ２ と リ ソ ー ス Ｉ Ｄ ３ ２ ４ を キ ー サ ー バ ３ ２ ０ に 提
供 す る 。 次 に キ ー サ ー バ ３ ２ ０ が 、 こ の 受 信 者 ３ １ ６ か ら の ア サ ー シ ョ ン ３ ２ ２ を 確 認 す
る 。 さ ら に 、 先 に 発 信 者 ３ １ ４ が 属 性 ３ ２ ６ 提 供 し た 宛 先 受 信 者 ３ １ ６ の リ ス ト を 使 用 し
て 、 そ の 受 信 者 ３ １ ６ が 、 リ ソ ー ス Ｉ Ｄ ３ ２ ８ が 指 定 す る そ の 通 信 文 ３ ２ ４ の 宛 先 の 受 信
者 で あ る か 否 か を 調 べ る 。 こ の 属 性 ３ ２ ６ 内 に 、 こ れ 以 外 に 、 先 述 し た 鍵 ３ ３ ０ を 使 用 可
能 に す る た め の 基 準 が さ ら に 含 ま れ て い る 場 合 に は 、 キ ー サ ー バ ３ ２ ０ は こ れ ら の 基 準 が
一 致 す る か 否 か も 調 べ る 。 そ の 後 、 キ ー サ ー バ ３ ２ ０ が 受 信 者 ３ １ ６ に 鍵 を 提 供 す る 。
【 ０ １ ７ ７ 】
　 最 後 に 、 受 信 者 ３ １ ６ が 鍵 ３ ３ ０ を 使 っ て 通 信 文 ３ ２ ４ を 復 号 化 す る 。 こ れ と 同 時 に 、
復 号 が 成 功 し た か 否 か に よ り 、 ま た 場 合 に よ り 、 通 信 文 ３ ２ ４ 内 に 含 ま れ て い る 暗 号 化 チ
ェ ッ ク サ ム を 比 較 す る こ と に よ り 、 通 信 文 ３ ２ ４ の コ ン テ ン ツ の 整 合 性 が 実 証 さ れ る 。 こ
の よ う な チ ェ ッ ク サ ム は 、 リ ソ ー ス Ｉ Ｄ ３ ２ ８ と 共 に 通 信 文 の 普 通 文 の 部 分 に 含 ま れ て い
て よ い が 、 よ り 典 型 的 に は 、 暗 号 化 さ れ た 部 分 に 通 信 文 ３ ２ ４ の コ ン テ ン ツ と 共 に 含 ま れ
る 。 こ の よ う な チ ェ ッ ク サ ム は 、 通 信 文 ３ ２ ４ 全 体 の 異 な る 各 部 分 も 包 括 で き る 。 例 え ば
、 通 信 文 ３ ２ ４ の コ ン テ ン ツ 部 分 の み か ら 導 出 で き 、 ま た は 、 該 通 信 文 ３ ２ ４ の 別 の 部 分
か ら 導 出 で き る 。 電 子 メ ー ル 形 式 の 通 信 文 ３ ２ ４ で あ る 場 合 の 一 例 に は 、 チ ェ ッ ク サ ム 内
に 件 名 と 暗 号 化 時 を 含 む も の が 挙 げ ら れ る 。 こ の 方 法 で は 、 受 信 者 ３ １ ６ は 、 普 通 文 で 送
信 さ れ た 件 名 部 分 が 変 更 さ れ た も の で あ る か 、 ま た は 通 信 文 ３ ２ ４ の 到 着 が 過 度 に 遅 れ て
い な い か を 知 る こ と が で き る 。
【 ０ １ ７ ８ 】
　 テ ー ブ ル １ は 、 キ ー サ ー バ ３ ２ ０ が 保 有 す る デ ー タ ベ ー ス ３ ３ ２ の コ ン テ ン ツ の ス キ ー
マ を 示 す 。 resourceIDフ ィ ー ル ド は 直 線 形 で あ り 、 こ れ ま で 説 明 し て き た の は リ ソ ー ス Ｉ
Ｄ ３ ２ ８ で あ る 。 ResourceTypeフ ィ ー ル ド は 、 鍵 ３ ３ ０ が 作 成 さ れ る ア プ リ ケ ー シ ョ ン タ
イ プ の 範 囲 を 提 供 す る 。 例 え ば 、 電 子 メ ー ル と イ ン ス タ ン ト メ ッ セ ー ジ ン グ が 別 々 の 送 信
者 タ イ プ を 使 用 で き る 。 こ れ に よ り 、 別 々 の ア プ リ ケ ー シ ョ ン が 、 リ ソ ー ス Ｉ Ｄ ３ ２ ８ の
一 意 性 を 一 致 さ せ る 必 要 性 か ら 解 放 さ れ る 。 ResourceＩ Ｄ フ ィ ー ル ド と ResourseTypeフ ィ
ー ル ド の 組 み 合 わ せ は 常 に 一 意 で あ る 。 ResourseKeyは 単 純 に 鍵 ３ ３ ０ で あ り 、 や は り 既
に 説 明 済 み で あ る 。 鍵 ３ ３ ０ が 対 称 鍵 で あ る 場 合 は １ つ の ResourceKeyだ け が 必 要 で あ る
、 つ ま り 、 同 じ 鍵 ３ ３ ０ が 発 信 者 ３ １ ４ と 受 信 者 ３ １ ６ に よ っ て 使 用 さ れ る 。 さ ら に 通 信
シ ス テ ム ３ １ ０ の 実 施 形 態 は 非 対 称 鍵 を 使 用 す る こ と も で き る 。 こ の 場 合 に は 、 キ ー サ ー
バ ３ ２ ０ が 発 信 者 ３ １ ４ に 暗 号 化 鍵 ３ ３ ０ を 提 供 す る の で あ れ ば 、 発 信 者 ３ ２ ４ は 、 こ の
暗 号 化 鍵 ３ ３ ０ の た め の ResourEncryptKeyフ ィ ー ル ド を 有 し 、 さ ら に 、 受 信 者 ３ １ ６ に 提
供 さ れ る は ず の 復 号 鍵 ３ ３ ０ を 保 存 す る た め の ResourceDecryptKeyフ ィ ー ル ド を 有 す る 。
発 信 者 ３ １ ４ が 鍵 の 生 成 を 行 う 場 合 に は 、 暗 号 化 鍵 お よ び 復 号 鍵 ３ ３ ０ の 両 方 、 ま た は 復
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号 鍵 ３ ３ ０ の み を キ ー サ ー バ ３ ２ ０ に 送 信 で き る 。
【 ０ １ ７ ９ 】
　 ス キ ー マ に つ い て の 説 明 を さ ら に 続 け る が 、 KeySizeフ ィ ー ル ド は オ プ シ ョ ン で あ る 。
１ つ の サ イ ズ の 鍵 を 独 占 的 に 使 用 で き る が 、 こ れ に 限 定 さ れ る も の で は な い 。 あ る ユ ー ザ
は 、 よ り 大 型 の 鍵 が 提 供 す る 非 常 に 強 力 な 暗 号 化 を 希 望 す る か も し れ な い し 、 他 の ユ ー ザ
は 、 よ り 小 型 の 鍵 が 提 供 す る 処 理 負 担 の 軽 減 を 希 望 す る か も し れ な い 。 別 の 考 察 と し て 、
リ ソ ー ス の ク ラ ッ キ ン グ が よ り 強 力 に な る に 従 っ て 鍵 が 大 型 化 す る 傾 向 に あ る 。 こ の 傾 向
は こ れ か ら も 継 続 し そ う で あ り 、 そ の た め 実 施 形 態 は 、 古 い 鍵 サ イ ズ と ア ッ プ グ レ ー ド 版
の 鍵 サ イ ズ に 対 応 す る た め だ け に 、 異 な る 鍵 サ イ ズ を 扱 う 必 要 が あ る か も し れ な い 。
【 ０ １ ８ ０ 】
　 さ ら に KeyCreatorフ ィ ー ル ド も オ プ シ ョ ン で あ る 。 キ ー サ ー バ ３ ２ ０ の み が 鍵 ３ ３ ０ を
作 成 す る 、 ま た は 常 に 発 信 者 ３ １ ４ が 鍵 ３ ３ ０ を 作 成 す る 実 施 形 態 を 利 用 で き る 。 こ の フ
ィ ー ル ド を 設 け る こ と に よ り 、 こ れ ら の う ち い ず れ か 一 方 の 実 施 形 態 が 許 容 さ れ る 、 ま た
は 鍵 ３ ３ ０ が 時 に キ ー サ ー バ ３ ２ ０ に よ っ て 作 成 さ れ 、 時 に 発 信 者 ３ １ ４ に よ っ て 作 成 さ
れ る 混 合 配 置 が 許 容 さ れ る 。 も ち ろ ん 、 あ る 実 施 形 態 に こ の よ う な 機 能 を 設 け る こ と で 、
ど の 配 置 を 使 用 す る か 指 定 す る た め 、 ま た は 特 定 の 発 信 者 ３ １ ４ に 使 用 さ れ る べ き 配 置 を
指 定 す る た め に 用 い ら れ て い る 手 段 が 制 限 さ れ る こ と は な い 。
【 ０ １ ８ １ 】
　 大 部 分 の 実 施 形 態 が KeyOwnerフ ィ ー ル ド を 設 け て い る こ と が 予 測 さ れ る 。 発 信 者 ３ １ ４
は 鍵 ３ ３ ０ の 「 所 有 者 」 で あ り 、 こ の フ ィ ー ル ド の 使 用 の 一 例 と し て 、 キ ー サ ー バ ３ ２ ０
が ス キ ー マ の コ ン テ ン ツ を 便 利 な 方 法 で 変 更 す る こ と を 促 進 す る も の が 挙 げ ら れ る 。 例 え
ば 、 企 業 コ ン テ キ ス ト 内 で 、 発 信 者 ３ １ ４ が 、 鍵 ３ ３ ０ が た っ た 今 退 出 し た ば か り の 受 信
者 ３ １ ６ に 関 連 付 け さ れ る こ と を 防 止 し た い と 希 望 す る 。 あ る い は 、 発 信 者 ３ １ ４ は 、 受
信 者 ３ １ ６ が 休 暇 中 で あ る こ と を 知 っ た た め 、 例 え ば 最 初 に 指 定 さ れ た 期 間 よ り も 長 い 期
間 、 鍵 ３ ３ ０ の 公 開 を 許 可 し た い か も し れ な い 。 さ ら に KeyOwnerフ ィ ー ル ド は 、 キ ー サ ー
バ ３ ２ ０ が 、 他 の 参 加 者 か ら の 要 求 に 応 答 す る こ と を 許 可 す る が 、 し か し こ れ は 恐 ら く 適
切 な 場 合 の み で あ る 。 例 え ば 、 政 府 機 関 キ ー サ ー バ ３ ２ ０ に 、 参 加 者 発 信 者 ３ １ ４ に 既 に
発 行 さ れ て い る す べ て の 鍵 ３ ３ ０ を 凍 結 し 、 そ れ 以 上 鍵 を 発 行 し な い よ う 要 求 で き る 。 ま
た は 、 裁 判 所 が 、 発 信 者 ３ １ ４ と 受 信 者 ３ １ ６ の 間 の 陰 謀 の 証 拠 を 調 べ る べ く 通 信 文 ３ ２
４ を 復 号 化 す る た め に 、 鍵 ３ ３ ０ の 公 開 を 命 令 す る か も し れ な い 。
【 ０ １ ８ ２ 】
　 KeyOwnerフ ィ ー ル ド を 故 意 に 設 け な い 、 ま た は 設 け て は い る が 単 に 使 用 し て い な い と い
う こ と も 可 能 で あ る 。 キ ー サ ー バ ３ ２ ０ は 、 鍵 ３ ３ ０ を 「 匿 名 の 」 発 信 者 ３ １ ４ 、 さ ら に
は 「 匿 名 の 」 受 信 者 ３ １ ６ に 提 供 す る か も し れ な い 。 キ ー サ ー バ ３ ２ ０ は 、 任 意 の 発 信 者
３ １ ４ が 単 に 要 求 を 行 っ た 場 合 に 、 鍵 ３ ３ ０ と リ ソ ー ス Ｉ Ｄ ３ ２ ８ を そ の 最 も 単 純 な 形 式
に お い て 提 供 す る こ と が で き ； 次 に 、 キ ー サ ー バ ３ ２ ０ は 、 単 に 要 求 お よ び リ ソ ー ス Ｉ Ｄ
３ ２ ８ の 提 供 を 行 っ た 任 意 の 受 信 者 ３ １ ６ に 対 し て 、 そ の 鍵 ３ ３ ０ （ ま た は 、 非 対 称 暗 号
化 を 使 用 し て い る 場 合 に は こ れ に 関 連 す る 鍵 ） を 提 供 で き る 。 あ る い は 、 匿 名 の 発 信 者 ３
１ ４ が 目 的 の 受 信 者 ３ １ ６ を 指 定 す る こ と に よ り 、 キ ー サ ー バ ３ ２ ０ が そ の 非 匿 名 受 信 者
３ １ ６ の み に 鍵 ３ ３ ０ を 公 開 で き る よ う に す る 。 さ ら に キ ー サ ー バ ３ ２ ０ は 、 発 信 者 ３ １
４ と 受 信 者 ３ １ ６ の い ず れ か 一 方 、 ま た は 両 方 か ら 、 ア サ ー シ ョ ン ３ ２ ２ を 要 求 す る 、 ま
た は し な い か も し れ な い 。 例 え ば 、 キ ー サ ー バ ３ ２ ０ が 、 単 に 有 効 な ア サ ー シ ョ ン ３ ２ ２
を 提 供 さ れ た こ と を 根 拠 に 、 通 信 を 行 っ て い る 参 加 者 ３ １ ２ に 鍵 ３ ３ ０ を 提 供 ま た は 公 開
す る か も し れ な い 。
【 ０ １ ８ ３ 】
　 や は り ス キ ー マ の 説 明 を 続 け る と 、 DateCreatedフ ィ ー ル ド は 理 論 的 に オ プ シ ョ ン で あ
る が 、 そ の 用 途 は 明 確 で あ り 、 ま た 一 般 的 に は 提 供 お よ び 使 用 さ れ る 。 ス キ ー マ 内 の こ れ
以 外 の フ ィ ー ル ド に は 、 発 信 者 ３ １ ４ が 提 出 し た 属 性 に 反 応 し て 設 定 さ れ た も の で あ り 、
ま た 、 テ ー ブ ル １ の 記 述 と 、 こ れ ら が イ ベ ン ト と ど の よ う に 関 連 す る か に つ い て の 説 明 か
ら 明 白 と な る は ず で あ る 。
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【 ０ １ ８ ４ 】
　 通 信 シ ス テ ム ３ １ ０ に よ り 、 ３ 組 の ビ ジ ネ ス イ ベ ン ト の 構 成 が 可 能 に な る 。 制 御 イ ベ ン
ト ３ ４ ０ （ 図 １ ２ ） は 、 受 信 者 ３ １ ６ が 通 信 文 ３ ２ ４ を 見 る こ と が で き る 時 間 お よ び そ の
回 数 を 制 御 す る た め に 発 信 者 ３ １ ４ が 実 行 し た 動 作 の 組 で 構 成 さ れ て い る 。 正 の イ ベ ン ト
３ ４ ２ （ 図 １ ３ ） は 、 受 信 者 ３ １ ６ が 実 行 し た 動 作 の 組 で 構 成 さ れ て い る 。 ま た 、 負 の イ
ベ ン ト ３ ４ ４ （ 図 １ ４ ） は 受 信 者 ３ １ ６ か ら 実 行 が 予 想 さ れ た が 、 ま だ 開 始 さ れ て い な い
動 作 の 組 で 構 成 さ れ て い る 。
【 ０ １ ８ ５ 】
　 キ ー サ ー バ ３ ２ ０ は 、 発 信 者 ３ １ ４ が 提 供 し た 属 性 ３ ２ ６ に 基 づ い て 制 御 イ ベ ン ト ３ ４
０ を 設 定 す る 。 次 に 、 キ ー サ ー バ ３ ２ ０ は 、 そ の デ ー タ ベ ー ス ３ ３ ２ 内 の 情 報 、 お よ び 受
信 者 ３ １ ６ と の 通 信 ま た は そ の 欠 如 に 基 づ い て 、 正 の イ ベ ン ト ３ ４ ２ と 負 の イ ベ ン ト ３ ４
４ の 両 方 を 決 定 す る 。
【 ０ １ ８ ６ 】
　 受 信 者 ３ １ ６ が 通 信 文 ３ ２ ４ を 見 る た め に は 、 復 号 鍵 ３ ３ ０ を 認 証 し 、 こ れ を キ ー サ ー
バ ３ ２ ０ か ら 取 り 出 す こ と を 思 い 出 さ れ た し 。 通 信 文 ３ ２ ４ の 発 信 者 ３ １ ４ は こ の 鍵 ３ ３
０ の 「 所 有 者 」 で あ り 、 各 受 信 者 ３ １ ６ が 復 号 鍵 ３ ３ ０ を 取 り 出 せ る 時 間 と 回 数 に つ い て
の 制 御 イ ベ ン ト ３ ４ ０ を 作 成 す る た め に 、 属 性 ３ ２ ６ を 設 定 で き る 。 こ の 機 能 を 可 能 に す
る 属 性 は 、 キ ー サ ー バ ３ ２ ０ が デ ー タ ベ ー ス ３ ３ ２ 内 に 保 有 し て い る ReleaseAfterフ ィ ー
ル ド 、 ExpireOnフ ィ ー ル ド 、 NumReleaseフ ィ ー ル ド で あ る 。
【 ０ １ ８ ７ 】
　 図 １ ２ は 、 制 御 イ ベ ン ト ３ ４ ０ に 関 連 し た 情 報 の 流 れ を 示 す ブ ロ ッ ク 図 で あ る 。 矢 印 付
き の 線 ３ ５ ２ は 、 属 性 ３ ２ ６ が 発 信 者 ３ １ ４ か ら キ ー サ ー バ ３ ２ ０ ま で 、 さ ら に そ の デ ー
タ ベ ー ス ３ ３ ２ 内 へ 流 れ る 様 子 を 示 す 。
【 ０ １ ８ ８ 】
　 図 １ ３ は 、 正 の イ ベ ン ト ３ ４ ２ に 関 連 し た 情 報 の 流 れ を 示 す ブ ロ ッ ク 図 で あ る 。 矢 印 付
き の 線 ３ ５ ４ は 、 鍵 ３ ３ ０ （ ResourceＩ Ｄ と 受 信 者 の ア サ ー シ ョ ン ３ ２ ２ を 含 む ） の 要 求
が 受 信 者 ３ １ ６ か ら キ ー サ ー バ ３ ２ ０ へ 流 れ 、 ま た 、 こ れ に 関 す る 情 報 が キ ー サ ー バ ３ ２
０ の デ ー タ ベ ー ス ３ ３ ２ 内 へ 流 れ る 様 子 を 示 す 。 キ ー サ ー バ ３ ２ ０ は 、 所 与 の 受 信 者 ３ １
６ が 鍵 ３ ３ ０ を 取 り 出 せ る 時 間 お よ び そ の 回 数 を 記 憶 す る 。 こ れ は 、 特 定 の 受 信 者 ３ １ ６
が 特 定 の 時 間 に 実 行 し た 動 作 を 示 す 正 の イ ベ ン ト ３ ４ ２ を 作 成 す る た め の 支 持 と し て 機 能
す る 。 こ の 機 能 性 を 可 能 に す る 属 性 は 、 キ ー サ ー バ ３ ２ ０ の デ ー タ ベ ー ス ３ ３ ２ 内 の Last
Releaseフ ィ ー ル ド 、 NumReleasedフ ィ ー ル ド で あ る 。
【 ０ １ ８ ９ 】
　 別 の 矢 印 付 き の 線 ３ ５ ６ は 、 キ ー サ ー バ ３ ２ ０ が 、 受 信 者 ３ １ ６ が 復 号 鍵 ３ ３ ０ を 取 り
出 せ る 時 間 を 通 知 サ ー バ ３ ４ ６ （ キ ー サ ー バ ３ ２ ０ と 別 個 に 示 し て い る が 、 こ の 限 り で は
な い ） に 知 ら せ る 様 子 を 示 す 。 次 に 、 通 知 サ ー バ ３ ４ ６ は 、 複 数 の 矢 印 線 ３ ５ ８ で 示 す フ
ォ ロ ー ア ッ プ 動 作 を 、 複 数 の 利 用 可 能 な 宛 先 に 向 け て 発 信 で き る 。 例 え ば 、 通 知 サ ー バ ３
４ ６ が マ ー ケ テ ィ ン グ 部 署 の シ ス テ ム に 通 知 し 、 次 に 、 こ の シ ス テ ム が マ ー ケ テ ィ ン グ 代
表 者 に 、 見 込 み 客 （ 受 信 者 ３ １ ６ ） に 電 話 を し て フ ォ ロ ー ア ッ プ を 行 う よ う 警 告 で き る 。
【 ０ １ ９ ０ 】
　 図 １ ４ は 、 負 の イ ベ ン ト ３ ４ ４ に 関 す る 情 報 の 流 れ を 示 す ブ ロ ッ ク 図 で あ る 。 負 の イ ベ
ン ト ３ ４ ４ に 発 信 す る に は 、 キ ー サ ー バ ３ ２ ０ の デ ー タ ベ ー ス ３ ３ ２ 内 の LastReleasedフ
ィ ー ル ド と ExpectedRequestフ ィ ー ル ド 内 の 属 性 を 使 用 す る 。 同 図 中 の 仮 想 矢 印 線 ３ ６ ０
（ 破 線 ） は 、 受 信 者 ３ １ ６ か ら キ ー サ ー バ ３ ２ ０ ま で の 発 生 し な か っ た 情 報 の 流 れ と 、 さ
ら に 、 こ こ で も 、 矢 印 付 き 線 ３ ５ ６ と 複 数 矢 印 付 き 線 ３ ５ ８ が 、 こ れ に よ っ て 発 生 す る キ
ー サ ー バ ３ ２ ０ か ら 通 知 サ ー バ ３ ４ ６ ま で の 情 報 の 流 れ を 示 す 。 受 信 者 ３ １ ６ が 所 与 の 時
間 ま で に 鍵 ３ ３ ０ の 要 求 に 失 敗 す る と 、 キ ー サ ー バ ３ ２ ０ が 通 知 サ ー バ ３ ４ ６ に 信 号 を 発
信 し 、 そ の 後 、 通 知 サ ー バ ３ ４ ６ が フ ォ ロ ー ア ッ プ 動 作 を 発 信 で き る 。 例 え ば 、 通 知 サ ー
バ ３ ４ ６ が 顧 客 コ ー ル セ ン タ ー 内 の シ ス テ ム に 通 知 し 、 次 に 、 こ の シ ス テ ム は 顧 客 サ ー ビ
ス 代 表 者 に 、 顧 客 （ 受 信 者 ３ １ ６ ） に 電 話 を か け て 通 信 文 ３ ２ ４ の コ ン テ ン ツ を 口 頭 で 伝
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え る よ う に 警 告 で き る 。
【 ０ １ ９ １ 】
　 図 １ ５ は 、 本 発 明 の 通 信 シ ス テ ム ４ １ ０ の 実 施 形 態 が ４ つ の 基 本 構 成 要 素 、 つ ま り ト ラ
ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ （ 発 信 元 ４ １ ４ ま た は 対 象 者 ４ １ ６ ） 、 認 証 オ ー ソ リ
テ ィ ４ １ ８ 、 キ ー サ ー バ ４ ２ ０ を 使 用 で き る ブ ロ ッ ク 図 を 示 す 。
【 ０ １ ９ ２ 】
　 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ は 認 証 オ ー ソ リ テ ィ ４ １ ８ と 通 信 し て 自 己 認 証
を 行 う 。 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ は 、 認 証 オ ー ソ リ テ ィ ４ １ ８ に 指 定 さ れ
た プ ロ ト コ ル （ 例 え ば 、 ト ラ ン ス ポ ー ト レ イ ヤ セ キ ュ リ テ ィ 上 の ユ ー ザ Ｉ Ｄ お よ び パ ス ワ
ー ド 、 ２ フ ァ ク タ 認 証 、 Ｐ Ｋ Ｉ 証 明 書 を 使 用 す る チ ャ レ ン ジ /応 答 プ ロ ト コ ル な ど ） を 使
用 す る 。 認 証 が 成 功 す る と 、 認 証 オ ー ソ リ テ ィ ４ １ ８ が ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者
４ １ ２ に 認 証 ア サ ー シ ョ ン ４ ２ ２ を 発 行 す る 。 認 証 オ ー ソ リ テ ィ ４ １ ８ が こ の ア サ ー シ ョ
ン ４ ２ ２ に 署 名 を す る （ 一 般 に 、 Ｐ Ｋ Ｉ 秘 密 鍵 を 使 用 し て 行 う ） 。 ア サ ー シ ョ ン ４ ２ ２ は
ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ の 証 明 書 ； 認 証 オ ー ソ リ テ ィ ４ １ ８ の 証 明 書 ； 認
証 ア サ ー シ ョ ン ４ ２ ２ の 有 効 期 間 ； 任 意 の 承 認 デ ー タ を 含 ん で お り 、 こ れ ら は 、 ト ラ ン ザ
ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ が ア サ ー シ ョ ン ４ ２ ２ の 正 当 な 所 有 者 で あ る こ と を 証 明 す
る た め に キ ー サ ー バ ４ ２ ０ に よ っ て 使 用 さ れ る 。 こ の 認 証 デ ー タ の 一 例 に 、 そ の 秘 密 鍵 が
ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 に 知 ら れ て い る 一 時 的 な 公 開 鍵 が あ る 。 ト ラ ン ザ ク シ ョ
ン 実 行 中 の 参 加 者 ４ １ ２ は 、 こ の 秘 密 鍵 を 作 成 し 、 こ れ に 対 応 す る 公 開 鍵 が 自 分 に 属 す る
と 主 張 し て 欲 し い と 、 認 証 プ ロ ト コ ル を 介 し て 認 証 オ ー ソ リ テ ィ ４ １ ８ に 要 求 す る こ と が
で き る 。 あ る い は 、 認 証 オ ー ソ リ テ ィ ４ １ ８ は 鍵 の ペ ア を 作 成 し 、 秘 密 鍵 を ト ラ ン ザ ク シ
ョ ン 実 行 中 の 参 加 者 に 安 全 に 伝 送 し 、 こ れ に 関 連 す る 公 開 鍵 が 、 こ の ト ラ ン ザ ク シ ョ ン 実
行 中 の 参 加 者 ４ １ ２ に 属 す る と 主 張 で き る 。 認 証 オ ー ソ リ テ ィ ４ １ ８ が 秘 密 鍵 に つ い て 知
る こ と が な い た め 、 一 般 に は 前 者 の 方 法 が 好 ま し い 。
【 ０ １ ９ ３ 】
　 先 述 し た よ う に 、 送 信 元 ４ １ ４ が 認 証 オ ー ソ リ テ ィ ４ １ ８ を 有 し 、 ア サ ー シ ョ ン ４ ２ ２
を 受 信 す る 。 次 に 、 送 信 元 ４ １ ４ が 、 一 般 に は ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ ２ ４ を
１ つ ま た は そ れ 以 上 の 対 象 者 ４ １ ６ と 通 信 さ せ た い と 望 む 直 前 に 、 キ ー サ ー バ ４ ２ ０ と 通
信 す る 。 キ ー サ ー バ ４ ２ ０ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ に ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ を 割
り 当 て 、 そ の ト ラ ン ザ ク シ ョ ン ４ ２ ４ の た め の 暗 号 化 鍵 ４ ３ ０ を 作 成 す る 。 （ 暗 号 化 鍵 ４
３ ０ は 、 復 号 に 使 用 で き る も の と 同 一 の 鍵 ３ ４ ０ か も し れ な い し 、 そ う で な い か も し れ な
い 。 ） 任 意 で 、 送 信 元 ４ １ ４ が 鍵 ４ ３ ０ を キ ー サ ー バ ４ ２ ０ へ 送 信 し て 、 そ の 鍵 ４ ３ ０ を
ト ラ ン ザ ク シ ョ ン ４ ２ ４ と 関 連 付 け る よ う 要 求 す る 。 キ ー サ ー バ ４ ２ ０ が 送 信 元 ４ １ ４ の
鍵 ４ ３ ０ 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ 、 ア サ ー シ ョ ン ４ ２ ２ の す べ て を 、 キ ー サ ー バ ４
２ ０ が 保 有 す る デ ー タ ベ ー ス ４ ３ ２ 内 に 保 存 す る 。 最 後 に 、 送 信 元 ４ １ ４ が 、 鍵 ４ ３ ０ を
使 用 し て 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ 内 で デ ー タ の 秘 密 性 と 整 合 性 を 保 護 し 、 こ の ト ラ ン ザ
ク シ ョ ン ４ ２ ４ を 対 象 者 ４ １ ６ へ 送 信 す る 。 こ の 送 信 は 、 認 証 オ ー ソ リ テ ィ ４ １ ８ ま た は
キ ー サ ー バ ４ ２ ０ の い ず れ か を 介 さ な い 、 全 く 従 来 の 手 段 に よ っ て 実 施 す る こ と が で き る
。
【 ０ １ ９ ４ 】
　 通 信 シ ス テ ム ４ １ ０ は 、 送 信 元 ４ １ ４ の ア サ ー シ ョ ン ４ ２ ２ を 、 ト ラ ン ザ ク シ ョ ン ４ ２
４ を 保 護 す る ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ お よ び 鍵 ４ ３ ０ と 関 連 付 け る こ と に よ っ て 起 源
の 否 認 防 止 を 達 成 す る 。 こ れ に よ り 、 鍵 ４ ３ ０ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ と 送 信 元 を 「 暗
号 化 的 に 」 バ イ ン ド す る 。 例 え ば 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ が 電 子 メ ー ル 内 で 具 現 化 さ れ
る 実 施 形 態 で は 、 そ の 電 子 メ ー ル の 起 源 で あ る 送 信 元 ４ １ ４ が 、 特 定 の 認 証 方 法 で 特 定 の
認 証 オ ー ソ リ テ ィ ４ １ ８ に お い て 認 証 さ れ た こ と を 証 明 す る た め に 通 信 シ ス テ ム ４ １ ０ を
使 用 す る 。
【 ０ １ ９ ５ 】
　 送 信 元 ４ １ ４ が 後 に ト ラ ン ザ ク シ ョ ン ４ ２ ４ の 否 認 を 試 み た 場 合 、 こ れ と 競 争 し よ う と
し て い る 参 加 者 が 様 々 な 方 法 で 前 進 す る こ と が で き る 。 こ の 参 加 者 が 対 象 者 ４ １ ６ で あ る
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場 合 に は 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ と 推 定 上 の 送 信 元 ４ １ ４ の 証 明 書 を キ ー サ ー バ ４
２ ０ に 提 供 し て 、 キ ー サ ー バ ４ ２ ０ に 、 こ の 推 定 上 の 送 信 元 ４ １ ４ が 、 ト ラ ン ザ ク シ ョ ン
Ｉ Ｄ ４ ２ ８ に 関 連 し た ア サ ー シ ョ ン ４ ２ ２ を 提 供 し た こ と を 承 認 す る よ う 要 求 す る 。 あ る
い は 、 対 象 者 ４ １ ６ が ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ の み を 提 供 し て 、 キ ー サ ー バ ４ ２ ０ に
そ の ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ を 受 信 し た 送 信 元 ４ １ ４ が 誰 で あ っ た か を 質 問 し て も よ
い 。
【 ０ １ ９ ６ 】
　 も ち ろ ん 、 送 信 元 ４ ２ ０ ま た は こ れ 以 外 の 参 加 者 は 、 対 象 者 ４ １ ６ が ト ラ ン ザ ク シ ョ ン
４ ２ ４ の 起 源 を 妥 当 に 確 認 し た こ と を ま だ 簡 単 に 認 め た く な い か も し れ な い 。 し か し 、 問
題 解 決 側 の 参 加 者 は ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ （ 送 信 元 ４ １ ４ ま た は 対 象 者
４ １ ６ ） 以 外 の 者 、 例 え ば 仲 裁 者 、 裁 判 所 、 ま た は 銀 行 で あ る 可 能 性 も あ る 。 こ こ で 、 次
に こ の 参 加 者 が ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ を キ ー サ ー バ ４ ２ ０ に 提 供 し 、 そ の ト ラ ン ザ
ク シ ョ ン Ｉ Ｄ ４ ２ ８ の 発 行 の た め に ア サ ー シ ョ ン ４ ２ ２ を 提 供 し た 送 信 元 ４ １ ４ は 誰 で あ
る か 、 ま た 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 復 号 化 し て 、 そ の 整 合 性 を 検 証 す る の は ど の 鍵 ４
３ ０ で あ る か に つ い て 通 知 さ れ る 。 鍵 ４ ３ ０ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 復 号 化 し 、 そ の
整 合 性 を 検 証 す る 場 合 に は 、 起 源 に つ い て の 質 問 は 解 決 す る 。 あ る い は 、 恐 ら く よ り 一 般
的 に は 、 こ の 参 加 者 が ト ラ ン ザ ク シ ョ ン ４ ２ ４ と ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ の 両 方 を キ
ー サ ー バ ４ ２ ０ に 提 供 す る こ と が で き 、 キ ー サ ー バ ４ ２ ０ が 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ を
復 号 化 し て 、 そ の 整 合 性 を 検 証 し た の が そ の 鍵 ４ ３ ０ で あ る か 否 か を 判 断 す る こ と が で き
、 そ の 後 、 キ ー サ ー バ ４ ２ ０ が そ の 旨 を 通 知 す る こ と が で き る 。 こ こ で 、 推 定 上 の 送 信 元
４ １ ４ の 証 明 書 も キ ー サ ー バ ４ ２ ０ に 提 供 で き 、 そ の 後 、 キ ー サ ー バ ４ ２ ０ は 、 そ の 推 定
上 の 送 信 元 ４ １ ４ が ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ に 関 連 し た ア サ ー シ ョ ン ４ ２ ２ を 提 供 し
た か 否 か を 確 認 す る （ つ ま り 、 イ エ ス 、 ノ ー で 応 答 す る ） こ と が で き る 。
【 ０ １ ９ ７ 】
　 さ ら に 先 述 し た よ う に 、 ト ラ ン ザ ク シ ョ ン 対 象 者 ４ １ ６ は 、 認 証 オ ー ソ リ テ ィ ４ １ ８ （
し か し 、 送 信 元 ４ １ ４ が 使 用 し た も の と 同 一 で あ る 必 要 は な い ） を 有 し 、 さ ら に ア サ ー シ
ョ ン ４ ２ ２ を 受 信 す る 。 次 に 、 対 象 者 ４ １ ６ は 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ 内 の デ ー タ を 解
読 し て 、 そ の 整 合 性 を 実 証 す る た め に 、 キ ー サ ー バ ４ ２ ０ か ら 復 号 鍵 ３ ３ ０ を 取 り 出 す 必
要 が あ る 。 キ ー サ ー バ ４ ２ ０ は 、 こ の た め に 鍵 ３ ３ ０ を 公 開 す る 前 に 、 対 象 者 ４ １ ６ の ア
サ ー シ ョ ン ４ ２ ２ を 保 存 し 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ と の 関 連 付 け を 行 う 。
【 ０ １ ９ ８ 】
　 こ の よ う に 、 通 信 シ ス テ ム ４ １ ０ は 、 対 象 者 ４ １ ６ の ア サ ー シ ョ ン ４ ２ ２ を ト ラ ン ザ ク
シ ョ ン Ｉ Ｄ ４ ２ ８ 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 保 護 し て い る 鍵 ３ ３ ０ と 関 連 付 け す る こ と
で 、 受 信 の 否 認 防 止 を 達 成 す る 。 例 え ば 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ が 電 子 メ ー ル 内 で 具 現
化 さ れ る 実 施 形 態 で は 、 対 象 者 ４ １ ６ が そ の 電 子 メ ー ル を 受 信 お よ び 開 封 し 、 ま た 特 定 の
認 証 方 法 に よ り 、 特 定 の 認 証 オ ー ソ リ テ ィ ４ １ ８ に お い て 認 証 さ れ た こ と を 証 明 す る た め
に 、 通 信 シ ス テ ム ４ １ ０ を 使 用 す る こ と が で き る 。
【 ０ １ ９ ９ 】
　 後 に 対 象 者 ４ １ ６ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ の 受 信 を 否 認 し よ う と 試 み た 場 合 に は 、 ト
ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ と 対 象 者 ４ １ ６ の 証 明 書 を キ ー サ ー バ ４ ２ ０ に 提 供 し て 、 対 象
者 ４ １ ６ が 鍵 ４ ３ ０ を 要 求 し 、 対 象 者 ４ １ ６ が 有 効 な ア サ ー シ ョ ン ４ ２ ２ を そ の 要 求 の 一
部 分 と し て 提 出 し 、 そ し て そ の 時 に 対 象 者 ４ １ ６ が 鍵 の 提 供 を 受 け た こ と を 確 認 す る よ う
要 求 す る こ と で 、 問 題 は 簡 単 に 解 決 す る 。 こ れ に よ り 、 対 象 者 ４ １ ６ が 、 ト ラ ン ザ ク シ ョ
ン ４ ２ ４ を 開 け る た め に 実 際 に 鍵 ４ ３ ０ を 使 用 し た か ど う か の 問 題 の み が 残 る 。 し か し 上
述 し た よ う に 、 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ か ら の 要 求 は 、 一 般 に ソ フ ト ウ ェ
ア （ 例 え ば 、 図 ３ の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ ） に よ っ て 扱 わ れ る 。 そ の た め 、 少 な く
と も 対 象 者 ４ １ ６ に 関 し て は 、 鍵 ４ ３ ０ の 受 信 と そ の 使 用 を 容 易 に 自 動 化 し 、 両 方 を 同 時
に 実 行 す る よ う に す る こ と が で き る 。 こ れ に よ り 、 鍵 ４ ３ ０ を 受 信 し た 対 象 者 ４ １ ６ が 、
同 じ 鍵 ４ ３ ０ を 使 用 し て ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 開 い た で あ ろ う と い う 、 解 決 が 非 常 に
困 難 な 推 測 が で き る 。
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【 ０ ２ ０ ０ 】
　 キ ー サ ー バ ４ ２ ０ は 、 送 信 元 ４ １ ４ お よ び す べ て の 対 象 者 ４ １ ６ の ア サ ー シ ョ ン ４ ２ ２
を そ の デ ー タ ベ ー ス ４ ３ ２ 内 に 永 久 に 保 存 す る 。 通 信 シ ス テ ム ４ １ ０ が こ れ ら の ア サ ー シ
ョ ン ４ ２ ２ を ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ と 関 連 付 け る た め 、 デ ー タ ベ ー ス ４ ３ ２ を 使 用
し て 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ の 起 源 で あ る イ ベ ン ト と 、 各 ト ラ ン ザ ク シ ョ ン ４ ２ ４ の 受
信 を 再 構 成 で き る 。 こ れ は 、 総 合 的 な 監 査 シ ス テ ム の 基 本 と し て 機 能 す る 。
【 ０ ２ ０ １ 】
　 図 １ ６ は 、 通 信 シ ス テ ム ４ １ ０ が 、 後 の 否 認 防 止 お よ び 監 査 目 的 の た め に 、 デ ー タ ベ ー
ス ４ ３ ２ 内 で デ ー タ を 確 立 で き る 適 切 な プ ロ セ ス ４ ５ ０ を 示 す フ ロ ー チ ャ ー ト で あ る 。 プ
ロ セ ス ４ ５ ０ は ス テ ッ プ ４ ５ ２ に て 開 始 す る が 、 こ こ で 、 認 証 オ ー ソ リ テ ィ ４ １ ８ と キ ー
サ ー バ ４ ２ ０ の 存 在 が 推 測 さ れ 、 ま た 、 送 信 元 ４ １ ４ は 、 認 証 オ ー ソ リ テ ィ ４ １ ８ か ら ア
サ ー シ ョ ン ４ ２ ２ を 既 に 取 得 し て い る 。
【 ０ ２ ０ ２ 】
　 ス テ ッ プ ４ ５ ４ で は 、 キ ー サ ー バ ４ ２ ０ へ 要 求 が 送 信 さ れ る 。 多 く の 実 施 形 態 に お い て
、 こ の 要 求 は 送 信 元 ４ １ ４ が 直 接 行 う で あ ろ う と 予 測 さ れ る が 、 し か し 、 技 術 上 の 理 由 か
ら し て 送 信 元 ４ １ ４ の 代 理 で 仲 裁 者 が こ れ を 行 な う こ と も で き る （ も ち ろ ん 、 こ れ を 許 可
し な い た め の 優 れ た ポ リ シ ー 上 の 理 由 が あ っ て よ い ） 。 こ の 要 求 に は 、 送 信 元 ４ １ ４ の ア
サ ー シ ョ ン ４ ２ ２ 、 予 想 さ れ る ト ラ ン ザ ク シ ョ ン ４ ２ ４ に 関 す る 情 報 が 含 ま れ る （ 例 え ば
表 １ 参 照 ） 。 先 述 し た よ う に 、 こ の よ う な 情 報 は 少 な く と も 対 象 者 ４ １ ６ を 証 明 し 、 さ ら
に 、 こ の ト ラ ン ザ ク シ ョ ン に つ い て 許 可 さ れ る 復 号 鍵 ４ ３ ０ の 公 開 回 数 お よ び 個 数 を 設 定
す る こ と が で き る 。 送 信 元 ４ １ ４ が 復 号 鍵 ４ ３ ０ を 提 供 し た 場 合 に は 、 要 求 に さ ら に こ の
復 号 鍵 ４ ３ ０ が 含 ま れ る 。
【 ０ ２ ０ ３ 】
　 ス テ ッ プ ４ ５ ６ で は 、 キ ー サ ー バ ４ ２ ０ が 、 送 信 元 ４ １ ４ の ア サ ー シ ョ ン ４ ２ ２ 有 効 で
あ る か 否 か （ ま た 、 少 な く と も 最 小 の こ れ 以 外 の 情 報 、 例 え ば 少 な く と も １ つ の 対 象 者 ４
１ ６ が 証 明 さ れ て い る と い っ た 情 報 が 提 供 さ れ て い る か 否 か ） が 判 断 さ れ る 。 有 効 で な い
場 合 に は 、 ス テ ッ プ ４ ５ ８ に て 、 キ ー サ ー バ ４ ２ ０ が 、 特 定 の 実 施 形 態 に と っ て 適 切 と 思
わ れ る 処 置 を 実 行 す る 。 判 断 の 失 敗 は 悪 意 の な い エ ラ ー に よ っ て 起 こ る 可 能 性 が あ る た め
、 多 く の 実 施 形 態 で は 要 求 の 修 正 を 少 な く と も １ 回 は 許 可 す る と 予 想 さ れ る 。 も ち ろ ん 、
キ ー サ ー バ ４ ２ ０ は 、 試 み ら れ た 要 求 を す べ て デ ー タ ベ ー ス ４ ３ ２ に 記 録 し て い る 。
【 ０ ２ ０ ４ 】
　 ス テ ッ プ ４ ５ ６ で 、 プ ロ セ ス ４ ５ ０ が 継 続 す べ き で あ る と 決 定 さ れ た 場 合 、 ス テ ッ プ ４
６ ０ に て 、 キ ー サ ー バ ４ ２ ０ が ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ （ 図 中 で は “ ｔ － ｉ ｄ ” ） を
割 り 当 て 、 こ れ を 送 信 元 ４ １ ４ の ア サ ー シ ョ ン ４ ２ ２ 、 復 号 鍵 ４ ３ ０ と 共 に デ ー タ ベ ー ス
４ ３ ２ に 保 存 す る 。 設 計 ま た は 構 成 の 問 題 と し て 、 暗 号 化 鍵 ４ ３ ０ と 復 号 鍵 ４ ３ ０ は 同 一
で あ っ て も 、 同 一 で な く て も よ い 点 を 思 い 出 さ れ た し 。 こ れ ら の 鍵 が 異 な る 場 合 、 キ ー サ
ー バ ４ ２ ０ は 、 所 望 で あ れ ば そ の 両 方 を 保 存 で き る 。
【 ０ ２ ０ ５ 】
　 ス テ ッ プ ４ ６ ２ に て 、 キ ー サ ー バ ４ ２ ０ が 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ と 、 さ ら に 暗
号 化 鍵 ４ ３ ０ を 提 供 す る の で あ れ ば こ れ も 一 緒 に 提 供 す る こ と で 要 求 に 応 答 す る 。
【 ０ ２ ０ ６ 】
　 図 １ ６ で は 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 暗 号 化 、 送 信 、 受 信 す る た め の ス テ ッ プ を 示 し
て い な い 。 簡 略 化 の 目 的 で 、 こ こ で は 、 こ れ ら を そ の ラ ベ ル が 示 す と お り に 処 理 し 、 そ れ
以 降 の 詳 細 な 説 明 を 以 下 に 示 す 。
【 ０ ２ ０ ７ 】
　 ス テ ッ プ ４ ６ ４ で は 、 対 象 者 ４ １ ６ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 受 信 し 、 認 証 オ ー ソ リ
テ ィ ４ １ ８ か ら ア サ ー シ ョ ン ４ ２ ４ を 既 に 取 得 し て い る と 仮 定 す る 。 こ の ス テ ッ プ に は さ
ら に 、 キ ー サ ー バ ４ ２ ０ に よ る 別 の 要 求 の 受 信 が 含 ま れ る 。 多 く の 実 施 形 態 で は 、 こ の 要
求 が 対 象 者 ４ １ ６ に よ っ て も 直 接 行 わ れ て い る が 、 し か し 、 技 術 上 の 理 由 か ら し て 仲 裁 者
が こ の 要 求 を 行 う こ と も 可 能 で あ る 。 こ の 要 求 に は 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ お よ び 対 象
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者 ４ １ ６ の ア サ ー シ ョ ン と 共 に 提 供 さ れ た ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ も 含 ま れ る 。
【 ０ ２ ０ ８ 】
　 ス テ ッ プ ４ ６ ６ で は 、 キ ー サ ー バ ４ ２ ０ が 、 対 象 者 ４ １ ６ の ア サ ー シ ョ ン ４ ２ ２ が 有 効
で あ る か 否 か （ ま た 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ が 、 現 在 対 象 者 ４ １ ６ が 見 る こ と を 許
可 さ れ て い る ト ラ ン ザ ク シ ョ ン ４ ２ ４ 用 の も の で あ る か 否 か ） を 判 断 す る 。 有 効 で な い 場
合 は 、 ス テ ッ プ ４ ６ ８ に て 、 キ ー サ ー バ ４ ２ ０ が 適 切 と 思 わ れ る 処 置 を 実 行 す る 。 こ こ で
も 、 判 断 の 失 敗 は 悪 意 の な い エ ラ ー に よ っ て 起 こ る 可 能 性 が あ る た め 、 多 く の 実 施 形 態 で
は 要 求 の 修 正 を 少 な く と も １ 回 は 許 可 す る と 予 想 さ れ る 。 し か し 、 キ ー サ ー バ ４ ２ ０ は こ
こ で も 、 試 み の 要 求 を す べ て デ ー タ ベ ー ス ４ ３ ２ に 保 存 で き る 。
【 ０ ２ ０ ９ 】
　 ス テ ッ プ ４ ６ ６ に て 、 プ ロ セ ス ４ ５ ０ が 継 続 す べ き と 判 断 さ れ た 場 合 、 ス テ ッ プ ４ ７ ０
に て 、 キ ー サ ー バ ４ ２ ０ が 対 象 者 ４ １ ６ の ア サ ー シ ョ ン ４ ２ ２ を デ ー タ ベ ー ス に 保 存 さ れ
、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ 、 対 象 者 ４ １ ６ の 証 明 書 と 関 連 付 け さ れ る 。
【 ０ ２ １ ０ 】
　 ス テ ッ プ ４ ７ ２ に て 、 キ ー サ ー バ ４ ２ ０ が 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ に 関 連 し て 保
存 し て あ っ た 復 号 鍵 ４ ３ ０ を 取 り 出 し 、 さ ら に 、 こ の 復 号 鍵 ４ ３ ０ を 提 供 す る こ と で こ の
要 求 に 応 じ る 。
【 ０ ２ １ １ 】
　 最 後 に 、 ス テ ッ プ ４ ７ ４ に て 、 プ ロ セ ス ４ ５ ０ が 終 了 す る 。 こ の 状 態 で 、 否 認 防 止 お よ
び 監 査 の 目 的 か ら デ ー タ ベ ー ス ４ ３ ２ 内 に デ ー タ が 確 立 さ れ て い る 。 恐 ら く 、 し か し 非 常
に 高 い 確 率 で 、 通 信 シ ス テ ム ４ １ ０ が 対 象 者 ４ １ ６ に つ い て 、 要 求 /応 答 処 理 を 自 動 化 す
る ソ フ ト ウ ェ ア （ 例 え ば 、 図 ３ の ソ フ ト ウ ェ ア モ ジ ュ ー ル ２ ６ ） を 使 用 し た 場 合 、 ト ラ ン
ザ ク シ ョ ン ４ ２ ４ が 復 号 化 お よ び 表 示 さ れ る 。
【 ０ ２ １ ２ 】
　 上 述 し た よ う に 、 暗 号 化 鍵 ４ ３ ０ を 使 用 す る 動 作 は 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ と 送 信 元
４ １ ４ を 「 暗 号 的 に 」 バ イ ン ド す る 。 し か し 、 次 に 、 こ れ と は 別 の 手 法 、 お よ び こ れ ら 手
法 の 適 切 な 応 用 形 、 さ ら に 代 表 的 な 例 証 に つ い て 説 明 す る 。
【 ０ ２ １ ３ 】
　 公 開 /秘 密 鍵 シ ス テ ム を 採 用 し て い る 場 合 、 送 信 元 ４ １ ４ は 、 キ ー サ ー バ ４ ２ ０ に 提 出
す る ア サ ー シ ョ ン ４ ２ ２ 内 に 公 開 鍵 （ 復 号 鍵 ４ ３ ０ ） を 含 め る こ と が で き る 。 次 に 、 送 信
元 ４ １ ４ が 、 関 連 の 秘 密 鍵 （ 暗 号 化 鍵 ４ ３ ０ ） を 使 用 し て ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 暗 号
化 す る こ と で 、 ト ラ ン ザ ク シ ョ ン ４ ２ ４ に 効 率 的 に 「 署 名 」 す る た め 、 ト ラ ン ザ ク シ ョ ン
４ ２ ４ を 否 認 す る こ と は で き な い 。 こ れ は 、 Ｐ Ｋ Ｉ シ ス テ ム が 否 認 防 止 を 達 成 す る 方 法 と
概 念 上 類 似 す る が 、 こ の 手 法 で は キ ー サ ー バ ４ ２ ０ を 採 用 し 、 追 加 の 恩 恵 の 取 得 を 許 可 し
て い る 。
【 ０ ２ １ ４ 】
　 暗 号 化 と 復 号 化 の 両 方 に １ つ の 鍵 を 使 用 す る 場 合 に は 、 送 信 元 ４ １ ４ と キ ー サ ー バ ４ ２
０ が 協 働 し て 、 送 信 元 ４ １ ４ か ら 送 信 さ れ た ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 証 明 す る た め の 「
シ ー ル 」 を 作 成 で き る 。 こ の 手 法 に は 多 数 の 応 用 形 が 可 能 で あ り 、 現 在 発 明 者 が 好 ま し い
と す る 応 用 形 を 以 下 に 示 す 。 こ の 中 の 多 く の 特 徴 は オ プ シ ョ ン で あ る 。
【 ０ ２ １ ５ 】
　 こ こ で は 、 前 述 し た よ う に 、 送 信 元 ４ １ ４ が キ ー サ ー バ ４ ２ ０ か ら ト ラ ン ザ ク シ ョ ン Ｉ
Ｄ ４ ２ ８ と 暗 号 化 キ ー ４ ３ ０ を 要 求 し 、 キ ー サ ー バ ４ ２ ０ が こ れ ら と 、 鍵 作 成 タ イ ム ス タ
ン プ 、 送 信 元 ４ １ ４ の 証 明 書 を 提 供 す る 。 ［ 一 般 に こ の 証 明 書 は 電 子 メ ー ル ア ド レ ス で あ
る が 、 こ れ に 限 定 は さ れ な い 。 例 え ば 、 キ ー サ ー バ ４ ２ ０ が 、 送 信 元 ４ １ ４ を 証 明 す る た
め に そ の 顧 客 番 号 を 使 用 し て も よ い 。 多 く の 場 合 、 送 信 元 ４ １ ４ は 「 そ の 」 証 明 を 十 分 よ
く 知 っ て い る が 、 キ ー サ ー バ ４ ２ ０ か ら こ れ を 「 オ ウ ム 返 し 」 し 、 そ の 完 全 に 同 一 の コ ピ
ー を 次 の ス テ ー ジ に 使 用 す る こ と で 、 起 こ り 得 る エ ラ ー を 回 避 で き る 。 ］ 次 に 、 送 信 元 ４
１ ４ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ の た め の デ ー タ 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ 、 タ イ ム ス
タ ン プ 、 証 明 書 を 組 み 合 わ せ て ハ ッ シ ュ を 生 成 す る 。 送 信 元 ４ １ ４ が こ の ハ ッ シ ュ を 「 ソ
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ル ト 」 、 つ ま り ラ ン ダ ム に 生 成 さ れ た 数 で 暗 号 化 し 、 こ の 暗 号 化 さ れ た ハ ッ シ ュ が シ ー ル
に な る 。
【 ０ ２ １ ６ 】
　 次 に 、 送 信 元 ４ １ ４ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ 用 の デ ー タ を 暗 号 化 し 、 こ れ が 対 象 者 ４
１ ６ に 実 際 に 送 信 さ れ る も の と な る 。 こ こ で 、 送 信 元 ４ １ ４ が シ ー ル と ソ ル ト を 作 成 す る
点 に 留 意 す る こ と 。 送 信 元 ４ １ ４ は シ ー ル を キ ー サ ー バ ４ ２ ０ に 送 信 す る が 、 ト ラ ン ザ ク
シ ョ ン ま た は ソ ル ト は 送 信 し な い 。 送 信 元 ４ １ ４ は 各 対 象 者 ４ １ ６ に 、 暗 号 化 さ れ 、 ソ ル
ト を 含 む が （ 好 ま し く は ） シ ー ル を 含 ま な い ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 送 信 す る 。
【 ０ ２ １ ７ 】
　 対 象 者 ４ １ ６ は こ の ト ラ ン ザ ク シ ョ ン を 受 信 す る と 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ と そ
の ア サ ー シ ョ ン ４ ２ ２ を キ ー サ ー バ ４ ２ ０ に 送 信 す る 。 す べ て 整 っ て い れ ば 、 キ ー サ ー バ
４ ２ ０ が 復 号 鍵 ４ ３ ０ 、 鍵 作 成 タ イ ム ス タ ン プ 、 送 信 元 ４ １ ４ の 証 明 書 、 シ ー ル を 返 送 す
る 。 対 象 者 ４ １ ６ は 、 こ の 復 号 鍵 ４ ３ ０ ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 復 号 化 し 、 ソ ル ト に ア
ク セ ス し 、 次 に 、 送 信 元 ４ １ ４ が シ ー ル 作 成 の た め に 使 用 す る プ ロ セ ス を 再 度 作 成 す る 。
対 象 者 ４ １ ６ は ト ラ ン ザ ク シ ョ ン ４ ２ ４ 用 の デ ー タ 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ 、 タ イ
ム ス タ ン プ 、 証 明 書 を 組 み 合 わ せ て ハ ッ シ ュ を 生 成 す る 。 続 い て 、 こ の ハ ッ シ ュ を ソ ル ト
で 暗 号 化 す る 。 そ の 結 果 が 、 送 信 元 ４ １ ４ が 作 成 し 、 現 在 キ ー サ ー バ ４ ２ ０ か ら 提 供 さ れ
て い る シ ー ル と 一 致 し た 場 合 に は 、 送 信 元 ４ １ ４ は ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 否 認 で き な
い 。 さ ら に こ れ に よ り 、 対 象 者 ４ １ ６ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ と 接 続 し 、 復 号 鍵 ４ ３ ０
を 使 っ て こ れ を 暗 号 化 し 、 後 に こ の ト ラ ン ザ ク シ ョ ン ４ ２ ４ が 送 信 元 ４ １ ４ か ら 送 信 さ れ
た も の で あ る と 主 張 さ れ る こ と を 防 止 で き る 。
【 ０ ２ １ ８ 】
　 図 １ ７ は 、 デ ー タ ベ ー ス ４ ３ ２ に 確 立 さ れ た デ ー タ を 、 送 信 元 ４ １ ４ が 試 み た 否 認 に 対
抗 す る た め に 使 用 す る 適 切 な プ ロ セ ス ４ ８ ０ を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 ０ ２ １ ９ 】
　 ス テ ッ プ ４ ８ ２ に て 、 プ ロ セ ス ４ ８ ０ が 開 始 す る 。 デ ー タ は ト ラ ン ザ ク シ ョ ン ４ ２ ４ と
し て 既 に デ ー タ ベ ー ス ４ ３ ２ 内 に 確 立 さ れ て い る と 仮 定 す る 。
【 ０ ２ ２ ０ 】
　 ス テ ッ プ ４ ８ ４ に て 、 キ ー サ ー バ ４ ２ ０ 、 ま た は こ れ 以 外 の 、 少 な く と も デ ー タ ベ ー ス
４ ３ ２ へ の 読 み 出 し ア ク セ ス を 有 す る シ ス テ ム に 対 し て 、 送 信 元 ４ １ ４ を 証 明 す る 要 求 が
行 わ れ る 。 こ の よ う な 要 求 は 、 潜 在 的 に 対 象 者 ４ １ ６ 、 ま た は こ の ト ラ ン ザ ク シ ョ ン ４ ２
４ を 何 ら か の 方 法 で 証 明 で き る 別 の 参 加 者 か ら 出 さ れ る （ も ち ろ ん 、 所 望 で あ れ ば ポ リ シ
ー に よ っ て こ れ に 制 限 を 課 す こ と も で き る ） 。 最 も 一 般 的 に は 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４
２ ８ に よ っ て 証 明 を 行 わ れ る が 、 別 の デ ー タ を 使 用 し て 、 デ ー タ ベ ー ス ４ ３ ２ を 検 索 し 、
ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ を 決 定 す る こ と が で き る （ 例 え ば 、 鍵 ４ ３ ０ 、 ア サ ー シ ョ ン
４ ２ ２ 、 実 際 の ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 ４ １ ２ 証 明 情 報 、 ト ラ ン ザ ク シ ョ ン ４ ２
４ 送 信 ま た は 受 信 回 数 な ど ） 。
【 ０ ２ ２ １ 】
　 ス テ ッ プ ４ ８ ６ に て 、 送 信 元 ４ １ ４ が 最 初 に 提 供 し 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ に 関
連 し て こ れ ま で ず っ と 保 存 さ れ て い た ア サ ー シ ョ ン ４ ２ ２ を 検 査 す る こ と で 、 送 信 元 ４ １
４ の 証 明 が 決 定 さ れ る 。
【 ０ ２ ２ ２ 】
　 ス テ ッ プ ４ ８ ８ に て 、 送 信 元 ４ １ ４ を 検 証 す る こ と に よ り こ の 要 求 へ の 返 答 が 為 さ れ る
。 し か し 、 こ の 返 答 と 実 証 の 性 質 は 多 様 な 形 式 で あ っ て よ い 。 例 え ば 、 こ の 返 答 は 単 純 に
送 信 元 ４ １ ４ を 証 明 す る も の で あ っ て も よ い 。 あ る い は 、 要 求 に 注 意 す べ き 送 信 元 ４ １ ４
が 含 ま れ て い る 場 合 、 応 答 に 「 は い 」 ま た は 「 い い え 」 に よ る 返 答 の み を 含 め 、 実 際 の 証
明 を 提 供 し な い よ う に し て も よ い 。 恐 ら く 適 切 な 状 況 に お い て の み （ 例 え ば 裁 判 所 の 命 令
） 、 応 答 に ト ラ ン ザ ク シ ョ ン ４ ２ ４ 用 の 復 号 鍵 ４ ３ ０ を 含 め る こ と も で き る 。 ま た は 、 や
は り 適 切 な 状 況 に お い て の み で あ る が 、 要 求 に 暗 号 化 し た ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 含 め
て 、 返 答 に 復 号 化 し た ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 含 め る こ と も 可 能 で あ る 。

10

20

30

40

50

(48) JP 2006-520112 A 2006.8.31



【 ０ ２ ２ ３ 】
　 最 後 に 、 ス テ ッ プ ４ ９ ０ に て プ ロ セ ス ４ ８ ０ が 終 了 す る 。 送 信 元 ４ １ ４ は そ れ 以 上 、 ト
ラ ン ザ ク シ ョ ン ４ ２ ４ を も っ と も ら し く 否 認 す る こ と は で き な い 。
【 ０ ２ ２ ４ 】
　 図 １ ８ は 、 デ ー タ ベ ー ス ４ ３ ２ 内 に 確 立 さ れ た デ ー タ を 、 対 象 者 ４ １ ６ に よ っ て 試 み ら
れ た 否 認 に 対 抗 す る べ く 使 用 す る た め の 、 適 切 な プ ロ セ ス ５ ０ ０ を 示 す フ ロ ー チ ャ ー ト で
あ る 。
【 ０ ２ ２ ５ 】
　 ス テ ッ プ ５ ０ ２ に お い て 、 プ ロ セ ス ５ ０ ０ が 開 始 す る 。 ト ラ ン ザ ク シ ョ ン ４ ２ ４ の た め
に デ ー タ が 既 に デ ー タ ベ ー ス ４ ３ ２ 内 に 確 立 さ れ て い る と 仮 定 す る 。
【 ０ ２ ２ ６ 】
　 ス テ ッ プ ５ ０ ４ に お い て 、 そ の 対 象 者 ４ １ ６ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 受 信 し た 旨 を
証 明 す る 要 求 が 、 キ ー サ ー バ ４ ２ ０ 、 ま た は 、 少 な く と も デ ー タ ベ ー ス ４ ３ ２ へ の 読 み 出
し ア ク セ ス を 有 す る 別 の シ ス テ ム に 対 し て 行 わ れ る 。 こ の よ う な 要 求 は 送 信 元 ４ １ ４ 、 ま
た は 対 象 の ト ラ ン ザ ク シ ョ ン ４ ２ ４ と 推 測 さ れ る 対 象 者 ４ １ ６ を 同 じ 方 法 で 証 明 で き る 他
の 参 加 者 （ ポ リ シ ー 考 察 の 対 象 ） か ら 出 さ れ る 。 最 も 一 般 的 に は 、 証 明 は ト ラ ン ザ ク シ ョ
ン Ｉ Ｄ ４ ２ ８ に よ る も の で あ る が 、 や は り こ こ で も 、 デ ー タ ベ ー ス ４ ３ ２ の 検 索 に 、 さ ら
に こ れ 以 外 の デ ー タ を 潜 在 的 に 使 用 す る こ と が 可 能 で あ る 。
【 ０ ２ ２ ７ 】
　 ス テ ッ プ ５ ０ ６ に お い て 、 対 象 者 ４ １ ６ が ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 受 信 し た か 、 こ れ
を 特 定 の 回 数 受 信 し た か 、 ま た は こ れ を １ つ ま た は そ れ 以 上 の 特 定 回 数 受 信 し た か 否 か を
、 対 象 者 ア サ ー シ ョ ン ４ ２ ２ と 、 ト ラ ン ザ ク シ ョ ン Ｉ Ｄ ４ ２ ８ に 関 連 し て 保 存 さ れ て い た
こ れ 以 外 の デ ー タ （ 例 え ば 表 １ を 参 照 ） と を 検 査 す る こ と に よ っ て 判 断 す る 。 対 象 者 ４ １
６ の ア サ ー シ ョ ン ４ ２ ２ を 含 ん で い な い 場 合 、 ま た は 、 含 ん で は い る が 、 他 の 基 準 が 一 致
し な い 場 合 に は 、 ス テ ッ プ ５ ０ ８ に お い て 、 対 象 者 に 適 切 な 返 答 が 行 わ れ る 。
【 ０ ２ ２ ８ 】
　 あ る い は 、 デ ー タ ベ ー ス ４ ３ ２ が 、 対 象 者 ４ １ ６ の ア サ ー シ ョ ン ４ ２ ２ が ト ラ ン ザ ク シ
ョ ン Ｉ Ｄ ４ ２ ８ に 関 連 し て 存 在 す る こ と を 反 映 し 、 さ ら に 、 他 の 任 意 の 基 準 が 一 致 す る 場
合 に は 、 ス テ ッ プ ５ １ ０ に て 、 こ の 場 合 に 要 求 に 対 し て 適 切 な 返 答 が 行 わ れ る 。
【 ０ ２ ２ ９ 】
　 返 答 と 、 実 証 の 性 質 は 多 様 な 形 式 で あ っ て よ い と 留 意 す べ き で あ る 。 例 え ば 、 返 答 は 、
対 象 者 ４ １ ６ が 対 象 の ト ラ ン ザ ク シ ョ ン ４ ２ ４ 用 の 復 号 鍵 ４ ３ ０ を 要 求 し 、 こ れ が 提 供 さ
れ た こ と を 単 純 に 実 証 す る も の で あ っ て よ い 。 あ る い は 、 そ の 要 求 が 行 わ れ 、 実 施 形 態 が
許 可 し た 場 合 、 返 答 は 、 対 象 者 ４ １ ６ に 復 号 鍵 ４ ３ ０ が 何 回 提 供 さ れ た か 、 そ し て い つ 提
供 さ れ た か を 知 ら せ る も の と な る 。 ま た 、 こ の 返 答 は 、 恐 ら く 適 切 な 状 況 に お い て の み 、
や は り 復 号 鍵 ４ ３ ０ を 含 む こ と も で き る 。 ま た は 、 こ の 要 求 は 、 こ こ で も や は り 恐 ら く 適
切 な 状 況 に お い て の み 、 暗 号 化 し た ト ラ ン ザ ク シ ョ ン ４ ２ ４ を 含 む こ と が で き る 。
【 ０ ２ ３ ０ 】
　 最 後 に 、 ス テ ッ プ ５ １ ２ に お い て 、 プ ロ セ ス ５ ０ ０ が 終 了 す る 。 こ の 時 点 で は 、 対 象 者
４ １ ６ は ト ラ ン ザ ク シ ョ ン ４ ２ ４ を も っ と も ら し く 否 認 す る こ と は で き な い 。
【 ０ ２ ３ １ 】
　 送 信 元 ４ １ ４ と 対 象 者 ４ １ ６ の 間 で の ト ラ ン ザ ク シ ョ ン ４ ２ ４ の 通 過 を 監 査 す る 場 合 に
は 、 デ ー タ ベ ー ス ４ ３ ２ に は こ れ に 適 し た 長 い デ ー タ が 含 ま れ る 。 こ の よ う な デ ー タ が タ
イ ム ス タ ン プ と 共 に 保 存 さ れ 、 デ ー タ ベ ー ス ４ ３ ２ 内 に 保 存 さ れ 続 け る 限 り 、 監 査 要 求 へ
の 応 答 は 、 ル ッ ク ア ッ プ と レ ポ ー ト 生 成 の 直 接 的 な タ ス ク で あ る べ き で あ る 。
【 ０ ２ ３ ２ 】
　 こ れ ま で 様 々 な 実 施 形 態 に つ い て 説 明 し て き た が 、 こ れ ら が 限 定 的 で は な く 、 例 示 の み
の 方 法 で 提 示 さ れ た こ と を 理 解 す べ き で あ る 。 し た が っ て 、 好 ま し い 実 施 形 態 の 広 が り お
よ び 範 囲 は 上 述 の 例 示 的 実 施 形 態 の い ず れ に よ っ て も 制 限 さ れ る べ き で な い が 、 添 付 の 特
許 請 求 項 お よ び そ の 等 価 物 に 従 っ て の み 定 義 さ れ る べ き で あ る 。
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【 ０ ２ ３ ３ 】
産 業 上 の 利 用 可 能 性
　 本 明 細 書 中 で 、 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ 、 通 信 シ ス テ ム ３ １ ０ 、 通 信 シ ス テ
ム ４ １ ０ を 例 に と っ て 例 証 さ れ た 本 発 明 は 、 イ ン タ ー ネ ッ ト の よ う な 最 新 の ネ ッ ト ワ ー ク
環 境 で の 使 用 に 非 常 に 適 し て い る 。
【 ０ ２ ３ ４ 】
　 特 に イ ン タ ー ネ ッ ト は 、 主 と し て 無 制 御 お よ び 無 規 制 の ワ イ ル ド な 未 知 の 領 域 で あ る た
め 、 そ の 使 用 に は 注 意 が 必 要 で あ る と 広 く 考 え ら れ て き た 。 さ ら に 、 変 化 が 迅 速 で 、 理 解
に 限 界 が あ り 、 ま た 、 テ ク ノ ロ ジ ー の 実 現 が 不 十 分 で あ れ ば 、 恐 ら く 最 も 精 通 し た 適 任 者
で さ え も 危 険 に さ ら さ れ て し ま う 環 境 と し て も 広 く 考 え ら れ て き た 。 こ う し た 考 え が 実 際
に ど の 程 度 正 し い か は さ て お き 、 イ ン タ ー ネ ッ ト 上 で の 通 信 の セ キ ュ リ テ ィ に 関 し て 言 え
ば 、 そ の 秘 密 性 が 危 険 に さ ら さ れ 、 そ の 危 険 は 増 大 し て い る こ と は 否 定 で き な い 。
【 ０ ２ ３ ５ 】
　 本 発 明 は メ ッ セ ー ジ を 保 護 す る こ と で 、 秘 密 性 、 整 合 性 、 ま た は そ の 両 方 を 達 成 し ； キ
ー サ ー バ イ ベ ン ト を 使 用 し て ビ ジ ネ ス プ ロ セ ス を 実 現 し ； そ し て 、 認 証 ア サ ー シ ョ ン と キ
ー サ ー バ を 使 用 し て 否 認 防 止 お よ び 監 査 を 実 現 す る 。
【 ０ ２ ３ ６ 】
　 本 発 明 は 、 通 信 文 （ 例 え ば 、 メ ッ セ ー ジ や ト ラ ン ザ ク シ ョ ン ） を 送 信 す る 参 加 者 と 、 こ
の よ う な 通 信 文 を 受 信 す る 参 加 者 の 両 方 が 容 易 に 使 用 で き る 。 こ れ ら の 通 信 を 行 っ て い る
参 加 者 は 、 自 分 が 使 用 し て い る 何 ら か の ハ ー ド ウ ェ ア 、 例 え ば コ ン ピ ュ ー タ 、 イ ン タ ー ネ
ッ ト 機 器 な ど で 、 単 純 な ソ フ ト ウ ェ ア モ ジ ュ ー ル を 実 行 で き る 。
【 ０ ２ ３ ７ 】
　 本 発 明 は 、 従 来 技 術 の シ ス テ ム に 伴 う ユ ー ザ に と っ て の 複 雑 性 を 著 し く 克 服 す る 。 主 要
な セ キ ュ リ テ ィ 要 素 に は 、 キ ー サ ー バ に 適 し た あ ら ゆ る 手 段 に よ り 認 証 さ れ た あ ら ゆ る ユ
ー ザ が 、 会 話 鍵 を 使 用 で き る よ う に す る も の が 挙 げ ら れ る 。 こ れ は 単 純 な パ ス ワ ー ド 、 デ
ジ タ ル 証 明 書 、 生 体 認 証 な ど で あ っ て よ い 。 こ の 簡 略 化 は 、 主 流 で あ る 最 新 の 公 開 /秘 密
鍵 ス キ ー ム に 対 抗 す る 目 立 っ た も の で あ り 、 こ の 場 合 、 送 信 者 と 受 信 者 は 互 い の 証 明 さ れ
た 公 開 鍵 の デ ィ レ ク ト リ に 頼 ら な け れ ば な ら ず 、 す べ て の 参 加 者 が こ の よ う な デ ィ レ ク ト
リ に 事 前 登 録 さ れ 、 表 示 さ れ て い る 必 要 が あ る （ デ ィ レ ク ト リ は 複 数 。 こ れ は 、 こ の よ う
な シ ス テ ム の 競 合 オ ペ レ ー タ が 多 数 存 在 す る た め で あ る ） 。 さ ら に 現 在 主 流 の ス キ ー ム は
、 そ の 初 期 設 定 の 煩 わ し さ 以 上 の 理 由 で 好 ま れ て い な い 。 こ の ス キ ー ム は 、 多 く の 場 合 数
百 桁 も あ る 複 雑 な 鍵 を 使 用 す る の で 保 存 す る こ と が で き ず 、 こ の よ う な 複 雑 な 事 前 に 保 存
さ れ て い る 鍵 に ア ク セ ス す る 何 ら か の 手 段 を 備 え た シ ス テ ム 以 外 に 使 用 で き な い 。 例 え ば
、 公 共 キ オ ス ク で の 公 開 /秘 密 鍵 シ ス テ ム の 唯 一 実 用 的 な 使 用 方 法 は 、 ユ ー ザ が 鍵 保 存 装
置 用 の ハ ー ド ウ ェ ア 補 助 品 、 例 え ば ス マ ー ト カ ー ド を 採 用 す る と い う も の で あ る 。 本 発 明
の 実 施 形 態 は 、 ハ ー ド ウ ェ ア 補 助 品 が 不 要 で あ り （ 場 合 に よ り 使 用 す る こ と は 可 能 ） 、 そ
し て 、 ユ ー ザ を 少 し の 事 前 設 定 シ ス テ ム の み に 必 ず し も 「 束 縛 」 す る 必 要 が な い 。
【 ０ ２ ３ ８ 】
　 本 発 明 は ま た 、 既 存 の イ ン タ ー ネ ッ ト 環 境 に お い て 容 易 か つ 経 済 的 に 実 現 可 能 で あ る 。
追 加 的 な 物 を 採 用 す る こ と は ほ と ん ど な い か 、 全 く な い 。 セ キ ュ リ テ ィ サ ー バ ま た は キ ー
サ ー バ を 別 の サ ー バ ハ ー ド ウ ェ ア に 組 み 込 む こ と さ え も 可 能 で あ る 。 本 発 明 の 実 施 形 態 の
構 成 も 、 現 在 ソ フ ト ウ ェ ア お よ び 通 信 技 術 を 実 践 し て い る 技 術 者 の 範 囲 内 に あ る 。 本 発 明
は さ ら に 、 そ の 動 作 環 境 で あ る 、 基 礎 と な る イ ン タ ー ネ ッ ト 環 境 に 大 き な 変 更 を 加 え る 必
要 が な い 点 に 注 目 す べ き で あ る 。 送 信 者 と 受 信 者 の 間 に 通 信 が 発 生 し 、 本 質 的 に 従 来 の も
の と 同 様 に 扱 わ れ 、 従 来 の 経 路 を と お り 、 本 質 的 に 標 準 の 機 材 を 使 用 す る 。
【 ０ ２ ３ ９ 】
　 本 発 明 は ま た 、 企 業 お よ び 他 の 組 織 が 共 同 の 通 信 を 提 供 す る 増 え 続 け る 必 要 性 を 特 に 検
討 す る 。 こ れ を 例 証 す る た め に セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ を 用 い る こ と に よ り 、
電 子 メ ー ル 、 イ ン ス タ ン ト メ ッ セ ー ジ ン グ 、 ビ デ オ 会 議 、 マ ル チ パ ー テ ィ 文 書 編 集 、 こ れ
に 関 し て は 、 メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ と メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ を 含 む 実 質 的 に あ ら
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ゆ る メ ッ セ ー ジ ２ １ ８ を ど の よ う に 安 全 化 で き る か に つ い て 説 明 し て き た 。 潜 在 的 に 多 数
の コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ に よ っ て 会 話 を 実 施 す る こ と が で き 、 こ の 会 話 で は 、 関
連 す る テ ー マ に つ い て の 多 く の メ ッ セ ー ジ ２ １ ８ が 安 全 か つ 効 率 的 に 交 換 さ れ る 。 あ る い
は 、 コ ラ ボ レ ー シ ョ ン 参 加 者 ２ １ ２ は 、 こ の よ う な 共 同 会 話 で 相 互 に や り 取 り す る メ ッ セ
ー ジ ２ １ ８ の 送 信 元 と 宛 先 で あ っ て よ い 。 セ キ ュ リ テ ィ サ ー バ シ ス テ ム ２ １ ０ は 、 会 話 の
最 中 に レ ベ ル の 高 い セ キ ュ リ テ ィ を 維 持 し 、 メ ッ セ ー ジ コ ン テ ン ツ ２ ２ ４ と 、 任 意 で さ ら
に メ ッ セ ー ジ ヘ ッ ダ ２ ２ ２ を 安 全 化 す る 。 さ ら に 、 会 話 に 参 加 ・ 退 出 す る コ ラ ボ レ ー シ ョ
ン 参 加 者 ２ １ ２ を 効 率 的 に 扱 う こ と で 、 従 来 技 術 の シ ス テ ム が 果 た せ な か っ た 基 準 化 機 能
を 提 供 す る こ と が で き る 。
【 ０ ２ ４ ０ 】
　 本 明 細 書 中 で は 、 通 信 シ ス テ ム ３ １ ０ を 、 キ ー サ ー バ イ ベ ン ト を 使 用 し て ビ ジ ネ ス プ ロ
セ ス を 実 現 す る た め に ど れ ほ ど 適 し て い る か を 示 す 例 と し て 使 い 、 本 発 明 を 説 明 し て き た
。 説 明 し た よ う に 、 本 発 明 は 、 通 信 文 ３ ２ ４ の 発 信 者 ３ １ ４ に よ っ て 、 ま た は 実 際 の 発 信
者 ３ １ ４ に 代 わ っ て こ れ ら の 設 定 を 行 う 別 の 参 加 者 に よ っ て 使 用 さ れ る 制 御 イ ベ ン ト ３ ４
０ の 組 を 使 用 す る 。 次 に 、 通 信 文 ３ ２ ４ は 暗 号 化 さ れ た 状 態 で １ 人 ま た は そ れ 以 上 の 受 信
者 ３ １ ６ へ 送 信 さ れ る 。 受 信 者 ３ １ ６ が 通 信 文 ３ ２ ４ 、 制 御 イ ベ ン ト ３ ４ ０ へ の 件 名 の 表
示 を 行 お う と し た 場 合 に 、 正 の イ ベ ン ト が 記 載 さ れ る 。 あ る い は 、 一 人 ま た は そ れ 以 上 の
受 信 者 ３ １ ６ が 表 示 の 試 み に さ え 失 敗 し た た め に 、 ま た は 、 表 示 許 可 の 前 に 行 わ れ る 制 御
イ ベ ン ト ３ ４ ０ に よ る 確 認 に 失 敗 し た た め に 、 通 信 文 ３ ２ ４ を 見 る こ と が で き な か っ た 場
合 に は 、 負 の イ ベ ン ト ３ ４ ４ が 記 載 さ れ る 。
【 ０ ２ ４ １ 】
　 正 の イ ベ ン ト ３ ４ ２ と 負 の イ ベ ン ト ３ ４ ４ を 再 検 査 す る 能 力 、 ま た は こ れ ら に 基 づ い て
動 作 を ト リ ガ す る 機 能 は 相 当 に 実 用 的 で あ る 。 例 え ば 、 受 信 者 ３ １ ６ と の 通 信 を 所 望 し て
い る 、 ビ ジ ネ ス お よ び 他 の エ ン テ ィ テ ィ を 代 表 す る 発 信 者 ３ １ ４ が 、 制 御 イ ベ ン ト ３ ４ ０
を 使 っ て 、 通 信 文 ３ ２ ４ を 最 初 に い つ 見 る こ と が で き る か 、 ど の よ う な 頻 度 で 見 る こ と が
で き る か 、 ま た い つ ま で 見 る こ と が で き る の か を 指 定 で き る 。 発 信 者 ３ １ ４ と 他 の 適 当 な
参 加 者 は 、 正 の イ ベ ン ト ３ ４ ２ に 基 づ き 、 各 受 信 者 ３ １ ６ が そ の 通 信 文 ３ ２ ４ を い つ 、 何
回 見 た か を 判 断 す る こ と が で き る 。 あ る い は 、 発 信 者 ３ １ ４ と 他 の 適 当 な 参 加 者 は 、 負 の
イ ベ ン ト ３ ４ ２ に 基 づ い て 、 所 与 の 受 信 者 ３ １ ６ に よ る 通 信 文 ３ ２ ４ 表 示 の 試 み が 全 く 行
わ れ て い な い 、 ま た は 受 信 者 ３ １ ６ に よ る 通 信 文 ３ ２ ４ 表 示 の 試 み の 失 敗 が 全 く な い と 判
断 す る こ と が で き る 。
【 ０ ２ ４ ２ 】
　 再 び 背 景 技 術 部 分 の 、 金 融 ブ ロ ー カ ー 企 業 が 、 顧 客 が 追 加 証 拠 金 の 通 知 を 受 け 取 っ た か
ど う か を 判 断 す る 必 要 が あ る 場 合 の 例 に 戻 る と 、 従 来 技 術 の シ ス テ ム が 果 た せ な い 部 分 で
本 発 明 が 容 易 に 成 果 を 発 揮 す る 様 子 を 見 る こ と が で き る 。 顧 客 （ 受 信 者 ３ １ ６ ） は 、 通 知
（ 通 信 文 ３ ２ ４ 、 例 え ば 電 子 メ ー ル ） を 見 る 際 に 正 の イ ベ ン ト ３ ４ ２ を 自 動 的 に 作 成 し て
い る の で 、 通 知 の 受 信 を 確 認 上 知 ら せ る 手 間 を 負 う こ と が な い 。 さ ら に 、 ブ ロ ー カ ー 企 業
（ 発 信 者 ３ １ ４ ） は 、 顧 客 が 通 知 を 読 ん だ 旨 の 返 答 を 迅 速 に 受 け る こ と が で き 、 そ れ 以 上
の 不 必 要 な 行 動 を と る 手 間 を 追 う こ と が な い 。 あ る い は 、 顧 客 は 、 設 定 さ れ た 期 間 中 に 通
知 の 表 示 に 失 敗 し た 際 に 負 の イ ベ ン ト ３ ４ ２ を 自 動 的 に 作 成 す る の で （ 制 御 イ ベ ン ト ３ ４
０ ） 、 ブ ロ ー カ ー 企 業 は 適 切 な 行 動 を 起 す こ と が で き る 。
【 ０ ２ ４ ３ 】
　 本 明 細 書 中 で は 、 通 信 シ ス テ ム ４ １ ０ を 、 認 証 ア サ ー シ ョ ン と キ ー サ ー バ を 使 用 し て 否
認 防 止 お よ び 監 査 を 実 現 す る た め に ど れ だ け 適 し て い る か を 示 す 例 と し て 使 い 、 本 発 明 を
例 証 し て き た 。 説 明 し た よ う に 、 従 来 技 術 の 手 法 は 、 デ ジ タ ル 通 信 の 使 用 に 伴 う す べ て の
懸 念 を 検 討 し て い な い 。 特 に 、 ト ラ ン ザ ク シ ョ ン の 否 認 防 止 お よ び 監 査 に 伴 う ２ つ の 特 に
厄 介 な 問 題 に つ い て 検 討 し て い な い 。
【 ０ ２ ４ ４ 】
　 本 発 明 は 、 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 、 ト ラ ン ザ ク シ ョ ン 送 信 元 、 対 象 者 に 対 し
て 大 い に 透 過 的 で あ る 。 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 の 認 証 さ れ た 証 明 書 を 使 用 し て
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、 両 方 の 参 加 者 か ら の 否 認 防 止 を 実 現 す る 。 さ ら に 、 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 か
ら の 情 報 、 ま た は ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 の 完 全 な 認 証 ア サ ー シ ョ ン を 継 続 的 に
保 存 す る こ と に よ り 、 同 じ シ ス テ ム を 用 い て 否 認 防 止 と 監 査 の 両 方 を 提 供 で き る 。 こ れ に
対 し て 、 既 存 の 技 術 （ 例 え ば 、 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ 、 Ｐ Ｋ Ｉ ） で は 、 ユ ー ザ に 秘
密 鍵 を 管 理 さ せ 、 こ れ を 署 名 生 成 の た め に 活 発 に 使 用 さ せ る 。 さ ら に 、 ト ラ ン ザ ク シ ョ ン
の 検 証 を 必 要 と す る あ る 参 加 者 は ト ラ ン ザ ク シ ョ ン 署 名 者 の デ ジ タ ル 証 明 書 の コ ピ ー を 取
得 す る か 、 あ る い は ト ラ ン ザ ク シ ョ ン 署 名 者 の デ ジ タ ル 証 明 書 を 取 り 出 さ な く て は な ら な
い 。 さ ら に 、 こ の よ う な 既 存 の 技 術 は 、 否 認 防 止 と 監 査 の 両 方 に 有 効 な １ つ の サ ー ビ ス の
提 供 を 行 わ な い 。
【 ０ ２ ４ ５ 】
　 本 発 明 に 依 然 と し て Ｐ Ｋ Ｉ を 組 み 込 む こ と は で き る が 、 Ｐ Ｋ Ｉ が 必 要 な わ け で は な い 。
ト ラ ン ザ ク シ ョ ン 送 信 元 、 対 象 者 、 ま た は そ の 両 方 が 、 Ｐ Ｋ Ｉ を 含 む 任 意 の 方 法 を 使 用 し
て 、 起 源 と 受 信 の 否 認 防 止 を 行 え る 。 さ ら に 、 ト ラ ン ザ ク シ ョ ン 送 信 元 が 用 い る 方 法 は 、
ト ラ ン ザ ク シ ョ ン 対 象 者 が 用 い る 方 法 と 同 一 で あ っ て も 、 違 う も の で も よ い 。 こ れ に 対 し
て 、 Ｐ Ｋ Ｉ に 基 づ く 技 術 で は 、 す べ て の 参 加 者 （ ト ラ ン ザ ク シ ョ ン 送 信 者 お よ び 対 象 者 ）
が 信 頼 す る イ ン フ ラ ス ト ラ ク チ ャ を 使 用 す る 必 要 が あ る 。 さ ら に 、 非 Ｐ Ｋ Ｉ 技 術 （ 例 え ば
、 ト ラ ン ザ ク シ ョ ン ロ グ を デ ー タ ベ ー ス に 保 存 す る ） は Ｐ Ｋ Ｉ と は 完 全 に 異 な る 機 構 を 使
用 し 、 Ｐ Ｋ Ｉ と 相 互 動 作 す る こ と が な い 。
【 ０ ２ ４ ６ 】
　 本 発 明 は 、 様 々 な 度 合 い の 強 度 を 提 供 で き る 。 こ れ は 、 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加
者 の 認 証 に 伴 う 強 度 の 度 合 い に 関 連 す る 。 認 証 の 強 度 を 増 す こ と で （ 例 え ば 、 uswerＩ Ｄ /
passwordか ら ２ フ ァ ク タ 認 証 ま で に か け て ） 、 ト ラ ン ザ ク シ ョ ン 実 行 中 の 参 加 者 が 、 否 認
防 止 強 度 を ダ イ ナ ミ ッ ク か つ 自 動 的 に 増 加 す る 。 こ れ に 対 し 、 多 く の 従 来 技 術 で は 、 否 認
防 止 強 度 の レ ベ ル は １ つ し か な い 。 例 え ば 、 Ｐ Ｋ Ｉ で は 、 否 認 防 止 の 強 度 は 、 基 本 で あ る
証 明 書 の 確 実 性 の レ ベ ル に 等 し い 。 こ こ で は 、 参 加 者 は 、 異 な る 証 明 書 を 使 用 し て 、 異 な
る レ ベ ル の 確 実 性 を 得 る こ と で し か 強 度 の 変 更 を 行 え な い 。
【 ０ ２ ４ ７ 】
　 本 発 明 は ま た 、 特 定 の 信 用 規 則 を 強 化 す る こ と が で き る 。 こ れ に よ り 、 ビ ジ ネ ス 関 係 に
追 随 し た 柔 軟 な 信 用 規 則 が 可 能 に な る 。 例 え ば 、 あ る 組 織 が 、 各 ト ラ ン ザ ク シ ョ ン 実 行 中
の 参 加 者 を 認 証 す る 規 則 を 強 化 す る こ と に よ り 、 自 己 の 認 証 ア サ ー シ ョ ン の み を 信 頼 す る
規 則 を 強 化 で き る 。 ま た は 、 組 織 は 、 自 己 の キ ー サ ー バ を 所 有 お よ び 管 理 す る 規 則 を 強 化
す る こ と に よ り 、 自 己 の 監 査 サ ー バ の み を 信 頼 す る 規 則 を 強 化 す る こ と が 可 能 で あ る 。 こ
れ に 対 し て 、 多 く の 従 来 技 術 は 、 否 認 防 止 と 監 査 の た め の 、 柔 軟 性 の な い 信 頼 規 則 し か 提
供 で き な い 。 こ こ で 再 び Ｐ Ｋ Ｉ を 例 に 用 い る と 、 こ れ に 基 づ い た シ ス テ ム に お い て 、 取 引
の 証 明 を 行 う 参 加 者 は 、 署 名 者 の 証 明 書 を 信 頼 す る し か な い 。 従 来 技 術 に よ る 非 Ｐ Ｋ Ｉ に
基 づ く シ ス テ ム で は 、 証 明 者 は 、 ト ラ ン ザ ク シ ョ ン ロ グ を 維 持 す る シ ス テ ム を 信 頼 す る し
か な い 。
【 ０ ２ ４ ８ 】
　 上 述 の 、 お よ び そ れ 以 外 の 理 由 か ら 、 本 発 明 は 産 業 に 幅 広 く 適 用 さ れ る と 予 測 さ れ 、 か
つ 、 本 発 明 の 商 業 的 実 用 性 は 広 範 囲 に わ た り 、 長 期 間 継 続 す る で あ ろ う と 予 測 さ れ る 。
【 ０ ２ ４ ９ 】
　 テ ー ブ ル １ は 、 　 キ ー サ ー バ が 管 理 す る デ ー タ ベ ー ス の コ ン テ ン ツ の ス キ ー マ で あ る 。
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【 図 面 の 簡 単 な 説 明 】
【 ０ ２ ５ ０ 】
【 図 １ 】 例 証 的 な セ キ ュ ア 電 子 メ ー ル シ ス テ ム に 関 係 す る 情 報 の 総 体 的 な 流 れ を 示 す 略 概
外 観 図 で あ る 。
【 図 ２ ａ 】 図 １ の 実 施 例 で 使 用 で き る 電 子 メ ー ル フ ォ ー ム を 示 し 、 従 来 の 送 信 フ ォ ー ム で
あ る 。
【 図 ２ ｂ 】 図 １ の 実 施 例 で 使 用 で き る 電 子 メ ー ル フ ォ ー ム を 示 し 、 図 １ の 実 施 形 態 と 協 働
す る よ う 変 更 し た 送 信 フ ォ ー ム で あ る 。
【 図 ２ ｃ 】 図 １ の 実 施 例 で 使 用 で き る 電 子 メ ー ル フ ォ ー ム を 示 し 、 従 来 の 受 信 フ ォ ー ム で
あ る 。
【 図 ３ 】 図 １ の 送 信 お よ び 受 信 ユ ニ ッ ト で 使 用 で き る ソ フ ト ウ ェ ア モ ジ ュ ー ル を 示 す ブ ロ
ッ ク 図 で あ る 。
【 図 ４ 】 セ キ ュ ア 電 子 メ ー ル が 受 信 さ れ た も の か 、 受 信 さ れ た も の か を 判 断 す る た め の ソ
フ ト ウ ェ ア モ ジ ュ ー ル の 手 法 を 様 式 的 に 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ５ 】 図 １ の セ キ ュ リ テ ィ サ ー バ が 使 用 で き る テ ー ブ ル を 含 む リ レ ー シ ョ ナ ル デ ー タ ベ
ー ス の 図 で あ る 。
【 図 ６ ａ 】 こ こ で 使 用 す る フ ィ ー ル ド の 記 述 を 備 え た 図 ５ の テ ー ブ ル で あ り 、 ユ ー ザ デ ー
タ の テ ー ブ ル で あ る 。
【 図 ６ ｂ 】 こ こ で 使 用 す る フ ィ ー ル ド の 記 述 を 備 え た 図 ５ の テ ー ブ ル で あ り 、 メ ッ セ ー ジ
デ ー タ の テ ー ブ ル で あ る 。
【 図 ６ ｃ 】 こ こ で 使 用 す る フ ィ ー ル ド の 記 述 を 備 え た 図 ５ の テ ー ブ ル で あ り 、 宛 先 デ ー タ
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の テ ー ブ ル で あ る 。
【 図 ６ ｄ 】 こ こ で 使 用 す る フ ィ ー ル ド の 記 述 を 備 え た 図 ５ の テ ー ブ ル で あ り 、 ユ ー ザ 用 の
エ イ リ ア ス デ ー タ の テ ー ブ ル で あ る 。
【 図 ６ ｅ 】 こ こ で 使 用 す る フ ィ ー ル ド の 記 述 を 備 え た 図 ５ の テ ー ブ ル で あ り 、 図 ６ ｅ は オ
プ シ ョ ン の 配 布 リ ス ト デ ー タ の テ ー ブ ル で あ る 。
【 図 ６ ｆ 】 こ こ で 使 用 す る フ ィ ー ル ド の 記 述 を 備 え た 図 ５ の テ ー ブ ル で あ り 、 こ う し た 配
布 リ ス ト の メ ン バ ー デ ー タ の テ ー ブ ル で あ る 。
【 図 ７ 】 図 １ の 実 施 形 態 で 使 用 で き る 暗 号 化 プ ロ セ ス を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ８ 】 図 １ の 実 施 形 態 で 使 用 で き る 復 号 化 プ ロ セ ス を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ９ 】 安 全 な コ ラ ボ レ ー シ ョ ン お よ び 鍵 交 換 の た め の 一 般 的 な 実 施 形 態 の 主 要 構 成 要 素
を 示 す 略 ブ ロ ッ ク 図 で あ る 。
【 図 １ ０ 】 図 ９ の 一 般 的 形 態 に お け る 典 型 的 な メ ッ セ ー ジ の 流 れ を 示 す 概 略 ブ ロ ッ ク 図 で
あ る 。
【 図 １ １ 】 ４ つ の 基 本 構 成 要 素 を 使 用 す る プ ロ セ ス イ ベ ン ト を 決 定 で き る 通 信 シ ス テ ム の
ブ ロ ッ ク 図 で あ る 。
【 図 １ ２ 】 制 御 イ ベ ン ト に 関 連 し た 情 報 の 流 れ を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ３ 】 正 の イ ベ ン ト に 関 連 し た 情 報 の 流 れ を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ４ 】 負 の イ ベ ン ト に 関 連 し た 情 報 の 流 れ を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ５ 】 通 信 シ ス テ ム の 別 の 実 施 形 態 が ４ つ の 基 本 構 成 要 素 を 使 用 す る 様 子 を 示 す ブ ロ
ッ ク 図 で あ る 。
【 図 １ ６ 】 図 １ ５ の 通 信 シ ス テ ム が 、 後 の 否 認 防 止 お よ び 監 査 目 的 の た め に 、 デ ー タ ベ ー
ス 内 に デ ー タ を 確 立 す る た め に 使 用 で き る 、 適 切 な プ ロ セ ス を 示 す フ ロ ー チ ャ ー ト で あ る
。
【 図 １ ７ 】 送 信 元 に よ る 否 認 の 試 み に 対 抗 す る た め に 、 デ ー タ ベ ー ス 内 に 確 立 さ れ た デ ー
タ を 使 用 で き る 適 切 な プ ロ セ ス を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ８ 】 対 象 者 に よ る 否 認 の 試 み に 対 抗 す る た め に 、 デ ー タ ベ ー ス 内 に 確 立 さ れ た デ ー
タ を 使 用 で き る 適 切 な プ ロ セ ス を 示 す フ ロ ー チ ャ ー ト で あ る 。

10

20

(54) JP 2006-520112 A 2006.8.31



【 図 １ 】 【 図 ２ ａ 】

【 図 ２ ｂ 】 【 図 ２ ｃ 】
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】

【 図 ６ ａ 】

【 図 ６ ｂ 】

【 図 ６ ｃ 】

【 図 ６ ｄ 】

【 図 ６ ｅ 】

【 図 ６ ｆ 】
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【 図 ７ 】 【 図 ８ 】

【 図 ９ 】 【 図 １ ０ 】
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【 図 １ １ 】

【 図 １ ２ 】

【 図 １ ３ 】

【 図 １ ４ 】

【 図 １ ５ 】 【 図 １ ６ 】
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【 図 １ ７ 】 【 図 １ ８ 】
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