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(57) Hauptanspruch: Verarbeitungseinheit (20) zum Ausfiih-
ren eines Maschinensprachcodes (15), die folgende Merk-
male aufweist:

ein Register fur einen Programmzahler (70);

eine Ausfiihrungsschaltungsanordnung (75);

eine Abrufeinrichtung (60), die konfiguriert ist, ein Wort von
einer Adresse eines mit der Verarbeitungseinheit (20) ver-
bindbaren Programmspeichers (30) abzurufen, wobei die
Adresse einem aktuellen Zustand des Programmzéahlers
(70) entspricht und der Programmzahler (70) konfiguriert ist,
auf ein Abrufen hin inkrementiert zu werden;

eine Entschlisselungseinheit (40), die konfiguriert ist, eine
von dem Programmspeicher (30) abgerufene und empfan-
gene verschliisselte Anweisung des Maschinensprachcodes
durch eine Entschliisselungsfunktion, die von dem Wert des
Programmzahlers abhangt, zu entschlisseln,

wobei der entschlisselte Maschinensprachcode Nutzdaten,
die bei der Ausfiihrung ein Verhalten der Verarbeitungsein-
heit beeinflussen, und Fehlererfassungsdaten umfassen, die
ein Prifen einer Integritat der Nutzdaten ermdglichen und
bedeutungslos bezlglich des Verhaltens der Verarbeitungs-
einheit sind;

eine Fehlererfassungseinheit (99), die konfiguriert ist, die
Fehlererfassungsdaten des entschlisselten ...
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
ein Compiler-System zum Kompilieren eines Quel-
lencodes zu einem Maschinensprachcode, so dass
der Maschinensprachcode auf einer Verarbeitungs-
einheit ausfihrbar ist.

[0002] Aus verschiedenen Grinden miissen Pro-
gramme von Mikrosteuerungen oder allgemein Ver-
arbeitungseinheiten oder elektronischen Vorrichtun-
gen manchmal vor einem Ausspionieren oder Kopie-
ren geschutzt werden. Beispielsweise kann eine Si-
cherheitsmikrosteuerung fir spezielle Sicherheitsan-
wendungen wie personliche |dentifikation, Geldkar-
ten, Pay-TV oder Zugriffsrechte auf bestimmte Be-
reiche oder Geb&ude bestimmt sein, und diese Pro-
gramme sollten geheim gehalten werden, um zu ver-
hindern, dass Unbefugte die jeweiligen Einrichtungen
gefahrden, oder um zu verhindern, dass Dritte die
jeweiligen Sicherheitsprodukte auf abnormale Weise
handhaben.

[0003] Gemal dem Stand der Technik kommen hier
verschiedenen Verschlisselungen zum Einsatz:

Die Druckschrift WO 2009/040207 A1 zeigt ein Sys-
tem zum Schutz eines Zugriffs auf einen Maschinen-
code eines Gerats, wobei der Maschinencode mittels
eine geratespezifischen Schllssels verschlisselt ist.

[0004] Die Druckschrift WO 01/054083 A1 zeigt ei-
ne Mikroprozessoranordnung, die unter anderem ei-
ne zentrale Verarbeitungseinrichtung und eine Spei-
chereinheit aufweist, wobei der zentralen Verarbei-
tungseinrichtung und der Speichereinheit jeweils ei-
ne Verschlisselungseinheit zugeordnet ist.

[0005] Die Patentschrift US 6,675,298 bezieht sich
auf einen Ansatz zum Bereitstellen von Instruktionen
in einer verschlisselten Weise, wobei die Ausfiihrung
des verschllisselten Programms bei digitaler Logik-
hardware durchgefiihrt wird.

[0006] Die Patentanmeldung US 2003/0084308 A1
beschreibt einen Verschliisseler und Entschliisseler
und ein Verfahren zur Entschlisselung von Daten,
gesteuert Uber die Speicheradresse.

[0007] Die Aufgabe der vorliegenden Erfindung be-
steht darin, ein Compiler-System, Verarbeitungsein-
heiten sowie Verfahren mit verbesserten Charakteris-
tika zu liefern.

[0008] Die Aufgabe wird durch die Merkmale der un-
abhéngigen Anspriche geldst. Weiterbildungen fin-
den sich in den abh&ngigen Anspriichen.

[0009] Bevorzugte Ausfilhrungsbeispiele der vorlie-
genden Erfindung werden nachfolgend Bezug neh-

mend auf die beiliegenden Zeichnungen néher erlu-
tert. Es zeigen:

[0010] Fig. 1 ein schematisches Diagramm eines
Compiler-Systems zum Kompilieren eines Quellen-
codes zu einem Maschinensprachcode fir eine Ver-
arbeitungseinheit geman einem Ausfiihrungsbeispiel
der Erfindung;

[0011] Fig. 2 ein weiteres schematisches Diagramm
eines Compiler-Systems zum Kompilieren eines
Quellencodes zu einem Maschinensprachcode, wo-
bei der Compiler-verschliisselte Maschinensprach-
code auf einen Nur-Lese-Speicher gebrannt wird, der
mit der Verarbeitungseinheit gemafl einem Ausfih-
rungsbeispiel der Erfindung verbunden ist;

[0012] Fig. 3 ein weiteres schematisches Diagramm
eines Compiler-Systems mit einer Verarbeitungs-
einheit, wobei die Verarbeitungseinheit eine Spei-
cherverschlusselungseinheit und eine Speicherent-
schlisselungseinheit sowie einen Programmspei-
cher und ein internes Register geman einem Ausfih-
rungsbeispiel der Erfindung umfasst;

[0013] Fig. 4 ein schematisches Diagramm einer
Verarbeitungseinheit zum Ausflihren eines Maschi-
nensprachcodes gemal einem anderen Ausfiih-
rungsbeispiel der Erfindung;

[0014] Fig. 5 ein Flussdiagramm eines Verfahrens
zum Verschlisseln eines Quellencodes zu einem
verschlisselten Maschinensprachcode, wobei der
verschlisselte Maschinensprachcode durch einen
Anweisungsdecodierer der Verarbeitungseinheit ge-
malk einem weiteren Ausfihrungsbeispiel der Erfin-
dung entschlisselt wird;

[0015] Fig. 6 ein Flussdiagramm eines Verfahrens
zum Kompilieren eines Quellencodes zu einem ver-
schlisselten Maschinensprachcode gemal einem
Ausfiihrungsbeispiel der Erfindung; und

[0016] Fig. 7 ein Flussdiagramm eines Verfahrens
zum Verschlisseln eines Quellencodes zu einem
verschlusselten Maschinensprachcode gemal ei-
nem Ausfuhrungsbeispiel der Erfindung.

[0017] In Fig. 1 ist ein schematisches Diagramm ei-
nes Compiler-Systems 100 zum Kompilieren eines
Quellencodes 5 zu einem Maschinensprachcode 15
gemalf einem Ausfiihrungsbeispiel der Erfindung ge-
zeigt. Das Compiler-System 100 umfasst einen Com-
piler 10. Der Compiler 10 ist in der Lage, einen Quel-
lencode 5 zu einem Maschinensprachcode zu kom-
pilieren, so dass der Maschinensprachcode auf einer
Verarbeitungseinheit 20 ausfiihrbar ist. Der Quellen-
code kann beispielsweise ein Java-, C-, C++- oder
ein Visual-Basic-Code sein. Der Maschinensprach-
code ist beispielsweise ein Binarcode, der eine Se-
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quenz des Maschinencodes umfasst, der direkt auf
der Verarbeitungseinheit 20 ausfihrbar ist, die wie-
derum beispielsweise auf einer 8051-, 8031- oder
8751-Architektur beruhen kann. Die Verarbeitungs-
einheit 20 umfasst ein internes Register 25, das
ansprechend auf eine Ausfliihrung des Maschinen-
sprachcodes 15 seinen Zustand andert. Der Compi-
ler 10 ist ferner dahin gehend konfiguriert, den Ma-
schinensprachcode auf der Basis einer Verschlisse-
lungsfunktion 18, die von dem Zustand des internen
Registers 25 der Verarbeitungseinheit 20 abhangt, zu
verschlisseln.

[0018] Die gestrichelte Linie zwischen der Verar-
beitungseinheit 20 und dem Compiler 10 und dem
Compiler-verschlisselten Maschinensprachcode 15
soll angeben, dass zwischen der Verarbeitungsein-
heit und dem Compiler eventuell keine direkte Ver-
bindung vorliegt. Die Kompilierung mit dem Com-
piler 10 kann beispielsweise am Ort eines Kunden
durchgefiihrt werden, und somit kann die Verschlis-
selungsfunktion Uber das Internet, Uber ein belie-
biges anderes digitales Speichermedium wie bei-
spielsweise eine CD oder DVD (bermittelt werden.
Dies bezieht sich auf die Ubermittlung oder die Spei-
cherung des Compiler-verschlisselten Maschinen-
sprachcodes, der beispielsweise zu dem Ort des Her-
stellers der Verarbeitungseinheit zuriick Gbermittelt
wird. Der Quellencode 5 fiir die Verarbeitungseinheit
kann seitens des Kunden erzeugt werden, und ei-
ne Verschliisselungsfunktion kann seitens eines Her-
stellers der Verarbeitungseinheit erzeugt werden.

[0019] Der Quellencode 5 kann beispielsweise ein
Programm oder eine Firmware fiir eine elektroni-
sche Vorrichtung, eine Mikrosteuerung, eine Verar-
beitungseinheit, eine Sicherheitssteuerung oder eine
Zentralverarbeitungseinheit (CPU - central proces-
sing unit) sein. Der Compiler 10 kann dahin gehend
konfiguriert sein, den bereitgestellten Quellencode 5
zu einem Maschinensprachcode zu kompilieren und
damit zu verbinden. Dieser kompilierte Maschinen-
sprachcode kann durch den Compiler oder ein Ver-
schlisselungswerkzeug des Compiler-Systems 100
(in Fig. 1 nicht gezeigt) mit einer Verschlisselungs-
funktion verschlisselt werden. Diese Verschliusse-
lungsfunktion kann von dem Zustand eines internen
Registers der Verarbeitungseinheit 20, auf der der
Maschinensprachcode laufen soll, und insbesonde-
re von dem Zustand des internen Registers 25 zu
dem Zeitpunkt, zu dem die Verarbeitungseinheit 20
das Programm 15 ausflhrt, abhangen, wobei der Zu-
stand wahrend der Ausflihrung gemaf einem Aus-
fihrungsbeispiel der Erfindung variiert. Mit anderen
Worten ist das interne Register 25 dahin gehend kon-
figuriert, seinen Zustand ansprechend auf eine Aus-
fihrung des Maschinensprachcodes auf der Verar-
beitungseinheit zu &ndern.

[0020] Das interne Register 25 kann beispielswei-
se ein Programmzahler (PZ) der Verarbeitungsein-
heit sein, und die Verschllisselungsfunktion, die sei-
tens des Compilers dazu verwendet wird, den Quel-
lencode des Programms fir die Verarbeitungsein-
heit zu verschlisseln, kann dahin gehend entwor-
fen sein, einen erwarteten Zustand des PZ zum Zeit-
punkt eines Abrufens einer jeweiligen Anweisung des
Maschinensprachcodes oder eines Wortes derselben
von dem Speicher mit der jeweiligen Anweisung oder
einem Wort derselben zu kombinieren. Das heil3t bei-
spielsweise, dass eine erwartete Adresse flir eine An-
weisung oder ein Wort einer Anweisung des Maschi-
nensprachcodes in dem Programmzahler dazu ver-
wendet werden kann, eine Verschlisselungsfunkti-
on bzw. ihren Schlissel zu definieren, um den Quel-
lencode in dem Compiler 10 zu einem Compiler-ver-
schlusselten Quellencode zu verschlisseln.

[0021] Ein Hersteller der Verarbeitungseinheit kann
beispielsweise die Definition der Verschlisselungs-
funktion an einen Kunden liefern, der sich um das
Programm der jeweiligen Verarbeitungseinheit kiim-
mert. Die Verschlisselungsfunktion kann in dem
Compiler 10 oder, gemal einem anderen Ausfih-
rungsbeispiel der Erfindung, in einem separaten Ver-
schlisselungswerkzeug implementiert sein, das zu-
sammen mit dem Compiler 10 eine Werkzeugkette
bildet, so dass ein Operationscode oder -programm
fur die Verarbeitungseinheit bereits an dem Ort ei-
nes Kunden wahrend der Erzeugung des Operations-
codes (opcode) — des Maschinensprachcodes fir die
Verarbeitungseinheit — verschlisselt werden kann.
Dadurch kann die Sicherheit weiter erhdht werden,
da nach der Kompilierung des Quellencodes und
der Verschlisselung mit der Verschlisselungsfunk-
tion ein Compiler-verschlisselter Maschinensprach-
code zur Verfigung steht. Ein Kunde kann diesen
Compiler-verschlisselten Maschinensprachcode an
den Hersteller der Verarbeitungseinheit liefern. Dann
kann der Compiler-verschlisselte Maschinensprach-
code in einem mit der Verarbeitungseinheit 20 ver-
bundenen Programmspeicher 30 (siehe Fig. 2) ge-
speichert werden. Das heil’t, dass die Anweisungen
des Programms, das in den Programmspeicher der
Verarbeitungseinheit gespeichert oder gebrannt wer-
den soll, gleichzeitig bereits Computer-verschliisselt
sein kann und von dem Kunden an den Herstel-
ler weitergeleitet wird. Dies kann einen zusatzlichen
Schutz vor einem Ausspionieren durch moégliche An-
greifer bieten.

[0022] GemaR einem anderen Ausfluhrungsbeispiel
der Erfindung (Fig. 2) kann das Compiler-System 10
einen Speicher, z. B. einen Nur-Lese-Speicher (ROM
— read-only memory) umfassen, wobei der Speicher
30 mit der Verarbeitungseinheit verbunden ist. Der
Compiler 10 kann dahin gehend konfiguriert sein, den
Compiler-verschlisselten Maschinensprachcode in
den Speicher 30 zu speichern. Der Speicher 30 kann
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beispielsweise ein Nur-Lese-Speicher, z. B. ein elek-
trisch |6schbarer programmierbarer Nur-Lese-Spei-
cher (EEPROM - electrically erasable program read-
only memory), ein Masken-ROM, ein Idschbarer pro-
grammierbarer Nur-Lese-Speicher (EPROM - erasa-
ble programmable read-only memory), ein program-
mierbarer Nur-Lese-Speicher (PROM - programma-
ble read-only memory) oder ein sonstiger Nur-Lese-
Speicher, sein. Jedoch kann der Speicher 30 eine be-
liebige Art von Speicher sein, der in der Lage ist, den
Compiler-verschlisselten Maschinensprachcode zu
speichern. Ein derartiger Speicher kann beispielswei-
se ein Direktzugriffsspeicher (RAM — random-access
memory), z. B. ein dynamischer Direktzugriffsspei-
cher (DRAM - dynamic random-access memory), ein
statischer RAM (SRAM - static RAM), ein Phasenén-
derungs-RAM (PCRAM - phase change RAM), ein
magnetoresistiver RAM (MRAM - magnetoresistive
RAM) oder ein ferroelektrischer RAM (FRAM - fer-
roelectric RAM), sein. Der Speicher kann auch ein
ferromagnetischer Speicher wie z. B. ein Festplatten-
laufwerk (HDD - hard disc drive), ein optischer Spei-
cher wie z. B. eine CD, eine DVD, eine Blue-Ray-Disc
usw. sein.

[0023] Gemal einem Ausfiihrungsbeispiel der Erfin-
dung kann die Kompilierung und die Verschlisselung
des Quellencodes an einer ersten Ortlichkeit an ei-
nem Personal-Computer oder einem Computersys-
tem durchgefiihrt werden. Die Verarbeitungseinheit
20 kann sich auf einem unabhangigen Chip an einer
zweiten Ortlichkeit befinden. Der Compiler-verschliis-
selte Maschinensprachcode kann deshalb beispiels-
weise Uber das Internet oder auch Uber andere digi-
tale Speichermedien an die zweite Ortlichkeit tiber-
mittelt werden.

[0024] Der Nur-Lese-Speicher 30 kann ein externer
Nur-Lese-Speicher oder allgemein ein externer Pro-
grammspeicher sein, oder er kann in die Verarbei-
tungseinheit integriert sein. Der Programmspeicher
30 kann mit der Verarbeitungseinheit verbindbar oder
gekoppelt sein.

[0025] Wie bei dem schematischen Diagramm in
Fig. 3 gezeigt ist, kann das Compiler-System 100
zum Kompilieren eines Quellencodes zu einem
Maschinensprachcode eine Verarbeitungseinheit 20
umfassen, wobei die Verarbeitungseinheit einen Pro-
grammspeicher 30 aufweist oder damit verbunden
ist. Die Verarbeitungseinheit umfasst ferner eine
Speicherentschlisselungseinheit 35 und eine Spei-
cherverschlisselungseinheit 40. Der Compiler 10
kann dahin gehend konfiguriert sein, den Compi-
ler-verschlisselten Maschinensprachcode 15 Uber
die Speicherverschlisselungseinheit 40 in den Pro-
grammspeicher 30 zu speichern. Gemal diesem
Ausfiihrungsbeispiel kann die Speicherverschliisse-
lungseinheit dahin gehend konfiguriert sein, den
Compiler-verschlisselten Maschinensprachcode 15

in Abhangigkeit von einer Speicheradresse, an der
der Maschinensprachcode in dem Programmspei-
cher 30 gespeichert werden soll, ein zweites Mal zu
verschlisseln. Mit anderen Worten kann die Spei-
cherverschlusselungseinheit 40 in Abhangigkeit von
einer Speicheradresse, an der der Compiler-ver-
schliisselte Maschinensprachcode in der Verarbei-
tungseinheit 20 gespeichert werden soll, eine zweite
Verschlisselung des Compiler-verschliisselten Ma-
schinensprachcodes durchfiihren. Auf Grund die-
ser zweiten Verschlisselung kann der Schutz der
Verarbeitungseinheit vor einem feindlichen Angriff
weiter erhdht werden. Die Verarbeitungseinheit 20
kann ferner eine Speicherentschliisselungseinheit 35
umfassen, die dahin gehend konfiguriert ist, den
aus dem Programmspeicher ausgelesenen, zweifach
verschlisselten Maschinensprachcode zu entschliis-
seln, um den Compiler-verschlisselten Maschinen-
sprachcode zu erhalten, und bei einem weiteren Ent-
schlisselungsschritt auf der Basis einer Entschlis-
selungsfunktion, die auf dem Zustand des internen
Registers 25 beruht, zu entschlisseln, um Anweisun-
gen zu erhalten, die auf der Verarbeitungseinheit 20
ablaufen kdnnen. Die Verschlisselungsfunktion, die
der Maschinenverschlisselungseinheit 40 zu Grun-
de liegt, kann komplizierter sein als die Verschlisse-
lungsfunktion 18.

[0026] GemaR einem weiteren Ausflihrungsbeispiel
der Erfindung umfasst die Verarbeitungseinheit 20
einen Programmspeicher 30 und eine Speicherent-
schliisselungseinheit 35 zum Entschliisseln von aus
dem Programmspeicher ausgelesenen Anweisungs-
daten. Das Compiler-System kann dahin gehend
konfiguriert sein, den Compiler-verschlisselten Ma-
schinensprachcode auf eine weitere verschliisselte
Weise in den Programmspeicher zu speichern, was
dann, wenn er durch die Speicherentschliisselungs-
einheit 35 entschllsselt wird, zu dem Compiler-ver-
schlisselten Maschinensprachcode flhrt.

[0027] Wahrend des Betriebs der Verarbeitungsein-
heit kann die Verarbeitungseinheit Anweisungen aus
dem Programmspeicher 30 auslesen bzw. Anweisun-
gen in denselben schreiben. Die Anweisungen kdén-
nen wiederum von einer Speicheradresse der Anwei-
sung abhangen, die in dem Programmspeicher ge-
speichert werden soll und die die Speicherverschliis-
selungseinheit verschlisselt.

[0028] Wie in Fig. 3 gezeigt ist, kann die Ver-
schliisselungsfunktion 18 von einer bitweisen Exklu-
siv-ODER(XOR)- oder einer Exklusiv-NICHT-ODER
(NXOR)-Logikverknlpfung zwischen dem Zustand
des internen Registers 25 und dem Maschinen-
sprachcode abhangen. Gemal einem Ausfiihrungs-
beispiel wird diese logische Verknlpfung durch ei-
ne XOR-Logikverkniipfung zwischen der Anweisung
oder dem generischen Operationscode und dem tat-
sachlichen Wert des Programmzahlers durchgefihrt.
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Das interne Register kann der Programmzahler der
Verarbeitungseinheit gemafl Ausfihrungsbeispielen
der Erfindung sein. Eine Anweisung fir die Verarbei-
tungseinheit kann Nutzdaten, wobei der Zustand die-
ser Nutzdaten ein Verhalten der Verarbeitungsein-
heit beeinflussen kann, und Fehlererfassungsdaten
umfassen, die ein Prifen einer Integritat der Nutz-
daten ermoglichen und Bedeutungslos-Daten bezlig-
lich des Verhaltens der Verarbeitungseinheit dar-
stellen. GemaM Ausflihrungsbeispielen der Erfindung
kann die Anweisung des Maschinensprachcodes bei-
spielsweise Prifbits in dem Operationscode umfas-
sen. Derartige Prifbits kdbnnen beispielsweise Pari-
tatsbits oder sonstige Codesegmente mit hdher ent-
wickelten Algorithmen sein, um einen Fehler zu de-
tektieren oder einen erzwungenen Angriff von einem
feindlichen Angreifer auf die Verarbeitungseinheit zu
entdecken.

[0029] In Fig. 4 ist ein schematisches Diagramm
einer Verarbeitungseinheit 20 zum Ausflhren ei-
nes Maschinensprachcodes gezeigt. Die Verarbei-
tungseinheit 20 umfasst ein Register fir einen Pro-
grammzahler 70, eine Ausfihrungsschaltungsanord-
nung 75, eine Abrufeinrichtung 60, eine Entschlisse-
lungseinheit 40 und einen Anweisungsdecodierer 65.
Der Programmzahler 70 kann das interne Register 25
sein. Die Abrufeinrichtung 60 ist dahin gehend konfi-
guriert, ein Wort von einer Adresse eines Programm-
speichers 30, der mitder Verarbeitungseinheit 20 ver-
bindbar ist, abzurufen. Gemafl einem Ausfiihrungs-
beispiel der Erfindung kann die Adresse des Wortes
einem aktuellen Zustand des Programmzahlers 70
entsprechen, und der Programmzahler 70 kann dahin
gehend konfiguriert sein, auf ein Abrufen hin inkre-
mentiert zu werden. Eine Anweisung fir die Verarbei-
tungseinheit kann aus zumindest einem Wort beste-
hen. Ein Wort kann beispielsweise ein Byte oder zwei
Bytes an Informationen umfassen, es kann als der
kleinste zusammenhangende Block einer Anweisung
fur die Verarbeitungseinheit angesehen werden. Ei-
ne Anweisung fiir eine Verarbeitungseinheit kann bei-
spielsweise in einen Operationscode, der eine Zahl
sein kann, die auf eine bestimmte Maschinenanwei-
sung bezogen ist, z. B. eine Multiplikation, eine Inkre-
mentierung oder einen Befehl, ein Register zu laden,
und einen Operanden, d. h. einen Parameter, der sei-
tens des Operationscodes bearbeitet wird, unterteilt
werden. Ein Operand kann z. B. eine Adresse oder
ein Register sein.

[0030] Eine Anweisung flr die Verarbeitungseinheit
20 kann ein oder mehrere Worter umfassen. Die Ab-
rufeinrichtung kann dahin gehend konfiguriert sein,
an Stellen, auf die der PZ zeigt, Worter von dem
Programmspeicher Wort fir Wort abzurufen. Die Ent-
schlisselungseinheit 40 ist dahin gehend konfigu-
riert, das von dem Programmspeicher 30 abgerufene
Wort zu entschlisseln, und der Anweisungsdecodie-
rer 65 ist dahin gehend konfiguriert, das entschlUs-

selte Wort zu analysieren. Der Anweisungsdecodie-
rer 65 entscheidet, ob das entschlisselte Wort zu
einer Anweisung gehort, die ein weiteres Wort ein-
schlief3t. Das heilt, der Anweisungsdecodierer kann
unterscheiden, ob das abgerufene Wort von dem
Programmspeicher bereits eine vollstdndige Anwei-
sung ist, die seitens der Ausfuhrungsschaltungsan-
ordnung 75 der Verarbeitungseinheit 20 ausgefihrt
werden kann, oder ob beispielsweise immer noch
ein Operand der aktuellen Anweisung fehlt. Falls
die Anweisung keine weiteren Worter einschlieft,
wird die Ausfihrungsschaltungsanordnung 75 ge-
mal der Anweisung gesteuert. In jedem Fall fahrt
die Abrufeinrichtung 60 fort, an Stellen, die durch
den Programmzahler (PZ) indexiert werden, Worter
von dem Programmspeicher 30 abzurufen, beispiels-
weise das fehlende Wort der Anweisungen oder das
Wort bzw. die Worter der nachsten Anweisung. Ge-
maf diesem Ausflihrungsbeispiel gehort jedes Wort
der Anweisung zu einer bestimmten Adresse in dem
Programmspeicher. Der Programmzahler 70 kann
nach jedem Abrufen eines Wortes der Anweisung
inkrementiert werden. Bei einem anderen Ausfiih-
rungsbeispiel der Erfindung wird der Programmzah-
ler 70 nicht nach jedem Abruf inkrementiert. Selbst-
verstandlich kdnnen manche der Anweisungen den
Programmzahler manipulieren, wenn sie als Sprung-
anweisungen ausgeflihrt werden.

[0031] GemaR einem anderen Ausfuhrungsbeispiel
der Erfindung kann die Verarbeitungseinheit 20 ei-
nen Programmspeicher 30, ein internes Register 25,
das ansprechend auf eine Ausfiihrung des Maschi-
nensprachcodes seinen Zustand andert, umfassen.
Die Verarbeitungseinheit kann ferner eine Entschlis-
selungseinheit 40 umfassen, die dahin gehend kon-
figuriert ist, einen von dem Programmspeicher emp-
fangenen verschlisselten Maschinensprachcode auf
der Basis einer Entschliisselungsfunktion zu ent-
schliisseln. Die Entschlisselungsfunktion kann von
dem Zustand des internen Registers 25 abhangen.
Der entschliisselte Maschinensprachcode ist auf der
Verarbeitungseinheit 20 ausfihrbar. Der entschlis-
selte Maschinensprachcode kann durch einen An-
weisungsdecodierer 65 interpretiert oder analysiert
werden. Der Maschinensprachcode kann Anweisun-
gen umfassen, die auf der Verarbeitungseinheit aus-
zufiihren sind. Das interne Register 25 kann bei-
spielsweise der Programmzahler 70 sein. Gemaf
Ausfiihrungsbeispielen der Erfindung kann die Ent-
schliisselungseinheit 40 beispielsweise den Compi-
ler-verschlisselten Maschinensprachcode oder den
zweifach verschlisselten Maschinensprachcode ent-
schlisseln, so dass der Maschinensprachcode nach
der Entschlisselung ausflihrbar ist oder eine Aus-
fihrungsschaltungsanordnung 75 der Verarbeitungs-
einheit 20 steuern kann. Gemafl Ausflhrungsbei-
spielen der Erfindung kann der Maschinensprach-
code Nutzdaten, wobei diese Daten ein Verhalten
der Verarbeitungseinheit beeinflussen kénnen, und
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Fehlererfassungsdaten umfassen, die ein Prifen ei-
ner Integritat der Nutzdaten ermoglichen und Bedeu-
tungslos-Daten beziiglich des Verhaltens der Verar-
beitungseinheit darstellen. Die Verarbeitungseinheit
20 kann ferner eine Fehlererfassungseinheit 99 um-
fassen. Die Entschlisselungseinheit kann dahin ge-
hend konfiguriert sein, einen von dem Programm-
speicher empfangenen verschlisselten Maschinen-
sprachcode zu entschlisseln, und die Fehlererfas-
sungseinheit kann dahin gehend konfiguriert sein,
die Fehlererfassungsdaten des entschlisselten Ma-
schinensprachcodes mit den erwarteten Fehlererfas-
sungsdaten zu vergleichen. Die Fehlererfassungs-
einheit kann ferner ein Rickkopplungssignal beziig-
lich dessen liefern, ob sich die Fehlererfassungs-
daten des Maschinensprachcodes von den erwarte-
ten Fehlererfassungsdaten unterscheiden. Auf die-
se Weise kann die Integritdt des Maschinensprach-
codes uberprift werden, und ein moglicher Angriff
auf die Verarbeitungseinheit oder auf den Maschi-
nensprachcode kann entdeckt werden. Bei einem al-
ternativen Ausfuhrungsbeispiel der Erfindung kann
die Fehlererfassungseinheit dahin gehend konfigu-
riert sein, ein Rickkopplungssignal zu unterbrechen,
falls sich die Fehlererfassungsdaten des entschliis-
selten Maschinensprachcodes von den erwarteten
Fehlererfassungsdaten unterscheiden.

[0032] Gemal einem anderen Ausflhrungsbeispiel
der Erfindung (siehe Fig. 4) kann die Verarbeitungs-
einheit 20 ein programmierbares Register 80 umfas-
sen. Bei diesem Ausfihrungsbeispiel kann die Ent-
schlisselungseinheit 40 dahin gehend konfiguriert
sein, das seitens der Abrufeinrichtung 60 von dem
Programmspeicher 30 abgerufene Wort auf der Ba-
sis einer Entschliisselungsfunktion zu entschlisseln,
die einerseits von dem Zustand des internen Regis-
ters 25, beispielsweise des Programmzahlers 70, und
dem Zustand des programmierbaren Registers 80
abhangt. Der entschlisselte Maschinensprachcode
kann auf der Verarbeitungseinheit ausfihrbar sein,
und die jeweilige Anweisung kann die Ausfiihrungs-
schaltungsanordnung 75 steuern. Das programmier-
bare Register 80 kann beispielsweise ein Pseudozu-
fallsriickkopplungsschieberegister sein, dem ein vor-
bestimmter Startparameter zugefihrt wird. Das pro-
grammierbare Register 80 kann dahin gehend konfi-
guriert sein, mit einer bestimmten Software betrieben
und programmiert zu werden. Das programmierbare
Register kann ein Zustandsregister sein.

[0033] Bei anderen Ausflihrungsbeispielen der Er-
findung kann die Komplexitat der Verschlisselungs-
funktion und der jeweiligen Entschliisselungsfunktion
erhdht werden. Beispielsweise kdnnen zusatzliche
Logikverknipfungen enthalten sein, oder es kdnnen
komplexere Algorithmen dazu verwendet werden,
den Maschinensprachcode zu verschlisseln und zu
entschlisseln. Dies kann genutzt werden, um die

Starke des Sicherheitsalgorithmus zu erhéhen und/
oder um eine Fehlermultiplikation zu erzielen.

[0034] Gemal einem anderen Ausflhrungsbeispiel
der Erfindung kann die Verarbeitungseinheit 20 wie-
derum ein Register fur einen Programmzéhler 70,
eine Ausflihrungsschaltungsanordnung 75, eine Ab-
rufeinrichtung 60, eine Entschlisselungseinheit 40
und einen Anweisungsdecodierer 65 umfassen. Die
Abrufeinrichtung 60 kann dahin gehend konfiguriert
sein, Wort fir Wort den Maschinensprachcode von ei-
ner Adresse des Programmspeichers 30 abzurufen,
die dem aktuellen Zustand des Programmzahlers 70
entspricht. Die Entschlisselungseinheit kann dahin
gehend konfiguriert sein, den von dem Programm-
speicher 30 abgerufenen Wort-Fir-Wort-Maschinen-
sprachcode zu entschlisseln und das entschlisselte
Wort zu analysieren und zu entscheiden, ob das ent-
schlusselte Wort zu einer Anweisung des Maschinen-
sprachcodes, die weitere Worter einschlie3t, gehort,
und falls die Anweisung keine weiteren Worter ein-
schlieft, eine Ausfiihrungsschaltungsanordnung 75
der Verarbeitungseinheit gemal der Anweisung des
Maschinensprachcodes zu steuern. Bei einem alter-
nativen Ausflihrungsbeispiel der Erfindung kann die
Abrufeinrichtung dahin gehend konfiguriert sein, eine
vollstandige Anweisung, die mehr als ein Wort ein-
schlieBen kann, von dem Programmspeicher 30 ab-
zurufen. Ein Wort kann beispielsweise ein oder meh-
rere Bytes umfassen. In diesem Fall kann die Ent-
schliisselungseinheit 40 dahin gehend konfiguriert
sein, unter Verwendung einer Entschliisselungsfunk-
tion, die von einem Zustand eines internen Registers
abhangt, eine vollstandige Anweisung fir die Aus-
fihrungsschaltungsanordnung 35 zu entschlisseln.
Bei Ausflihrungsbeispielen der Erfindung kann eine
verschlisselte Maschinensprachcodeanweisung An-
weisung um Anweisung in dem Programmspeicher
30 gespeichert werden. Eine Anweisung kann ge-
maf manchen Ausflihrungsbeispielen der Erfindung
beispielsweise ein Byte, zwei Bytes, drei Bytes, vier
Bytes oder 64 Bytes umfassen.

[0035] In Fig. 5 ist gemaRk einem anderen Ausfih-
rungsbeispiel der Erfindung ein schematisches Dia-
gramm einer Verarbeitungseinheit 20 gezeigt. Die
Verarbeitungseinheit 20 umfasst ein Register fir
einen Programmzahler 70, eine Ausflihrungsschal-
tungsanordnung 75, eine Speicherentschliisselungs-
einheit 40a, eine Entschlisselungseinheit 40b und ei-
nen Anweisungsdecodierer 65. Ein Programmspei-
cher (PS) 30 kann in die Verarbeitungseinheit 20 in-
tegriert sein oder kann mit der Verarbeitungseinheit
20 verbindbar sein. Die Speicherentschlisselungs-
einheit 40a kann dahin gehend konfiguriert sein, von
dem Programmspeicher 30 empfangene Anweisun-
gen in Abhangigkeit von einer Speicheradresse, die
auf einen Speicherplatz zeigt, an dem die Anwei-
sung in dem Programmspeicher gespeichert ist, zu
entschlisseln. Die Anweisungsentschlisselungsein-
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heit 40b kann dahin gehend konfiguriert sein, die
abhangig von der Speicheradresse entschlisselten
Anweisungen von der Speicherentschlisselungsein-
heit 40a in Abh&ngigkeit von einem aktuellen Zu-
stand des Programmzahlers 70, 25 zu entschlis-
seln. Mit anderen Worten entschliisselt die Speicher-
entschlisselungseinheit 40a den speicheradressab-
hangigen Teil, und die Anweisungsentschlisselungs-
einheit 40b entschllsselt beispielsweise den Com-
piler-verschlisselten Maschinensprachcode, wie im
Zusammenhang mit anderen Ausfihrungsbeispielen
der Erfindung beschrieben ist. Der Anweisungsdeco-
dierer 65 kann dann dahin gehend konfiguriert sein,
die abhangig von dem Programmzéahler entschlissel-
ten Anweisungen von der Anweisungsentschlisse-
lungseinheit 40b zu decodieren. Der Anweisungsde-
codierer 65 kann auch dahin gehend konfiguriert sein,
die Ausfiihrungsschaltungsanordnung 75 gemaf den
decodierten Anweisungen zu steuern. Bei diesem
Ausfiihrungsbeispiel kann der Anweisungsdecodie-
rer dahin gehend konfiguriert sein, die verschlisselte
Anweisung zu interpretieren und eine Ausfihrungs-
schaltungsanordnung der Verarbeitungseinheit ge-
maNR den interpretierten Anweisungen zu steuern.

[0036] Die Speicherentschliisselungseinheit 40a
kann alternativ dazu dahin gehend konfiguriert sein,
ein Wort einer in dem Programmspeicher gespeicher-
ten Anweisung zu entschlisseln, wobei eine Anwei-
sung zumindest ein Wort umfasst.

[0037] GemaR manchen Ausflhrungsbeispielen der
Erfindung kann der Programmspeicher 30 eine Mehr-
zahl von Speicherblécken umfassen, wobei der Pro-
grammspeicher dahin gehend konfiguriert ist, eine
Mehrzahl von Anweisungen in dem Speicherblock zu
speichern. Mit anderen Worten kann der Programm-
speicher 30 in eine Mehrzahl von Unterteilungen, die
so genannten Speicherblécke, unterteilt sein, wobei
in einem Speicherblock eine Mehrzahl von Anweisun-
gen gespeichert sein kdnnen. Eine Anweisung selbst
kann in ein oder mehrere Worter getrennt sein, wobei
beispielsweise ein Wort den Operationscode umfas-
sen kann und andere Wérter der Anweisung Operan-
den der Anweisung umfassen kénnen. Eine Adresse
fur eine Anweisung in einem Programmspeicher kann
von einer Speicherblockadresse in dem Programm-
speicher abhangen.

[0038] Fig. 6 zeigt ein Flussdiagramm und ein Bei-
spiel eines Compiler-Systems und eines Verfahrens
zum Verschlisseln einer Quelle zu einem verschlis-
selten Maschinensprachcode, sowie ein schema-
tisches Diagramm einer Verarbeitungseinheit zum
Ausfiihren eines entschliisselten Maschinensprach-
codes.

[0039] Wie in Fig. 6 gezeigt ist, kann ein Quellen-
code 5 beispielsweise in der C-Computersprache
oder in einer beliebigen anderen hierflir geeigne-

ten Computersprache geschrieben sein. Der Quel-
lencode 5 kann seitens eines Compilers 10 kompi-
liert und verbunden werden, so dass nach der Kom-
pilierung ein Maschinensprachcode erzeugt wird, der
auf einer Verarbeitungseinheit ausgefiihrt werden
kann. Der Deutlichkeit halber ist in dem Kastchen 80
ein Beispiel eines derartigen Teils eines Maschinen-
sprachcodes gezeigt. Eine Anweisung des Maschi-
nensprachcodes kann einen Operationscode, bei-
spielsweise mov A, und einen Operanden Nr. 0 um-
fassen. In diesem Fall kann die Anweisung zwei Wor-
ter umfassen, ein Wort kann beispielsweise mov A
sein, und das andere Wort kann Nr. 0O sein. Die-
se Art von Anweisungscode kann ein Assembler-
Code sein. Jedes Wort des Assembler-Codes kann
einer bestimmten erwarteten Adresse in einem Pro-
grammzahler der Verarbeitungseinheit entsprechen,
beispielsweise beginnend mit einer Adresse 0 flir den
Assembler-Code mov A. Der Compiler 10 kann direkt
aus dem Quellencode 5 eine hexadezimale Form der
Anweisung erzeugen, die zum Steuern der Verarbei-
tungseinheit verwendet werden kann. Bei dem in dem
Kastchen 80 gezeigten Beispiel kann die Assembler-
Anweisung mov A an der Adresse 0 in einer hexade-
zimalen Form dem Ausdruck OxAA entsprechen. Der
Operand Nr. 0 kann an der Adresse 1 gespeichert
werden und kann in hexadezimaler Form dem Wert
0x00 entsprechen. Die anderen Anweisungen in dem
Kastchen 80 kénnen auf dieselbe Weise interpretiert
werden.

[0040] Das Verfahren zum Kompilieren einer Quel-
le kann ferner beispielsweise ein Verschlisseln des
Maschinensprachcodes, wie er in dem Kastchen 80
gezeigtist, auf der Basis einer Verschliisselungsfunk-
tion umfassen. Bei diesem Ausfiihrungsbeispiel kann
die Verschlisselungsfunktion (Kastchen 82, Fig. 6)
als Funktion des Operationscodebytes, die von ei-
nem um 1 inkrementierten Programmzahlerwert ab-
hangt, definiert sein. Mit anderen Worten kann der
Compiler 10 oder ein Verschlisselungswerkzeug,
das in den Compiler integriert sein kann oder das ei-
ne separate Software sein kann, eine Verschlisse-
lungsfunktion anwenden, die von dem Zustand eines
internen Registers, beispielsweise des Programm-
zahlers, abhangt. Bei diesem Ausfiihrungsbeispiel
wird die Komplexitat der Verschlisselungsfunktion
erhéht, indem zu dem Programmzahlerwert 1 hinzu
addiert wird. Das Kompilieren des Quellencodes und
das Verschlisseln des Maschinensprachcodes auf
der Basis einer Verschliusselungsfunktion kann bei-
spielsweise an einem Ort eines Kunden der Verar-
beitungseinheit durchgefiihrt werden. Das Speichern
und Brennen des verschliusselten Maschinensprach-
codes kann am Ort eines Herstellers der Verarbei-
tungseinheit durchgefiihrt werden.

[0041] Nach dem Verschlisseln des Maschinen-
sprachcodes auf der Basis der oben erwahnten Ver-
schliisselungsfunktion wird ein verschlisselter Ma-
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schinensprachcode erzeugt (siehe Kastchen 85). Der
hexadezimale Maschinensprachcode 0xAA an der
Adresse 0 in dem Kastchen 80 hat sich nun zu dem
verschlisselten Maschinensprachcode 0xAB geéan-
dert. Gemal der Verschlisselungsfunktion 82 wird
das erste Operationscodebyte OXAA durch den um 1
inkrementierten Programmzahlerwert verschlisselt,
was bedeutet Adresse 0 plus 1, und deshalb wird
der Compiler-verschlisselte Maschinensprachcode
OxAB. An der Adresse 1 ist der hexadezimale Code
0x00 (siehe Kastchen 80), der durch den Compi-
ler 10 oder ein separates Verschlisselungswerkzeug
verschlisselt ist, so dass der Compiler-verschlissel-
te Maschinensprachcode 0x02 ist. Die Programm-
zahleradresse ist bei diesem Beispiel 1 (Adresse 1)
plus 1, so dass der Compiler-verschliisselte Maschi-
nensprachcode nun 0x02 ist. Der restliche Maschi-
nensprachcode kann auf dieselbe Weise verschlis-
selt werden. Der Compiler-verschlisselte Maschi-
nensprachcode kann anschlieBend in einen bzw. auf
einen Programmspeicher oder Speicher, z. B. einen
Nur-Lese-Speicher (ROM-Maske), gespeichert oder
gebrannt werden.

[0042] Der verschlisselte Maschinensprachcode
kann beispielsweise in einer Reihenfolge aufstei-
gender Adressen in dem Programmspeicher 30 ei-
ner Verarbeitungseinheit 20 gespeichert werden.
Wie oben beschrieben wurde, kann der Maschinen-
sprachcode bei diesem Ausfiihrungsbeispiel Utber
einen Mikrosteuerungsprogrammbus Wort flr Wort
an die Entschlisselungseinheit 40 Gbermittelt wer-
den. Die Entschlisselungseinheit 40 kann in der
Lage sein, in Abhéangigkeit von einer Entschlls-
selungsfunktion zu entschllisseln, die bei diesem
Beispiel das Operationscodebyte sein kann, das
von dem Programmzahlerwert minus 1 abhangt.
Die Entschlisselungsfunktion kann die umgekehr-
te Verschlisselungsfunktion sein. Nach dem Ent-
schliisseln des Compiler-verschliisselten Maschi-
nensprachcodes kann ein Anweisungsdecodierer
den entschlisselten Maschinensprachcode analysie-
ren und die Verarbeitungseinheit gemaf den Maschi-
nensprachcodeanweisungen steuern. Die EntschlUs-
selungsfunktion kann von einem internen Zustand
eines internen Registers, beispielsweise des Pro-
grammzahlers, abhangen.

[0043] Durch Verwendung einer Verschlisselungs-
funktion und einer Entschlisselungsfunktion, die von
einem internen Register einer Verarbeitungseinheit
abhangen, wobei das interne Register ansprechend
auf eine Ausfiihrung des Maschinensprachcodes sei-
nen Zustand andert, ist es schwieriger fir einen
potentiellen Angreifer, die Firmware oder das Pro-
gramm der Verarbeitungseinheit zu entschlisseln.
Beispielsweise kann die Verwendung statistischer
Verfahren, um einen verschlisselten Maschinen-
sprachcode zu entziffern, schwieriger sein als ohne
eine Verschlisselung, die von einem internen Zu-

stand eines Registers abhangt. Die Maschinenanwei-
sung jmp (engl. jump, Sprungbefehl) in dem Kastchen
85 wird einmal durch den hexadezimalen Ausdruck
OxBE und das zweite Mal durch den hexadezimalen
Ausdruck 0x0C verschliisselt.

[0044] In Fig. 7 ist ein Flussdiagramm des Verfah-
rens zum Kompilieren eines Quellencodes zu einem
verschlisselten Maschinensprachcode gezeigt. Der
Maschinensprachcode ist auf einer Verarbeitungs-
einheit ausflhrbar, wobei die Verarbeitungseinheit
ein internes Register umfasst, das ansprechend auf
eine Ausfiihrung des Maschinensprachcodes seinen
Zustand andert, wie oben gezeigt ist. Das Verfahren
umfasst ein Kompilieren 110 des Quellencodes zu
einem Maschinensprachcode und ein Verschlisseln
120 des Maschinensprachcodes auf der Basis einer
Verschlisselungsfunktion, die von dem Zustand des
internen Registers abhangt. Die Verschlisselungs-
funktion kann komplexer sein, wie dies bei dem Aus-
fuhrungsbeispiel der Fig. 6 gezeigt ist.

[0045] GemaR einem anderen Ausfuhrungsbeispiel
des Verfahrens zum Kompilieren eines Quellencodes
kann die Verarbeitungseinheit ein programmierbares
Register umfassen, und das Verschlisseln 120 des
Maschinensprachcodes kann zusatzlich auf einer
Verschlisselungsfunktion beruhen, die von dem Zu-
stand des programmierbaren Registers abhangt. Mit
anderen Worten kann die Verschlisselungsfunktion
komplexer sein, indem sie beispielsweise ein zusatz-
liches programmierbares Zustandsregister verwen-
det. Eine jeweilige Bedienperson kann das Zustands-
register programmieren. Es kann unter Verwendung
eines bestimmten Computerprogramms oder einer
bestimmten Software programmiert werden.

[0046] In Fig. 8 ist ein Flussdiagramm des Verfah-
rens zum Verschlisseln eines Quellencodes zu ei-
nem verschlisselten Maschinensprachcode gezeigt.
Das Verfahren wird so durchgefiihrt, dass ein ent-
schliisselter Maschinensprachcode des verschlis-
selten Maschinensprachcodes auf einer Verarbei-
tungseinheit ausfihrbar ist, wobei die Verarbeitungs-
einheit ein internes Register, das ansprechend auf
eine Ausfiihrung des Maschinensprachcodes seinen
Zustand andert, einen Programmspeicher und eine
Entschlisselungseinheit umfasst.

[0047] Das Verfahren wird durchgefiihrt, indem ein
Quellencode zu einem Maschinensprachcode fir die
Verarbeitungseinheit kompiliert wird 110, indem der
Maschinensprachcode auf der Basis einer Verschlis-
selungsfunktion, die von dem Zustand des inter-
nen Registers der Verarbeitungseinheit abhangt, ver-
schlisselt wird 120. Ferner umfasst das Verschlis-
selungsverfahren ein Sichern 130 des Compiler-ver-
schliisselten Maschinensprachcodes auf einem Pro-
grammspeicher und ein Entschlisseln 140 des Com-
piler-verschlisselten Maschinensprachcodes, der
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von dem Programmspeicher ausgelesen wird, mit ei-
ner Entschlisselungsfunktion, die von dem Zustand
des internen Registers der Verarbeitungseinheit ab-
hangt, so dass der entschlisselte Maschinensprach-
code auf der Verarbeitungseinheit ausfihrbar ist.

[0048] Das Verfahren kann ferner ein Brennen
des Compiler-verschlisselten Maschinensprach-
codes auf einen Nur-Lese-Speicher (ROM) umfas-
sen. Gemal einem anderen Ausflihrungsbeispiel des
Verfahrens kann der Compiler-verschliisselte Ma-
schinensprachcode vor dem Sichern 130 des Compi-
ler-verschlisselten Maschinensprachcodes ein zwei-
tes Mal verschlisselt werden. Die zweite Verschlis-
selung kann in Abhangigkeit von einer Speicher-
adresse durchgefiihrt werden, an der der Maschinen-
sprachcode in dem Programmspeicher gespeichert
werden soll.

[0049] Gemal einem weiteren Ausflhrungsbeispiel
des Verfahrens kann ein Adressentschlisseln des
abhangig von der Speicheradresse verschlisselten
Maschinensprachcodes mit einer Entschlisselungs-
funktion durchgefiihrt werden, die von der Speicher-
adresse abhangt, an der der Maschinensprachcode
in dem Programmspeicher gespeichert wurde. Das
Entschlisseln 140 kann durchgeflihrt werden, in-
dem der Maschinensprachcode Wort flir Wort aus ei-
nem Programmspeicher ausgelesen und entschlis-
selt wird und indem das entschlisselte Wort ana-
lysiert wird, indem entschieden wird, ob das ent-
schlusselte Wort zu einer Anweisung des Maschinen-
sprachcodes gehdrt, die weitere Worter einschlief3t,
und falls die Anweisung keine weiteren Woérter ein-
schlie3t, indem die Anweisung auf der Verarbeitungs-
einheit ausgefuhrt wird.

[0050] GemalR manchen Ausflihrungsbeispielen der
Erfindung kann das Verfahren zum Verschlisseln ei-
nes Quellencodes wahrend der Erzeugung des Ma-
schinensprachcodes durchgefihrt werden. Das be-
deutet, dass die Operationscodes bereits wahrend
der Erzeugung des Maschinensprachcodes durch ei-
ne Werkzeugkette verschlisselt werden kénnen.

[0051] Gemal Ausflhrungsbeispielen der Erfindung
kann der verschlisselte Maschinensprachcode, der
in dem Programmspeicher der Verarbeitungsein-
heit oder des Systems gespeichert ist, ausge-
hend von dem generischen CPU-Opcode(-Operati-
onscode) und einem erwarteten internen Zustand der
CPU gefolgert werden. Bei einem Ausfiihrungsbei-
spiel der Erfindung kann zum Verschlusseln des Ma-
schinensprachcodes eine Exklusiv-ODER-Logikver-
knupfung (XOR) zwischen dem generischen Operati-
onscode und dem tatséchlichen Wert des Programm-
zéhlers durchgefihrt werden. Ein jeweiliger Anwei-
sungsdecodierer 65 der CPU muss dies berilcksich-
tigen, um den Maschinensprachcode richtig zu inter-

pretieren und einen richtigen generischen Operati-
onscode auf der Verarbeitungseinheit auszufiihren.

[0052] Gemal Ausfiihrungsbeispielen der Erfindung
kann das Verfahren beispielsweise auch eine Sicher-
heitsmikrosteuerung, eine Verarbeitungseinheit oder
eine Zentralverarbeitungseinheit vor einem erzwun-
genen Angriff auf die Adressleitungen eines Pro-
grammspeichers schitzen. Ein erzwungener Angriff
auf eine Adressleitung eines Programmspeichers
kann verschlisselte Operationscodes andern, die da-
nach nicht mehr korrekt entschlisselt werden kon-
nen. Folglich kann eine hohe Wahrscheinlichkeit be-
stehen, dass in der Zentralverarbeitungseinheit eine
sllegale Opcode-Operationsausnahme” auftritt. Eine
Voraussetzung fir eine derartige ,illegale Opcode-
Operationsausnahme” besteht darin, dass der An-
weisungssatz eine jeweilige Struktur fur eine ,illegale
Opcode-Operationsausnahme” umfasst.

[0053] Gemal Ausfiihrungsbeispielen der Erfindung
kénnen effektivere MalRlnahmen gegen ein Springen
auf Grund erzwungener Adress-, Daten- oder Be-
fehlsleitungen in einer Verarbeitungseinheit ergrif-
fen werden. Gemal Ausfiihrungsbeispielen der Erfin-
dung kann der jeweilige Maschinensprachcode Priif-
bits umfassen, so dass die Integritat einer Anweisung
oder eines Wortes einer Anweisung Uberprift werden
kann. Gemal anderen Ausflhrungsbeispielen der
Erfindung kdnnen die Verschlisselungsfunktion und
die jeweilige Entschlisselungsfunktion eine hdhere
Komplexitadt aufweisen, wie hierin beschrieben ist.
Bei manchen Ausfiihrungsbeispielen der Erfindung
kann die Verarbeitungseinheit zusatzliche Hardware-
komponenten, z. B. Register, programmierbare Re-
gister, Logikgatter oder Logikschaltungen zum Er-
zeugen einer komplexeren Verschlisselungsfunktion
und einer jeweiligen Entschlisselungsfunktion um-
fassen. Gemal einem Ausfluhrungsbeispiel der Er-
findung kann ein zuséatzliches programmierbares Re-
gister verwendet werden, um eine Verschlusselungs-
funktion zu erzeugen. Das programmierbare Regis-
ter kann mit einer bestimmten Software programmiert
werden.

[0054] Gemal weiteren Ausflhrungsbeispielen der
Erfindung kénnen zuséatzliche Mallnahmen zum Er-
héhen der Sicherheit fur Sicherheitsanwendungen
gegen beispielsweise eine dullerliche Stérung, ein
aulderliches Erzwingen eines bestimmten Zustandes
der Sicherheitsanwendung oder ein erzwungenes
Springen in dem Programm oder der Firmware der
Sicherheitsanwendung vorgesehen sein. Um die Si-
cherheit der Funktion und des Programms von Mi-
krosteuerungen zu bewahren, kénnen anwenderei-
gene Anweisungen verwendet werden, oder der Pro-
grammspeicher und/oder die Bussysteme auf der Mi-
krosteuerung kénnen verschlisselt werden.
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[0055] Gemal einem weiteren Ausflhrungsbeispiel
der Erfindung kann zum Definieren einer Verschlis-
selungsfunktion, die durch das Compiler-System ver-
wendet werden kann, statt eines internen Zustands
eines Programmzahlerregisters ein beliebiges an-
deres Zustandsregister in der Verarbeitungseinheit,
z. B. ein separates Verbindungsregister, verwendet
werden. In diesem Fall muss der Compiler beispiels-
weise gewahrleisten, dass sich das jeweilige Zu-
standsregister zu Beginn der Ausfiihrung des Compi-
ler-verschlisselten Maschinensprachcodes in einem
vorbestimmten Zustand befinden muss.

[0056] Obwohl die vorliegende Erfindung anhand
mehrerer Ausflihrungsbeispiele beschrieben wurde,
gibt es Ab&nderungen, Permutationen und Aquiva-
lente, die innerhalb des Schutzumfangs der vorlie-
genden Erfindung liegen. Auch sollte man beach-
ten, dass es viele alternative Mdglichkeiten zum
Implementieren der Verschlisselungsfunktion, der
Entschlisselungsfunktion und des Verfahrens und
der Zusammensetzungen der vorliegenden Erfin-
dung gibt. Deshalb ist beabsichtigt, dass die folgen-
den angehangten Patentanspriiche dahin gehend in-
terpretiert werden, dass sie alle derartigen Abande-
rungen, Permutationen und Aquivalente, die in der
wahren Wesensart und dem wahren Schutzumfang
der vorliegenden Erfindung enthalten sind, umfas-
sen.

Patentanspriiche

1. Verarbeitungseinheit (20) zum Ausfiihren eines
Maschinensprachcodes (15), die folgende Merkmale
aufweist:
ein Register fir einen Programmzahler (70);
eine Ausfiihrungsschaltungsanordnung (75);
eine Abrufeinrichtung (60), die konfiguriert ist, ein
Wort von einer Adresse eines mit der Verarbeitungs-
einheit (20) verbindbaren Programmspeichers (30)
abzurufen, wobei die Adresse einem aktuellen Zu-
stand des Programmzahlers (70) entspricht und der
Programmzahler (70) konfiguriert ist, auf ein Abrufen
hin inkrementiert zu werden;
eine Entschlisselungseinheit (40), die konfiguriert ist,
eine von dem Programmspeicher (30) abgerufene
und empfangene verschlisselte Anweisung des Ma-
schinensprachcodes durch eine Entschlisselungs-
funktion, die von dem Wert des Programmzahlers ab-
hangt, zu entschlisseln,
wobei der entschlisselte Maschinensprachcode
Nutzdaten, die bei der Ausfiihrung ein Verhalten der
Verarbeitungseinheit beeinflussen, und Fehlererfas-
sungsdaten umfassen, die ein Prifen einer Integritat
der Nutzdaten ermoglichen und bedeutungslos be-
zlglich des Verhaltens der Verarbeitungseinheit sind;
eine Fehlererfassungseinheit (99), die konfiguriert ist,
die Fehlererfassungsdaten des entschlisselten Ma-
schinensprachcodes mit den erwarteten Fehlererfas-
sungsdaten zu vergleichen, um einen Fehler zu de-

tektieren oder einen erzwungenen Angriff von einem
feindlichen Angreifer auf die Verarbeitungseinheit zu
entdecken.

2. Verarbeitungseinheit (20) gemafl Anspruch 1,
bei der die Abrufeinrichtung (60) dahin gehend konfi-
guriert ist, entsprechend dem aktuellen Zustand des
Programmzahlers (70) den Maschinensprachcode
Wort fiir Wort von einer Adresse des Programmspei-
chers (30) abzurufen, wobei die Entschlisselungs-
einheit (40) dahin gehend konfiguriert ist, den von
dem Programmspeicher (30) abgerufenen Wort-Fr-
Wort-Maschinensprachcode zu entschlisseln und
das entschlisselte Wort zu analysieren und zu ent-
scheiden, ob das entschlisselte Wort zu einer Anwei-
sung des Maschinensprachcodes, die weitere Wor-
ter einschlief3t, gehort, und falls die Anweisung kei-
ne weiteren Woérter einschlielt, eine Ausfihrungs-
schaltungsanordnung (75) der Verarbeitungseinheit
gemal der Anweisung des Maschinensprachcodes
zu steuern.

3. Verarbeitungseinheit (20) gemaf einem der An-
spriche 1 bis 2, wobei die Entschlisselungseinheit
(40) eine Speicherentschlisselungseinheit (40a) und
eine Anweisungsentschliisselungseinheit (40b) um-
fasst;
wobei die Speicherentschlisselungseinheit (40a)
konfiguriert ist, zweifach verschllisselte Anweisun-
gen, die von einem Programmspeicher (30) empfan-
gen werden, der mit der Verarbeitungseinheit (20)
verbindbar ist, in Abhangigkeit von einer Speicher-
adresse, die auf einen Speicherplatz zeigt, an dem
die zweifach verschlisselten Anweisung gespeichert
ist, zu entschlusseln;
wobei die Anweisungsentschliisselungseinheit (40b)
konfiguriert ist, die abhangig von der Speicheradres-
se verschlisselten Anweisungen in Abhangigkeit von
einem aktuellen Zustand des Programmzahlers (70)
zu entschlisseln.

4. Verarbeitungseinheit (20) gemal Anspruch 3,
bei der die Speicherentschliisselungseinheit ferner
dahin gehend konfiguriert ist, ein Wort der Anweisung
zu entschllsseln, und bei der eine Anweisung zumin-
dest ein Wort umfasst.

5. Verarbeitungseinheit (20) gemaR Anspruch 4,
bei der der Programmspeicher (30) eine Mehrzahl
von Speicherblécken umfasst und bei der der Pro-
grammspeicher (30) dahin gehend konfiguriert ist, ei-
ne Mehrzahl von Anweisungen in einem Speicher-
block zu speichern.

6. Compiler-System (100), das einen Compiler (10)
umfasst, der konfiguriert ist, einen Quellencode (5) zu
einem Maschinensprachcode (15) zu kompilieren, so
dass der Maschinensprachcode (15) auf einer Verar-
beitungseinheit (20) ausfihrbar ist,
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wobei die Verarbeitungseinheit (20) ein Programm-
zéhlerregister (70) umfasst, das ansprechend auf ei-
ne Ausfuhrung des Maschinensprachcodes (15) sei-
nen Zustand éndert, wobei der Compiler (10) konfigu-
riert ist, den Maschinensprachcode (15) auf der Ba-
sis einer Verschlisselungsfunktion (18), die von dem
Zustand des Programmzahlerregisters (70) abhangt,
zu verschlisseln;

bei dem eine Anweisung des Maschinensprachcodes
(15) Nutzdaten, die bei der Ausfiihrung ein Verhalten
der Verarbeitungseinheit beeinflussen, und Fehlerer-
fassungsdaten umfasst, die ein Priifen einer Integritat
der Nutzdaten erméglichen und bedeutungslos be-
zuglich des Verhaltens der Verarbeitungseinheit sind,
sodass fir die Verarbeitungseinheit (20) durch Ver-
gleich der Fehlererfassungsdaten des entschlissel-
ten Maschinensprachcodes mit den erwarteten Feh-
lererfassungsdaten einen Fehler detektierbar ist oder
einen erzwungenen Angriff von einem feindlichen An-
greifer auf die Verarbeitungseinheit entdeckbar ist.

7. Compiler-System (100) gemafR Anspruch 6, das
ferner einen Speicher umfasst, der mit der Verarbei-
tungseinheit (20) gekoppelt ist und dahin gehend kon-
figuriert ist, den Compiler-verschliisselten Maschi-
nensprachcode zu speichern.

8. Compiler-System (100) gemal Anspruch 6
oder 7, bei dem die Verarbeitungseinheit (20) einen
Programmspeicher (30), eine Speicherentschliisse-
lungseinheit (35) und eine Speicherverschliisse-
lungseinheit (40) umfasst, wobei der Compiler (10)
dahin gehend konfiguriert ist, den Compiler-ver-
schlisselten Maschinensprachcode Uber die Spei-
cherverschlisselungseinheit (40) in den Programm-
speicher (30) zu speichern, wobei die Speicher-
verschlisselungseinheit (40) dahin gehend konfigu-
riert ist, den Compiler-verschliisselten Maschinen-
sprachcode je nach einer Speicheradresse, an der
der Maschinensprachcode in dem Programmspei-
cher (30) gespeichert werden soll, ein zweites Mal
zu verschlisseln, und wobei die Speicherentschliis-
selungseinheit (35) dahin gehend konfiguriert ist,
den aus dem Programmspeicher (30) ausgelesenen,
zweifach verschlisselten Maschinensprachcode zu
entschlisseln, um den Compiler-verschlisselten Ma-
schinensprachcode zu erhalten.

9. Compiler-System (100) gemaf einem der An-
spriche 6 bis 8, bei dem die Verarbeitungseinheit
(20) einen Programmspeicher (30) und eine Spei-
cherentschlisselungseinheit (35) umfasst, die dahin
gehend konfiguriert ist, aus dem Programmspeicher
(30) ausgelesene Anweisungsdaten zu entschlis-
seln, und wobei das Compiler-System (100) dahin
gehend konfiguriert ist, den Compiler-verschliisselten
Maschinensprachcode auf eine weitere verschlissel-
te Weise zu speichern, die, wenn sie durch die Spei-
cherentschliisselungseinheit (35) entschlisselt wird,

zu dem Compiler-verschlisselten Maschinensprach-
code in dem Programmspeicher (30) fUhrt.

10. Compiler-System (100) gemaf einem der An-
spriche 6 bis 9, bei dem die Verschlisselungs-
funktion (18) von einer logischen bitweisen XOR-
oder NXOR-Kombination zwischen dem Zustand des
Programmzahlerregisters (70) und dem Maschinen-
sprachcode (15) abhangt.

11.  Verfahren zum Verschlisseln eines Quel-
lencodes (5) zu einem verschlisselten Maschinen-
sprachcode (15), so dass ein entschlisselter Ma-
schinensprachcode des verschliisselten Maschinen-
sprachcodes auf einer Verarbeitungseinheit (20) aus-
fuhrbar ist, wobei die Verarbeitungseinheit (20) ein
Programmzahlerregister (70), das ansprechend auf
eine Ausfiihrung des Maschinensprachcodes seinen
Zustand andert, einen Programmspeicher (30) und
eine Entschlisselungseinheit (40) umfasst, wobei
das Verfahren folgende Schritte umfasst:
Kompilieren (110) des Quellencodes (5) zu einem
Maschinensprachcode; und
Verschlisseln (120) des Maschinensprachcodes auf
der Basis einer Verschlisselungsfunktion, die von
dem Zustand des Programmzahlerregisters (70) ab-
hangt.

Sichern (130) des Compiler-verschlisselten Maschi-
nensprachcodes in dem Programmspeicher (30); und
Entschlisseln (140) des aus dem Programmspeicher
ausgelesenen Compiler-verschliisselten Maschinen-
sprachcodes mit einer Entschliisselungsfunktion, die
von dem Zustand des Programmzahlerregisters (70)
abhangt, so dass der entschlisselte Maschinen-
sprachcode auf der Verarbeitungseinheit (20) aus-
fUhrbar ist;

wobei bei dem eine Anweisung des Maschinen-
sprachcodes (15) Nutzdaten, die bei der Ausfiihrung
ein Verhalten der Verarbeitungseinheit beeinflussen,
und Fehlererfassungsdaten umfasst, die ein Prifen
einer Integritdt der Nutzdaten ermoglichen und be-
deutungslos bezlglich des Verhaltens der Verarbei-
tungseinheit sind, sodass fir die Verarbeitungsein-
heit (20) durch Vergleich der Fehlererfassungsdaten
des entschlisselten Maschinensprachcodes mit den
erwarteten Fehlererfassungsdaten einen Fehler de-
tektierbar ist oder einen erzwungenen Angriff von ei-
nem feindlichen Angreifer auf die Verarbeitungsein-
heit entdeckbar ist.

12. Verfahren gemaR Anspruch 11, wobei das Ver-
fahren ferner ein Brennen des Compiler-verschlis-
selten Maschinensprachcodes auf einen Nur-Lese-
Speicher umfasst.

13. Verfahren gemal Anspruch 11 oder 12, das
vor dem Sichern (130) des Compiler-verschlissel-
ten Maschinensprachcodes ein zweitmaliges Ver-
schliisseln des Compiler-verschliisselten Maschi-
nensprachcodes umfasst.
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14. Verfahren gemal Anspruch 13, das ferner ein
Adressentschlisseln des abhangig von der Speicher-
adresse verschlisselten Maschinensprachcodes mit
einer Entschlisselungsfunktion umfasst, die von der
Speicheradresse abhéngt, an der der Maschinen-
sprachcode in dem Programmspeicher gespeichert
wurde.

15. Verfahren gemaly Anspruch 13 oder 14, bei
dem das Entschlisseln (140) durchgefihrt wird, in-
dem der Maschinensprachcode Wort fir Wort aus
dem Programmspeicher ausgelesen und entschlis-
selt wird und indem das entschlisselte Wort ana-
lysiert wird, indem entschieden wird, ob das ent-
schlusselte Wort zu einer Anweisung des Maschinen-
sprachcodes gehdrt, die weitere Worter einschlief3t,
und falls die Anweisung keine weiteren Woérter ein-
schlie3t, indem die Anweisung auf der Verarbeitungs-
einheit ausgefuhrt wird.

16. Verfahren zum Kompilieren eines Quellen-
codes (5) zu einem verschlisselten Maschinen-
sprachcode (15), so dass der Maschinensprachcode
auf einer Verarbeitungseinheit (20) ausfihrbar ist,
wobei die Verarbeitungseinheit (20) ein Programm-
zahlerregister (70) umfasst, das ansprechend auf ei-
ne Ausflihrung des Maschinensprachcodes seinen
Zustand andert, wobei das Verfahren folgende Schrit-
te umfasst:

Kompilieren (110) des Quellencodes (5) zu einem
Maschinensprachcode; und

Verschlisseln (120) des Maschinensprachcodes auf
der Basis einer Verschlisselungsfunktion, die von
dem Zustand des Programmzahlerregister (70) ab-
hangt;

wobei eine Anweisung des Maschinensprachcodes
(15) Nutzdaten, die bei der Ausfiihrung ein Verhalten
der Verarbeitungseinheit beeinflussen, und Fehlerer-
fassungsdaten umfasst, die ein Priifen einer Integritat
der Nutzdaten ermoglichen und bedeutungslos be-
zlglich des Verhaltens der Verarbeitungseinheit sind,
sodass fir die Verarbeitungseinheit (20) durch Ver-
gleich der Fehlererfassungsdaten des entschliissel-
ten Maschinensprachcodes mit den erwarteten Feh-
lererfassungsdaten einen Fehler detektierbar ist oder
einen erzwungenen Angriff von einem feindlichen An-
greifer auf die Verarbeitungseinheit entdeckbar ist.

Es folgen 8 Seiten Zeichnungen
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