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(57) Abstract: The invention relates to a computer system having virtual addressing, comprising a non-volatile memory (12, 14) for
storing a representation specification, by which means a virtual address is clearly associated with a physical address. Said computer
system also comprises a machine for determining the state of the hardware, which can access (26) the non-volatile memory (12, 14)
and is embodied in such a way that it can determine the physical address corresponding to the virtual address, on the basis of the

virtual address and the representation specification. Given that the representation specification is stored in the non-volatile memory

& (12, 14) and the machine for determining the state of the hardware (18a) can access said non-volatile memory (12, 14) by means of a
bus (26), the computer system can be initialised as soon as it is in the virtual addressing mode in such a way that it does not operate
in the physical addressing mode. The point of attack which usually represents the physical addressing mode is thus overcome.
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—  vor Ablauf der fiir Anderungen der Anspriiche geltenden Zur Erkldrung der Zweibuchstaben-Codes und der anderen
Frist; Veroffentlichung wird wiederholt, falls Anderungen  Abkiirzungen wird auf die Erklirungen ("Guidance Notes on
eintreffen Codes and Abbreviations") am Anfang jeder reguldren Ausgabe

der PCT-Gazette verwiesen.

(57) Zusammenfassung: Ein Rechnersystem mit virtueller Adressierung umfasst einen nicht-fliichtigen Speicher (12, 14) zum
Speichern einer Abbildungsvorschrift, iiber die eine virtuelle Adresse einer physikalischen Adresse eindeutig zugeordnet ist. Das
Rechnersystem umfasst ferner eine Hardware-Zustandsmaschine, die auf den nicht-fliichtigen Speicher (12, 14) zugreifen kann (26)
und ausgebildet ist, um unter Verwendung der virtuellen Adresse und der Abbildungsvorschrift die der virtuellen Adresse zugeord-
nete physikalische Adresse zu ermitteln. Dadurch, dass die Abbildungsvorschrift im nicht-fliichtigen Speicher (12, 14) gespeichert
ist und die Hardware-Zustandsmaschine (18a) tiber einen Bus (26) auf den nicht-fliichtigen Speicher (12, 14) zugreifen kann, kann
das Rechnersystem bereits im virtuellen Adressierungsmodus initialisiert werden, so dass das Rechnersystem an keiner Stelle im
physikalischen Adressierungsmodus betrieben wird. Der Angriffspunkt, den der physikalische Adressierungsmodus tiblicherweise
darstellt, ist somit iiberwunden.
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Beschreibung

Rechnersystem mit virtueller Adressierung und Verfahren zum
Ermitteln einer physikalischen Adresse aus einer virtuellen

Adresse

Die vorliegenden Erfindung bezieht sich auf Rechnersysteme
und insbesondere auf Rechnersysteme mit virtueller Adressie-

rung.

Die virtuelle Adressierung ist seit l&dngerem aus dem Bereich
der Workstations bekannt. Unter Verwendung einer bestimmten
Abbildungsvorschrift werden virtuelle Adressen auf physikali-
sche Adressen abgebildet. Die physikalischen Adressen adres-
sieren Speicherzellen eines physikalischen Speichers, wie z.
B. des Arbeitsspeichers, einer Festplatte, eines Bandspei-
chers etc.. Virtuelle Adressen verweisen dagegen nicht direkt
auf physikalische Speicherzellen, sondern lediglich indirekt,
Uber die Abbildungsvorschrift. Der Vorteil dieser Adressie-
rungsart besteht darin, daB sich der Programmierer einer An-
wendung nicht um die in einem Rechnersystem vorhandenen di-
versen physikalischen Speicher ktummern muf. Der Programmierer
hat einen virtuellen Adressraum zur Verfiligung, den er fiur
sein Programm je nach Bedarf nitzen kann. Die Abbildung auf
den physikalischen Adressraum, den ein spezielles Rechnersys-
tem zur Verfligung stellt, wird getrennt vom Programmcode er-
stellt, so daf durch Bereitstellen verschiedener Abbildungs-
vorschriften ein mit virtuellen Adressen programmiertes Pro-

gramm auf verschiedenen Rechnersystemen laufen kann.

In der Fachverdffentlichung ,Protected Virtual Memory - 32-
Bit-Power ohne angezogene Handbremse“, Stephan Ondrusch, 10.
GMD-SmartCard-Workshop, Darmstadt, 9. Feb. 2000, werden die
Vorteile einer virtuellen Adressierung filir Chipkarten be-
schrieben. In Chipkarten, auf denen verschiedene Anwendungen
laufen sollen, die aus Sicherheitsgriinden voneinander..ge-
trennt sein sollen, wird jedem ProzeB bzw. jeder Task ein ei-
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gener virtueller Adressraum zur Verfiigung gestellt, der beim
Erstellen des Programmcodes fir den ProzeB definiert und vom
Betriebssystem zur Laufzeit eingerichtet wird. Unter der Kon-
trolle des Betriebssystems der Chipkarte werden Zugriffsrech-
te auf weitere Chipressourcen, z. B. gemeinsam genutzte Spei-
cherbereiche, eingetragen und stdndig per Hardware iiberwacht.
Damit ist es moglich, die Programmcodes flir zwei Prozesse auf
einer Chipkarte unabhingig voneinander zu erstellen, indem
zwel voneinander getrennte virtuelle Adressrdume zur Verfii-
gung gestellt werden. Durch die Abbildungsvorschriften fiir
die beiden virtuellen Adressrdume auf den einzigen vorhande-
nen physikalischen Adressraum kann sichergestellt werden, daB
die beiden Prozesse nicht interferieren bzw. daB die beiden
Prozesse kontrolliert einen physikalischen Speicherbereich
gemeinsam nutzen, um beispielsweise bestimmte Routinen ge-
meinsam zu verwenden, so daB diese Routinen nur ein einziges
Mal in dem Speicher der Chipkarte abgespeichert werden miis-
sen, oder um einen sicheren Datenaustausch zwischen den Pro-

zZzessen zu erreichen.

In einem Prozessor mit einem virtuellen Speichersystem liuft
eine Applikation somit im sogenannten virtuellen Adressraum
ab. Jede Adresse des virtuellen Speichers, an der sich von
der Applikation les/schreibbare Daten oder ausfithrbarer Code
befinden, ist auf eine Adresse im physikalischen Speicher ab-
gebildet, an der diese Daten bzw. dieser Code tatsichlich ge-
speichert sind. Die virtuelle Adresse (VA) und die iiber die
Abbildungsvorschrift zugeordnete physikalische Adresse (PA)
missen keinerlei Bezug zueinander haben. Der virtuelle Ad-
ressraum kann ferner wesentlich groBer als der physikalische

Adressraum sein.

Virtuelle Adressen, an denen sich keine les/schreibbaren Da-
ten oder ausfihrbarer Code befinden, werden in der Regel
nicht auf einen physikalischen Speicher abgebildet. Fiir die
ausgefihrte Applikation ist diese Abbildung v8llig transpa-

rent.
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Bei einer Organisation des Speichers in Pages bzw. Seiten ist
der virtuelle Adressraum in gleich groBe, iiberlappungsfreie
Speicherbereich unterteilt. Einer Seite im virtuellen Adress-
raum ist eine Seite im physikalischen Adressraum liber die Ab-
bildungsvorschrift zugeordnet, wobei die Seite im physikali-

schen Adressraum auch als Page Frame bezeichnet wird.

Der Nutzdatenspeicher eines Page Frames des physikalischen
Adressraums ist genauso grof wie der einer Page des virtuel-

len Adressraums.

Die Zuordnung einer virtuellen Seite zu einer physikalischen
Seite wird ublicherweise iliber die sogenannte Seitentabelle
oder Page Table erreicht, welche Adresspaare von jeweiligen
Startadressen der virtuellen Seiten und der zugeordneten phy-

sikalischen Seiten enth&lt.

Bei Workstations befindet sich ein Teil der Page Table in ei-
nem Cache, der auch als ,Translation Look Aside Buffer (TLB)
bezeichnet wird. Befindet sich das Startadresspaar fiir eine
virtuelle Seite und die zugeordnete physikalische Seite in
dem TLB, so erfolgt die Berechnung der Adressabbildung in den
virtuellen Speicherbereich beschleunigt, da lediglich ein
Zugriff auf eine Tabelle erforderlich ist, um die einer vir-
tuellen Adresse zugeordnete physikalische Adresse zu erhal-

ten.

Befindet sich das Startadresspaar, d. h. die virtuelle Adres-
se und die zugeordnete physikalische Adresse, nicht im TLB,

so findet ein TLB-Miss (TLB-Fehlschlag) statt, was ublicher-
weise zu einem Trap an das Betriebssystem fiihrt, welches das

Adressen-Tupel in den TLB nachtragen muf.

Im Bereich der Workstations wird die Abbildungsvorschrift
zwischen virtuellem Adressraum und physikalischem Adr&sSsraum,
die beispielsweise als eine einzige Page Table implementiert
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sein kann, im flichtigen Arbeitsspeicher gehalten. Wenn eine
Workstation hochgefahren wird, so startet sie zun&dchst im
reellen Adressierungsmodus. Dies bedeutet, daB das Betriebs-
system der Workstation die CPU der Workstation veranlasst, im
reellen, d. h. physikalischen Adressierungsmodus, in dem
flichtigen Arbeitsspeicher der Workstation eine Page Table
nach und nach aufzubauen. Erst wenn eine Page Table kon-
struiert ist, kann die Workstation in den virtuellen Adres-
sierungsmodus umschalten. Fragt dann die CPU nach Daten an
einer virtuellen Adresse, so wird im fliichtigen Arbeitsspei-
cher der CPU die dazu gehoérige physikalische Adresse ermit-
telt, um die Daten von dem Speicher abrufen zu k&énnen. Ubli-
che Workstations zeichnen sich also dadurch aus, daB sie in
einem realen Adressierungsmodus hochfahren und dann, wenn die
Abbildungsvorschrift von dem virtuellen Adressraum zu dem
physikalischen Adressraum im fliichtigen Speicher aufgebaut

ist, in den virtuellen Adressierungsmodus umschalten.

Nachteilig an diesem Konzept ist zum einen die Tatsache, daB
ein relativ groBer Arbeitsspeicherbereich bendtigt wird, um
eine Page Table zu speichern. Dieser Nachteil ist fiir Work-
stations nicht von gréfter Bedeutung, da sie sehr groBe Men-
gen an Arbeitsspeicher zur Verfiligung haben. Fir andere Anwen-
dungen, wie z. B. fur sicherheitsrelevante Rechnersysteme,
wie sie beispielsweise in Chipkarten-ICs implementiert sind,
sind die Speicherressourcen aufgrund des geringen zur Verfii-
gung stehenden Platzes begrenzt. Eine Bereitstellung einer
Menge an fliichtigem Arbeitsspeicher, um eine Page Table zu
speichern, fihrt dazu, daB die auf der Chipkarte ausgefiihrten
Applikationen unter Umstdnden zu wenig Arbeitsspeicher haben

und damit LeistungseinbuBen erfahren.

Ein weiterer Nachteil des bekannten Konzepts besteht darin,
daB ein wesentlicher Verwaltungsaufwand nétig ist, um zu-

ndchst, beim Hochfahren des Rechnersystems, die Page Table
aufzubauen, d. h. aus gespeicherten Informationen nach’und

nach die Adressenzuordnungen zu berechnen und abzuspeichern.
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Neben der Tatsache, daB dafiir Rechnerressourcen erforderlich
sind, mussen auch entsprechende Programme auf einer Chipkarte
bereitgestellt werden, um die fiir den virtuellen Adressie-
rungsmodus erforderlichen Vorkehrungen zu treffen. Auch sol-
che Programme bendtigen Speicherplatz, der aus Platzgriinden
insbesondere bei Chipkarten oder anderen Sicherheits-ICs ein

rares Gut ist.

Ein weiterer Nachteil des beschriebenen Konzepts des Initia-
lisierens im physikalischen Adressierungsmodus und des darauf
folgenden Umschaltens in den virtuellen Adressierungsmodus
besteht darin, daB die Vorteile des virtuellen Adressierungs-
modus, also des Trennens zwelier voneinander zu trennenden Ap-
plikationen, nicht von Anfang an erhalten werden, sondern
erst dann, wenn die CPU den realen Modus beendet hat und in
den virtuellen Adressierungsmodus umgeschaltet hat. Ein phy-
sikalischer Adressierungsmodus bzw. ein ,realer“ Adressie-
rungsmodus stellt insbesondere bei Sicherheits-Controllern
eine Sicherheitsschwdche dar, die auch als ,Single Point of
Attack" bezeichnet wird. Gelingt es einem Angreifer, in das
Betriebssystem des Chipkarten-IC einzudringen, wdhrend sich
dasselbe im physikalischen Adressierungsmodus befindet, so
kann der Angreifer ohne Barrieren auf die physikalischen
Speicherzellen zugreifen und sensible Daten auslesen oder so-
gar manipulieren. Die Sicherheitsmerkmale des virtuellen Ad-
ressierungsmodus werden somit nicht von Anfang an erreicht,
sondern erst dann, wenn das Rechnersystem in den virtuellen

Adressierungsmodus umgeschaltet hat.

Die Aufgabe der vorliegenden Erfindung besteht darin, ein si-

cheres und einfaches Rechnersystem zu schaffen.

Diese Aufgabe wird durch ein Rechnersystem mit virtueller Ad-
ressierung nach Patentanspruch 1 und durch ein Verfahren zum
Ermitteln einer physikalischen Adresse aus einer virtuellen

Adresse nach Patentanspruch 17 gelést.
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Der vorliegenden Erfindung liegt die Erkenntnis zugrunde,
dass die Sicherheit eines Rechnersystems mit virtueller Ad-
ressierung dadurch verbessert werden kann, daB das Rechner-
system keinen physikalischen Adressierungsmodus verwendet,
sondern von vorneherein im virtuellen Adressierungsmodus ar-
beitet. Um dies zu erreichen, wird in einem nicht-fliichtigen
Speicher des Rechnersystems eine Abbildungsvorschrift abge-
speichert, mittels der aus einer virtuellen Adresse eine phy-
sikalische Adresse ermittelt werden kann. Die Abbildungsvor-
schrift wird im nicht-fliichtigen Speicher gespeichert, so daB
dieselbe unmittelbar beim Hochfahren des Rechnersystems vor-
handen ist und nicht erst, wie im Stand der Technik, in einem
realen Modus erzeugt und im fliichtigen Speicher abgespeichert
werden mull. Damit wird auch der komplette Verwaltungsaufwand
und die dafir erforderlichen Programme, um eine Abbildungs-
vorschrift beispielsweise in Form einer Hash-Tabelle zu er-
zeugen, hinfillig, da die Abbildungsvorschrift bereits im

nicht-fliichtigen Speicher fertig verfligbar ist.

Damit das Rechnersystem bereits im virtuellen Adressierungs-—
modus hochfahren kann, wird erfindungsgemdB neben dem nicht-
flichtigen Speicher, in dem die Abbildungsvorschrift géspei—
chert ist, eine Hardware-Zustandsmaschine vorgesehen, die auf
den nicht-flichtigen Speicher zugreifen kann und ausgebildet
ist, um unter Verwendung der virtuellen Adresse und der Ab-
bildungsvorschrift die der virtuellen Adresse zugeordnete
physikalische Adresse zu ermitteln. Die Hardware-
Zustandsmaschine fihrt, wie es bei Zustandsmaschinen iblich
ist, einen fest vorgegebenen Algorithmus selbsttidtig aus, wo-
bei der Algorithmus, den die Hardware-Zustandsmaschine aus-
fihrt, einerseits Eingangsdaten von dem nicht-fliichtigen
Speicher erhdlt und andererseits die virtuelle Adresse als
Eingangsdaten, um als Ausgangsdaten die physikalische Adresse

auszugeben.

Die einfachste Art und Weise, jedoch nicht die optimalste Art
und Weise besteht darin, eine komplette Page Table im nicht-
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flichtigen Speicher zu speichern. In diesem Fall wiirde die
Hardware-Zustandsmaschine aktiviert werden, wenn die CPU des
Rechnersystems Daten bei einer virtuellen Adresse wiinscht.
Die Hardware-Zustandsmaschine wird in diesem Fall die virtu-
ellen Adresse einlesen, auf den nicht-flichtigen Speicher
zugreifen, die physikalische Adresse, die der virtuellen Ad-
resse zugeordnet ist, aus der Page Table extrahieren und dann

ausgeben.

Aus Effizienz- und Speicherplatzgriinden wird es jedoch bevor-
zugt, die Abbildungsvorschrift in Form eines hierarchischen
Baums mit einem Wurzelknoten fiir eine Wurzelebene, zumindest
einem Zwischenknoten fir zumindest eine Zwischenebene und ei-
nem Endknoten fir eine Endebene zu speichern, so daB die
Hardware-Zustandsmaschine, gesteuert von der virtuellen Ad-
resse und von in dem nicht-flichtigen Speicher abgespeicher-
ten Listen fiir die einzelnen Knoten einen sogenannten Page
Table Walk (,Seitentabellenspaziergang“) durchfiihrt, um nach
Durchlaufen des Baumes die physikalische Adresse auszugeben,
die der eingegebenen virtuellen Adresse entspricht. Bei einem
bevorzugten Ausfihrungsbeispiel der vorliegenden Erfindung,
bei dem der virtuellen Adressraum wesentlich gréBer als der
physikalischen Adressraum ist, und somit Listen fiir Knoten
relativ wenige benutzte Eintrdge und dagegen relativ viele
Null-Eintrdge aufweisen, werden die Listen fir Knoten des
hierarchischen Baums komprimiert, um Speicherplatz im nicht-

flichtigen Speicher zu sparen.

Im Falle einer solchen hierarchisch organisierten Abbildungs-

"vorschrift zwischen virtueller und physikalischer Adresse muB

nicht die ganze Abbildungsvorschrift im nicht fliichtigen
Speicher gespeichert werden, sondern wenigstens der Teil der
Abbildungsvorschrift, durch den es méglich ist, einen Hoch-
fahrvorgang des Systems im virtuellen Modus zu beginnen. Bei
geeigneten Listeneintrdgen im virtuellen Modus ist es dann
méglich, bereits beim Wiedergewinnen der bendtigten Daten aus
dem physikalischen Speicher im fliichtigen Arbeitsspeicher den
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restlichen Teil der Abbildungsvorschrift zu erzeugen und fir
weitere Adressiibersetzungen von virtuell zu physikalisch zu

verwenden. Die Hardware-Zustandsmachine kann daher nach dem

Hochfahren des Systems im virtuellen Modus durchaus auch auf
zur Laufzeit im fliichtigen Speicher programmierte Daten

zugreifen.

Bei einem bevorzugten Ausfiihrungsbeispiel der vorliegenden
Erfindung wird ferner eine seitenweise Adressierung bevor-
zugt. Um eine Speicherfragmentierung zu vermeiden, werden in
diesem Fall so viel als mdéglich kombinierte Listen in ein und

derselben physikalischen Seite abgespeichert.

Ein Vorteil der vorliegenden Erfindung besteht darin, daB das
Rechnersystem lediglich eine virtuellen Adressierung und kei-
ne physikalische Adressierung durchfithren kann, und die Si-

cherheitsschwdche nicht mehr vorhanden ist.

Ein weiterer Vorteil der vorliegenden Erfindung besteht dar-

'in, daB keine Programme bzw. kein Verwaltungsaufwand erfor-

derlich ist, um in dem fliichtigen Speicher eine Page Table
aufzubauen, da die Page Table bzw. der hierarchische Baum in

dem nicht-flichtigen Speicher persistent gespeichert ist.

Ein weiterer Vorteil der vorliegenden Erfindung besteht dar-
in, daB im Falle der Abbildungsvorschrift als hierarchische
Baumstruktur durch Implementieren von Zugriffsrechten an dem
Knoten des Baumes eine differenzierte Zugriffsrechtevergabe

mit einer einstellbaren Granularitdt erreicht werden kann.

Ein weiterer Vorteil der vorliegenden Erfindung besteht dar-
in, daf durch Abspeichern der Abbildungsvorschrift im nicht-
flichtigen Speicher, und zwar in einer Form, wie sie von der
Hardware-Zustandsmaschine ohne Einschaltung der CPU verwendet
werden kann, CPU-Ressourcen gespart werden. Selbstverstand-

lich muff die Abbildungsvorschrift, beispielsweise die Page
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Table oder die hierarchische Struktur von Knotenlisten er-
stellt werden. Dies kann jedoch auBerhalb des Betriebs des
Rechnersystems gewissermafen ,Off-Line™ bzw. im Falle einer
Chipkarte ,Off-Card“ durchgefiihrt werden. Das Erstellen der
Abbildungsvorschrift und das Abspeichern der Abbildungsvor-
schrift im nicht-fliichtigen Speicher nimmt somit keine wert-
volle On-Line-Ressource an Speicher oder CPU in Anspruch,
sondern kann, wenn genigend Zeit ist, beispielsweise bei der
Herstellung der Chipkarte oder im Falle einer dynamischen Mo-
difikation der Abbildungsvorschrift dann vorgenommen werden,
wenn das Rechnersystem gerade keine sicherheitsrelevante An-
wendung durchfiihrt. ErfindungsgemiB kdénnen daher Bearbei-
tungsschritte aus dem On-Line-Betrieb heraus verlagert wer-
den, um wertvolle Online-Ressourcen, wie z. B. Rechnerleis-
tung, Speicherplatz, Energieverbrauch etc., frei zu machen

bzw. einzusparen.

Bevorzugte Ausfiihrungsbeispiele der vorliegenden Erfindung
werden nachfolgend bezugnehmend auf die beiliegenden Zeich-

nungen detailliert erl&dutert. Es zeigen:

Fig. 1 ein erfindungsgemdfes Rechnersystem mit virtueller
Adressierung;
Fig. 2 eine schematische Darstellung einer Abbildung eines

virtuellen Adressraums in einen physikalischen Ad-
ressraum fir ein Rechnersystem auf einer Chipkarte;

Fig. 3 eine Ubersichtsdarstellung einer Adressiibersetzung

unter Verwendung einer Page Table;

Fig. 4a eine schematische Darstellung einer Adressiiberset-
zung unter Verwendung einer Abbildungsvorschrift in

Form einer hierarchischen Baumstruktur;

Fig. 4b eine Tabelle zur Darstellung der Knotenebenen und
der durch einen Knoten adressierten Adressbereiche
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gemdfl einem bevorzugten Ausfihrungsbeispiel der

vorliegenden Erfindung;

ein Beispiel fir eine Abbildungsvorschrift in Form
einer hierarchischen Baumstruktur, bei der Zwi-

schenknoten libersprungen werden konnen;

eine Tabelle zur Darstellung von KnotengréBen auf

verschiedenen Ebenen fiir das Beispiel von Fig. 4a;

ein Beispiel fur eine Abbildungsvorschrift in Form
eines n-Baums mit gleichen GroéBen fir zusdtzliche

Knoten einer Ebene;

eine schematische Darstellung eines Kompressions-
verfahrens flir Knotenlisten, um das Verhdltnis von
benutzten Eintrdgen zu der Gesamtzahl der Eintrége

einer Liste zu verbessern;

Kompressionsbeispiele gemdf dem Kompressionsverfah-

ren von Fig. 8;
eine komprimierte Darstellung des Baums von Fig. 7;

eine Speicherplatz-optimierte Abspeicherung des

Baums von Fig. 10; und

eine Darstellung einer virtuellen Adresse, die mo-
difiziert ist, um auf eine physikalische Adresse zu
verweisen, an der eine Knotenliste abgespeichert

ist.

1 zeigt ein erfindungsgemidBes Rechnersystem mit einer
CPU 10, einem nicht-flichtigen Speicher in Form eines ROM 12
und eines E?PROM 14, der in Fig. 1 auch als NVM (NVM = non
volatile memory) bezeichnet wird. Das Rechnersystem kann fer-
ner einen fliichtigen Speicher 16, der in Fig. 1 mit RAM be-
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zeichnet ist, und gegebenenfalls weitere Peripheriekomponen-
ten, wie z. B. einen Coprozessor, eine Eingabe/Ausgabe-
Schnittstelle, einen Zufallszahlengenerator etc. umfassen.

Das Rechnersystem weist ferner eine Speicherverwaltungsein-
heit (MMU; MMU = Memory Management Unit) 18 sowie einen Cache
20 auf, wobei der Cache 20 in einen Befehls-Cache und einen
Daten-Cache aufgeteilt sein kann, wenn das Rechnersystem ge-
mak der Harvard-Architektur aufgebaut ist. Die CPU ist iber
einen Bus 22 fiir virtuelle Adressen mit der Speicherverwal-
tungseinheit 18 verbunden. Die Speicherverwaltungseinheit 18
umfaBt eine Hardware-Zustandsmaschine 18a sowie vorzugsweise
einen Translation-Look-Aside-Buffer (TLB) 18b, um aus einer
von der CPU 10 iber den Bus 22 gelieferten virtuellen Adresse
eine physikalische Adresse zu ermitteln, um die einer virtu-
ellen Adresse zugeordneten Daten von einem Speicher 12, 14,
16 zu adressieren und iliber einen Daten/Befehle-Bus 24 in den
Cache 20 zu laden, aus dem die CPU 10 iiber einen weiteren Be-
fehle/Daten-Bus 26 die einer virtuellen Adresse zugeordneten
Daten erhalt.

Aus Fig. 1 ist ferner zu sehen, daB die Hardware-
Zustandsmaschine 18a der Speicherverwaltungseinheit 18 iber
einen Zugriffsbus 26 auf einen nicht-fliichtigen Speicher in
Form des ROM 12 oder des NVM 14 zugreifen kann, um die Abbil-
dungsvorschrift, die zur Berechnung der physikalischen Adres-
se aus der virtuellen Adresse erforderlich ist, aus dem
nicht-fliichtigen Speicher zu laden. Die Hardware-
Zustandsmaschine 18a kann somit iber den Zugriffsbus 26 auf
den nicht-fliichtigen Speicher zugreifen, um unter Verwendung
einer virtuellen Adresse und der in dem nicht-flichtigen
Speicher gespeicherten Abbildungsvorschrift die der virtuel-
len Adresse zugeordnete physikalischen Adresse zu ermitteln.

Aus Fig. 1 ist ersichtlich, daB die CPU 10 vorzugsweise aus-
schliefflich Uber den virtuellen Adressbus 22 adressieTrt, und

zwar insbesondere die Hardware-Zustandsmaschine 18a adres-
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siert, die erfindungsgemdB direkt auf den nicht-flichtigen
Speicher zugreifen kann, so daB das erfindungsgemiBe Rechner-
system keinen physikalischen Adressierungsmodus benétigt,
sondern im virtuellen Adressierungsmodus hochfahren kann, so
daBl es keinen Angriffspunkt in Form eines im physikalischen
Adressierungsmodus laufenden Betriebssystems des erfindungs-

gemdfben Rechnersystems gibt.

Im nachfolgenden wird allgemein auf virtuelle Speichersysteme
eingegangen. Ein Schutzmechanismus fiir Multitasking-
Rechnersysteme besteht darin, daB separaten Prozessen oder
Anwendungen voneinander getrennte virtuelle Adressridume zuge-
ordnet werden, so daB ein Multitasking-Betrieb mit verschie-
denen Anwendungen méglich ist, wobei diese Anwendungen jedoch
aus Sicherheitsgriinden vollstidndig voneinander getrennt sein
missen. Bei einem bevorzugten Ausfihrungsbeispiel des erfin-
dungsgemdBen Rechnersystems, das fir eine Chipkarte geeignet
ist, wird ein virtueller Adressraum von 4 Gigabyte bereitge-
stellt, wie es in Fig. 2 zu sehen ist. Der Adressraum wird
aus Grinden der besseren Effizienz in virtuellen Speichersei-
ten 30 aufgeteilt, wobei eine Speicherseite eine GrdBe von 64
Byte, also 512 Bits hat. Die Speicherseiten des virtuellen
Adressraums konnen durch eine 32 Bit breite virtuelle Adresse

adressiert werden.

Wesentlich am Konzept der virtuellen Adressierung ist, daB
eine Anwendung, die auf der CPU lduft, nicht direkt auf den
physikalischen Speicher zugreifen kann, sondern nur auf ihren
eigenen virtuellen Adressraum. Unter Verwendung der Speicher-
verwaltungseinheit 18 von Fig. 1 wird der virtuelle Adress-
raum unter Verwendung einer Abbildungsvorschrift 32, die
durch die in Fig. 2 gezeigten Pfeile symbolisiert ist, in
physikalische Speicheradressen abgebildet. Bei dem in Fig. 2
gezeigten Ausfiihrungsbeispiel ist der physikalische Adress-
raum auf 4 MB festgelegt, wobei jedoch darauf hingewiesen
wird, daB eine dbliche Chipkarte bei weitem nicht so Viel

Speicher hat. Typische SpeichergréBen fir das E’PROM 14 von
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Fig. 1 sind 64 kByte. Der RAM 16 von Fig. 1 hat typischerwei-
se 8 kByte, widhrend der ROM 12 von Fig. 1 typischerweise 168
Kbyte hat. Wenn ein virtueller Adressraum von 4 GB auf etwa
240 kByte Speicherzellen abgebildet wird, so ist zu sehen,
daB zundchst eine groBe Menge virtueller Adressen nicht in
physikalische Speicheradressen abgebildet werden muB, und daB
zusdtzlich auch eine groBe Anzahl von physikalischen Spei-
cheradressen nicht auf tatsdchlich vorhandene physikalische
Speicherzellen zeigen. Andererseits erlaubt die Uberdimensio-
nierung des virtuellen Adressraums gegeniiber dem physikali-
schen Adressraum und die Uberdimensionierung des physikali-
schen Adressraums beziiglich der tatsdchlich vorhandenen Spei-
cherzellen einfache Modifikationen dahingehend, daB zus&atzli-
che Speicher ohne weiteres nachtriglich eingefiigt werden kén-
nen bzw. daB der physikalische Adressraum je nach Notwendig-
keit erweitert werden kann.

Wie es spater noch erliautert werden wird, wird die Abbil-
dungsvorschrift 32 erfindungsgemdR nicht von der CPU im RAM
16 aufgebaut, sondern beispielsweise bei der Herstellung der
Chipkarte entwickelt und in dem ROM 12 in Form einer entspre-
chend gestalteten ROM-Maske einprogrammiert, bevor das erfin-
dungsgemédfle Rechnersystem in Betrieb genommen wird. Im Be-
trieb benttigt das Rechnersystem daher abgesehen von der Zu-
standsmaschine keinerlei Ressourcen zum Erzeugen der Abbil-
dungsvorschrift 32. Die dafiir erforderlichen Schritte wurden
bereits Off-Line ausgefiihrt, um nicht wertvolle On-Line-
Kapazit&dten des Rechnersystems hierzu in Anspruch nehmen zu

missen.

Eine virtuelle Adresse wird in eine entsprechende physikali-
schen Adresse z. B. unter Verwendung einer Ubersetzungstabel-
le Ubersetzt, die iblicherweise als Page Table bezeichnet
wird. Die Page Table kann in Form einer einzigen Tabelle or-
ganisiert sein, die Eintrdge hat, wobei jeder Eintrag eine
virtuelle Adresse und die derselben zugeordnete physikalische
Adresse umfaBt. Wie spater ausgefithrt wird, wird es gemaB der

vorliegenden Erfindung jedoch bevorzugt, die Abbildungsvor-
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schrift in Form eines hierarchischen Seitenzuordnungsbaums zu
organisieren. Eine solchermafen organisierte Abbildungsvor-
schrift hat den Vorteil gréBerer Flexibilit&t zum Verwalten
von Zugriffsrechten. Dieselbe ist ferner besser geeignet, um
kleine SeitengréBen handzuhaben, was dann von Bedeutung ist,
wenn das Rechnersystem als Sicherheits-IC in einer Chipkarte
verwendet wird. Kleine Seitengréfien, z. B. kleiner oder
gleich 256 Byte, dienen ferner dazu, eine Seitentabellen-
Fragmentierung zu vermeiden. Eine Speicherseite hat daher,
wie es bezugnehmend auf Fig. 2 ausgefiihrt worden ist, z. B.
eine Grobe von 64 Byte, d. h. 512 Bit. Dies bedeutet, daB der
Seiten-Offset, um die 64 Byte ausgehend von der Startadresse
fiir die Seite adressieren zu kénnen, eine Linge von 6 Bits

haben muB.

Im nachfolgenden wird auf Fig. 3 Bezug genommen. Fig. 3 zeigt
eine schematische Darstellung einer Adressiibersetzung, bei
der eine Page Table verwendet wird. Eine virtuelle Adresse
30, ein AMO-Feld 32 und ein TID-Feld 34 werden als Eingabe
verwendet. Das AMO-Feld 32 bezeichnet den Zugriffs-Modus, der
durch den gegenwdrtigen Zustand der CPU und den beabsichtig-
ten Zugriffstyp (Lesen, Schreiben, Ausfiihren, etc.) einge-
stellt wird. Das TID-Feld 34 wird beim Multitasking-Betrieb
bendétigt und liefert einen Aufgaben-Identifizierer (Task I-
dentifier), der darauf hinweist, welcher Aufgabe die virtuel-
le Adresse 30 zugeordnet ist, um verschiedene virtuelle Ad-
ressraume verschiedener Anwendungen unterscheiden zu k&énnen.
Aus der virtuellen Adresse 30 und dem TID-Feld 34 wird die
sogenannten erweiterte virtuelle Adresse erhalten, die die
Startadresse fir die virtuelle Seite (VP 36) und einen

Versatzwert (DP 38) aufweist.

Die Zuordnungsvorschrift in Form einer Seitentabelle 40 um-
faBt verschiedene Eintrdge, wobei jeder Eintrag eine Spalte
42 fir die Startadresse der virtuellen Seite und eine Spalte
44 fir die Startadresse der physikalischen Seite, die"der in
der Spalte 42 stehenden virtuellen Seite zugeordnet ist, auf-
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weist. Die Seitentabelle umfaBt gemdB einem bevorzugten Aus-
fihrungsbeispiel der vorliegenden Erfindung ferner eine Spal-
te 46 fir Zugriffsrechte (EAR; EAR = Effective Access
Rights), wobei anhand eines Rechtemoduls 48 iiberpriift wird,
ob der durch das AMO-Feld 32 festgelegte CPU-Modus Zugriff
auf eine virtuelle Adresse mit einem bestimmten EAR-Feld hat.
Wird festgestellt, daB die CPU keinen Zugriff auf eine virtu-
elle Adresse hat, so wird die Adressiibersetzung verweigert,
und es wird eine Zugriffsverletzung ausgegeben. Die CPU kann
daher, da die Zugriffsrechteiiberpriifung vor der Adressiiber-
setzung, also im virtuellen Adressraum, stattfindet, nicht
einmal die physikalische Adresse geschweige denn den Inhalt
der Speicherzelle, die durch die physikalische Adresse adres-
siert ist, erhalten. In der Seitentabelle wird eine assozia-
tive Suche durchgefiihrt, um die Abbildung der virtuellen Ad-
resse auf die physikalische Adresse zu liefern. Die virtuelle
Adresse in der Seitentabelle muB mit dem Feld 36 der erwei-
terten virtuellen Adresse Ulbereinstimmen. Wird kein derarti-
ger Eintrag in der Seitentabelle gefunden, so wird durch ein
Modul 50 ein Seitenfehler ausgegeben. Wird dagegen ein pas-
sender Eintrag gefunden, so wird aus der Spalte 44 die physi-
kalische Seitenadresse ausgelesen. Bei einem bevorzugten Aus-
fihrungsbeispiel der vorliegenden Erfindung ist eine virtuel-
le Seite genau so groB wie eine physikalische Seite, und sind
der Versatz der virtuellen Adresse (DP 38) und der Versatz 52
der physikalischen Adresse gleich groB, so daB keine Speiche-
rung von Versatzwerten in der Page Table bzw. eine spezielle

Verarbeitung von Versatzwerten nétig ist.

Wie es bereits bezugnehmend auf Fig. 1 ausgefiihrt worden ist,
umfaft die Speicherverarbeitungseinheit 18 vorzugsweise einen
TLB, um eine schnellere Adressierung zu erreichen. Die anhand
von Fig. 3 beschriebene Seitentabelle wird gemidB einem bevor-
zugten Ausfihrungsbeispiel der vorliegenden Erfindung in dem
TLB gehalten, wobei der TLB optional zusatzlich zur Hardware-
Zustandsmaschine 18a vorhanden ist. Der TLB ist in Fdim'der.
in Fig.3 gezeigten Cache-Tabelle ausgestaltet und umfaBt eine
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Liste von virtuellen Adressen mit entsprechenden physikali-
schen Adressen fir einen schnellen Zugriff. Der TLB wird mit
den zuletzt verwendeten Adressenpaaren gefillt und kann ent-
weder zufdllig oder nach zeitlichen Gesichtspunkten aktuali-
siert werden. Eine Moglichkeit besteht beispielsweise darin,
daB, sobald der TLB aufgefiillt ist, und eine neuer Eintrag
hinzugefiigt werden soll, der &lteste Eintrag geltscht wird,
um Platz fir einen neuen Eintrag zu machen. Die GroRe des TLB
ist ein Hardware-Faktor und kann daher je nach Ausfilihrungs-

form spezifisch gewdhlt werden.

Sind die Hardware-Ressourcen beispielsweise aufgrund des be-
noétigten Chipplatzes begrenzt, so wird der TLB nicht all zu
groBl ausgestaltet sein, und die Hardware—Zuétandsmaschine
wird 6fters aktiviert werden, wahrend in anderen F&llen, bei
denen der TLB sehr groB gehalten werden kann, die Hardware-
Zustandsmaschine lediglich zu Beginn aktiv ist, wenn der TLB,
der ein fliuchtiger Puffer ist, noch leer ist, um den TLB nach

und nach aufzufillen.

Insbesondere aufgrund von Grdfenbegrenzungen fiir den TLB kén-
nen oftmals nicht alle virtuellen Seiten mittels des TLB auf
ihre entsprechenden physikalischen Seiten abgebildet werden.
Dariiber hinaus miissen aufgrund der starken Uberdimensionie-
rung des virtuellen Adressraums gegeniiber dem physikalischen
Adressraum nicht alle virtuellen Seiten auf physikalische
Seiten abgebildet werden, sondern es missen lediglich virtu-
elle Adressen fiir die physikalischen Adressen vorhanden sein,
an denen tatsdchlich Code oder Daten fiir die tatsachlich lau-
fenden Tasks einer Multitasking-Umgebung gespeichert sind.
Wenn eine virtuelle Seite nicht auf eine physikalische Seite
abgebildet wird, die entweder nicht vorhanden ist, oder die
auf keine tatsachlich vorhandene physikalische Speicherzelle
zeigt, so wird ein Seitenfehler ausgegeben, was darauf hin-
weist, daB die virtuelle Adresse beschadigt war, oder daB bei

der Adressiibersetzung ein Fehler aufgetreten ist.
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Falls im TLB kein Eintrag mit einer entsprechenden virtuellen
Adresse gefunden wird, so wird gemdB der vorliegenden Erfin-
dung die Hardware-Zustandsmaschine 18a von Fig. 1 aktiviert,
um eine virtuelle Adresse, die im TLB nicht gefunden worden
ist, in eine physikalische Adresse umzurechnen, um die physi-
kalische Adresse zusammen mit ihrer virtuellen Adresse in den
TLB zu laden. Zu diesem Zweck wird, wie es ausgefiihrt worden
ist, die Hardware-Zustandsmaschine auf den nicht-fliichtigen
Speicher (z. B. 12 oder 14 von Fig. 1) zugreifen, um unter
Verwendung der dort gespeicherten Abbildungsvorschrift die

physikalische Adresse zu ermitteln.

Erfindungsgemdf wird als Abbildung eine hierarchische Baum-
struktur mit physikalisch adressierten Knoten bevorzugt. Eine
solche hierarchische Baumstruktur, die auch als Multilevel-
Seitentabellen-Abbildungsvorschrift bezeichnet werden kann,
hat den Vorteil, daB nicht eine grofe Seitentabelle im nicht-
flichtigen Speicher gehalten werden muB, sondern daB statt
einer groBen Tabelle mehrere Ebenen oder Levels mit kleineren
Listen eingesetzt werden koénnen. Dies erlaubt eine effizien-
tere Verwaltung insbesondere bei kleinen physikalischen Spei-

cherseiten.

Die Hardware-Zustandsmaschine 18a ist dann in der Lage, die

hierarchische Baumstruktur von Knoten zu Knoten zu durchlau-
fen, um schlieflich eine physikalische Adresse zu einer gege-
benen virtuellen Adresse zu ermitteln. Dieser ProzeB wird als

~Page Table Walking"“ bezeichnet.

Ein solcher Vorgang wird anhand von Fig. 4a beschrieben. In
Fig. 4a ist eine virtuelle Adresse 400 gezeigt, die verschie-
dene Abschnitte 402 bis 310 aufweist. Der Abschnitt 410 ist
einer Wurzelebene, d. h. der hdchsten Ebene, zugeordnet. Der
Abschnitt 408 ist der ndchsthdheren Ebene, im Beispiel der
Ebene 4, zugeordnet. Der Abschnitt 406 der virtuellen Adresse
400 ist entsprechend der Ebene 3 zugeordnet. Der Abschnitt
404 ist der Ebene 2 zugeordnet, wihrend der Abschnitt 402 der
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Ebene 1, d. h. dem Endknoten, zugeordnet ist. Der letzte Ab-
schnitt der physikalischen Adresse, der auch als Abschnitt
fir die Ebene 0 bezeichnet werden kann, enthidlt den Seiten-
Versatz, der in Fig. 3 mit dem Bezugszeichen 38 bezeichnet
ist. Die virtuelle Adresse umfaBt ferner eine sogenannten Pa-
ckage-Adresse 412, die ein Speicher-Package adressiert. Bei
dem bevorzugten Ausfihrungsbeispiel ist der virtuelle Adress-
raum in 256 gleich groBe Packages aufgeteilt, so daB jede Pa-
ckage einen Adressraum von 16 MB hat. Damit ist es beispiels-
weise moglich, fir verschiedene Speicher-Packages des virtu-

ellen Adressraum verschiedene Zugriffsrechte zu vergeben.

Der Abschnitt 410 der virtuellen Adresse 400, der bei einem
bevorzugten Ausfihrungsbeispiel lediglich 1 Bit umfaBt, ist
einem Wurzelknoten der hierarchischen Baumstruktur zugeord-

net.

Die Liste fiir den Wurzelknoten kann im nicht-fliichtigen oder
in Registern der Speicherverwaltungseinheit gespeichert sein.
Alternativ kann die Liste fir den Wurzelknoten auch an einem
fest vereinbarten Platz in dem physikalischen Speicher abge-

legt sein.

Die Liste fiir den Wurzelknoten wird als Package-Descriptor-
Buffer 414 bezeichnet und umfaft aufgrund der Tatsache, dafB
der Abschnitt 410 der virtuellen Adresse 400 lediglich ein
Bit hat, lediglich zwei Listeneintrdge. Ein Eintrag in der
Wurzel-Liste 414 umfaBt einen Index, der durch das Bit des
Abschnitts 410 der virtuellen Adresse indexiert ist. Hat das
Bit im Abschnitt 410 einen Wert von Eins, wie es bei dem in
Fig. 4a bezeichneten Beispiel der Fall ist, so wird der erste
Eintrag der Liste 414 ausgewdhlt. Der Eintrag umfaBt ferner
einen Zeiger 416 auf die physikalische Adresse der Seite im
nicht-flichtigen Speicher, an der eine Liste 418 fir den ers-
ten Zwischenknoten gespeichert ist, dem der Abschnitt 408 der
virtuellen Adresse 400 zugeordnet ist. Ist das Bit in dem Ab-
schnitt 410 der virtuellen Adresse dagegen eine Null, so wird
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der zweite Eintrag der Liste 414 ausgewdhlt, der einen Zeiger
420 auf die physikalische Adresse einer Speicherseite im
nicht-flichtigen Speicher umfaBft, in der eine weitere Liste
422 fir den ersten Zwischenknoten gespeichert ist, dem der
Abschnitt 408 der virtuellen Adresse 400 zugeordnet ist.
Nachdem der Abschnitt 408 der virtuellen Adresse vier Bits
umfaft, haben die Listen 418 und 422 fiir den ersten Zwischen-
knoten jeweils 16 Eintridge. Jeder Eintrag hat eine Ldnge von
32 Bits, so daB bei dem in Fig. 4a gezeigten Ausfihrungsbei-
spiel jede Liste genau eine Speicherseite im nicht-flichtigen

Speicher in Anspruch nimmt.

Nachdem die Hardware-Zustandsmaschine den oberen Eintrag der
Wurzelliste 414 aufgrund des Abschnitts 410 der virtuellen
Adresse 400 ermittelt hat, kann die Hardware-Zustandsmaschine
aufgrund des Zeigers 416 unmittelbar auf die physikalische
Speicherseite zugreifen, in der die Liste 418 fir den ersten
Zwischenknoten gespeichert ist. Die_Hardware-Zustandsmaschine
liest dann den Abschnitt 408 der virtuellen Adresse 400 ein
und wahlt aufgrund der Tatsache, daB der Abschnitt den Wert

»1100™ hat, den dreizehnten Eintrag in der Liste 418 aus.

Der dreizehnte Eintrag umfaBt neben einem Eintragsindex wie-
der einen Zeiger 424 auf eine Liste 426 fir einen weiteren
Zwischenknoten, dem der Abschnitt 406 der virtuellen Adresse

400 zugeordnet ist.

Die Hardware-Zustandsmaschine liest dann den Abschnitt ein
und wdhlt den ersten Eintrag der Liste 426 aus, da der Ab-
schnitt 406 den Wert ,b0000“ hat.

Der erste Eintrag in der Liste 426 enthdlt wiederum einen
Zeiger 428 auf eine Liste 430, die einem weiteren Zwischen-
knoten mit niedrigerer Hierarchie zugeordnet ist. Die Hard-
ware-Zustandsmaschine liest nun den Abschnitt 404 der virtu-
ellen Adresse 400 ein und widhlt den achten Eintrag dieser Li-
ste aus, da der Wert des Abschnitts 404 ,0111" betragt.
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Der ausgewdhlte Eintrag der Liste 430 enthdlt wiederum einen
Zeiger 432 auf eine physikalische Adresse der physikalischen
Seite im nicht-fliichtigen Speicher, in der eine Liste 434 fir
einen Endknoten, der dem Abschnitt 402 der virtuellen Adresse
400 zugeordnet ist, gespeichert ist. Die Hardware-
Zustandsmaschine liest nun den Abschnitt 402 der virtuellen
Adresse ein und wdhlt aus der Liste 434 aufgrund der Tatsa-
che, daB der Wert des Abschnitts 402 ,,10011™ betragt, den
zwanzigsten Eintrag der Liste 434 aus. Da der Abschnitt 402
der virtuellen Adresse 400 der End-Ebene zugeordnet ist, ent-
hdlt der ausgewdhlte Eintrag der Liste 434 fir den Endknoten
einen Zeiger 436 auf die physikalische Adresse der physikali-
schen Seite, die der virtuellen Startadresse der virtuellen
Seite entspricht. Zu der physikalischen Adresse, auf die der
Zeiger 436 zeigt, muB nun lediglich noch der Seitenversatz
hinzugefiigt werden, wie es durch einen gestrichelten Pfeil
438 in Fig. 4a symbolisch dargestellt ist, um die physikali-
sche Adresse 440 zu erhalten, die der virtuellen Adresse 400

zugeordnet ist.

Es sei darauf hingewiesen, daB das in Fig. 4a beschriebene
Konzept ebenso verwendet werden kann, wenn keine seitenweise
Speicherorganisation eingesetzt wird, sondern eine direkte
Adressierung von Speicherzellen ohne Seitenadresse und
Versatzwert. In diesem Fall wiirde einfach der letzte Schritt,
der durch den Pfeil 438 in Fig. 4a dargestellt ist, entfal-

len.

Wie es bereits ausgefihrt worden ist, ist der virtuelle Ad-
ressraum wesentlich grodBer als der physikalische Adressraum.
Aus diesem Fall existieren in den in Fig. 4 gezeigten Listen
fliir die verschiedenen Knoten viele Eintrdge, die auf keinen
niachst-niedrigeren Knoten verweisen. In Fig. 4a sind dies
samtliche Eintr&ge, die keinen Ausgangs-Zeiger enthalten.
Diese Eintrdge werden auch als Null-Eintrége bezeichnet. Auf-
grund der Ubersichtlichkeit der Darstellung wurde bei s&mtli-
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chen Zeigern, die in Fig. 4a ins Leere zeigen, die denselben
zugeordneten Listen weggelassen. Eine vollsté&ndige Abbil-
dungsvorschrift wiirde jedoch zu jedem Zeiger in Fig. 4a eine

entsprechende Liste umfassen.

Abgesehen von dem PAD-Abschnitt 412 wird bei dem in Fig. 4a
gezeigten Ausfiihrungsbeispiel die virtuelle Adresse 400 in
sechs Teile oder Abschnitte aufgeteilt. Jedem Abschnitt ist
eine Ebene in dem AdressiibersetzungsprozeB, der durch die
Hardware-Zustandsmaschine ausgefiihrt wird, zugeordnet. Die
héchste Ebene, d. h. Ebene 5, indexiert, wie es ausgefiihrt
worden ist, einen von zwei Eintrdgen in der Liste 414.
Selbstverstandlich kénnte auch die Liste 414 mehrere Eintréage
enthalten. In diesem Fall miiBte der Abschnitt 410 der virtu-
ellen Adresse 40 dementsprechend mehr Bit haben. Mit zwei
Bits kénnten bereits vier Eintrage in der Liste 414 vorhanden

sein.

Fig. 4b zeigt den Adressbereich, der durch jede Ebene gewis-
sermaBen adressiert werden kann. Durch die Wurzel-Liste 414
(letzte Zeile der Tabelle in Fig. 4b) konnen die gesamten 16
Megabyte des virtuellen Adressraum adressiert werden, wobei
der obere Zeiger 416 die oberen acht Megabyte auswéhlt, wah-
rend der untere Zeiger 420 die unteren acht Megabyte aus-
wahlt. Daher kann durch die Liste 418 bzw. analog dazu durch
die Liste 422 jeweils ein physikalischer Adressraum von acht
Megabyte adressiert werden, wobei jeder Eintrag der Liste
418, d. h. jeder Pfeil, der aus der Liste 418 heraus zeigt,
512 Kilobyte adressieren kann. Jeder Zeiger aus der Liste 418
zeigt ndmlich auf eine Liste 426 der dritten Ebene (dritte
Zeile der Tabelle von Fig. 4b). Analog dazu kann wieder jeder
Zeiger aus einer Liste der dritten Ebene, wie z. B. der Zei-
ger 428, wieder einen Adressbereich von 32 Kilobyte adressie-
ren. Der Adressbereich von 32 Kilobyte ist der Adressbereich,
der durch die Liste 430 der zweiten Ebene umspannt wird, wo-
bei ein Eintrag in dieser Liste wiederum einen Adressbereich

von zwei Kilobyte adressieren kann.
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Fig. 5 zeigt einen Ausschnitt aus der hierarchischen Page
Table Struktur von Fig. 4a, jedoch mit einer anderen virtuel-
len Adresse, die in den Abschnitten 408 und 406 fir die vier-
te Ebene und fiir die dritte Ebene jeweils lauter Einsen hat.
Die Abbildungsvorschrift in Form des hierarchischen Baums,
der mit der Wurzelliste 414 beginnt und mit der physikali-
schen Adresse 440 endet, erlaubt im Gegensatz zu der in Fig.
4a gezeigten Abbildungsvorschrift ein Uberspringen von min-
destens einer Ebene. Das Uberspringen einer Ebene wird in der
virtuellen Adresse durch einen bestimmten Abschnitt signali-
siert, beispielsweise dadurch, daR in einem Abschnitt lauter
Einsen stehen, wie es in Fig. 5 der Fall ist. Fir das Uber-
springen einer Ebene koéonnte jedoch auch jeder andere vorbe-
stimmte Code reserviert sein. Der Zeiger, der von der Wurzel-
liste 414 ausgeht und in Fig. 5 mit 500 bezeichnet ist, zeigt
nun nicht mehr auf eine Liste der vierten Ebene oder der
dritten Ebene, sondern gleich auf die Liste 430 der zweiten
Ebene. Ein Uberspringen einer beliebigen Anzahl von Ebenen
bzw. Knoten ist moglich. Die Bits in der virtuellen Adresse,
die diesen Ebenen entsprechen, miissen den vorbestimmten Code
haben, um der Zustandsmaschine das Ebenen-Uberspringen zu
signalisieren. Diese Optimierung erfordert eine zusatzliche
Information fur den Zeiger 500, wobei diese zusdtzlichen In-
formationen in den Eintrdgen der Wurzelliste 414 abgespei-
chert sind. Selbstverstandlich kénnte auch nur die Ebene 3
Ubersprungen werden, wdhrend der Knoten der Ebene 4 nicht u-
bersprungen werden darf. In diesem Fall miiften die zusdtzli-
chen Informationen in einem Eintrag einer Liste fir den Kno-

ten der Ebene 4 vorhanden sein.

In nachfolgenden wird auf Fig. 6 Bezug genommen. Fig. 6 zeigt
eine zu Fig. 4a und Fig. 5 korrespondierende Tabelle fiir die
Bedeutung der Bits der virtuellen Adresse und den Zusammen-
hang zwischen der Knotengrdfe, d. h. der maximalen Anzahl von
Eintrdgen in die Knotenliste. Anders ausgedriickt stellt jedé
Zeile der Tabelle in Fig. 6 einen Abschnitt der ganz links in
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Fig. 6 bezeichneten Ebene der virtuellen Adresse dar. In der
ersten Zeile der Tabelle von Fig. 6, die sich auf die Ebene
5, also auf die Wurzelebene, bezieht, ist ausgefiihrt, daB der
Abschnitt 410 lediglich ein Bit hat, n&dmlich bei dem bevor-
zugten Ausfiihrungsbeispiel der vorliegenden Erfindung das Bit
23 der virtuellen Adresse. Durch ein Bit kénnen zwei ver-
schiedene Eintrdge in die Wurzelliste indexiert werden, so
dall die Knotengrdfe des Wurzelknotens 2 betrdgt. Die vierte
Ebene umfaft die Bits 19-22. Durch vier Bits k&énnen 16 ver-
schiedene Eintrdge in einer Liste fiir die vierte Ebene inde-
xiert werden, so daB die KnotengrodBe, also die GroéBe einer
Liste der vierten Ebene 16 betridgt. Die Anzahl der Listen in
der vierten Ebene betrdgt 2, da die Wurzelliste zwei Eintrige
hat.

Sowohl der Abschnitt fir die dritte Ebene als auch der Ab-
schnitt fir die zweite Ebene haben beide vier Bits, so daB
eine Liste der zweiten Ebene oder der dritten Ebene ebenfalls
maximal 16 Eintrdge haben kann. Der Abschnitt 402 fir die
erste Ebene umfaft finf Bits, so daB durch diesen Abschnitt
32 Eintr&dge einer Liste indexiert werden kénnen, wie es auch
aus der Liste 434 fir die erste Ebene von Fig. 4a deutlich
wird, dieselbe hat 32 Zeilen, widhrend eine Liste der zweiten
Ebene lediglich 16 Zeilen hat. Die nullte Ebene, d. h. der
Seitenversatz ausgehend von einer Seitenanfangsadresse, um-
falt sechs Bits, so daB hiermit 64 Listeneintrdge indexiert
werden koénnen. Nachdem eine physikalische Seite 64 Byte hat,
kénnen minimale Versdtze von einem Byte adressiert werden.
Wiare die Seitengrofe beispielsweise 128 Byte, so widre die mi-
nimale SpeichergrtBe, die adressiert werden kann, zwei Byte

grof.

Im nachfolgenden wird auf Fig. 7 Bezug genommen. In Fig. 7
sind ebenso wie in den Fig. 5 und 4a benutzte Eintr&dge in ei-
ne Liste fett gezeichnet, wihrend Null-Eintr&ge als nicht-
ausgefiilltes Rechteck dargestellt sind. Aus der in Fig. "7 ge-
zeigten Abbildungsvorschrift wird klar, daB sehr viele Null-
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Eintrdge vorhanden sind, und lediglich ein paar verwendete
Eintrdge. Dies riihrt daher, daB der virtuelle Adressraum we-
sentlich gréfer ist als der physikalische Adressraum. Bei dem
bevorzugten Ausfihrungsbeispiel der vorliegenden Erfindung
ist der virtuelle Adressraum 4 Gigabyte groB, wahrend der
physikalische Adressraum lediglich 4 Megabyte groB ist. Wenn
eine seitenweise Speicherorganisation verwendet wird, muB je-
doch dennoch fir jede in Fig. 7 gezeigte Liste eine Speicher-
seite vorgesehen werden. Bei dem in Fig. 7 gezeigten Beispiel
fir eine Abbildungsvorschrift miissen daher 10 Speicherseiten
verwendet werden, um lediglich 4 physikalische Seiten, in de-
nen Code bzw. Daten vorhanden sind, zu verwalten. In Anwen-
dungen, beil denen eine ausreichende Menge an nicht-fliichtigem
Speicher vorhanden ist, um die Listen fiir die Ebenen zu spei-

chern, spielt dies keine Rolle.

Wenn jedoch der Speicherplatz begrenzt ist und eine wertvolle
Ressource ist, so wird es bevorzugt, die n-Knoten-Listen zu
komprimieren, um das Verhdltnis der Anzahl der verwendeten
Eintrdge einer Liste zur Gesamtanzahl der Eintrdge in der
Liste zu vergrédBern. Es wird daher von den sogenannten n-
Knoten zu den g-Knoten libergegangen. Wdhrend der Ausdruck ,n-
Knoten" bedeutet, daB sadmtliche Listen eines Knotens einer
Ebene dieselbe Anzahl von Eintrdgen, namlich n Eintr&ge hat,
bedeutet der Ausdruck , g-Knoten", daBl die Knotenliste kompri-
miert ist, und daB die BAnzahl der Eintrdge in eine Liste fir

ein und dieselbe Ebene von Liste zu Liste variieren kann.

Teilweise gefillte Knotenlisten werden komprimiert und, wie
es insbesondere bezugnehmend auf Fig. 11 ausgefihrt wird,
kénnen mehrere komprimierte Knoten auf einer Seite des physi-
kalischen Speicherbereichs abgespeichert werden. Die kompri-
mierten Knoten werden g-Knoten genannt, wobei die hierarchi-
sche Baumstruktur mit komprimierten Knoten als g-Baum be-

zeichnet wird.
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Die Theorie, die hinter einem g-Knoten steht, besteht darin,
daB alle verwendeten Eintrdge einer Liste, d. h. alle Nicht-
Null-Zeiger, in einem n-Knoten in einer Struktur plaziert
werden kénnen (dem g-Knoten), die kleiner als der urspriingli-
che n-Knoten ist. Dies wird erreicht, indem der n-Knoten in
kleinere Abschnitt aufgeteilt wird, wobei fiir eine maximale
Kompression der kleinste Abschnitt genommen wird, der alle
Nicht-Null-Zeiger enth&dlt. Um die Position eines Zeigers in
dem n-Knoten zu spezifizieren, wird ein Offset-Wert fir den
g-Knoten-Zeiger bendtigt. Dieser Offset-Wert wird auch als

virtueller Offset bezeichnet.

Im nachfolgenden wird auf Fig. 8 Bezug genommen, um eine mdg-
liche Kompressionsart einer Liste 800 eines n-Knotens darzu-
stellen. Die Liste 800 umfaBt zwei Nicht-Null-Eintrage, die
bindr durch 1100 und 1110 indexiert werden kénnen. Neben der
Liste 800 sind mégliche g-Knoten dargestellt. Bei der be-
schriebenen abschnittsweisen Kompression konnen prinzipiell
drei verschiedene ,komprimierte“ Listen, d. h. g-Knoten, 802,
804 und 806 erzeugt werden. Die Liste 802 entspricht der Lis-
te 800. Hier handelt es sich um die triviale Form der Kom-
pression, die g-Knoten-Liste 802 ist genau so grof wie die
Liste 800, und es wird kein Offset-Bit bendtigt. Dagegen ist
die Liste 804 bereits auf die Halfte des Speicherplatzes
komprimiert. Die Liste enth&lt zwei Eintrdge, die mit 110 und
100 indexiert werden kénnen. Um von den Eintrédgen der kompri-
mierten Liste 804 auf die Eintrdge der nicht-komprimierten
Liste 800 zu kommen, wird ein virtuelles Offset-Bit bendétigt,
das einen Wert von 1 hat. Das virtuelle Offset-Bit entspricht
dem héchstwertigen Bit (msb) beider Eintrage der Liste 800.
Eine Kompression ist also méglich, wenn die msbs der Nicht-
Null-Eintrdge der Liste 800 gleich sind. Da auch die
héchstwertigen Bits der Eintrdge der komprimierten Liste 804
gleich sind, ist noch eine hohere Kompression zu erreichen,
wie es die komprimierte Liste 806 zeigt. Die beiden Nicht-
Null-Eintrdge der Liste 806 haben hochstwertige Bits, die

nicht gleich sind, so daB keine weitere Kompression moéglich
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ist. Um von der komprimierten Liste 806 wieder auf die nicht-
komprimierte Liste 800 zu kommen, werden zwei Offset-Bits be-
ndétigt, ndmlich die zwei hodchstwertigen Bits der Eintrédge in
der Liste 800, die flur beide Nicht-Null-Eintrdge in der Liste
gleich sind.

Abhdngig vom AusmaB der Kompression des Knotens (keine Kom-
pression, eine Kompression von 16 Eintrdgen auf 8 Eintréage
und schlieBlich eine Kompression von 16 Eintrdgen auf 4 Ein-
trdge) betragt der virtuelle Offset-Wert 0, 1 Bit oder 2
Bits. Die Kompression auf 8 Eintr&dge, d. h. eine halbe Spei-
cherseite, bedeutet, dall die Zeiger im urspriinglichen n-
Knoten nur in entweder der oberen oder der unteren Halfte
sind. Der virtuelle Offset muf daher 1 Bit betragen, um die
Position zu spezifizieren, wobei das Offsetbit mit einem Wert
von 0 bedeutet, daBl sdmtliche Nicht-Null-Eintr&dge in der un-
teren Halfte sind, wdhrend ein Offsetbit von 1 bedeutet, dab
samtliche Eintr&dge der Liste in der oberen Halfte der n-
Knotenliste 800 sind.

Analog dazu ist, wie es anhand von Fig. 8 dargestellt worden
ist, bei der Liste 800 eine weitere Kompression mdglich, da
sdmtliche Nicht-Null-Eintrdge nicht nur in der oberen Hdlfte
sondern sogar im oberen Viertel der Liste sind. In diesem
Fall sind die Offset-Bits bei einem Wert von ,11%, was an-
zeigt, daB die Zeiger in der n-Knoten-Liste im vierten Vier-
tel zu finden sind. Wenn keine Kompression durchgefihrt wird
(Liste 802), weil das Kompressionsverfahren keine Kompression
erlaubt, wie es anhand von Fig. 9 dargestellt wird, werden
auch keine Offset-Bits bentétigt. Die GroRe der Liste im
nachstniedrigeren Knoten wird in der Knotenliste spezifi-
ziert, die den Zeiger umfaBt, der auf den nachstniedrigeren
(komprimierten) Knoten zeigt. Wenn beispielsweise die Liste
430 von Fig. 4a komprimiert ist, beispielsweise um die H&alf-
te, so wiirde der Eintrag 426 der ndchsthdheren Liste neben
der physikalischen Adresse, an der die Liste 430 gespeichert

ist, auch die GroBe der Liste spezifizieren. Die Liste 430
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wdre dann beispielsweise bei einer Kompression um die Halfte,
lediglich 8 Eintrdge grof, obgleich der Abschnitt 404 der
virtuellen Adresse, der dem Level 2 entspricht, 4 Bits hat
und eigentlich eine 16-Eintrdge-Liste indexiert. Der Ab-
schnitt 404 der virtuellen Adresse wdre dann so gestaltet,
daBl ein Bit desselben, typischerweise das hdchstwertige Bit,

als virtuelles Offsetbit interpretiert wird.

Dadurch ergibt sich auch ein weiterer Kontrollmechanismus.
Die Hardware-Zustandsmaschine wird das héchstwertige Bit des
Abschnitts 404 mit dem GroBenbit im Nicht-Null-Eintrag der
Liste 426 vergleichen und bei Ubereinstimmung eine Adress-
Ubersetzung fortsetzen, widhrend, falls die Bits nicht uber-
einstimmen, ein Seitenfehler ausgegeben wird, da dann zumin-
dest entweder die Abbildungsvorschrift oder die virtuelle Ad-

resse fehlerhaft ist.

Im nachfolgenden wird auf Fig. 9 eingegangen, um weitere Bei-
spiele darzustellen, wie n-Knoten auf ihre minimalen g-Knoten
reduziert werden koénnen, wenn das beziiglich Fig. 8 beschrie-
ben Kompressionsverfahren verwendet wird. Die Liste 900 in
Fig. 9 umfafBt lediglich einen Nicht-Null-Eintrag, der durch
die Bitkombination ,1100"“ indexiert ist. Der minimale g-
Knoten umfaBt lediglich einen einzigen Eintrag und, dement-
sprechend, 4 virtuelle Offsetbits ,1100%“. Eine Liste 900 mit
lediglich einem einzigen Nicht-Null-Eintrag kann somit auf
einfache Art und Weise hinsichtlich ihres Speicherplatzbe-

darfs um das 1/16-fache reduziert werden.

Die Liste 902 umfaBt zwei Nicht-Null-Eintrdge, die mit ,0001“
und ,0011" indexiert werden kénnen. Die beiden Eintrdge haben
zwel gleiche hochstwertige Bits, so daB zwei virtuelle Off-
setbits 00 entstehen, und die Liste um ein Viertel reduziert

werden kann.

Die Liste 904 umfaBt zwei Nicht-Null-Eintrdge, deren héchst-
wertige Bits jedoch ungleich sind, so daB bei dem hier
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gewdhlten beispielhaften Kompressionsalgorithmus keine Kom-
pression erreichbar ist. Der g-Knoten ist daher genau so grof

wie der n-Knoten.

Die Beispielliste 906 umfalt zwei Eintrdge mit ,,0100“ und
»~0101%. Die drei hochstwertigen Bits sind gleich, so daBl eine
Kompression um das 1/8-fache erreicht werden kann, was zu den
virtuellen Offset-Bits ,010“ fihrt.

Die Beispielliste 908 umfaft vier Nicht-Null-Eintradge zwi-
schen ,1010%“ und ,1101“. Alle vier Eintrdge haben dasselbe
héchstwertige Bit, so daB eine Kompression um das ¥s-fache er-
reicht werden kann, was zu einem virtuellen Offset-Bit von
»1% fihrt.

Es sei darauf hingewiesen, daB die g-Knoten der Ebene 1 (Fig.
4a) eine spezielle Rolle spielen. Da ihre Eintrdge nicht auf
weitere g-Knoten zeigen, sondern direkt auf die physikali-
schen Speicherseiten, missen keine zusatzlichen Informatio-
nen, wie z. B. ein GroBenwert einer hierarchisch niedrigen g-
Liste, zusammen mit den Zeigern gespeichert werden. Folglich
wird ein Eintrag in einer Liste auf Ebene 1 dazu verwendet,
zweli Zeiger zu speichern. Daher umfaft der Abschnitt 402 der
virtuellen Adresse, der der Ebene 1 zugeordnet ist, finf vir-
tuelle Adressbits. Das zusdtzliche Bit spezifiziert, welcher
der Zeiger in dem ausgewdhlten g-Knoten-Eintrag verwendet
werden soll. Es sei darauf hingewiesen, dal auch einer der
zwel Zeiger 0 sein kann. Nachdem ein Eintrag in einer Liste
der Ebene 1 zwei Zeiger speichert, ist die Listenldnge einer
Liste, wie z. B. der Liste 434 von Fig. 4a, doppelt so grofB
wie die Lange einer Liste einer hdheren Ebene, wie z. B. der
Ebene 430.

Im nachfolgenden wird auf Fig. 10 Bezug genommen, um darzu-
stellen, wie die komprimierten g-Knoten dazu eingesetzt wer-
den konnen, um die Speicherbelegung zu minimieren. Zunichst
werden beispielsweise gem&B der Tabelle von Fig. 9 die mini-
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malen g-Knoten einer hierarchischen Abbildungsvorschrift i-
dentifiziert. Daraus entsteht eine Abbildungsvorschrift, wie
sie in Fig. 10 dargestellt ist. Die ausgefillten Rechtecke
bezeichnen benutzte Eintrdge, wdhrend die nicht-ausgefiillten
Rechtecke Null-Eintrdge bezeichnen. Jeder g-Knoten ist durch
eine dicke Linie umrandet. Es ist zu sehen, daR bei dem ge-
wahlten Beispiel der Abbildungsvorschrift samtliche Listen
auBer einer Liste 1000 komprimiert werden konnten. Die Liste
1000 konnte mit dem gewdhlten Kompressionsverfahren nicht
komprimiert werden, da die zwei Nicht-Null-Eintr&age, die die-
selbe umfaBt, nicht in der derselben Hdlfte der Liste aufge-
fihrt sind.

Bei der in Fig. 10 gezeigten Abbildungsvorschrift sind noch
alle, auch die komprimierten, Listen an jeweils eigenen phy-
sikalischen Speicherseiten oder ,Page Frames"“ abgelegt, so
daB die Page Frames sehr locker belegt sind, es wurde jedoch
noch keine Reduktion der Anzahl von Page Frames erreicht. Die
nicht-belegten Worte in den Page Frames kénnen bei dem in
Fig. 10 gezeigten Ausfiihrungsbeispiel jedoch bereits durch
andere Daten belegt werden, so daB in einer physikalischen
Speicherseite eine Liste fiir die Abbildungsvorschrift und zu-
sdtzlich weitere Daten gespeichert werden koénnen. Aus Spei-
cherverwaltungsgrinden wird es jedoch bevorzugt, zu einem
Konzept gem&f Fig. 11 uberzugehen, um die Abbildungs-
vorschrifts-Informationen, also die Listen fiir die einzelnen
Ebenen, in méglichst wenigen physikalischen Speicherseiten zu
konzentrieren, damit komplette Speicherseiten frei gemacht

werden, um in denselben andere Daten abspeichern zu kdnnen.

Nachdem die meisten g-Knoten klein sind, kénnen bei der in
Fig. 11 dargestellten Abbildungsvorschrift alle Knotenlisten
auBer einer Knotenliste 1100 in die gleiche physikalische
Speicherseite 1102 gepackt werden. Folglich wird die Abbil-
dungsvorschrift bzw. die Seitenzuordnungsstruktur, von 10 auf
2 Speicherseiten reduziert. Auf diese Art und Weise Ifefert
die g-Baum-Struktur eine betrdchtliche Optimierung im Ver-
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gleich zu der in Fig. 4a gezeigten Option, bei der keine Lis-

tenkompression durchgefiihrt worden ist.

Der einzige ,verschwendete" Speicher ist aufgrund der Listen
vorhanden, die mehrere Null-Zeiger enthalten und nicht weiter
komprimiert werden kénnen. Die Liste 1100 f&llt in diese Ka-
tegorie. Erfahrungsgemdll existieren jedoch wenige solcher g-
Knoten. Normale Programme verwenden Ublicherweise zumindest
einige zusammenhdngende Speicherbereiche, wie z. B. Code,
statische Daten, Stack und Heap. Speicherlayouts dieser Art
haben fir die Zuordnungsstruktur einen kleineren Zusatzauf-
wand. Dennoch sind manchmal fragmentierte Speicherlayouts

notwendig.

Obgleich im vorhergehenden lediglich die in Fig. 9 ndher dar-
gestellte Listenkompressionsfunktion dargestellt worden ist,
sei darauf hingewiesen, daB samtliche Listenkompressionsver-
fahren eingesetzt werden konnen. Die Kompression muB also
nicht ausschlieBlich darauf basieren, daB Eintrdge in dersel-
ben Halfte bzw. in dem gleichen Viertel einer Liste sein miis-
sen. So konnte die Liste 1100 beispielsweise dadurch kompri-
miert werden, daB ein alternatives Kompressionsverfahren ver-
wendet wird, das darauf beruht, daB Eintridge in unterschied-
lichen Halften der Liste sind. Je nach Layout der virtuellen
Adresse und nach der Bedeutung der Offset-Bits in einem Ab-
schnitt der virtuellen Adresse kdénnen auch mehrere verschie-
dene Kompressionsverfahren kombiniert werden, wenn die Spei-
cheranforderungen so sind, daBl auch eine geringe Anzahl von
Listen, die nicht-komprimiert werden konnen, wie z. B. die

Liste 1100 von Fig. 11, nicht akzeptierbar ist.

Bei einem bevorzugten Ausfithrungsbeispiel der vorliegenden
Erfindung wird ein Knotenadressierungsmodus (NAM; NAM = Node
Addressing Mode) vorgesehen, um die Abbildungsvorschrift im
nicht-flichtigen Speicher modifizieren zu kénnen. Hierzu wird
das in Fig. 12 dargestellte Format fir eine virtuelle Adresse

1200 verwendet. Die virtuelle Adresse ist wie in Fig. A in
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mehrere Abschnitte aufgeteilt, wobei die Abschnitte 1210 bis
1202 den Abschnitten 410 bis 402 von Fig. 4a prinzipiell ent-
sprechen. Der letzte Abschnitt 1212, der in Fig. 4a den
Versatzwert bezeichnet hatte, wird bei der virtuellen Adresse
1200 jedoch dafiir verwendet, die g-Knoten-Ebene zu signali-

sieren, deren Liste im NAM-Modus modifiziert werden soll.

Der NAM-Modus wird dazu verwendet, um virtuelle Adressen zu
manipulieren, da aus Sicherheitsaspekten lediglich ein virtu-
eller Adressierungsmodus gefahren werden soll, so dal die CPU
keinen direkten Zugriff auf physikalische Seiten hat. Durch
Einstellen des Abschnitts 1212 der virtuellen Adresse 1200
kann auf Listen fiir einzelne Ebenen und insbesondere auf die

Eintrdge in diesen Listen zugegriffen werden.

Hierzu umfaBt jeder Paketbeschreiber, der in der Wurzelliste
414, d. h. dem Package Descriptor Buffer, abgespeichert ist,
ein NAM-Bit, das, wenn es gesetzt ist, einen Zugriff auf die
g-Knoten-Listen fir diese spezielle Speicherpackage erlaubt.
Es sei jedoch darauf hingewiesen, daR nur Packages in privi-
ligierten Schichten, d. h. privilegierte Modi des Betriebs-
systems, das NAM-Bit manipulieren koénnen. Wenn das NAM-Bit
gesetzt ist, wird der letzte Abschnitt 1212 der virtuellen
Adresse nicht mehr als Seitenversatzwert aufgefafit, sondern
wird dazu verwendet, um der Hardware-Zustandsmaschine zu sig-
nalisieren, ob der g-Knoten auf Ebene 4, auf Ebene 3, auf E-
bene 2 oder auf Ebene 1 adressiert werden soll, um auf die
Liste bzw. auf Eintrdge in der entsprechenden Liste zuzugrei-

fen.

Wenn das NAM-Bit gesetzt ist, wird die virtuelle Adresse von
der Hardware-Zustandsmaschine somit anders als bei dem in

Fig. 4a beschriebenen Fall interpretiert.

Die Hardware-Zustandsmaschine fiihrt nun, wenn das NAM-Bit ge-
setzt ist, eine Adressiibersetzung lediglich durch, bis der g-
Knoten der durch den Abschnitt 1212 definierten Stoppebene
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wiedergewonnen ist. Dann wird ein endgiiltiger Buszyklus auf
die physikalische Seite erzeugt, die durch den Zeiger eines
Eintrags in der Liste fiir die definierte Stoppebene bezeich-
net ist. Auf die angeforderten Listendaten wird dann zuge-
griffen und dieselben werden vorzugsweise in dem Datencache
20 (Fig. 1) gespeichert. Es sei darauf hingewiesen, daf diese
Adressiibersetzung nicht im TLB 18b (Fig. 1) gespeichert wird,
da es sich um die Abbildungsvorschrift selbst handelt und
nicht um eine Zuordnung einer virtuellen Adresse zu einer

physikalischen Adresse.
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Patentansprliche

1. Rechnersystem mit virtueller Adressierung, wobei eine vir-
tuelle Adresse Uuber eine Abbildungsvorschrift einer physika-
lischen Adresse zugeordnet ist, mit folgenden Merkmalen:

einem nicht-flichtigen Speicher (12, 14) zum Speichern zumin-

dest eines Teils der Abbildungsvorschrift; und

einer Hardware-Zustandsmaschine (18a), die auf den nicht-
flichtigen Speicher zugreifen kann (26) und ausgebildet ist,
um unter Verwendung der virtuellen Adresse und zumindest des
Teils der Abbildungsvorschrift die der virtuellen Adresse zu-

geordnete physikalische Adresse zu ermitteln.

2. Rechnersystem nach Anspruch 1, bei dem die virtuelle Ad-
resse eine Adresse fir eine virtuelle Speicherseite und einen
virtuellen Versatzwert umfaBt, um ein Wort in der virtuellen
Speicherseite zu adressieren, und bei dem die physikalische
Adresse eine Adresse fiir eine physikalische Speicherseite und
einen physikalischen Versatzwert umfaBt, um ein Wort in der

physikalischen Speicherseite zu adressieren.

3. Rechnersystem nach Anspruch 2, bei dem die Abbildungsvor-
schrift derart ausgebildet ist, daB die virtuelle Speicher-
seite und die physikalische Speicherseite gleich groB sind,
und der virtuelle Versatzwert und der physikalische Versatz-

wert gleich groB sind.

4. Rechnersystem nach einem der vorhergehenden Anspriiche, das
angeordnet ist, um in einem virtuellen Modus initialisiert zu

werden.

5. Rechnersystem nach einem der vorhergehenden Anspriiche, das

ferner folgende Merkmale aufweist:
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einen flichtigen Speicher (18b), in dem Zuordnungen von phy-
sikalischen Adressen zu virtuellen Adressen speicherbar sind,

wobei das Rechnersystem angeordnet ist, um zundchst auf den
flichtigen Speicher (18b) zuzugreifen, um festzustellen, ob

eine angeforderte virtuelle Adresse gespeichert ist, und

wobei das Rechnersystem angeordnet ist, um die Hardware-
Zustandsmaschine (18a) zu einer Adressibersetzung zu aktivie-
ren, falls die angeforderte virtuelle Adresse nicht in dem

flichtigen Speicher (18b) gespeichert ist.
6. Rechnersystem nach einem der vorhergehenden Anspriiche,

bei dem die Abbildungsvorschrift hierarchisch als Baum mit
Knoten (414, 418, 422, 426, 430, 434) strukturiert ist, wobei
der Baum einen Wurzelknoten (414), zumindest einen Zwischen-
knoten (418, 422, 426, 430) und einen Endknoten (434) auf-

weist,

bei dem fir einen Knoten eine Liste in dem nicht-fliichtigen
Speicher gespeichert ist, wobei die Liste eines Knotens Ein-
trage aufweist, wobei ein Eintrag einen Eintragsindex und ei-
nen Zeiger (424, 428, 432, 436) auf eine physikalische Adres-
se aufweist, wobei der Zeiger fiir die physikalische Adresse
auf eine physikalische Adresse des nicht-fliichtigen Speichers
zeigt, mit der eine Liste fiir einen anderen Knoten des Baums

wiedergewonnen werden kann,

bei dem die virtuelle Adresse (400) in Abschnitte (402, 404,
406, 408, 410) gegliedert ist, wobei fiir den Wurzelknoten
(414), den zumindest einen Zwischenknoten (418, 422, 426,
430) und den Endknoten (434) je ein Abschnitt vorhanden ist,
wobei der Abschnitt (402, 404, 406, 408, 410) einen Listen-

eintrag einer zugehdérigen Liste identifiziert, und
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bei dem die Hardware-Zustandsmaschine (18a) angeordnet ist,
um aus der virtuellen Adresse einen Abschnitt zu extrahieren,
um auf den nicht-flichtigen Speicher (12, 14) zuzugreifen, um
unter Verwendung des extrahierten Abschnitts einen Eintrag in
einer Liste fiir den Knoten, der dem Abschnitt zugeordnet ist,
zu ermitteln, und um das Extrahieren und das Zugreifen se-
quentiell so lange fortzusetzen, bis der Endknoten erreicht
ist, um die physikalische Adresse (440), der die virtuelle

Adresse (400) zugeordnet ist, zu erhalten.
7. Rechnersystem nach Anspruch 6,

bei dem der Paketbeschreibungspuffer (414) einen nicht-
flichtigen Speicheranteil aufweist, in dem die Liste fir ei-

nen Wurzelknoten der Abbildungsvorschrift gespeichert ist,

wobei die Liste (414) fiir den Wurzelknoten zumindest zwei
Eintrage aufweist, wobei jeder Eintrag die physikalische Ad-
resse (416) einer Liste fiir einen Zwischenknoten einer nied-

rigeren Knotenebene aufweist, und

wobei die virtuelle Adresse einen Wurzelabschnitt (410) auf-
weist, der den Eintrag in der Wurzelliste fir die virtuelle

Adresse identifiziert.
8. Rechnersystem nach Anspruch 6 oder 7,

bei dem die Hardware-Zustandsmaschine (18a) ausgebildet ist,
um eine Zwischen-Knotenebene zu ilberspringen (500), wenn der
Abschnitt (406, 408) der virtuellen Adresse (400), der der
Zwischen-Knotenebene zugeordnet ist, einen vorbestimmten Wert

aufweist, und

bei dem im Falle eines Uberspringens eines Zwischen-Knotens
der Eintrag in einer Liste des Ausgangsknotens die physikali-
sche Adresse einer Liste eines Sprung-Ausgangsknotens ‘auf-
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weist, der in dem hierarchischen Baum auf einen uUbersprunge-

nen Knoten folgt.
9. Rechnersystem nach einem der Anspriche 6 bis 8,

bei dem die Anzahl der virtuellen Adressen gréBer als die An-
zahl der physikalischen Adressen ist, so daB eine Liste
Leereintrage aufweist, die nicht auf eine physikalische Ad-

resse verweisen,

bei dem die in dem nicht-flichtigen Speicher gespeicherte Li-
ste eines Knotens komprimiert ist, so daB das Verhdltnis der
Anzahl von Eintragen, die einen Zeiger auf eine physikalische
Adresse enthalten, zu der Gesamtanzahl der Eintrdge in der
Liste im Vergleich zu einer nicht-komprimierten Liste erhdht

ist, und

bei dem ein Eintrag in die Liste die Komprimierung des Kno-
tens, zu dem die Liste gehdrt oder die Komprimierung eines in

der Hierarchie niedrigeren Knotens identifiziert.

10. Rechnersystem nach Anspruch 9, bei dem der nicht-

flichtige Speicher (12, 14) seitenweise organisiert ist,

bei dem zumindest zwei komprimierte Listen in der selben

Speicherseite (1102) gespeichert sind, und

bei dem ein Listeneintrag einer Liste eines hdheren Knotens
die physikalische Adresse der Speicherseite sowie einen Ver-
satzwert umfaft, an dem die Liste des niedrigeren Knotens in

der Speicherseite abgespeichert ist.

11. Rechnersystem nach Anspruch 10, bei dem in einer Spei-
cherseite des nicht-flichtigen Speichers (12, 14) nur kompri-
mierte Listen gespeichert sind, deren Anzahl von Eintr&dgen

nach einer Kompression gleich groB sind.
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12. Rechnersystem nach einem der Ansprliche 6 bis 11,

bei dem die fiir eine virtuelle Adresse durchlaufenen Listen-
eintrdge Zugriffsrechteinformationen (EAR) fiir die virtuelle
Adresse aufweisen, die identifizieren, ob oder wie in einem
Betriebsmodus des Rechnersystems auf Daten an der physikali-
schen Adresse, die der virtuellen Adresse durch die Abbil-

dungsvorschrift zugeordnet ist, zugegriffen werden darf, und

bei dem der TLB (18b) angeordnet ist, um eine Zugriffsrechte-
tUberprifung (48) auf der Basis der Zugriffsrechteinformatio-
nen durchzufihren, bevor eine physikalische Adresse ermittelt

wird.
13. Rechnersystem nach einem der Anspriiche 6 bis 12,

bei dem die Hardware-Zustandsmaschine (18a) angeordnet ist,

um in einen Knotenadressierungsmodus versetzt zu werden, und

bei dem die virtuelle Adresse ausgestaltet ist, um iiber einen
Abschnitt (1212) derselben den Knoten zu identifizieren, auf

dessen Liste zugegriffen werden soll.

14. Rechnersystem nach einem der vorhergehenden Anspriiche,

das fur sicherheitsrelevante Anwendungen bestimmt ist.

15. Rechnersystem nach einem der vorhergehenden Anspriiche,

das auf einer Chipkarte integriert ist.

16. Rechnersystem nach einem der vorhergehenden Anspriiche,
bei dem zumindest der Teil der in dem nicht-flichtigen Spei-
cher gespeicherten Abbildungsvorschrift in Form einer ROM-
Maske bei der Herstellung des Rechnersystems einprogrammiert

wird.

17. Verfahren zum Ermitteln einer physikalischen Adresse aus

einer virtuellen Adresse, mit folgenden Schritten:
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Erhalten einer virtuellen Adresse;

Zugreifen (26) auf einen nicht-fliichtigen Speicher (12, 14),
in dem zumindest ein Teil einer Abbildungsvorschrift gespei-
chert ist, iber die die virtuelle Adresse einer physikali-

schen Adresse eindeutig zugeordnet ist;

Ermitteln (18a) der physikalischen Adresse unter Verwendung
zumindest des Teils der in dem nicht-fliichtigen Speicher ge-

speicherten Abbildungsvorschrift; und
Ausgeben der ermittelten physikalischen Adresse.

18. Verfahren nach Anspruch 17, bei dem die Abbildungsvor-
schrift hierarchisch als Baum mit Knoten (414, 418, 422, 426,
430, 434) strukturiert ist, wobei der Baum einen Wurzelknoten
(414), zumindest einen Zwischenknoten (418, 422, 426, 430)

und einen Endknoten (434) aufweist,

bei dem fir einen Knoten eine Liste in dem nicht-fliichtigen
Speicher gespeichert ist, wobei die Liste eines Knotens Ein-
trdge aufweist, wobei ein Eintrag einen Eintragsindex und ei-
nen Zeiger (424, 428, 432, 436) auf eine physikalische Adres-
se aufweist, wobei der Zeiger fiir die physikalische Adresse
auf eine physikalische Adresse des nicht-fliichtigen Speichers
zeigt, mit der eine Liste fiir einen anderen Knoten des Baums

wiedergewonnen werden kann,

bei dem die virtuelle Adresse (400) in Abschnitte (402, 404,
406, 408, 410) gegliedert ist, wobei fiir den Wurzelknoten
(414), den zumindest einen Zwischenknoten (418, 422, 426,
430) und den Endknoten (434) je ein Abschnitt vorhanden ist,
wobei der Abschnitt (402, 404, 406, 408, 410) einen Listen-
eintrag einer zugehdrigen Liste identifiziert, und
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bei dem der Schritt des Ermittelns folgende Schritte auf-

weist:

Extrahieren eines Abschnitts (410) fir den Wurzelknoten aus

der virtuellen Adresse (400);

Zugreifen auf eine Liste (414), die dem extrahierten Ab-
schnitt (410) der virtuellen Adresse zugeordnet ist, um einen
Zeiger (416) auf eine physikalische Adresse einer Liste fur

einen Zwischenknoten zu erhalten;

Extrahieren eines Abschnitts (408) aus der virtuellen Adresse

(400) fiur den Zwischenknoten:

Zugreifen auf einen Eintrag in die Liste unter Verwendung des
extrahierten Abschnitts (408), um einen Zeiger (424) auf eine
physikalische Adresse wiederzugewinnen, an der eine Liste

(426) fir einen niedrigeren Abschnitt gespeichert ist; und

Wiederholen der Schritte des Extrahierens und Zugreifens, bis
samtliche Abschnitte der virtuellen Adresse abgearbeitet
sind, um unter Verwendung der Liste fir den Endknoten und ei-
nes Abschnitts (402) der virtuellen Adresse fir den Endknoten
die physikalische Adresse (440) zu ermitteln, die der virtu-

ellen Adresse (400) zugeordnet ist.
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