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(57)【特許請求の範囲】
【請求項１】
　電子エンティティ（２）がデータ（Ｄｉ；ＤＡＴＡＳＥＮＤ）を受信する方法であって
、
　第１の暗号キー（ＳＫ－ＥＮＣ）を用いた暗号化によってセキュアされた第１のセキュ
アチャネルを、前記電子エンティティ（２）と外部電子機器との間に確立するステップ（
Ｅ２、Ｅ４、Ｅ６、Ｅ８、Ｅ１０）と、
　前記第１のセキュアチャネルを介して、第１のコマンド（ＣＨＭ）を受信するステップ
（Ｅ１４）と、
　前記第１のセキュアチャネルを介して、少なくとも一つの第２の暗号キー（ＢＫ－ＥＮ
Ｃ）を受信するステップと、
　前記第１のコマンド（ＣＨＭ）を実行することにより、前記第２の暗号キー（ＢＫ－Ｅ
ＮＣ）を用いた暗号化によってセキュアされた第２のセキュアチャネルを設定するステッ
プ（Ｅ２０）と、
　前記第２のセキュアチャネルにおいて前記データ（Ｄｉ；ＤＡＴＡＳＥＮＤ）を受信す
るステップ（Ｅ２２）と、
　前記データおよび第２のコマンド（ＣＨＭ）を受信するステップの後、前記第１のセキ
ュアチャネルへ変更するステップ（Ｅ３０）と、
　前記変更するステップの後、前記第１のセキュアチャネルにおいて認証コマンドを待機
するステップと、を有する、ことを特徴とする方法。
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【請求項２】
　前記第１のコマンドを受信するステップの後で、前記第２のセキュアチャネルを設定す
るステップの前に、前記電子エンティティ（２）のメモリ（８）の中に前記第１の暗号キ
ー（ＳＫ－ＥＮＣ）をセーブするステップ（Ｅ１８）を有する、請求項１に記載の方法。
【請求項３】
　前記変更するステップは、前記メモリ（８）の中にセーブされた前記第１の暗号キーを
読み取るサブステップを有する、請求項２に記載の方法。
【請求項４】
　前記変更するステップの後、前記第１のセキュアチャネルに関するリストアデータを無
効化するステップを有する、請求項１～３のいずれか一項に記載の方法。
【請求項５】
　前記第１のセキュアチャネルにおいて完全性検証コード（ＭＡＣ）を検査するステップ
を有する、請求項１～４のいずれか一項に記載の方法。
【請求項６】
　前記第１の暗号キー（ＳＫ－ＥＮＣ）は、前記電子エンティティ（２）の中に記憶され
る静的キー（Ｋ）から導出されるセッションキーである、請求項１～５のいずれか一項に
記載の方法。
【請求項７】
　前記第２の暗号キー（ＢＫ－ＥＮＣ）は、他の電子エンティティによって確立されたセ
キュアチャネルを暗号化するのに用いられるブロードキャストキーである、請求項１～６
のいずれか一項に記載の方法。
【請求項８】
　前記データ（ＤＡＴＡＳＥＮＤ）は、前記電子エンティティ（２）のオペレーティング
システムの一部、または前記電子エンティティによって後で用いられることができるアプ
リケーションもしくはデータの少なくとも一部を表す、請求項１～７のいずれか一項に記
載の方法。
【請求項９】
　前記受信されたデータは、前記電子エンティティ（２）の不揮発性メモリ（６）の中に
記憶される、請求項１～８のいずれか一項に記載の方法。
【請求項１０】
　前記電子エンティティは、セキュアエレメント（２）である、請求項１～９のいずれか
一項に記載の方法。
【請求項１１】
　前記外部電子機器は、携帯端末、エネルギ供給メータ、接続されたオブジェクトまたは
携帯オブジェクトである、請求項１～１０のいずれか一項に記載の方法。
【請求項１２】
　第１の暗号キー（ＳＫ－ＥＮＣ）を用いた暗号化によってセキュアされた第１のセキュ
アチャネルを、電子エンティティと外部電子機器との間に確立するモジュールと、
　前記第１のセキュアチャネルを介して、第１のコマンド（ＣＨＭ）および第２の暗号キ
ー（ＢＫ－ＥＮＣ）を受信するモジュールと、
　前記第１のコマンド（ＣＨＭ）を実行することにより、前記第２の暗号キー（ＢＫ－Ｅ
ＮＣ）を用いた暗号化によってセキュアされた第２のセキュアチャネルを設定するモジュ
ールと、
　前記第２のセキュアチャネルにおいてデータ（Ｄｉ；ＤＡＴＡＳＥＮＤ）を受信するモ
ジュールと、
　前記データおよび第２のコマンド（ＣＨＭ）を受信するモジュールの後、前記第１のセ
キュアチャネルへ変更するモジュールと、
　前記変更するモジュールの後、前記第１のセキュアチャネルにおいて認証コマンドを待
機するモジュールと、を有する、ことを特徴とする電子エンティティ（２）。
【発明の詳細な説明】
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【技術分野】
【０００１】
　本発明は、電子デバイス間のデータのセキュアされた交換に関する。
【０００２】
　特に、電子エンティティにおけるデータ受信方法および関連する電子エンティティに関
する。
【０００３】
　本発明は、特に同じデータが多数の電子エンティティにセキュアされた（セキュリティ
保護された、se’curise’）方法で伝達されなければならない場合に、有利に適用される
。
【背景技術】
【０００４】
　２つの電子デバイス間で機密を守るようにデータを交換するためには、これらの２つの
電子デバイス間に、暗号キーを用いた暗号化によってセキュアされたチャネル（セキュア
チャネル、canal se’curise’）を確立することが知られている。これに関しては、例え
ば、「GlobalPlatform Card Technology - Secure Shannel Protocol 03 - Card Specifi
cation v2.2 Amendment D」（ｖ１．１）という文書に記載された「ＳＣＰ０３」と呼ば
れるプロトコルによって規定されている（pre’vu）。
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　このプロトコルの枠組みの中で、データの効果的な保護を保証するために、暗号キーは
、２つの電子デバイスによってのみ知られる静的キーによって導出されるセッションキー
である。
【０００６】
　しかしながら、この解決法は、（例えば、多数のセキュアエレメント（セキュアされた
エレメント、e’le’ments se’curise’s）のオペレーティングシステムの一部を更新す
るキャンペーンの場合のように）多数の電子エンティティへの同じデータセットの伝達に
は適用されていない。なぜなら、そのために関係する電子エンティティそれぞれのために
専用に暗号化されたバージョンを準備する必要があるからである。
【課題を解決するための手段】
【０００７】
　この状況において（dans ce contexte）、本発明は、
－第１の暗号キーを用いた暗号化によってセキュアされた第１のセキュアチャネルを、電
子エンティティと外部電子機器との間に確立するステップと、
－第１のセキュアチャネルを介して、第１のコマンドを受信するステップと、
－第１のセキュアチャネルを介して、少なくとも一つの第２の暗号キーを受信するステッ
プと、
－第１のコマンドを実行することにより、第２の暗号キーを用いた暗号化によってセキュ
アされた第２のセキュアチャネルを設定するステップと、
－第２のセキュアチャネルにおいてデータを受信するステップと、を有することを特徴と
する、電子エンティティがデータを受信する方法を提案する。
【０００８】
　このように、第１のセキュアチャネルは、例えば上記で示したようにＳＣＰ０３タイプ
のプロトコルを使うことによって、第２の暗号キーを電子エンティティにセキュアされた
方法で伝達するために多様化されることができる。
【０００９】
　しかしながら、第２のセキュアチャネルの設定によって、望まれる場合、多数の電子エ
ンティティに宛てられるデータを暗号化するのに用いられる第２の暗号キーに基づいて、
異なる暗号化を用いることができる。
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【００１０】
　第１のセキュアチャネルは、例えば予測不能モードでＳＣＰ０３タイプのプロトコルに
基づく一方、第２のセキュアチャネルは、例えば予測可能モードでＳＣＰ０３タイプのプ
ロトコルに基づく。
【００１１】
　第２の暗号キーは、例えば第１のコマンドに含まれる。
【００１２】
　場合によっては、下記の他の特徴が想定される。
－上記方法は、第１のコマンドを受信するステップの後で、第２のセキュアチャネルを設
定するステップの前に、電子エンティティの（例えばランダムアクセスメモリなどの）メ
モリの中に第１の暗号キー（および例えばさらに関連するコンテキストデータ（donne’e
s contextuelles））をセーブする（第１の暗号キーと、場合によっては関連するコンテ
キストデータとは、第１のセキュアチャネルのリストアデータを形成する）ステップを有
する。
－上記方法は、データおよび第２のコマンドを受信するステップの後、第１のセキュアチ
ャネルへ変更する（basculement）ステップを有する。
－変更するステップは、（ランダムアクセス）メモリにセーブされた第１の暗号キーを読
み取るサブステップを有する。
－変更するステップの後、第１のセキュアチャネルに関するリストアデータを無効化する
ステップを有する。
－変更するステップの後、第１のセキュアチャネルにおいて認証コマンドを待機するステ
ップを有する。
－変更するステップの後、第１のセキュアチャネルにおいて完全性検証コードを受信する
ステップを有することがある。
－第１の暗号キーは、電子エンティティの中に記憶されている静的キーから導出されるセ
ッションキーである。
－第２の暗号キーは、他の電子エンティティによって確立されたセキュアなチャネルを暗
号化するのに用いられるブロードキャストキーである。
－データは、例えばオペレーティングシステムの一部、または電子エンティティによって
後で用いられることができるアプリケーションもしくはデータの少なくとも一部を表す。
－受信されたデータは、電子エンティティの不揮発性メモリの中に記憶される。
－電子エンティティは、セキュアエレメントである。
－外部電子機器は、携帯端末、エネルギ供給メータ、接続されたオブジェクトまたは携帯
オブジェクトである。
【００１３】
　本発明は、同様に、第１の暗号キー（ＳＫ－ＥＮＣ）を用いた暗号化によってセキュア
された第１のチャネルを、電子エンティティと外部電子機器との間に確立するモジュール
と、第１のセキュアチャネルを介して、第１のコマンドおよび第２の暗号キーを受信する
モジュールと、第１のコマンドを実行することにより、第２の暗号キーを用いた暗号化に
よってセキュアされた第２のセキュアチャネルを設定するモジュールと、第２のセキュア
チャネルにおいてデータを受信するモジュールと、を有することを特徴とする電子エンテ
ィティを提案する。
【００１４】
　電子エンティティがプロセッサを有する場合、少なくともいくつかのモジュールは、電
子エンティティのメモリの中に保存され、命令がプロセッサによって実行される場合に対
象のモジュールの動作の実施に寄与するよう設計されたコンピュータプログラム命令を用
いて、少なくとも部分的に実現される。
【発明の効果】
【００１５】
　提案された解決策は、特に以下の利点を提示する。



(5) JP 6889161 B2 2021.6.18

10

20

30

40

50

－上記解決策のおかげで、セキュアエレメントのオペレータや製造業者、さらにはサプラ
イヤの要望（セキュリティエレメント（e’le’ments se’curitaires）（例えば、ＭＡ
Ｃ）と同様に、多様化されたあるいは多様化されていないチャネルで送られるデータの選
択）に従ってセキュリティレベルを調整することができ、これによりセキュリティレベル
のフレキシビリティを可能にする。
－解決策のおかげで、端末上の異なる展開（de’ploiement diffe’re’）を行うことが
できる。データはブロードキャストモードで送られ、認証コマンドはロードされたデータ
の使用をトリガするために、後で送られることができる。この認証コマンドによって、（
サプライヤまたは製造業者の）サーバは、常にセキュアエレメントの検査（contro^le）
を維持できる（なぜなら、認証の前には、完全性を検査するフェーズがあるからである）
。このコマンドのための多様化されたチャネルを使用することで、端末に個別に宛てて（
s'adresser）、所望の時間および効果で動作が行われることを保証することができる。
－コンテキストをセーブする規定（詳細はステップＥ１８を参照）によって、１つのモー
ドから他のモードへ変更する際に、多様化されたモードの設定を再開せずにすむ。
【００１６】
　詳細には、以下の例において、多様化されたモードのコンテキストをセーブすることを
規定できる。しかしながら、他の実施形態では、他のモードへの変更の前に、使用された
モード（例えば多様化されたマルチユーザモード）のそれぞれのために、コンテキストの
セーブを規定することができる。
【図面の簡単な説明】
【００１７】
【図１】本発明の枠組みの中で使用されるセキュアエレメントの例を示す図である。
【図２】図１のセキュアエレメントにおいて実施される方法の例を示すフローチャートで
ある。
【図３】図２の方法を使用する可能な第１のコンテキストを示す図である。
【図４】図２の方法を使用する可能な第２のコンテキストを示す図である。
【図５】図１のセキュアエレメントのオペレーティングシステムの更新方法の例を示すフ
ローチャートである。
【００１８】
　添付の図を参照する以下の説明は、制限のない例として与えられ、本発明が何で構成さ
れているのかと、それはどのように実現されうるのかと、についてより良く理解できる。
【００１９】
　図１は、本発明の枠組みの中で使用されるセキュアエレメント２の例を示す。
【００２０】
　このセキュアエレメント（あるいは 「Secure Element」のＳＥ）２は、例えばマイク
ロコントローラの形で実現される。セキュアエレメント２は、例えば電子機器の中にはん
だ付けされて、場合によっては（e’ventuellement）電子機器に統合されることができる
。すなわち、セキュアエレメントはｅＳＥ（つまり「embedded Secure Element」）タイ
プである。
【００２１】
　変形例として、セキュアエレメント２は、マイクロサーキットカード（ＩＣカード、ca
rte microcircuit）（例えばユニバーサルマイクロサーキットカードもしくはＵＩＣＣつ
まり「Universal Integrated Circuit Card」）、はんだ付けされたユニバーサルマイク
ロサーキットカード、またはｅＵＩＣＣつまり「embedded Universal Circuit Card」の
いずれかである。
【００２２】
　セキュアエレメント２は、プロセッサ４（例えばマイクロプロセッサ）と、不揮発性メ
モリ６（例えば再書き込み可能不揮発性メモリ）と、ランダムアクセスメモリ８と、を有
する。
【００２３】
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　不揮発性メモリ６は、例えばＦｌａｓｈタイプまたはＮＶＲＡＭタイプである。
【００２４】
　不揮発性メモリ６は、プロセッサ４によって実行される場合、（詳細には図２を参照し
て以下に説明される）セキュアエレメント２によるデータ処理方法の実施を可能にする、
プログラムの命令を記憶する。
【００２５】
　不揮発性メモリ６は、さらに、そのような方法の実施の際に使用されるデータを記憶す
る。つまり、不揮発性メモリ６は、詳細には、以下に説明される方法で使われる（静的キ
ーと呼ばれる）暗号キー、特に静的暗号キーセットＫを記憶する。
【００２６】
　ランダムアクセスメモリ８は、セキュアエレメント２において実施される方法によって
操作されるデータを記憶する。
【００２７】
　セキュアエレメント２は、少なくとも一つのインターフェイス１０を同様に有し、他の
電子機器とデータを交換することを、プロセッサ４に可能にさせる。セキュアエレメント
２がマイクロコントローラである場合、インターフェイス１０は、マイクロコントローラ
の１つまたは複数のピンによって形成されることができる。セキュアエレメントがマイク
ロサーキットカードである場合、インターフェイスは、マイクロサーキットカードの上面
に露出されるコンタクトのうち、少なくとも一つを有する。インターフェイスは同様に、
ＩＳＯタイプ、ＳＷＰタイプまたはＳＰＩタイプのポートでもよい。
【００２８】
　図２は、セキュアエレメント２において実施される方法の例を示す。
【００２９】
　この方法は、ステップＥ２において、プロセッサ４がインターフェイス１０でホストチ
ャレンジ（英語では「host challenge」）ＨＣＨを有する起動コマンドＩＵを受信するこ
とから始まる。
【００３０】
　このような起動コマンドＩＵは、以下に述べるようなセキュアエレメント２によって受
信される他のコマンドのように、セキュアエレメント２とセキュアされたデータを交換す
るために、セキュアされた通信チャネルを確立することを望む（セキュアエレメント２と
異なる）電子機器によって事前に送信される。
【００３１】
　起動コマンドＩＵは、例えばＩＮＩＴＩＡＬＩＺＥ　ＵＰＤＡＴＥタイプのコマンドで
、「GlobalPlatform Card Technology - Secure Channel Protocol 03 - Card Specifica
tion v 2.2 Amendment D」という文書の段落７．１．１または「GlobalPlatform Card Sp
ecification v 2.2」という文書の付録Ｄ４．１で定義されている。
【００３２】
　起動コマンドＩＵを受信すると、プロセッサＥ４は、次に記載されるステップＥ４およ
びＥ６を実現する。
【００３３】
　ステップＥ４において、プロセッサ４は、例えば、ランダム抽出（tirage ale’atoire
）によって、変数として、または疑似ランダムの決定（de’termination pseudo-ale’at
oire）によって、カードチャレンジ（英語では「card challenge」）ＣＣＨを生成する。
疑似ランダムの決定によって、電子エンティティ２の中に記憶されたデータから計算して
、認証されていない第三者にとって予測不能なＣＣＨカードチャレンジを取得することが
できる。しかしながら、認証された第三者にとっては、疑似ランダムの決定によって、カ
ードチャレンジを計算して場合によっては事前にそれを生成することができる。
【００３４】
　ここで、例えば、「GlobalPlatform Card Techinology - Secure Channel Protocol 03
 - Card Specification v 2.2 Amendment D」（ｖ１．１）という文書の段落６．２．２
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．１で定義されるカードチャレンジＣＣＨの疑似ランダムの決定を用いることとする。こ
の例では、カードチャレンジＣＣＨは、シーケンスカウンタ（英語では「sequence count
er」）と、起動コマンドＩＵを送信するアプリケーションのＩＤと、不揮発性メモリ６の
中に記憶された静的暗号キーセットＫの暗号キーＫ－ＥＮＣと、に従って決定される。
【００３５】
　そして、ステップＥ６において、プロセッサ４は、ここでは、不揮発性メモリ６の中に
記憶された静的暗号キーセットＫの静的キーを用いて、セッションキーセットＳＫを生成
する。プロセッサ４は、詳細には、このステップにおいて、例えば「GlobalPlatform Car
d Technology-Secure Channel Protocol 03 - Card Specification v2.2 Amendment D」
（ｖ１．１）という文書の段落６．２．１における規定に従って、既に述べた暗号キーＫ
－ＥＮＣに基づいて、ここではさらにホストチャレンジＨＣＨおよびカードチャレンジＣ
ＣＨに基づいて、暗号化または解読セッションキー（cle’ de session de chiffrement 
ou de de’chiffrement）ＳＫ－ＥＮＣを生成する。
【００３６】
　セキュアエレメント２は、したがって、場合によってはステップＥ４で生成されたカー
ドチャレンジＣＣＨを、コマンドの送信側である電子機器に向けて送り返すことができる
。ここで記載されるような疑似ランダムの決定によってカードチャレンジＣＣＨが取得さ
れる場合、カードチャレンジＣＣＨの送信は必要ない。なぜなら、コマンド送信側の電子
機器は、疑似ランダムの同じ決定方法によってカードチャレンジＣＣＨを取得できるから
である。
【００３７】
　したがって、プロセッサ４は、インターフェイス１０上で、ホストの暗号文（cryptogr
amme d'ho^te）ＨＡＣが後に続く認証コマンドＥＡを受信する。このホストの暗号文ＨＡ
Ｃは、セッションキーセットのセッションキーＳ－ＭＡＣと、（上記に示された通り、起
動コマンドＩＵと共に事前に送信される）ホストチャレンジＨＣＨと、（上記に示された
通り、疑似ランダムの決定によってここで取得される）カードチャレンジＣＣＨと、を用
いて、コマンドの送信側である電子機器において事前に決定されている。
【００３８】
　例えば、起動コマンドＥＡは、「Global Platform Card Technology - Secure Channel
 Protocol 03 - Card Specification v2.2 Amendment D」（ｖ１．１）という文書の段落
７．１．２、または「GlobalPlatform Card Specification v2.2」という文書の付録Ｄ．
４．２で定義されているＥＸＴＥＲＮＡＬ　ＡＵＴＨＥＮＴＩＣＡＴＥ（外部認証）タイ
プのコマンドである。
【００３９】
　したがって、ステップＥ１０において、プロセッサは、コマンドの送信側である電子機
器を認証するために、受信されたホストの暗号文ＨＡＣが期待される暗号文に正しく対応
しているかを検証する。
【００４０】
　対応しない場合、方法はステップＥ１２に進み、そこで、プロセッサ４は、セキュアチ
ャネル（canal se’curise’）を確立せずに交換を終える。
【００４１】
　反対に、受信されたホストの暗号文ＨＡＣが期待された暗号に実際に対応する場合、コ
マンドの送信側である電子機器とセキュアエレメント２との間にセキュアなチャネルが確
立される。このセキュアなチャネルは、交換の機密性を保証するために使われるセッショ
ンキーＳＫ（特に暗号化または解読セッションキーＳＫ－ＥＮＣ）が、コマンドの送信側
である電子機器およびセキュアエレメント２によってのみ知られている（そして例えばコ
マンドの送信側である電子機器が他のセキュアエレメントとセキュアなチャネルを確立す
ることを望む場合は異なる）という事実をもって、多様化されている（図２の符号「ＤＩ
ＶＥＲＳＩＦ」を参照）と認められる。
【００４２】
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　プロトコルＳＣＰ－０３の場合、通常の名前ＳＫ－ＥＮＣとＳＫ－ＭＡＣとＳＫ－ＲＭ
ＡＣとの下で、３つの多様化されたキーが使われていることに気づくであろう。
【００４３】
　したがって、ステップＥ１４において、プロセッサ４は、セキュアなチャネルを介して
、ブロードキャストキーセットＢＫが付随する（さらに、ここで記載される例では、暗号
化カウンタ（compteur de chiffrement）および認証コードチェーン値（valeur de chai^
nage de code de ve’rification）が付随する）変更コマンドＣＨＭを受信する。ここで
、ＣＨＡＮＧＥ　ＭＯＤＥと名付けられた専用コマンドの形で、このような変更コマンド
を導入することを提案する。
【００４４】
　上記のように、セキュアなチャネルの確立をもって、コマンドに付随するデータ（特に
、ここでは、例えば第２のセキュアチャネルの設定を可能にする付随データと共にあるブ
ロードキャストキーＢＫ）は、暗号化または解読セッションキーＳＫ－ＥＮＣによって暗
号化される。
【００４５】
　そこで、ステップＥ１６において、プロセッサ４は、（上記で説明されている通りにス
テップＥ６で取得した）暗号化または解読セッションキーＳＫ－ＥＮＣを用いた（ここで
は対称的な）解読の暗号アルゴリズム（algorithme cryptographique (ici syme’trique
) de de’chiffrement）を用いてブロードキャストキーＢＫを解読する。用いられる暗号
のアルゴリズムは、例えばＡＥＳタイプである。
【００４６】
　そして、ステップＥ１８において、プロセッサ４は、ランダムアクセスメモリ８（また
は、変形例として不揮発性メモリ６）の専用領域の中のコンテキストをセーブする（図２
にてＢＣＫ．ＵＰと記載されている）。特に、プロセッサ４は、（暗号化または解読セッ
ションキーＳＫ－ＥＮＣである）セッションキーＳＫをランダムアクセスメモリ８の専用
領域にセーブする。
【００４７】
　セキュアチャネルのタイプがＳＣＰ０３であるここに記載されている例においては、プ
ロセッサ４は、同様に、専用領域に、多様化されたセキュアチャネルに関連付けられた（
そしてステップＥ１４において受信されたものとは別個の）暗号化カウンタ（英語で「en
cryption counter」）および認証コードチェーン値（英語では「ＭＡＣ chaining value
」）をセーブする。
【００４８】
　そして、ステップＥ２０において、プロセッサ４は、ブロードキャストキーＢＫがセッ
ションキーＳＫの代わりに用いられる、ブロードキャストモードまたはマルチユーザモー
ド（図２のＭＵＬＴＩＵ．を参照）へ変更する。さらに、ここで、ブロードキャストモー
ドにおいて、ステップＥ１４で受信された暗号化カウンタおよびチェーン値を用いる。
【００４９】
　特に、ブロードキャスト（またはマルチユーザ）動作モードにおいて、コマンド送信側
である電子機器とセキュアエレメント２とは、（暗号化または解読セッションキーＳＫ－
ＥＮＣの代わりに用いられる）暗号化または解読ブロードキャストキーＢＫ－ＥＮＣを用
いて、暗号化によって機密性が保証されるセキュアなチャネルの中で交換することができ
る。
【００５０】
　後に説明されるように、ブロードキャストキーが複数の（または膨大な数の）セキュア
エレメントに宛てられたデータを処理する（特に暗号化する）ために用いられることをも
って、この動作モードを、「ブロードキャスト」または「マルチユーザ」と名付ける。
【００５１】
　そして、ステップＥ２２において、プロセッサ４は、データＤｉが付随するコマンドＣ
ＭＤｉを受信する。既に示している通り、ステップＥ２０におけるブロードキャストモー
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ド（またはマルチユーザモード）への変更をもって、現在、受信されたコマンドに付随す
るデータは、暗号化または解読ブロードキャストキーＢＫ－ＥＮＣによって暗号化されて
いる。
【００５２】
　こうして、ステップＥ２４において、プロセッサ４は、ステップＥ１４で受信した暗号
化または解読ブロードキャストキーＢＫ－ＥＮＣを用いて、（ここでは対称的な）解読の
暗号アルゴリズム（algorithme cryptographique (ici syme’trique) de de’chiffreme
nt）の適用によって、データＤｉの解読に進む。
【００５３】
　解読されたデータＤｉは、同様にして、ここでは不揮発性メモリ６の中にセーブされる
ことによって、セキュアエレメント２において用いられることができる（ステップＥ２６
）。以下に説明されるように、例えばデータＤｉが、遠隔サーバからセキュアエレメント
２にロードされたアプリケーションオペレーティングシステムの少なくとも一部を表すこ
とを提案する。しかしながら、変形例としてこれらのデータは、（オペレーティングシス
テムの一部でない）アプリケーション、暗号キーまたはオペレーティングシステムの外部
のアプリケーションコンポーネントによって用いられるデータを表すことがある。
【００５４】
　場合によっては、ステップＥ２２からＥ２６を繰り返すことによって、（例えば、図２
に示されるように、ｉ＝１，…，ＮであるＮ個のコマンドＣＭＤｉなどの）複数のコマン
ドＣＭＤｉを受信することができる。
【００５５】
　ブロードキャストモード（またはマルチユーザモード）で実施すべき全てのコマンドが
受信された場合、プロセッサ４は、例えばＣＨＡＮＧＥ　ＭＯＤＥタイプのコマンドなど
の、多様化されたモードへ戻るための変更コマンドＣＨＭ（ステップＥ２８）を受信する
。
【００５６】
　実際には、同じ１つのコマンドで、プロセッサ４が多様化されたモードで動作する場合
はブロードキャストモード（またはマルチユーザ）へ、プロセッサ４がブロードキャスト
モードで動作する場合は多様化されたモードへ変更できることを規定できる。変形例とし
て、これらの２通りの変更をそれぞれ実現するために、２つの異なるコマンドを規定する
ことができる。
【００５７】
　ステップＥ３０において、このコマンドを受信すると、プロセッサ４は、（上記で説明
したように、ステップＥ１８においてセッションキーがセーブされた）ランダムアクセス
メモリ８の領域においてセッションキーＳＫを読み取り、ここでは同様に暗号化カウンタ
およびチェーン値を読み取り、これらのセッションキーＳＫを用いて多様化されたモード
へ変更する。このようにして、プロセッサ４は、ステップＥ２からＥ１０によって設定さ
れたセキュアなチャネルを再び用いることができる。そして、場合によっては、多様化さ
れたモードへの変更に続き、このような変更を再び後で実行することができないように、
リストアデータ（donne’es de restauration）が無効化される（例えば消されるなど）
ことを規定できる。
【００５８】
　そして、ステップＥ３２において、場合によってはこのステップを複数回実行する間に
、プロセッサ４は、ステップＥ２６においてインストールされた（installe’es）（つま
りここでは不揮発性メモリ６の中に記憶された）データＤｉの検証ができる完全性検証（
ve’rification d'inte’grite’）コードＭＡＣが付随された認証（autorisation）コマ
ンドＡＴＨＺを受信する。完全性検証コードＭＡＣの取得の例は、以下の通りである。
【００５９】
　認証コマンドは、例えばＡＵＴＨＯＲＩＺＥ＿ＡＣＴＩＯＮという名の下で、ここで導
入を提案する新しいコマンドである。
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【００６０】
　認証コマンドＡＴＨＺは、セキュアなチャネルの中の交換の一部を成し、このコマンド
に付随するデータ（ここでは完全性検証コードＭＡＣ）は、暗号化または解読セッション
キーＳＫ－ＥＮＣを用いて暗号化される。
【００６１】
　そこで、ステップＥ３４において、プロセッサ４は、暗号化または解読セッションキー
ＳＫ－ＥＮＣを用いた（ここでは対称的な）解読の暗号アルゴリズムの適用によって、完
全性検証コードＭＡＣを解読する。ここでの暗号アルゴリズムはＡＥＳタイプのアルゴリ
ズムである。
【００６２】
　そして、ステップＥ３６において、プロセッサ４は、解読された完全性検証コードＭＡ
Ｃを用いて、ステップＥ２６変更の実行中に不揮発性メモリ６の中に記憶されたデータＤ
ｉの完全性を検証することができる。
【００６３】
　ステップＥ３６の検証に失敗した場合、プロセッサ４は、データＤｉを用いず、例えば
遠隔サーバなどのコマンド生成を担当する電子機器に、例えばエラーメッセージを送り返
すことによって、ステップＥ３８のエラー処理を実施する。
【００６４】
　ステップＥ３６の検証に成功した場合、ステップＥ４０において、プロセッサ４は、イ
ンターフェイス１０を介して、例えば正常動作メッセージ（message de bon fonctionnem
ent）の送信などを指示する。そして、プロセッサ４は、動作中、ステップＥ２６で不揮
発性メモリ６の中に記憶されたデータＤｉを用いるであろう。後に記載する実施例におい
て、データＤｉによって表されるアプリケーションオペレーティングシステムの少なくと
もいくつかのパーツ（部分）（parties）は、プロセッサ４によって実行されるであろう
。
【００６５】
　図３および４は、これまでに記載された方法の２つの使用可能なコンテキスト（contex
tes）を表す。
【００６６】
　これらの２つのコンテキストにおいて、セキュアな方法でセキュアエレメント２に、オ
ペレーティングシステムのアプリケーションパーツＤＡＴＡＳＥＮＤまたは他のアプリケ
ーションをインストールする（つまり不揮発性メモリ６の中にロードする）ことが所望さ
れる。セキュアエレメント２上の（つまり不揮発性メモリ６の中に記憶されている）主要
なパーツＬＯＡＤＥＲは、例えばここでは送られたデータのロードを担当する。一実施形
態において、送られたデータは、主要なパーツＬＯＡＤＥＲの展開なしにセキュアエレメ
ント２によって用いられることができる（ロード後に主要なパーツＬＯＡＤＥＲの介入な
しに実行することのできるスタンドアローンアプリケーションの場合）。他の実施形態に
おいて、主要なパーツＬＯＡＤＥＲは、ロードされたデータの展開を開始するためにさら
に用いられることができる。
【００６７】
　アプリケーションパーツＤＡＴＡＳＥＮＤは、デザイン情報システム（syste`me infor
matique de conception）３０で（au niveau de）入手可能（disponible）である。この
デザイン情報システム３０は、例えばセキュアエレメント２の製造業者によって管理され
る。デザイン情報システム３０は、高いセキュリティレベルを示す。
【００６８】
　アプリケーションパーツＤＡＴＡＳＥＮＤは、例えば、携帯電話のオペレータまたは製
造業者によって管理されて、管理サーバ２０を介してセキュアエレメント２に送信されな
ければならない。セキュアエレメント２は、携帯電話のオペレータまたは製造業者に正確
に関連付けられる。厳密には、セキュアエレメント２は、セキュアエレメント２を持つユ
ーザ端末が、携帯電話のオペレータによって運用される少なくとも一つの携帯電話ネット



(11) JP 6889161 B2 2021.6.18

10

20

30

40

50

ワークにアクセスすることを可能にするデータを記憶する。
【００６９】
　ユーザ端末は、簡単のため図３および４では言及されていない。しかしながら、管理サ
ーバ２０とセキュアエレメント２との間のデータの交換は、（場合によっては上記携帯電
話ネットワークと同様に）ユーザ端末の通信手段を用いることがわかる。
【００７０】
　管理サーバ２０は、中レベルのセキュリティを有する。しかしながら、（例えばここで
はＥｔｈｅｒｎｅｔ（登録商標）タイプのワイヤードリンク（liaison filaire）などに
よって）管理サーバ２０に（セキュリティリンクを介して）リンクされ、それに関しては
高レベルのセキュリティを示す、セキュリティモジュール２５が規定される。
【００７１】
　セキュリティモジュール２５は、例えば（「Hardware Security Module」に対する）Ｈ
ＳＭタイプである。
【００７２】
　図３の場合でも図４の場合と同様に、セキュリティモジュール２５は、セキュアエレメ
ント２に関連付けられる（また前述したようにセキュアエレメント２の不揮発性メモリ６
の中に記憶される）静的キーセットＫを記憶する。セキュリティモジュール２５は、管理
サーバ２０によって管理される全てのセキュリティエレメントのために、固有の静的キー
セットＫを記憶する（または、例えばセキュアエレメントのＩＤおよびマスターキーから
導出して取得できる）ことに留意されたい。
【００７３】
　図３および４で示されている通り、デザイン情報システム３０およびセキュアエレメン
ト２は、ここでは多数のセキュアエレメントに共通で、セキュアエレメントにインストー
ルされるアプリケーションパーツＤＡＴＡＳＥＮＤを暗号化するために使われる対称的な
キーＫｏｓを記憶する。この共通キーＫｏｓは、セキュアエレメント２の製造業者によっ
て管理され、セキュアエレメント２およびデザイン情報システム３０内に封じられる（re
ste confine’e）。
【００７４】
　次に、図３の解決策に固有の特徴を説明する。
【００７５】
　図３の実施例において、ここでは上述した暗号化または解読ブロードキャストキーＢＫ
－ＥＮＣと、完全性検証コードを生成するよう設計されたブロードキャストキーＢＫ-Ｍ
ＡＣと、を有するブロードキャストキー（またはキャンペーンキー）セットＢＫをさらに
記憶する。ブロードキャストキー（またはキャンペーンキー）ＢＫは、アプリケーション
パーツＤＡＴＡＳＥＮＤを受信（つまり、実際はそれらのオペレーティングシステムを更
新またはアプリケーションを更新）しなければならない全てのセキュアエレメントのため
に使われる。
【００７６】
　したがって、デザイン情報システム３０は、管理サーバ２０に、
－暗号化または解読ブロードキャストキーＢＫ－ＥＮＣを用いて（ここでは対称的な）暗
号化の暗号アルゴリズム（algorithme cryptographique (ici syme’trique) de chiffre
ment）の適用によって暗号化されたアプリケーションパーツＤＡＴＡＳＥＮＤと、
－ブロードキャストキーＢＫ－ＭＡＣおよびアプリケーションパーツＤＡＴＡＳＥＮＤに
基づいて決定される、完全性検証コードＭＡＣと、
－共通キーＫｏｓを用いた（ここでは対称的な）暗号化の暗号アルゴリズムの適用によっ
て暗号化されたブロードキャストキーＢＫ－ＥＮＣおよびＢＫ－ＭＡＣと、を送ることが
できる。
【００７７】
　これらの要素（e’le’ments）は、（例えばセキュアエレメントのオペレーティングシ
ステムの更新の場合などに）アプリケーションパーツＤＡＴＡＳＥＮＤを受信しなければ
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ならない全てのセキュアエレメントに共通であることと、したがってデザイン情報システ
ム３０は、更新すべきそれぞれのセキュアエレメントのためにアプリケーションパーツＤ
ＡＴＡＳＥＮＤの暗号化されたバージョンを生成する必要がないことに留意されたい。
【００７８】
　暗号化または解読セッションキーＳＫ－ＥＮＣを用いた（ここでは対称的な）暗号化の
暗号アルゴリズムの適用によってデータを暗号化するために、管理サーバ２０は、セキュ
リティモジュール２５に暗号化されたブロードキャストキーＢＫ－ＥＮＣおよびＢＫ－Ｍ
ＡＣを送る。暗号化または解読セッションキーＳＫ－ＥＮＣは、（セキュリティモジュー
ル２５およびセキュアエレメント２の不揮発性メモリ６の中に記憶される）特に静的キー
セットＫの静的キーＫ－ＥＮＣに基づいて、（上記で説明したように）セキュリティモジ
ュール２５とセキュアエレメント２とにおいて並行して取得される。
【００７９】
　ブロードキャストキーＢＫ－ＥＮＣおよびＢＫ－ＭＡＣ並びに完全性検証コードＭＡＣ
のみが、多様化された方法で（つまり更新されるべきそれぞれのセキュアエレメントに関
して暗号化されたバージョンを作成することにより）暗号化される。したがって、セキュ
リティモジュールでの処理動作は、（特にアプリケーションパーツＤＡＴＡＳＥＮＤ全体
の暗号化されたバージョンが、更新されるべきそれぞれのセキュリティエレメントに関し
て生成されなければならない事態（situation）と比較して）限定される。
【００８０】
　この実施例では、ブロードキャストキーＢＫ－ＥＮＣおよびＢＫ－ＭＡＣは、二重に暗
号化されて（共通キーＫｏｓによって暗号化され、セッションキーＳＫ－ＥＮＣによって
暗号化されて）送られることに留意されたい。
【００８１】
　ブロードキャストキーＢＫ－ＥＮＣおよびＢＫ－ＭＡＣは、図２のステップＥ２からＥ
１０に従ってセキュアリンクを確立した後、図２のステップＥ１４に従って管理サーバ２
０からセキュアエレメント２に送られることができる。
【００８２】
　ブロードキャストキーＢＫ－ＥＮＣおよびＢＫ－ＭＡＣは、まず（図２のステップＥ１
６に示されているとおり）暗号化または解読セッションキーＳＫ－ＥＮＣを用いて、それ
からここでは（前述した通り不揮発性メモリ６の中に記憶される）共通キーＫｏｓを用い
て、セキュアエレメント２において解読される。
【００８３】
　そして、アプリケーションパーツＤＡＴＡＳＥＮＤは、セキュアエレメント２に管理サ
ーバ２０から送られることができる（上述したように、アプリケーションパーツＤＡＴＡ
ＳＥＮＤは、暗号化または解読ブロードキャストキーＢＫ－ＥＮＣを用いて暗号化される
）。
【００８４】
　セキュアエレメント２は、図２のステップＥ２２からＥ２６に従ってアプリケーション
パーツＤＡＴＡＳＥＮＤを受信し、解読し、（不揮発性メモリ６の中に）記憶する（アプ
リケーションパーツＤＡＴＡＳＥＮＤは、場合によっては、ｉ＝１，…，Ｎである複数の
データブロックＤｉに割り当てられる）。
【００８５】
　そして、図２のステップＥ３２からＥ３６に従って、セキュアエレメント２は、暗号化
または解読セッションキーＳＫ－ＥＮＣによるセキュアチャネルを介して、管理サーバ２
０から（ここでは対称的なキーＫｏｓによって暗号化された）完全性検証コードＭＡＣを
受け取り、完全性検証コードＭＡＣおよびブロードキャストキーＢＫ－ＭＡＣを用いてア
プリケーションパーツＤＡＴＡＳＥＮＤの完全性を検証する。
【００８６】
　次に、図４の解決策に固有の特徴を説明する。
【００８７】
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　図４の実施例において、デザイン情報システム３０は、多数のセキュアエレメントの中
に記憶され、これらのセキュアエレメントにインストールされたアプリケーションパーツ
ＤＡＴＡＳＥＮＤの完全性を検証するために用いられる完全性共通キーＫMACを記憶する
。完全性共通キーＫMACは、セキュアエレメント２の製造業者によって管理され、セキュ
アエレメント２およびデザイン情報システム３０内に封じられる。
【００８８】
　したがってデザイン情報システム３０は、管理サーバ２０に、
　共通キーＫｏｓを用いた（ここでは対称的な）暗号化の暗号アルゴリズムの適用によっ
て暗号化されたアプリケーションパーツＤＡＴＡＳＥＮＤと、
　完全性共通キーＫMACおよびアプリケーションパーツＤＡＴＡＳＥＮＤに基づいて決定
された完全性検証コードＭＡＣと、を送ることができる。
【００８９】
　管理サーバ２０に関連付けられたセキュリティモジュール２５は、それ自体に関しては
、（静的キーセットＫと共に）暗号化または解読ブロードキャスト（またはキャンペーン
）キーＢＫ－ＥＮＣを記憶する。
【００９０】
　したがって、セキュリティモジュール２５は、図２のステップＥ２からＥ１０に従って
、セキュアエレメント２と（静的キーＫ－ＥＮＣに基づいて生成された暗号化または解読
セッションキーＳＫ－ＥＮＣを用いた暗号化によって）セキュアなチャネルを確立し、そ
して、図２のステップＥ１４に従って、このセキュアなチャネルを介してセキュアエレメ
ント２が受信するための暗号化または解読ブロードキャストキーＢＫ－ＥＮＣを送ること
ができる。
【００９１】
　そこで、管理サーバ２０は、図２のステップＥ２２からＥ２６に従って、（暗号化また
は解読ブロードキャストキーＢＫ－ＥＮＣを用いた暗号化を用いて）マルチユーザのセキ
ュアなチャネルを介して暗号化されたアプリケーションパーツＤＡＴＡＳＥＮＤ（アプリ
ケーションパーツＤＡＴＡＳＥＮＤは、場合によってはｉ＝１，…，Ｎである複数のデー
タブロックＤｉに分けられる）を送る。
【００９２】
　ここで、暗号化または解読ブロードキャストキーＢＫ－ＥＮＣを用いた解読のアルゴリ
ズムによる解読の後に取得されるデータＤｉは、共通キーＫｏｓを用いて暗号化されたア
プリケーションパーツＤＡＴＡＳＥＮＤの少なくとも一部を表すことに留意されたい。し
たがって、ここで、プロセッサ２は、さらに共通キーＫｏｓを用いた解読のアルゴリズム
の適用によってアプリケーションパーツＤＡＴＡＳＥＮＤを解読する。
【００９３】
　そして、アプリケーションパーツＤＡＴＡＳＥＮＤは、不揮発性メモリ６の中に記憶さ
れる（これは図２のステップＥ２６に対応する）。
【００９４】
　最後に、図２のステップＥ３２からＥ３６に従って、セキュアエレメント２は、暗号化
または解読セッションキーＳＫ－ＥＮＣによるセキュアチャネルを介して管理サーバ２０
から完全性検証コードＭＡＣを受信し、完全性検証コードＭＡＣおよび完全性共通キーＫ

MACを用いてアプリケーションパーツＤＡＴＡＳＥＮＤの完全性を検証する。
【００９５】
　図３および図４の実施例において、使用されている図２の各ステップは、プロセッサ２
が主要なオペレーティングシステムＬＯＡＤＥＲの命令を実行した結果として実施される
ことに留意されたい。
【００９６】
　さらに、上記の実施例において、暗号化または解読セッションキーＳＫ－ＥＮＣは、セ
キュアエレメント２と、セキュアエレメント２とセキュアなチャネルを確立しようとする
電子機器（ここではセキュリティモジュール２５）と、の両方で記憶される静的キーＫ－
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ＥＮＣから導出して取得される対称的なキーである。
【００９７】
　しかしながら、また、変形例として、暗号化または解読セッションキーＳＫ－ＥＮＣは
、例えば「Card Secure Channel Protocol ‘11’ Card Specification v2.2 - Amendmen
t F (v1.0)」という文書において規定されるように、公開鍵（cle’ publique）に基づく
鍵交換技術（technique de ne’gociation de cle’s）に従って、セキュアエレメント２
では、特にセキュアエレメント２の中に記憶される秘密鍵（cle’ prive’e）ＫSEから導
出され、電子機器では、特に電子機器の中に記憶される他の秘密鍵ＫEXTから導出される
ことにより、取得される対称的なキーであると規定できる。
【００９８】
　図５は、セキュアエレメント２のオペレーティングシステムの更新の方法の例を示すフ
ローチャートである。
【００９９】
　この方法は、ステップＥ１００において、デザイン情報システム３０内で、セキュアエ
レメント２の不揮発性メモリ６の中にロードされるデータセットＰSEを準備することによ
り始まる。
【０１００】
　データセットＰSEは、ここでは更新すべきオペレーティングシステムのアプリケーショ
ンパーツＤＡＴＡＳＥＮＤを有する。このため、データセットＰSEは、例えば、それぞれ
が、ブロードキャスト（またはキャンペーン）キーＢＫ－ＥＮＣによって暗号化された形
のアプリケーションパーツＤＡＴＡＳＥＮＤの一部を有する、Ｎ個の書き込みコマンドＣ
ＭＤｉから形成される。図２のステップＥ２８で言及されている通り、（付随する暗号キ
ーのない）コマンドＣＨＭは、Ｎ個の書き込みコマンドＣＭＤｉのシーケンスの終わりに
、さらに配置することができる。
【０１０１】
　ブロードキャストキーＢＫ－ＥＮＣは、多数のセキュアエレメントのために用いられ、
したがって準備されたデータは、それらのオペレーティングシステムの更新のために、（
以下で説明するように）全てのセキュアエレメントに同じ形で送られることができる。
【０１０２】
　ステップＥ１０２において、デザイン情報システム３０は、データセットＰSEを管理サ
ーバ２０に送信する。
【０１０３】
　ステップＥ１０４において、管理サーバ２０は、データセットＰSEを受信し、ここでは
、ステップＥ１０６において、このデータセットＰSEを、セキュアエレメント２を有する
（例えば携帯電話またはセルラホーンなどの）ユーザ端末１５にロードされるように意図
された他のデータセットＰMOBと結合する。
【０１０４】
　ステップＥ１０８において、管理サーバ２０は、（例えば、特に管理サーバ２０および
セキュアエレメント２に関連付けられた携帯電話ネットワークを用いて）ユーザ端末１５
にデータセットＰSEおよびＰMOBを送信する。
【０１０５】
　ステップＥ１１０において、ユーザ端末１５は、データセットＰSEおよびＰMOBを受信
する。このため、例えば、ユーザ端末１５が、リッチ実行環境またはＲＥＥつまり「Rich
 Execution Environment」から、（例えば信頼されるオペレーティングシステムの実行の
結果として設定される）高信頼実行環境またはＴＥＥつまり「Trusted Execution Enviro
nment」に変更する動作と、この高信頼実行環境において（例えば「midlet」タイプの）
アプリケーションの実行の枠の中で受信されるデータセットＰSEおよびＰMOBと、を規定
することができる。
【０１０６】
　ユーザ端末１５は、例えばユーザ端末１５のメモリにこれらのデータを記憶することに
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より、ステップＥ１１２で受信したデータＰSEおよびＰMOBからデータセットＰSEを抽出
し、ステップＥ１１４で他のデータセットＰMOBを処理する。
【０１０７】
　そして、ステップＥ１１６において、ユーザ端末１５は、管理サーバ２０に更新許可の
リクエストＲＥＱを（例えば動作の後のタイミングで）送信する。ステップＥ１１８にお
いて、このリクエストＲＥＱは、管理サーバ２０によって受信される。
【０１０８】
　そして、ステップＥ１２４において、管理サーバ２０は、認証データセットＰAUTを準
備する。
【０１０９】
　この認証データセットＰAUTは、例えば、セキュアエレメント２に固有に関連付けられ
た暗号キーによって暗号化されたブロードキャストキーＢＫ－ＥＮＣと、例えば、管理サ
ーバ２０およびセキュアエレメント２のみが生成できるセッションキーＳＫ－ＥＮＣと、
を有する。
【０１１０】
　ここで、認証データセットＰAUTは、図２を参照して上記にて提示した、コマンドシー
ケンスの形ＩＵ、ＥＡ、ＣＨＭ、ＡＴＨＺで実現される。
【０１１１】
　ステップＥ１２８において、管理サーバ２０は、ユーザ端末に認証データセットＰAUT

を送る。
【０１１２】
　ステップＥ１３０において、ユーザ端末１５は、認証データセットＰAUTを受信する。
【０１１３】
　そして、ステップＥ１３２において、ユーザ端末１５は、ここでは認証データセットＰ

AUTのモード変更コマンドＣＨＭの直後にデータセットＰSEのコマンドを挿入することに
よって、（ステップＥ１１０で受信され、ステップＥ１１２で抽出される）データセット
ＰSEと認証データセットＰAUTとを結合することができる。
【０１１４】
　詳細には、上記で説明したように、データセットＰSEのコマンドの中に含まれているデ
ータは、（実際は多数のセキュアエレメントである）複数のセキュアエレメントによって
共有されるブロードキャストキーＢＫ－ＥＮＣを用いて暗号化されており、したがって、
これらのコマンドは、セキュアエレメント２をマルチユーザモードに切り換えた後で受信
されなければならない。
【０１１５】
　ステップＥ１３４において、ユーザ端末１５は、セキュアエレメント２に、ステップＥ
１３２で（結合によって）準備したコマンドを送る。簡単のため、図５では、コマンドの
連続した送信をただ１つのステップで示した。実際は、それぞれのステップは、ユーザ端
末１５からセキュアエレメント２に別々に送られる。
【０１１６】
　図２を参照しながら上記で説明した（ステップＥ１３６によって概略的に示される）よ
うに、セキュアエレメント２は、コマンドのそれぞれを連続して受信して実行する。
【０１１７】
　一旦全てのコマンドが実行されると、セキュアエレメント２は、図２のステップＥ４０
にて上記で説明したように、状態情報ＳＴ（ステップＥ１３８）を送信する。
【０１１８】
　ステップＥ１４０において、状態情報ＳＴは、ユーザ端末１５によって受信され、ステ
ップＥ１４２において、管理サーバ２０に送られる。
【０１１９】
　ステップＥ１４４において、管理サーバ２０は、状態情報ＳＴを受信し、例えば、状態
情報ＳＴが、セキュアエレメント２がオペレーティングシステムを正しく更新したことを
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承認する場合は、セキュアエレメント２を備えたユーザ端末が携帯電話ネットワークへア
クセスすることを認証し、状態情報ＳＴが正しい更新を承認しない場合は、（例えば、ロ
ードの再試行、対象のユーザ端末のネットワークへのアクセス禁止などの）他のアクショ
ンを実行することによって、状態情報ＳＴに従って処理動作を実行する。
【０１２０】
　認証データセットＰAUTは、例えばデータセットＰSEおよびＰMOBによって定義された動
作の活性化を可能にする。
【０１２１】
　このようにして、上記にて説明される方法は、動作の活性化の際に交換を最小にするこ
とを可能にする。詳細には、ステップＥ１００からＥ１１４までにデータセットＰSEおよ
びＰMOBを事前にロードすることにより、活性化の際に送られるデータは、認証データセ
ットＰAUTのみである。
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