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(57)【要約】　　　（修正有）
【課題】漏洩リスクを低減し、個人情報管理に敏感な事
業者からの高度な要求水準を満たす社会保障・税番号収
集システムを提供する。
【解決手段】社会保障・税番号収集にあたって、可搬媒
体を用いて出力された暗号化した雇用ＩＤを用いて社会
保障・税番号を収集し、当該収集された社会保障・税番
号を暗号化したうえで更に可搬媒体を用いて出力し、当
該出力を受けて取得した暗号化社会保障・税番号を復号
して公衆ネットワークとは独立の装置にて記録する。
【選択図】図２
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【特許請求の範囲】
【請求項１】
　被雇用者の社会保障・税番号（以下「マイナンバー」という。）を雇用者又は雇用者の
代理（以下「雇用者」という。）が収集するためのマイナンバー収集システムであって、
　雇用者が利用する被雇用者を識別するための情報である被雇用者識別情報（以下「雇用
ＩＤ」という。）と、マイナンバーとを関連付けて保持するための雇用ＩＤ―マイナンバ
ー保持部と、
　マイナンバーと関連付けられないで雇用ＩＤ―マイナンバー保持部に保持されている雇
用ＩＤを暗号化して暗号化雇用ＩＤとする雇用ＩＤ暗号化部と、
　暗号化雇用ＩＤを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
に出力する暗号化雇用ＩＤ出力部と、
　雇用ＩＤと関連付けられた後記する暗号化マイナンバーを公衆ネットワークから独立の
インターフェイスに接続される可搬媒体から取得する暗号化マイナンバー取得部と、
　取得した暗号化マイナンバーを復号化する復号化部と、
　復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連付けて
雇用ＩＤ―マイナンバー保持部に記録するマイナンバー記録部と、
　を有する公衆ネットワークから独立のマイナンバー蓄積装置と、
　前記可搬媒体から直接又は間接に暗号化雇用ＩＤを取得する暗号化雇用ＩＤ取得部と、
　復号化された雇用ＩＤまたは暗号化雇用ＩＤと関連付けてマイナンバーを取得するマイ
ナンバー取得部と、
　復号化された雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナンバーを暗号化
し暗号化マイナンバーとする暗号化部と、
　復号化された雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナンバーを保持
する暗号化マイナンバー保持部と、
　保持されている暗号化マイナンバー及び、これに関連付けられた暗号化雇用ＩＤを直接
又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーをこれに関連付け
られた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する暗号化マイナンバ
ー出力部と、
　を有する入力装置と、
　からなるマイナンバー収集システム。
【請求項２】
　入力装置は、
　取得した暗号化雇用ＩＤを復号化する暗号化雇用ＩＤ復号化部をさらに有する請求項１
に記載のマイナンバー収集システム。
【請求項３】
　入力装置は、公衆ネットワークから独立の装置である請求項１又は２に記載のマイナン
バー収集システム。
【請求項４】
　入力装置は、
　復号化された雇用ＩＤを表示する雇用ＩＤ表示部を有する請求項１から３のいずれか一
に記載のマイナンバー収集システム。
【請求項５】
　マイナンバー蓄積装置は、
　暗号化マイナンバー取得部が可搬媒体から暗号化マイナンバーを取得した場合に、暗号
化マイナンバーを消去する可搬媒体消去部をさらに有する請求項１から４のいずれか一に
記載のマイナンバー収集システム。
【請求項６】
　マイナンバー蓄積装置は、
　マイナンバー検索のために雇用ＩＤの入力を受付ける検索入力受付部と、
　受付けた雇用ＩＤと関連付けて雇用ＩＤ―マイナンバー保持部に保持されているマイナ
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ンバーを取得する検索結果取得部と、
　取得した検索結果を出力する検索結果出力部と、
　を有する請求項１から５のいずれか一に記載のマイナンバー収集システム。
【請求項７】
　マイナンバー蓄積装置は、
　マイナンバー削除のために雇用ＩＤの入力を受付ける消去入力受付部と、
　入力を受付けた雇用ＩＤと関連付けて雇用ＩＤ―マイナンバー保持部に保持されている
マイナンバーを消去するマイナンバー消去部と、
　を有する請求項１から６のいずれか一に記載のマイナンバー収集システム。
【請求項８】
　入力装置は、
　復号化された雇用ＩＤと比較するための情報である比較用雇用ＩＤの入力を受付ける比
較用雇用ＩＤ入力受付部と、
　入力を受付けた比較用雇用ＩＤと復号化された雇用ＩＤとを比較する第一比較部と、
　比較結果が同一性を満たす場合にマイナンバー取得部でのマイナンバーの取得を可能と
する第一可能化部と、
　を有する請求項１から７のいずれか一に記載のマイナンバー収集システム。
【請求項９】
　入力装置は、
　暗号化雇用ＩＤと比較するための情報である暗号化比較用雇用ＩＤを生成するために比
較用雇用ＩＤの入力を受付ける暗号化比較用雇用ＩＤ入力受付部と、
　比較用雇用ＩＤを暗号化する暗号化比較用雇用ＩＤ生成部と、
　生成した暗号化比較用雇用ＩＤと暗号化雇用ＩＤとを比較する第二比較部と、
　比較結果が同一性を満たす場合にマイナンバー取得部でのマイナンバーの取得を可能と
する第二可能化部と、
　を有する請求項１から８のいずれか一に記載のマイナンバー収集システム。
【請求項１０】
　入力装置は、
　暗号化マイナンバー出力部から暗号化マイナンバーを出力した後に暗号化マイナンバー
保持部に保持された暗号化雇用ＩＤ、復号化された雇用ＩＤ及び関連付けられた暗号化マ
イナンバーを消去する消去部を有する請求項１から９のいずれか一に記載のマイナンバー
収集システム。
【請求項１１】
　入力装置は、
　消去部が消去を実行した後でなければマイナンバー取得部による次のマイナンバーの取
得のための動作を許可しない取得制御部を有する請求項１０に記載のマイナンバー収集シ
ステム。
【請求項１２】
　入力装置の比較用雇用ＩＤ入力受付部は、比較用雇用ＩＤを表示した媒体を撮影するた
めの比較用雇用ＩＤ撮影手段と、
　比較用雇用ＩＤ撮影手段にて撮影された媒体を比較用雇用ＩＤの表示部分をマスクして
ディスプレイに表示するための比較用雇用ＩＤマスクディスプレイ手段と、
　を有する請求項８又は請求項８に従属する請求項９から１１のいずれか一に記載のマイ
ナンバー収集システム。
【請求項１３】
　雇用ＩＤと関連付けられた暗号化マイナンバーを入力装置から直接又は間接に取得する
中継装置暗号化マイナンバー取得部と、
　取得した暗号化マイナンバーを雇用ＩＤと関連付け可能な情報である関連付情報ととも
に蓄積する中継装置暗号化マイナンバー蓄積部と、
　蓄積された関連付情報及び関連付けられた暗号化マイナンバーを可搬媒体に出力する中
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継装置暗号化マイナンバー出力部と
　を有する中継装置をさらに有し、
　入力装置の暗号化マイナンバー出力部は、中継装置に関連付情報及び関連付けられた暗
号化マイナンバーを出力するための中継出力手段を有する請求項１から請求項１２のいず
れか一に記載のマイナンバー収集システム。
【請求項１４】
　中継装置は、
　入力装置から取得した暗号化マイナンバーを可搬媒体に出力するために入力装置の演算
とは別の演算にて暗号化する中継装置暗号化部を有する請求項１３に記載のマイナンバー
収集システム。
【請求項１５】
　中継装置は、
　中継装置暗号化マイナンバー出力部が可搬媒体に対して関連付情報とこれに関連付けら
れた暗号化マイナンバーを出力した場合に、中継装置暗号化マイナンバー蓄積部に蓄積さ
れた関連付情報とこれに関連付けられた暗号化マイナンバーとを消去する中継装置消去部
をさらに有する請求項１３又は１４に記載のマイナンバー収集システム。
【請求項１６】
　雇用ＩＤは、被雇用者の氏名、生年月日、顔写真、住所、メールアドレス、電話番号、
免許証番号、パスポート番号、マイナンバーが記録された個人番号カードを受け取るため
に発行される通知カードに記録されたユニークな情報、マイナンバーが記録された住民票
に記録されたユニークな情報、のいずれか一以上である請求項１から１５のいずれか一に
記載のマイナンバー収集システム。
【請求項１７】
　請求項１から１６のいずれか一に記載のマイナンバー蓄積装置。
【請求項１８】
　請求項１から１６のいずれか一に記載の入力装置。
【請求項１９】
　請求項１３から１５のいずれか一に記載の中継装置。
【請求項２０】
マイナンバーを雇用者が収集するためのマイナンバー収集システムの動作方法であって、
　雇用ＩＤと、マイナンバーとを関連付けて保持するための雇用ＩＤ―マイナンバー保持
部を有する公衆ネットワークから独立のマイナンバー蓄積装置において、
　マイナンバーと関連付けられないで雇用ＩＤ―マイナンバー保持部に保持されている雇
用ＩＤを暗号化して暗号化雇用ＩＤとする雇用ＩＤ暗号化ステップと、
　暗号化雇用ＩＤを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
に出力する暗号化雇用ＩＤ出力ステップと、
　雇用ＩＤと関連付けられた後記する暗号化マイナンバーを公衆ネットワークから独立の
インターフェイスに接続される可搬媒体から取得する暗号化マイナンバー取得ステップと
、
　取得した暗号化マイナンバーを復号化する復号化ステップと、
　復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連付けて
雇用ＩＤ―マイナンバー保持部に記録するマイナンバー記録ステップと、を実行し、
　入力装置において、
　前記可搬媒体から直接又は間接に暗号化雇用ＩＤを取得する暗号化雇用ＩＤ取得ステッ
プと、
　復号化された雇用ＩＤまたは暗号化雇用ＩＤと関連付けてマイナンバーを取得するマイ
ナンバー取得ステップと、
　復号化された雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナンバーを暗号化
し暗号化マイナンバーとする暗号化ステップと、
　復号化された雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナンバーを保持
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する暗号化マイナンバー保持ステップと、
　保持されている暗号化マイナンバー及び、これに関連付けられた暗号化雇用ＩＤを直接
又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーをこれに関連付け
られた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する暗号化マイナンバ
ー出力ステップと、
　を実行するマイナンバー収集システムの動作方法。
【請求項２１】
　マイナンバーを雇用者が収集するためのマイナンバー収集システムにおける、雇用ＩＤ
と、マイナンバーとを関連付けて保持するための雇用ＩＤ―マイナンバー保持部を有する
公衆ネットワークから独立のマイナンバー蓄積装置の動作プログラムであって、
　マイナンバーと関連付けられないで雇用ＩＤ―マイナンバー保持部に保持されている雇
用ＩＤを暗号化して暗号化雇用ＩＤとする雇用ＩＤ暗号化ステップと、
　暗号化雇用ＩＤを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
に出力する暗号化雇用ＩＤ出力ステップと、
　雇用ＩＤと関連付けられた後記する暗号化マイナンバーを公衆ネットワークから独立の
インターフェイスに接続される可搬媒体から取得する暗号化マイナンバー取得ステップと
、
　取得した暗号化マイナンバーを復号化する復号化ステップと、
復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連付けて雇
用ＩＤ―マイナンバー保持部に記録するマイナンバー記録ステップと、
　を公衆ネットワークから独立のマイナンバー蓄積装置に実行させるためのマイナンバー
蓄積装置動作プログラム。
【請求項２２】
　マイナンバーを雇用者が収集するためのマイナンバー収集システムにおける入力装置の
動作プログラムであって、
　可搬媒体から直接又は間接に暗号化雇用ＩＤを取得する暗号化雇用ＩＤ取得ステップと
、
　復号化された雇用ＩＤまたは暗号化雇用ＩＤと関連付けてマイナンバーを取得するマイ
ナンバー取得ステップと、
　復号化された雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナンバーを暗号化
し暗号化マイナンバーとする暗号化ステップと、
　復号化された雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナンバーを保持
する暗号化マイナンバー保持ステップと、
　保持されている暗号化マイナンバー及び、これに関連付けられた暗号化雇用ＩＤを直接
又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーをこれに関連付け
られた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する暗号化マイナンバ
ー出力ステップと、
　を入力装置に実行させるための入力装置動作プログラム。
【請求項２３】
　請求項２１に記載のマイナンバー蓄積装置動作プログラムをコンピュータに読取実行可
能に記録した記録媒体。
【請求項２４】
　請求項２２に記載の入力装置動作プログラムをコンピュータに読取実行可能に記録した
記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、高度なセキュリティ確保が要求されるマイナンバーの収集を好適に行うため
のシステムなどに関する。
【背景技術】
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【０００２】
　官公庁や企業においては様々な用途により氏名や生年月日、住所、職業など個人を特定
するための情報である個人特定情報を取得し保持する。これらの個人特定情報はそれ自体
が個人のプライバシーにかかる情報であり不当に外部に漏れたり、悪用されたりすること
がないよう、個人特定情報の取得者には法令で厳しい情報管理体制の構築が求められてい
る。特に平成２８年から利用が開始される社会保障・税番号（いわゆるマイナンバー）は
、それ自体が個人を特定するための番号であり、またその用途も広範囲にわたるため、マ
イナンバーを取り扱う者には極めて厳しい管理体制の構築が要求される。
【０００３】
　この点従来より様々な個人特定情報管理のための技術が提案されている。例えば特許文
献１には、個人特定情報である画像を収集した後外部出力する際、当該画像を加工し個人
の特定が困難な状態にて出力する技術が開示されている。特許文献２には、個人特定情報
が記録されている文字列にマスク処理を施して出力する技術が開示されている。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１１－３２７４０号公報
【特許文献２】特開２０１３－７３２７７号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　しかしながらこれらの技術はいずれもいったん収集した個人特定情報の出力に関する技
術であり、個人特定情報を収集する際のセキュリティが脆弱であれば、個人特定情報の保
護として十分に機能しえなかった。
【課題を解決するための手段】
【０００６】
　以上のような課題を解決するために、本発明は、被雇用者の社会保障・税番号（以下「
マイナンバー」という。）を雇用者又は雇用者の代理（以下「雇用者」という。）が収集
するためのマイナンバー収集システムであって、雇用者が利用する被雇用者を識別するた
めの情報である被雇用者識別情報（以下「雇用ＩＤ」という。）と、マイナンバーとを関
連付けて保持するための雇用ＩＤ―マイナンバー保持部と、マイナンバーと関連付けられ
ないで雇用ＩＤ―マイナンバー保持部に保持されている雇用ＩＤを暗号化して暗号化雇用
ＩＤとする雇用ＩＤ暗号化部と、暗号化雇用ＩＤを公衆ネットワークから独立のインター
フェイスに接続される可搬媒体に出力する暗号化雇用ＩＤ出力部と、雇用ＩＤと関連付け
られた後記する暗号化マイナンバーを公衆ネットワークから独立のインターフェイスに接
続される可搬媒体から取得する暗号化マイナンバー取得部と、取得した暗号化マイナンバ
ーを復号化する復号化部と、復号化されたマイナンバーを関連付けられていた雇用ＩＤと
同じ雇用ＩＤに関連付けて雇用ＩＤ―マイナンバー保持部に記録するマイナンバー記録部
と、を有する公衆ネットワークから独立のマイナンバー蓄積装置と、前記可搬媒体から直
接又は間接に暗号化雇用ＩＤを取得する暗号化雇用ＩＤ取得部と、復号化された雇用ＩＤ
または暗号化雇用ＩＤと関連付けてマイナンバーを取得するマイナンバー取得部と、復号
化された雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナンバーを暗号化し暗号
化マイナンバーとする暗号化部と、復号化された雇用ＩＤ又は暗号化雇用ＩＤと関連付け
られた暗号化マイナンバーを保持する暗号化マイナンバー保持部と、保持されている暗号
化マイナンバー及び、これに関連付けられた暗号化雇用ＩＤを直接又は間接に可搬媒体に
出力し、又は保持されている暗号化マイナンバーをこれに関連付けられた暗号化雇用ＩＤ
を伴わないで直接又は間接に可搬媒体に出力する暗号化マイナンバー出力部と、を有する
入力装置と、からなるマイナンバー収集システムなどを提案する。
【発明の効果】
【０００７】
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　主に上記のような構成をとる本発明によって、被取得者に安心してマイナンバーを提供
してもらうことが可能になる。
【図面の簡単な説明】
【０００８】
【図１】実施形態１のマイナンバー収集システムの一例を説明するための概念図
【図２】実施形態１のマイナンバー収集システムの機能ブロックの一例を示す図
【図３】実施形態１のマイナンバー収集システムにおける雇用ＩＤの用法を説明するため
の図
【図４】雇用ＩＤ－マイナンバー蓄積部における情報の保持の一例を表す概念図
【図５】実施形態１のマイナンバー蓄積装置の機能的な各構成をハードウェアとして実現
した際の構成の一例を示す概略図
【図６】実施形態１の入力装置の機能的な各構成をハードウェアとして実現した際の構成
の一例を示す概略図
【図７】実施形態１のマイナンバー収集システムの処理の流れの一例を示す図
【図８】実施形態２のマイナンバー収集システムの機能ブロックの一例を示す図
【図９】実施形態２のマイナンバー収集システムの処理の流れの一例を示す図
【図１０】実施形態３のマイナンバー収集システムの機能ブロックの一例を示す図
【図１１】実施形態３のマイナンバー収集システムの処理の流れの一例を示す図
【図１２】実施形態３のマイナンバー収集システムの処理の流れの別の一例を示す図
【図１３】実施形態４のマイナンバー収集システムの機能ブロックの一例を示す図
【図１４】実施形態４のマイナンバー収集システムの処理の流れの一部の一例を示す図
【図１５】実施形態５のマイナンバー収集システムの機能ブロックの一例を示す図
【図１６】実施形態５のマイナンバー収集システムの処理の流れの一例を示す図
【図１７】実施形態６のマイナンバー収集システムの機能ブロックの一例を示す図
【図１８】比較用雇用ＩＤマスクディスプレイ手段の機能の一例を示す図
【図１９】実施形態７のマイナンバー収集システムの機能ブロックの一例を示す図
【図２０】実施形態７の中継装置の機能的な各構成をハードウェアとして実現した際の構
成の一例を示す概略図
【図２１】実施形態７の入力装置の機能的な各構成をハードウェアとして実現した際の構
成の一例を示す概略図
【図２２】実施形態７のマイナンバー収集システムの処理の流れの一例を示す図
【図２３】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図２４】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図２５】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図２６】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図２７】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図２８】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図２９】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３０】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３１】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３２】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３３】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３４】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３５】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３６】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３７】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３８】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図３９】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図４０】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図４１】実施例の入力装置のディスプレイの表示画面の一例を示す図
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【図４２】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図４３】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図４４】実施例の入力装置のディスプレイの表示画面の一例を示す図
【図４５】実施例の入力装置のディスプレイの表示画面の一例を示す図
【発明を実施するための形態】
【０００９】
　以下、本発明の各実施形態について図面と共に説明する。実施形態と請求項の相互の関
係は、以下のとおりである。まず、実施形態１は、主に請求項１、２、３、１６、１７、
１８、２０、２１、２２、２３、２４などに対応する。実施形態２は、主に請求項４など
に対応する。実施形態３は、主に請求項５、１０、１１などに対応する。実施形態４は、
主に請求項６、７などに対応する。実施形態５は、主に請求項８、９などに対応する。実
施形態６は、主に請求項１２などに対応する。実施形態７は、主に請求項１３、１４、１
５、１９などに対応する。なお、本発明はこれらの実施形態に何ら限定されるものではな
く、その要旨を逸脱しない範囲内において、様々な態様で実施し得る。
【００１０】
＜＜実施形態１：Ｅｍ１＞＞
　（なお本明細書においては、実施形態の略称として「Ｅｍ（Ｅｍｂｏｄｉｍｅｎｔ）」
を用いるものとし、上記のように実施形態１については「Ｅｍ１」、実施形態２について
は「Ｅｍ２」と表すことがある。）
【００１１】
＜概要＞
　図１は、本実施形態のマイナンバー収集システムの概要を説明するための概念図である
。同図に示されているように、本実施形態のマイナンバー収集システムは雇用者（同図の
場合はＸＹＺ株式会社）が被雇用者のマイナンバーを収集する際に利用され、「マイナン
バー蓄積装置」０１０１から「可搬媒体」０１９８、０１９９を介して取得した雇用ＩＤ
を用いてタブレット装置等の「入力装置」０１０２、０１０３にて被雇用者の本人確認を
行い、被雇用者の「マイナンバー」０１１０、０１２０を取得する。取得されたマイナン
バーはやはり可搬媒体を介してマイナンバー蓄積装置に蓄積される。
【００１２】
　なお同図の例においては、雇用者が担当者を選任し直接マイナンバーの収集を行うこと
を想定しているが、マイナンバーの収集担当者は雇用者に委任もしくは委託を受けた代理
人であってももちろんかまわない。
【００１３】
＜システム全体の機能的構成：Ｅｍ１＞
　図２は、本実施形態のマイナンバー収集システムの機能ブロックの一例を示す図である
。この図にあるように、本実施形態のマイナンバー収集システムは、「マイナンバー蓄積
装置」０２１０と、「入力装置」０２２０と、からなり、「マイナンバー蓄積装置」０２
１０は「雇用ＩＤ－マイナンバー蓄積部」０２１１と、「雇用ＩＤ暗号化部」０２１２と
、「暗号化雇用ＩＤ出力部」０２１３と、「暗号化マイナンバー取得部」０２１４と、「
復号化部」０２１５と、「マイナンバー記録部」０２１６と、を有する。「入力装置」０
２２０は、「暗号化雇用ＩＤ取得部」０２２１と、「マイナンバー取得部」０２２２と、
「暗号化部」０２２３と、「暗号化マイナンバー保持部」０２２４と、「暗号化マイナン
バー出力部」０２２５と、を有する。
【００１４】
　なお、本発明の構成要件ではないものの、本発明に用いられる可搬媒体の具体例として
は、ＵＳＢメモリ、ＣＤ－ＲＯＭ、ＤＶＤ－ＲＯＭ、ＳＤカード、フロッピディスク（登
録商標）、ポータブルＨＤＤその他持ち運び可能な記録媒体であれば、その記録容量に関
わらず採用することが可能である。図２では二の可搬媒体０２９８、０２９９を用いてい
るが、可搬媒体は一のものを使用しても構わない。
【００１５】
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　なお、以下に記載するマイナンバー収集システムを構成する各装置の機能ブロックは、
いずれもハードウェア、ソフトウェア、又はハードウェア及びソフトウェアの両方として
実現され得る。具体的には、コンピュータを利用するものであれば、ＣＰＵやメインメモ
リ、ＧＰＵ、画像メモリ、グラフィックボード、バス、あるいは二次記憶装置（ハードデ
ィスクや不揮発性メモリ、ＣＤやＤＶＤなどの記憶メディアとそれらのメディアの読取ド
ライブなど）、情報入力に利用される入力デバイス、タッチパネル、カメラ、マイク、ス
ピーカ、コードリーダなどのスキャナ装置、液晶または有機ＥＬディスプレイなどの表示
装置、その他の外部周辺装置などのハードウェア構成部、またその外部周辺装置用のイン
ターフェース、通信用インターフェース、それらハードウェアを制御するためのドライバ
プログラムやその他アプリケーションプログラムなどが挙げられる。そして、メインメモ
リ上に展開したプログラムに従ったＣＰＵの演算処理によって、入力デバイスやその他イ
ンターフェースなどから入力されメモリやハードウェア上に保持されているデータなどが
加工、蓄積されたり、前記各ハードウェアやソフトウェアを制御するための命令が生成さ
れたりする。ここで、上記プログラムは、モジュール化された複数のプログラムとして実
現されてもよいし、２以上のプログラムを組み合わせて一のプログラムとして実現されて
も良い。
【００１６】
　なお、本発明のマイナンバー収集システムを構成する各装置は、いずれも一または複数
の装置との組み合わせによりシステムとしても実現可能である。そして、このような装置
の一部をソフトウェアとして構成することも可能である。さらに、そのようなソフトウェ
アが記録された記憶媒体も当然に本発明の技術的な範囲に含まれる（以上、本実施形態に
限らず、本明細書の全体を通じて同様である。）。
【００１７】
　（マイナンバー蓄積装置の機能的構成：Ｅｍ１）
　以下ではまず、マイナンバー蓄積装置の機能的構成の説明を行う。本実施形態のマイナ
ンバー蓄積装置は、公衆ネットワークから独立していることを特徴としている。
　最も好ましいのはあらゆるネットワーク（公衆ネットワークのみならずイントラネット
ワークも）からマイナンバー蓄積装置が独立している状態である。
　ただし、安全性が確実であれば、例えば公衆ネットワークと接続されない所定範囲内で
のみ通信をおこなうためのイントラネットのようなネットワークとのみ接続されることは
許容される。安全性が確実とは、一般にはイントラネットワークに接続されていたとして
も社内の人間による不正操作が防止できるような状態をいう。例えばイントラネットにつ
ながれた端末が置かれた部屋に社員が一人で作業をすることがないような環境が確保され
ている状態、あるいはこの端末での作業が常時他の社員から監視可能な状態の端末のみが
つながれた状態のイントラネットなどが該当する。
【００１８】
　「雇用ＩＤ―マイナンバー保持部」（マイナンバー蓄積装置内：Ｅｍ１）０２１１は、
雇用ＩＤと、マイナンバーとを関連付けて保持するための構成を備えている。雇用ＩＤと
は雇用者が被雇用者を識別するための情報であればどのような情報を用いても構わない。
【００１９】
　上記のとおり、雇用ＩＤは被雇用者を識別するための情報である。本実施形態において
雇用ＩＤは、マイナンバーの収集担当者による収集対象者である被雇用者の本人確認のた
めに用いられる。すなわち、雇用ＩＤはマイナンバー取得の際に必要な情報であり、マイ
ナンバー取得後の処理には必ずしも用いられる必要はない。
【００２０】
　図３を用いて「雇用ＩＤ」について説明する。雇用ＩＤは、これからマイナンバーを収
集する被雇用者が確かに雇用ＩＤで示される被雇用者と同一であるか判断するために利用
される。一例としては、雇用ＩＤで示される住所、氏名が、マイナンバー収集対象者が当
日持参した被雇用者の社員証、自動車運転免許証、健康保険証、住民基本台帳カード、年
金手帳、パスポート、住民票、戸籍謄本、各種国家資格証明書類、等に記載されている住
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所、氏名と合致するかの判断に利用される。マイナンバーは本人の証明ができなければ登
録すべきでないからである。また雇用ＩＤは、社員証、自動車運転免許証、健康保険証、
住民基本台帳カード、年金手帳、パスポート、住民票、戸籍謄本、各種国家資格証明書類
等に表されている顔写真やメールアドレス、電話番号、免許証番号、パスポート番号、マ
イナンバーが記録された個人番号カードを受け取るために発行されるユニークな番号情報
その他被雇用者を識別するためのユニークな情報であってもよく、これらは、当日マイナ
ンバー収集の対象となる被雇用者が持参した社員証、自動車運転免許証、健康保険証、住
民基本台帳カード、年金手帳、パスポート、住民票、戸籍謄本、各種国家資格証明書類、
等を収集担当者が目視することによって、その他の手段によって照合する。照合の結果、
本人確認が行えれば被雇用者より当該被雇用者のマイナンバーを入力装置に取得する。
【００２１】
　ここで図４を用いて雇用ＩＤ―マイナンバー保持部にて保持される情報の一例について
説明する。同図はマイナンバーと雇用ＩＤとが関連付けられて保持されている様子を示す
概念図である。同図に示されているように被雇用者の「マイナンバー」（同図中（ａ）で
指定される範囲に記録される）を「雇用ＩＤ」（同図中同図中（ｂ）で指定される範囲に
記録される）と関連付けて被雇用者ごとに記録する。既にマイナンバーを収集している被
雇用者については、後述するマイナンバー記録部により当該被雇用者の雇用ＩＤとマイナ
ンバーとが関連付けられて保持されるが、マイナンバーの収集が未了である被雇用者につ
いては、雇用ＩＤのみが保持されている。
【００２２】
　同図（ｂ）には社員ＩＤや氏名、所属先、役職、生年月日、住所が記録されているが、
これらの全てを雇用ＩＤとして用いてもよいし、これらの情報のうち一部のみを雇用ＩＤ
として用いてもよい。また同図に示されない情報以外にも例えば、携帯電話番号、携帯電
話メールアドレス、免許証番号、パスポート番号などである。
【００２３】
　「雇用ＩＤ暗号化部」（マイナンバー蓄積装置内：Ｅｍ１）０２１２は、マイナンバー
と関連付けられないで雇用ＩＤ―マイナンバー保持部に保持されている雇用ＩＤを暗号化
して暗号化雇用ＩＤとするように構成される。ここでいう「マイナンバーと関連付けられ
ないで雇用ＩＤ―マイナンバー保持部に保持されている雇用ＩＤ」とはマイナンバーの収
集が未了である被雇用者の雇用ＩＤのことであり、当該雇用ＩＤは任意あるいは自動で選
択抽出されそれぞれ暗号化される。暗号化のためのアルゴリズムは特に限定されないが、
当該アルゴリズムにて暗号化された情報は、あらかじめ後記する入力装置あるいは復号化
処理を行う装置に備えられている復号化プログラムにて復号化可能であるように構成され
る。また、そのような構成を採用することにより、後述する可搬媒体に復号化プログラム
などを記録する必要がなくなることから、暗号化雇用ＩＤが外部に流出して復号化される
リスクを低減することが可能になる。
【００２４】
　なお、ここで暗号化される雇用ＩＤは現在雇用されている被雇用者を識別するための雇
用ＩＤであり、例えば既に退職しているかつての被雇用者の雇用ＩＤは暗号化されない。
そのため雇用ＩＤ―マイナンバー保持部にてマイナンバーと関連付けられないで保持され
ている雇用ＩＤのうち退職者の雇用ＩＤには退職者であることを示すフラグをたてて保持
することにより、暗号化しないまま保持することが可能である。また、退職後再び就職し
た者がいる場合には、再就職者であることを示すフラグを立てる処理をおこなうことによ
り、当該再就職者である被雇用者を識別するための雇用ＩＤを暗号化する処理を行う。
【００２５】
　「暗号化雇用ＩＤ出力部」（マイナンバー蓄積装置内：Ｅｍ１）０２１３は、暗号化雇
用ＩＤを公衆ネットワークから独立のインターフェイスに接続される可搬媒体に出力する
ように構成される。公衆ネットワークとは一般にインターネット、公衆電話回線などであ
る。公衆ネットワークから独立と言うことは公衆ネットワークを介して外部からアクセス
できないことを意味するが、公衆ネットワークを利用してプライベートネットワークと同
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等の環境を構築する技術（バーチャル プライベート ネットワーク、ＶＰＮ）を利用した
ネットワークはここでいう「公衆ネットワークから独立した」といえる（本明細書の他の
部分においても同様である）。「公衆ネットワークから独立のインターフェイス」とはイ
ンターフェイスに対して公衆ネットワークを介してアクセス不能であることを意味し、例
えば差し込まれたＵＳＢメモリに対して外部から公衆ネットワークを介してアクセスでき
ないことを意味する。これが可能であるとすれば個人情報の漏えいリスクが高まるからで
ある。具体的には公衆ネットワークから切り離されて独立のマイナンバー蓄積装置である
計算機に設けられているインターフェイスや、公衆ネットワークから切り離されたイント
ラネット、ないしは通信システムの中のマイナンバー蓄積装置以外の計算機に設けられた
インターフェイスが該当する。
【００２６】
　インターフェイスの種類は特に問わないが、ＵＳＢ、Ｔｈｕｎｄｅｒｂｏｌｔ、ＩＥＥ
Ｅ　１３９４、イーサネット（登録商標）、ＥｘｐｒｅｓｓＣａｒｄ、ｅＳＡＴＡなど可
搬媒体に対して直接又は間接に情報を送信可能なものであればどのようなものでもよい。
【００２７】
　暗号化雇用ＩＤを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
にのみ出力する構成を採用することにより、暗号化雇用ＩＤがネットワークを介して外部
に流出漏洩するリスクを低減することが可能である。
【００２８】
　なお、ここで暗号化雇用ＩＤを出力された可搬媒体には、上述のとおり雇用ＩＤを暗号
化したアルゴリズムに関する情報は含まないことが好ましい。そのような情報を格納した
場合にもし可搬媒体が紛失などにより第三者の手に渡ってしまえば、当該アルゴリズムに
関する情報に基づき暗号化雇用ＩＤを復号化しマイナンバーの収集対象である雇用ＩＤに
て特定される被雇用者の個人情報が容易に流出してしまうため、そのようなリスク回避の
ための策を講じる必要があるからである。
【００２９】
　ちなみに、暗号化雇用ＩＤを出力する際、当該暗号化雇用ＩＤの出力先である可搬媒体
を識別するための可搬媒体ＩＤである往路可搬媒体ＩＤを取得する構成があってもよい。
取得した往路可搬媒体ＩＤを雇用ＩＤあるいは暗号化雇用ＩＤと関連付けてマイナンバー
蓄積装置に保持する構成を採用しておけば、後記暗号化マイナンバーを取得する際にも可
搬媒体から可搬媒体ＩＤである復路可搬媒体ＩＤを取得し、これが往路可搬媒体ＩＤと同
じであれば、往路の可搬媒体ＩＤと関連付けられていた雇用ＩＤないしは暗号化雇用ＩＤ
に関連付けられるべき暗号化マイナンバーであるとの判断をすることができる。この利点
は、復路の可搬媒体中に暗号化雇用ＩＤや復号化されている雇用ＩＤを含ませなくてもよ
い点である。可搬媒体がマイナンバー収集後、マイナンバー蓄積装置にて記録される間に
紛失した場合でも暗号化マイナンバーと雇用ＩＤとの関連付が流出しないこと、また雇用
ＩＤ自体が流出しないことのメリットがある。また往路と復路とで異なる可搬媒体を利用
する構成も考えられるが、この場合にはマイナンバー蓄積装置に往路可搬媒体ＩＤと復路
可搬媒体ＩＤとを関連付けて蓄積しておくことで同様のメリットを得ることができる。な
お、可搬媒体ＩＤは、一つの可搬媒体の情報格納単位毎に振られていてもよい。例えば情
報格納単位がＮ個である場合にはＮ個の暗号化雇用ＩＤの一つの格納場所に応じて可搬媒
体ＩＤのやり取りがＮ個分される。例えば情報格納単位が１～１０まで１０個ある場合に
、１つ目の情報格納単位に暗号化雇用ＩＤを出力すると、１つ目の情報格納単位を識別す
る可搬媒体ＩＤとしてＵＳＢ０１が可搬媒体からマイナンバー蓄積装置に渡され、マイナ
ンバー蓄積装置においては一つ目の暗号化雇用ＩＤないしは雇用ＩＤとその可搬媒体ＩＤ
であるＵＳＢ０１とを関連付けて保持する、という処理を行う。
【００３０】
　以下では、マイナンバー収集担当者が可搬媒体に雇用ＩＤで識別された被雇用者のマイ
ナンバーを記録した後、マイナンバー蓄積装置がマイナンバーを取得する構成について説
明する。「暗号化マイナンバー取得部」０２１４は、雇用ＩＤと関連付けられた後記する
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暗号化マイナンバーを公衆ネットワークから独立のインターフェイスに接続される可搬媒
体から取得するように構成される。取得手段を公衆ネットワークから独立のインターフェ
イスに接続される可搬媒体とする理由は前述のとおり収集後の暗号化マイナンバーがネッ
トワークを介して外部に流出するリスクを低減するためである。「公衆ネットワークから
独立のインターフェイス」とは、例えばマイナンバー蓄積装置を構成するコンピュータが
公衆ネットワークに接続されていない場合に、そのコンピュータに備えられたインターフ
ェイスを指す。又は、別のケースでは公衆ネットワークに接続されていないイントラネッ
トのマイナンバー蓄積装置を構成するコンピュータとは別のコンピュータのインターフェ
イスを指す。
【００３１】
　「復号化部」（マイナンバー蓄積装置内：Ｅｍ１）０２１５は、取得した暗号化マイナ
ンバーを復号化するように構成される。復号化のためのアルゴリズムは特に限定されない
。入力装置での暗号化に対応した復号化プログラムが予め備えられている。
【００３２】
　「マイナンバー記録部」（マイナンバー蓄積装置内：Ｅｍ１）０２１６は、復号化され
たマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連付けて雇用ＩＤ―マ
イナンバー保持部に記録するように構成される。
【００３３】
　（入力装置の機能的構成：Ｅｍ１）
　「入力装置」は典型的には持ち運び可能な電子計算機であり、タブレット型計算機、ノ
ート型計算機、専用計算機などである。入力装置は公衆ネットワークから独立の装置であ
ることが好ましく、そのような構成をとることで収集したマイナンバーや暗号化マイナン
バーの外部流出リスクを減らすことができる。なお、ここでいう「公衆ネットワークから
独立」とは公衆ネットワークを介して他のコンピュータからアクセスできない状態をいう
。ただし、公衆ネットワークに通じていない他のコンピュータ、例えば公衆ネットワーク
と非接続のイントラネットに接続されたコンピュータからアクセスできるような状態は公
衆ネットワークから独立の状態であると言える（後ほど実施形態７で詳述するが、入力装
置とマイナンバー蓄積装置との間に中継装置を設ける構成を採用する場合には、中継装置
に対する情報の送信のみを許可する構成をとることは「公衆ネットワークから独立」して
いることに含まれる）。
【００３４】
　「暗号化雇用ＩＤ取得部」（入力装置内：Ｅｍ１）０２２１は、前記可搬媒体から直接
又は間接に暗号化雇用ＩＤを取得するように構成されている。この際、入力装置にてあら
かじめ往路可搬媒体ＩＤを取得しておき、保持している往路可搬媒体ＩＤと取得元である
可搬媒体の往路可搬媒体ＩＤとを照合して適正な可搬媒体からの暗号化雇用ＩＤの取得か
どうかを判断する構成を採用することも可能である。このインターフェイスはマイナンバ
ー蓄積装置のインターフェイスと同様である。またこのインターフェイスは入力装置自体
に予め備えられているものでも、入力装置に周辺機器として接続されたものでもよい（本
実施形態の入力装置のいずれの機能ブロックについても同様である）。取得した暗号化雇
用ＩＤは復号化して又は暗号化された状態のままマイナンバー収集対象者である被雇用者
を識別するために用いられる。復号化した暗号化雇用ＩＤを用いた被雇用者の識別は代表
的にはマイナンバー収集担当者による目視にて行う。
【００３５】
　本実施形態の入力装置においては、取得した暗号化雇用ＩＤの復号化を実行する必要は
必ずしもなく、外部装置にて実現することも可能である。もちろん入力装置に取得した暗
号化雇用ＩＤを復号化する暗号化雇用ＩＤ復号化部を設けてもよい。当該構成を採用すれ
ば、暗号化雇用ＩＤ復号化のため当該情報を外部装置に出力する必要がなくなりそれだけ
情報漏出のリスクを低減することができる。
【００３６】
　なお、暗号化された状態のままの暗号化雇用ＩＤを用いて上記被雇用者の識別をしても
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よい。この場合には被雇用者から入力を受け付けるなどして取得した情報を暗号化し、当
該暗号化した情報を暗号化雇用ＩＤと比較して識別する方法が考えられる（実施形態５に
て詳述する）。
【００３７】
　「マイナンバー取得部」（入力装置内：Ｅｍ１）０２２２は、復号化された雇用ＩＤま
たは暗号化雇用ＩＤと関連付けてマイナンバーを取得するように構成されている。この「
関連付け」は、最終的にマイナンバー蓄積装置が雇用ＩＤ又は暗号化雇用ＩＤと紐づけら
れる関連付であればどのような形式のものでもよく、入力装置において雇用ＩＤ又は暗号
化雇用ＩＤと実際の関連付け処理をするもののみに限定されない。例えば本システム内で
雇用ＩＤを識別するための雇用ＩＤ識別ＩＤを別途用意し、マイナンバーは雇用ＩＤ識別
ＩＤと関連付けて入力装置内で処理することも考えられる。この場合にも雇用ＩＤや暗号
化雇用ＩＤを可搬媒体に出力しなくて済み、情報漏洩の危険性を減らすことができる。
【００３８】
　マイナンバー取得のための具体的な構成は様々に考えられる。具体的にはまず、被雇用
者から提示された個人番号カードに示されるコードをカメラを用いて撮影したりコードリ
ーダを用いて読み取ったりして当該コードと関連付けられるマイナンバーを取得する構成
が考えられる。また、被雇用者からマイナンバーの入力を受付け、当該入力結果を当該被
雇用者のマイナンバーとして取得する構成も考えられる。この場合には被雇用者だけでな
く、マイナンバー収集担当者からも自身が視認したマイナンバーの入力を受け付ける構成
を採用しておくことが好ましい。この場合には、被雇用者から入力を受け付けたマイナン
バーと収集担当者から入力を受け付けたマイナンバーとを照合し適正な入力が行われたか
どうかを判断する。当該構成を採用することにより、マイナンバーの恣意的あるいは過失
による入力ミスを回避することが可能になる。
【００３９】
　「暗号化部」（入力装置内：Ｅｍ１）０２２３は、雇用ＩＤ又は暗号化雇用ＩＤと関連
付けて取得したマイナンバーを暗号化し暗号化マイナンバーとするように構成されている
。暗号化処理は取得したマイナンバーについて少なくとも形式的には正しいマイナンバー
であると入力装置にて確認された時点で直ちに実行されることが好ましい。暗号化のため
の指示を別途マイナンバー収集担当者に求めるような構成であれば、マイナンバー収集担
当者のミスによってこの暗号化がされないで放置される危険があるからである。また暗号
化処理は常時、あるいは所定時間間隔毎、所定時刻毎に行われており時間の経過とともに
暗号化の結果が異なるようにしてもよい。この入力装置を盗難され暗号化マイナンバーを
復号化する処理をするためにこれをコピーしづらくするためである。
　ここでいう暗号化された暗号化マイナンバーを復号化するためのアルゴリズムはあらか
じめマイナンバー蓄積装置に保持されていることが好ましい。その理由は上述した雇用Ｉ
Ｄの暗号化に関する説明と同様である。
【００４０】
　「暗号化マイナンバー保持部」（入力装置内：Ｅｍ１）０２２４は、雇用ＩＤ又は暗号
化雇用ＩＤと関連付けられた暗号化マイナンバーを保持するように構成されている。
【００４１】
　「暗号化マイナンバー出力部」（入力装置内：Ｅｍ１）０２２５は、保持されている暗
号化マイナンバー及び、これに関連付けられた暗号化雇用ＩＤを直接又は間接に可搬媒体
に出力し、又は保持されている暗号化マイナンバーをこれに関連付けられた暗号化雇用Ｉ
Ｄを伴わないで直接又は間接に可搬媒体に出力するように構成されている。暗号化雇用Ｉ
Ｄを伴わない出力態様の一例としては、暗号化マイナンバーを上述した雇用ＩＤ識別ＩＤ
と関連付けて出力することが考えられる。また暗号化マイナンバー出力部に接続された可
搬媒体から可搬媒体ＩＤを取得し、このマイナンバーと関連付けられるべき暗号化雇用Ｉ
Ｄを入力装置に対して出力した可搬媒体から予め取得して保持しておいた可搬媒体ＩＤと
比較し、比較の結果が同一であるとの比較結果である場合には、暗号化マイナンバーをそ
の可搬媒体に他の情報と関連付けないで出力するという構成でもよい。
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【００４２】
　可搬媒体への出力態様については、例えば可搬媒体に出力する前に当該情報をいったん
保持するための装置である中継装置を介在させてもよい。詳しくは実施形態７で説明する
が、中継装置はマイナンバー蓄積装置と物理的に近接した場所に設置され、暗号化マイナ
ンバーを可搬媒体に対して出力することが考えられる。当該構成を採用することにより、
最終的にマイナンバー蓄積装置と接続される可搬媒体の物理的移動を極力少なくすること
ができ、それだけ暗号化マイナンバーが外部に漏洩流出するリスクを低減することが可能
になる。
【００４３】
＜マイナンバー蓄積装置の具体的な構成：Ｅｍ１＞
　図５は、本実施形態のマイナンバー蓄積装置の機能的な各構成をハードウェアとして実
現した際の構成の一例を示す概略図である。これらの図を利用して、それぞれのハードウ
ェア構成部の働きについて説明する。マイナンバー蓄積装置は、各種演算処理を実行する
ための「ＣＰＵ」０５０１と、「記憶装置（記憶媒体）」０５０２と、「メインメモリ」
０５０３と、「出力インターフェース」０５０４と、「入力インターフェース」０５０５
と、を備え、入出力インターフェースを介して、例えば「キーボード」０５０６や「ディ
スプレイ」０５０７と、情報の送受信を行う。また、入出力インターフェースは「可搬媒
体」０５９８、０５９９とも情報の送受信を行う。なお、記憶装置には以下で説明するよ
うな各種プログラムが格納されており、ＣＰＵはこれら各種プログラムをメインメモリの
ワーク領域内に読み出して展開、実行する。なお、これらの構成は、「システムバス」０
５０８などのデータ通信経路によって相互に接続され、情報の送受信や処理を行う。
【００４４】
（雇用ＩＤ―マイナンバー保持部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ１）
　雇用ＩＤ－マイナンバー保持部は、具体的にはコンピュータプログラムとコンピュータ
ハードウエアによって構成される。特にコンピュータの記憶領域に雇用ＩＤとマイナンバ
ーとが関連付けられて格納される。この記憶領域は不揮発性メモリであるハードディスク
やメインメモリである。より具体的にはプログラムはこれらの記憶領域にデータベースを
構築することでこの雇用ＩＤ－マイナンバー保持部が構成される。
【００４５】
（雇用ＩＤ暗号化部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ１）
　雇用ＩＤ暗号化部は、具体的にはコンピュータプログラムとコンピュータハードウエア
によって構成される。ＣＰＵは、記憶装置から「雇用ＩＤ暗号化プログラム」０５２０を
メインメモリに読み出して実行し、マイナンバーと関連付けられず記憶装置に保持されて
いる雇用ＩＤを読み出して暗号化し暗号化雇用ＩＤとする処理を行いメインメモリの所定
のアドレスに格納する。
【００４６】
（暗号化雇用ＩＤ出力部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成される。
特に暗号化雇用ＩＤの出力作業は出力インターフェイスによって行われる。出力相手がＵ
ＳＢメモリの場合にはＵＳＢインターフェイスが含まれ、出力相手がＳＤカードである場
合にはＳＤカードインターフェイスが含まれ、その他出力先に応じて適切なインターフェ
イスが備えられる。なおこのインターフェイスは公衆ネットワークから独立していること
が好ましい。公衆ネットワークから独立しているので、原則的にはこのコンピュータはイ
ンターネットや電話回線に接続されていない。コンピュータがこれらに接続されていれば
システムバスを介してこのインターフェイスが公衆ネットワークに接続されるからである
。なお、一の電子計算機が複数のコンピュータから構成されるような場合に一のコンピュ
ータは公衆ネットワークに接続されるが、この一のコンピュータと通信分断された他のコ
ンピュータが公衆ネットワークに非接続であれば、このコンピュータの配下にあるインタ
ーフェイスは公衆ネットワークから独立のインターフェイスと言えるのでこの場合にはこ
のコンピュータのインターフェイスは本願発明に言う暗号化雇用ＩＤ出力部を構成しえる
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。ＣＰＵは、記憶装置から「暗号化雇用ＩＤ出力プログラム」０５３０をメインメモリに
読み出して実行し、雇用ＩＤ暗号化プログラムの実行により得られた暗号化雇用ＩＤを可
搬媒体に対し出力する。
【００４７】
（暗号化マイナンバー取得部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、特
には入力インターフェースによりその作業が行われる。ＣＰＵが記憶装置から「暗号化マ
イナンバー取得プログラム」０５４０をメインメモリに読み出して実行し、雇用ＩＤと関
連付けられた暗号化マイナンバーを可搬媒体から取得しメインメモリの所定のアドレスに
格納する。
【００４８】
（復号化部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成される。
ＣＰＵが記憶装置から「復号化プログラム」０５５０をメインメモリに読み出して実行し
、暗号化マイナンバー取得プログラムの実行により得られた暗号化マイナンバーを復号化
する処理を行う。
【００４９】
（マイナンバー記録部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、特
にはコンピュータの記憶領域に構築されたデータベースに対してマイナンバーを雇用ＩＤ
と関連付けて格納する。
【００５０】
＜入力装置の具体的な構成：Ｅｍ１＞
　図６は、本実施形態の入力装置の機能的な各構成をハードウェアとして実現した際の構
成の一例を示す概略図である。これらの図を利用して、それぞれのハードウェア構成部の
働きについて説明する。入力装置は、各種演算処理を実行するための「ＣＰＵ」０６０１
と、「記憶装置（記憶媒体）」０６０２と、「メインメモリ」０６０３と、「出力インタ
ーフェース」０６０４と、「入力インターフェース」０６０５と、を備え、入出力インタ
ーフェースを介して、例えば「ディスプレイ」０６０６や「タッチパネル」０６０７、「
カメラ」０６０８、「コードリーダ」０６０９などと情報の送受信を行う。なお、記憶装
置には以下で説明するような各種プログラムが格納されており、ＣＰＵはこれら各種プロ
グラムをメインメモリのワーク領域内に読み出して展開、実行する。なお、これらの構成
は、「システムバス」０６９０などのデータ通信経路によって相互に接続され、情報の送
受信や処理を行う。なお、入力装置のインターフェイスもまた、マイナンバー蓄積装置の
入出力インターフェイスと同様公衆ネットワークから独立していることが好ましい。その
理由もまたマイナンバー蓄積装置の場合と同様である。
【００５１】
（暗号化雇用ＩＤ取得部の具体的な構成：入力装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、　
ＣＰＵが記憶装置から「暗号化雇用ＩＤ取得プログラム」０６１０をメインメモリに読み
出して実行し、可搬媒体から暗号化雇用ＩＤを取得しメインメモリの所定のアドレスに格
納する。
【００５２】
　なおここで、暗号化雇用ＩＤ取得プログラムの実行により得られた暗号化雇用ＩＤを復
号化する暗号化雇用ＩＤ復号化プログラムを実行させ、雇用ＩＤを取得する構成も考えら
れる。この場合には復号化により得られた雇用ＩＤをメインメモリの所定のアドレスに格
納し、後記マイナンバー取得プログラムの実行の際に用いることが可能である。
【００５３】
（マイナンバー取得部の具体的な構成：入力装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、特



(16) JP 2016-200922 A 2016.12.1

10

20

30

40

50

には入力インターフェースを介してその作業が行われる。具体的には、「カメラ」０６０
８を用いてマイナンバーの画像情報を取得したり、「コードリーダ」０６０９を用いて一
次元コードまたは二次元コードを読取り、当該コードと関連付けられているマイナンバー
を取得したり、タッチパネルを用いてマイナンバーの入力を受け付けたりする。ＣＰＵが
記憶装置から「マイナンバー取得プログラム」０６２０をメインメモリに読み出して実行
し、暗号化雇用ＩＤ取得プログラムの実行により得られた暗号化雇用ＩＤまたは復号され
た雇用ＩＤと関連付けてマイナンバーを取得し、メインメモリの所定のアドレスに格納す
る。
【００５４】
（暗号化部の具体的な構成：入力装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成される。
　ＣＰＵが記憶装置から「暗号化プログラム」０６３０をメインメモリに読み出して実行
し、マイナンバー取得プログラムの実行により得られたマイナンバーを暗号化する処理を
行う。このときマイナンバーのみを暗号化する処理のほか、マイナンバーを雇用ＩＤまた
は暗号化雇用ＩＤと関連付けた状態で暗号化する処理をおこなってもよい。
【００５５】
（暗号化マイナンバー保持部の具体的な構成：入力装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、特
にコンピュータの記憶領域に暗号化マイナンバーが格納される。ここでいう記憶領域は不
揮発性メモリであるハードディスクなどであってもよいが、揮発性メモリであるＲＡＭな
どによることが好ましい。入力装置にて暗号化マイナンバーを一定の時間以上保持するこ
とは情報漏えいのリスクが高まることから好ましくないためである。ＣＰＵは、記憶装置
から「暗号化マイナンバー保持プログラム」０６４０をメインメモリに読み出して実行し
、暗号化プログラムの実行により得られた暗号化マイナンバーをメインメモリの所定のア
ドレスに格納する。このとき暗号化マイナンバーと雇用ＩＤまたは暗号化雇用ＩＤを関連
付けて格納してもよい。
【００５６】
（暗号化マイナンバー出力部の具体的な構成：入力装置内、Ｅｍ１）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、よ
り具体的には出力インターフェースにより暗号化マイナンバーの出力作業が行われる。こ
こでいう出力インターフェースは選択され得る可搬媒体の種類に応じて適宜準備される。
　ＣＰＵは、記憶装置から「暗号化マイナンバー出力プログラム」０６５０をメインメモ
リに読み出して実行し、暗号化マイナンバー及びこれに関連付けられた暗号化雇用ＩＤを
直接又は間接に可搬媒体に出力するか、又は、暗号化マイナンバーをこれに関連付けられ
た暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する処理を行う。
【００５７】
＜処理の流れ：Ｅｍ１＞
　図７は、本実施形態のマイナンバー収集システムにおける処理の流れの一例を示す図で
ある。同図の処理の流れは以下のステップからなる。最初にステップＳ０７０１では、マ
イナンバー蓄積装置において雇用ＩＤ―マイナンバー保持部にて保持される雇用ＩＤのう
ち、マイナンバーと関連付けられない雇用ＩＤを暗号化して暗号化雇用ＩＤとする（雇用
ＩＤ暗号化ステップ）。ステップＳ０７０２では、マイナンバー蓄積装置において雇用Ｉ
Ｄ暗号化ステップにて暗号化された暗号化雇用ＩＤを公衆ネットワークから独立のインタ
ーフェイスに接続される可搬媒体に出力する（暗号化雇用ＩＤ出力ステップ）。
　ステップＳ０７０３では入力装置において可搬媒体が接続されているかどうかを判断す
る。接続されていると判断されるまで同じ処理を続けるが、接続されていると判断されれ
ばステップＳ０７０４の処理に移行する。ステップＳ０７０４では、入力装置において前
記可搬媒体から暗号化雇用ＩＤを取得し（暗号化雇用ＩＤ取得ステップ）、ステップＳ０
７０５で暗号化雇用ＩＤに基づいた被雇用者の本人確認ができたかどうかを収集担当者の
目視や暗号化雇用ＩＤの復号化による照合その他の方法により行い、当該本人確認結果を
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入力する。本人確認ができるまでは以降の処理を行わない。
　ステップＳ０７０６では入力装置において、復号化された雇用ＩＤまたは暗号化雇用Ｉ
Ｄと関連付けてマイナンバーを取得する（マイナンバー取得ステップ）。ステップＳ０７
０７では入力装置において、雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナン
バーを暗号化し暗号化マイナンバーとする処理を行い（暗号化ステップ）、ステップＳ０
７０８で入力装置において雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナン
バーを保持する（暗号化マイナンバー保持ステップ）。その後ステップＳ０７０９では、
入力装置において、保持されている暗号化マイナンバー及びこれに関連付けられた暗号化
雇用ＩＤを直接又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーを
これに関連付けられた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する（
暗号化マイナンバー出力ステップ）。
【００５８】
　なおここで、入力装置ではステップＳ０７１０で引き続きマイナンバー収集を続けるか
どうかを判断する。続けるとの判断結果である場合には暗号化雇用ＩＤを可搬媒体から取
得しているか否かに応じてステップＳ０７０３（同図中の「ｒｏｕｔｅＢ」）あるいはＳ
０７０４（同図中の「ｒｏｕｔｅＡ」）以降の処理をおこない、続けないとの判断結果で
ある場合はマイナンバーの取得処理を終了する。このようにマイナンバー収集を続ける処
理が行われる場合としては、一の被雇用者のマイナンバーを取得した後に当該被雇用者の
扶養家族のマイナンバーを取得する場合のように、複数のマイナンバーを関連付けて取得
する必要がある場合もあれば、個々の被雇用者のマイナンバーを逐次取得する場合もある
。したがって、複数のマイナンバーを関連付けて所持する必要がある場合には、関連付け
る必要があるマイナンバーを全て取得してから暗号化マイナンバー出力ステップを実行す
ることが考えられる。
【００５９】
　ステップＳ０７１１では、マイナンバー蓄積装置において雇用ＩＤと関連付けられた暗
号化マイナンバーを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
から取得し（暗号化マイナンバー取得ステップ）、ステップＳ０７１２ではマイナンバー
蓄積装置において、暗号化マイナンバー取得ステップにて取得した暗号化マイナンバーを
復号化する（復号化ステップ）。そしてステップＳ０７１３では、マイナンバー蓄積装置
において復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連
付けて雇用ＩＤ―マイナンバー保持部に記録する（マイナンバー記録ステップ）。
【００６０】
　なお、マイナンバー記録ステップが完了すると、ステップＳ０７１４にてマイナンバー
蓄積装置にて引き続きマイナンバー蓄積処理を続けるかどうかを判断する。続けるとの判
断結果である場合には、ステップＳ０７０１以降の処理を行い、続けないとの判断結果で
ある場合には処理を終了する。
【００６１】
（実施例）
　以下で本発明のマイナンバー収集システムの実施例について適宜図面を用いて説明する
。なお、基本的には本実施形態のマイナンバー収集システムの実施例として説明を行うが
、便宜上後述する他の実施形態と対応した説明を含むことがある。
【００６２】
　図２３から図４５はいずれも、本実施例の入力装置のディスプレイに表示される画面表
示の一例である。マイナンバーの収集担当者や被雇用者はそれぞれ、この画面表示の指示
に従ってマイナンバー収集をおこなう。
【００６３】
　図２３には、処理を始めるにあたり画面ロックを解除するためのパスワードの入力を求
める指示が記載されている。これは本実施例の入力装置が、情報漏えい防止の観点から長
時間（例えば３０～９０秒、好ましくは６０秒）入力装置の操作が行われない場合や所定
時間（例えば２４０～３６０秒、好ましくは３００秒）内にマイナンバーの収集処理が完
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了しなかった場合にいったん入力装置の操作をロックする機能を備える操作ロック部を有
しており、かかるロック機能を解除するためのパスワードを前もって設定しておくための
処理を促す画面である。操作ロック部によるロック後所定時間（例えば３００秒～９００
秒、好ましくは６００秒）ロック解除のための処理が実行されない場合には強制的に処理
を終了する。
【００６４】
　所定時間操作が行われたかどうかは、操作が行われた時点から次の操作が行われるまで
の時間を計測することにより行われ、より具体的には、タッチパネルやキーボードを用い
た入力操作が行われる間隔を計測する。図２３に示された「スタート」タブのようなタブ
を押すと上記計測が開始され、次の操作が行われた時点で新たな計測が開始される。
【００６５】
　図２４には、図２３を用いて説明したロック機能解除のためのパスワードの入力を行う
ための画面である。入力するのはマイナンバーの収集担当者であっても、被収集対象者で
ある被雇用者であってもよく、検証用のためパスワードは２回入力する。好ましくは、収
集担当者であっても被雇用者であっても、いずれにしても入力する者しか知り得ない情報
であることが好ましく、これまで説明した雇用ＩＤやマイナンバー、後述する比較用雇用
ＩＤとは別個のそれ自体は無価値な情報であることが望ましい。
【００６６】
　図２５にはマイナンバー取得のための処理を開始する旨の説明が記載されている。まず
は収集担当者を登録するための処理を行う旨の記載があり、収集担当者は当該記載に基づ
き、「担当者コード」「担当者名」の入力準備をととのえるとともに、顔写真の撮影準備
を行う。具体的には図２６で示されているようにタッチパネルを用いて「担当者コード」
「担当者名」を入力するか、コードリーダを用いて「担当者コード」「担当者名」が記録
されたコードの読取処理を行うかによって「担当者コード」「担当者名」を入力し、カメ
ラを用いて収集担当者の顔写真を撮影する。そしてそれらの処理を行った結果を示すのが
図２７である。このように入力された担当者コード等の情報が収集されるマイナンバーあ
るいはマイナンバーと関連付けられる情報と関連付けられ最終的にマイナンバー（暗号化
マイナンバー）とともにマイナンバー蓄積装置に対し出力されることにより、特定のマイ
ナンバー収集に関する収集担当者の責任の所在をマイナンバー蓄積装置の管理者側におい
て明確にすることができる。
【００６７】
　図２８では被雇用者の本人確認を行うための処理を開始する旨の説明が記載されている
。具体的には当該説明を読んだあと、本人確認を行うための処理を開始する際には「開始
する」のボタンをクリックする。引き続きマイナンバー収集のための処理を行うことを望
まない場合には以後の処理を行わない「終了する」タブを押す。以後の処理を行うにあた
っても、被雇用者はマイナンバーを可搬媒体に対して出力するまでの間は「中断する」タ
ブを押すことによりいつでも処理を中断することができる。これは、マイナンバーの収集
処理が最後まで適正に行われることを担保するためである。
【００６８】
　図２９では本人確認のために必要な書類等が列挙されている様子が示されている。すな
わち、「個人情報カード（個人番号カード）」「通知カード」「マイナンバーが記載され
た住民票」「上記のいずれも本日は用意していない」が示されており、被雇用者はこの中
から持参した書類に該当する選択肢を選択し「次へ」タブを押す。ここで「個人情報カー
ド」を選択すると、図３１にて示される画面が表示される。「通知カード」を選択すると
、図３０にて示される画面が表示される。「マイナンバーが記載された住民票」を選択す
ると、図３０にて示される画面のうち「マイナンバーが記載された住民票」の選択肢が表
示されない画面が表示される（図示せず）。なお「上記のいずれも本日は用意していない
」に該当する場合には被雇用者の本人確認が困難であることから、収集担当者は「中断す
る」タブを押してその後の処理を行わないことが好ましい。
【００６９】
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　図３０は図２９で示された選択肢のうち「通知カード」を選択した場合に表示される画
面であって、引き続き本人確認のための必要書類の選択が要求されている。すなわち「パ
スポート」「運転免許証」「マイナンバーが記載された住民票」「上記のいずれも本日は
用意していない」が示されており、当該表示を見て被雇用者は持参した書類を選択し「次
へ」タブを押す。「次へ」タブが押されることにより、画面は図３１にて示したものに移
行する。
　ちなみに「個人情報カード（個人番号カード）」を選択した場合には当該個人番号カー
ドを提示すれば、本人確認としてはそれで十分でありそれ以外の書類の提示を求める必要
はないから当該表示を行う意義はなく、よってこの場合には図３０の表示を行わず図３１
にて示した画面表示を行うように構成される。
　ちなみに、図２９で「マイナンバーが記載された住民票」を選択した場合には図３０に
て示される画面のうち「マイナンバーが記載された住民票」の選択肢が表示されない画面
が表示されるが、当該画面において本人確認のための書類を選択する構成は図３０を用い
た説明と同様である。
【００７０】
　なお「上記のいずれも本日は用意していない」に該当する場合には被雇用者の本人確認
が困難であることから、収集担当者は「中断する」タブを押してその後の処理を行わない
ことが好ましい。
【００７１】
　図３１で示されているのは、本人確認のために被雇用者から取得する個人情報を列挙し
た表示であり、「弊社におけるスタッフコード」「氏名」「ポートレート写真（上半身、
顔が確認できるサイズ」「本人確認書類等の写真」が列挙されている。「弊社におけるス
タッフコード」とは本実施形態で説明した雇用ＩＤのうち社員ＩＤに相当する情報であり
、ポートレート写真とは被雇用者の写真である。「本人確認書類等の写真」とは、図２９
および図３０の画面にて列挙された本人確認書類等の書類の撮影写真である。これらの情
報はいずれも雇用ＩＤ（暗号化雇用ＩＤを復号化したもの）と比較する情報である比較用
雇用ＩＤとして利用される（比較用雇用ＩＤについては実施形態５にて詳しく説明する）
。これらのいずれの情報の収集も是とする場合には「次へ」タブを押し、個人情報の収集
を拒否する場合あるいは本人確認書類等を持参していない場合には「中断する」タブを押
してその後の処理を行わない。
【００７２】
　図３２では本人確認用の情報収集を行うにあたり、入力装置では、取得したマイナンバ
ー等の情報を直接又は間接に出力した直後に消去する旨の説明が記載されている（当該機
能については実施形態３で詳述する）。被雇用者が同表記を理解したうえで「次へ」タブ
を押すと、画面表示が図３３で示した表示に移行する。なお同図で「この装置の中には一
切データは残りません」と表示されていることからもわかるように、既に取得している収
集担当者を識別するための担当者コード等の情報も消去される。具体的には、暗号化マイ
ナンバーを出力する際に暗号化マイナンバーと関連付けられて出力され入力装置からは消
去される。
【００７３】
　図３３ではこれまでの説明を踏まえてマイナンバーを取得する旨の説明書きがなされて
おり、被雇用者はここまでの表示画面を全て読み、納得したうえでタッチペン等を用いて
自身の署名を行い「同意して次へ」タブを押す。このとき被雇用者による署名の筆跡情報
をあらかじめ保持している筆跡情報と照合して被雇用者の適正を判断してもよい。この場
合被雇用者による署名の筆跡情報は比較用雇用ＩＤとして、あらかじめ保持している筆跡
情報は雇用ＩＤに対応する。そして被雇用者の署名が得られた場合に限り以後図３４以降
の画面表示に応じたマイナンバーの具体的な取得処理を行う。
【００７４】
　図３４では図３３にて「同意して次へ」タブが押された後のスタッフコードや氏名、ポ
ートレートの取得画面が示されている。スタッフコードや氏名はタッチパネルを用いて入
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力し、ポートレートはカメラを用いて取得する。これらの処理は後記実施形態５で説明す
る比較用雇用ＩＤの入力に相当する処理である。
【００７５】
　次に図３５および３６は図３０の表示画面において運転免許証を選択した場合の表示画
面である。同表示の指示内容に従い、カメラを用いて運転免許証の表面と裏面をそれぞれ
撮影し画像を取得すると「次へ」タブを押し図３８の画面に移行する。なお、図３０の表
示画面において運転免許証を選択しなかった場合には図３５および３６の画面を表示させ
ずに、選択した選択肢に応じて図３７もしくは図３８の画面表示に移行する処理が採用さ
れる。
　図３７ではパスポートを撮影するための画面が示されており、やはりここでカメラを用
いてパスポートの被雇用者の写真が撮影されているページを撮影し画像を取得し「次へ」
タブを押して図３８の画面表示に移行する。なお、図３０の表示画面においてパスポート
を選択しなかった場合には図３７の表示画面を表示させず図３５および３６もしくは図３
８の画面表示に移行する処理が採用される。
【００７６】
　次に図３８および３９はいずれもマイナンバーの入力画面である。図３０にて「マイナ
ンバーが記載された住民票」を選択した場合を含むいずれの場合（ただし図２９にて「個
人情報カード」を選択した場合は後述する図４０の画面表示と選択的又は重畳的に表示さ
れる）であっても同画面が表示される。まずは被雇用者（スタッフ）が、自身が持参した
「個人情報カード（個人番号カード）」「通知カード」「マイナンバーが記載された住民
票」の記載を目視するなどして自身のマイナンバーをタッチパネルを用いて入力する。検
証用に２回以上入力することが好ましい。入力装置にて２回以上の入力内容が同一である
かどうか判断する構成を採用し、故意もしくは恣意的な誤入力を回避する。判断するタイ
ミングは、同図にある「次へ」タブが押された時点とすることが考えられる。その後誤入
力のないことが確認されると図３９に示されているように、収集担当者がマイナンバーを
タッチパネルを用いて入力する為の画面が表示される。このとき被雇用者が持参した書類
を目視により確認するなどしながら入力することが必要であり、ここでも検証用に２回以
上入力することが要求される。入力装置ではここでの２回以上の入力内容の同一の判断に
加え、収集担当者による入力との同一も判断することが望ましい。当該構成をとれば、既
に述べた故意もしくは恣意的な誤入力の懸念をより払拭することができる。なお、全ての
入力内容が同一であることが確認できれば図４１の表示画面に移行する。
【００７７】
　なお図４０は、個人番号カードに埋め込まれた二次元コードを撮影するための表示画面
である。二次元コードリーダを起動させて個人番号カードの二次元コードを読み取ること
により同コードと関連付けられるマイナンバーを取得し、「次へ」タブを押すことで図４
１の画面表示に移行する。なお個人番号カードを用いてマイナンバーの収集を行う場合は
、図３８および３９を用いて説明した画面表示を省略してもよい。二次元コードを用いて
マイナンバーを収集する構成を採用すれば収集担当者の故意もしくは恣意的な誤入力の懸
念はまず想定しえないほど小さいからである。なお、ここまでの処理によって取得された
マイナンバーは入力装置にて速やかに暗号化され暗号化マイナンバーとされる。
【００７８】
　図４１は、図４０の表示画面までの間に行われたマイナンバーの取得処理が行われた後
に当該取得処理が適正に行われたことを確認するための画面である。被雇用者は画面の説
明を読んだのち、取得処理が適正に行われたことを理解確認しタッチパネルやタッチペン
を用いて署名を行い「同意して次へ」タブを押す。そうして次に表示されるのが図４２の
表示画面である。
【００７９】
　図４２は図４１の表示画面にて「同意して次へ」タブを押した後、入力装置において暗
号化された暗号化マイナンバーを出力するための通信を行う準備ができた旨の表示画面で
ある。同図の場合には実施形態７で詳述する中継装置に対して暗号化マイナンバーを出力
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する。ここで所定時間（例えば３０～９０秒、好ましくは６０秒）内に「送信する」タブ
をクリックすると、暗号化マイナンバーを出力する処理が行われ、図４３で示されている
ように全てのマイナンバー取得処理が完了した旨の表示がなされる。以後は「終了する」
タブを押すことでマイナンバー取得のための処理を終了することも可能であるし、「次の
収集」タブを押すことでマイナンバーの取得作業を続けることも可能である。「次の収集
」タブを押した場合には、例えば図２３で示す注意事項を視認可能とする画面表示が行わ
れ、以後これまで説明してきたような処理を繰り返しおこなう。
【００８０】
　なお、図４４および図４５はこれまでの処理のなかで所定時間内に適正な処理が行われ
なかった場合の表示画面である。具体的にいえば、図４４に示された表示画面は、これま
で説明した処理のいずれかにおいて「中断する」タブを押した際の表示画面であり、所定
時間（例えば２０～４０秒、好ましくは３０秒）内に「戻る」タブを押すことによりマイ
ナンバー収集作業に戻らない限りこれまで取得したすべてのデータを消去することが謳わ
れている。所定時間を待つことなく「終了する」タブを押すことで処理を確定的に終了し
データを消去することも可能である。
　また、図４５に示された表示画面は、同一画面での処理が所定時間（例えば２４０～３
６０秒、好ましくは３００秒）内に完了しなかった場合あるいは最後のアクションから所
定時間（例えば３０～９０秒、好ましくは６０秒）経過しても次のアクションがなされな
かった場合の表示画面であり、当該画面が表示されるとロック機能が作動し、入力装置の
操作が不可能となる。ロック状態解消のためには図２４の画面表示がなされている際に入
力したパスワードを入力する必要があり、これがなされないと強制的に処理を終了する。
それまでの間に取得した情報は消去される。
【００８１】
＜効果＞
　このように、主に上記のような構成をとる本発明によって、被取得者に安心してマイナ
ンバーを提供してもらうことが可能になる。
【００８２】
＜＜実施形態２：Ｅｍ２＞＞
＜概要＞
　本実施形態のマイナンバー収集システムは基本的に実施形態１のマイナンバー収集シス
テムと同様であるが、入力装置に復号化された雇用ＩＤを表示する機能をさらに備える点
が特徴である。当該構成を採用することにより、マイナンバーの収集担当者自身が目視に
より被雇用者の真正を確認することができ、電子的手段でのみ本人確認を行う場合に比べ
て収集処理を行う際の収集担当者の負担を軽減することができる。
【００８３】
＜機能的構成：Ｅｍ２＞
　図８は、本実施形態のマイナンバー収集システムの機能ブロックの一例を示す図である
。この図にあるように、本実施形態のマイナンバー収集システムは、「マイナンバー蓄積
装置」０８１０と、「入力装置」０８２０と、からなり、「マイナンバー蓄積装置」１０
は「雇用ＩＤ－マイナンバー蓄積部」０８１１と、「雇用ＩＤ暗号化部」０８１２と、「
暗号化雇用ＩＤ出力部」０８１３と、「暗号化マイナンバー取得部」０８１４と、「復号
化部」０８１５と、「マイナンバー記録部」０８１６と、を有する。「入力装置」０８２
０は、「暗号化雇用ＩＤ取得部」０８２１と、「マイナンバー取得部」０８２２と、「暗
号化部」０８２３と、「暗号化マイナンバー保持部」０８２４と、「暗号化マイナンバー
出力部」０８２５と、「雇用ＩＤ表示部」０８２６と、を有する。基本的な構成は実施形
態１の図２を用いて説明したマイナンバー収集システムと共通するため、以下では相違点
である、入力装置の「雇用ＩＤ表示部」０８２６の機能について説明する。
【００８４】
　「雇用ＩＤ表示部」（入力装置内、Ｅｍ２）０８２６は、復号化された雇用ＩＤを表示
するように構成されている。表示がおこなわれるのは、これまで実施形態１にて説明した
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任意の態様により復号化された雇用ＩＤを取得して以降、実際に被雇用者と対面した時点
であることが好ましい。すなわち、外部装置にて復号化された雇用ＩＤを取得して表示す
る構成も考えられれば、入力装置内に設けられた暗号化雇用ＩＤ復号化部にて復号化され
た雇用ＩＤを取得して表示する構成も考えられる。これらの態様はいずれも、本来不必要
な時点で雇用ＩＤが表示され、当該表示画面を第三者に視認可能とすることによって被雇
用者の個人情報が流出してしまう事態を避けるためである。
【００８５】
　表示された雇用ＩＤはその後被雇用者の本人確認のために用いられる。具体的には、収
集担当者が表示された雇用ＩＤを目視して被雇用者の真正を確認する。収集担当者は被雇
用者の真正を確認できた場合にのみ入力装置にてマイナンバー取得等次の処理を行うため
の操作を行う。
【００８６】
＜具体的な構成：Ｅｍ２＞
　本実施形態のマイナンバー収集システムを構成する各装置の機能的構成は、基本的には
実施形態１で図５や６を用いて説明した各装置の構成と同様である。そこで以下では、相
違点である入力装置の「雇用ＩＤ表示部」の構成について述べる。
【００８７】
（雇用ＩＤ表示部の具体的な構成：入力装置内、Ｅｍ２）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、よ
り具体的にはディスプレイなどの表示装置により実現される。ＣＰＵは、記憶装置から「
雇用ＩＤ表示プログラム」をメインメモリに読み出して実行し、復号化された雇用ＩＤを
表示出力する処理を行う。
【００８８】
＜処理の流れ：Ｅｍ２＞
　図９は、本実施形態のマイナンバー収集システムにおける処理の流れの一例を示す図で
ある。同図の処理の流れは以下のステップからなる。最初にステップＳ０９０１では、マ
イナンバー蓄積装置において雇用ＩＤ―マイナンバー保持部にて保持される雇用ＩＤのう
ち、マイナンバーと関連付けられない雇用ＩＤを暗号化して暗号化雇用ＩＤとする（雇用
ＩＤ暗号化ステップ）。ステップＳ０９０２では、マイナンバー蓄積装置において雇用Ｉ
Ｄ暗号化ステップにて暗号化された暗号化雇用ＩＤを公衆ネットワークから独立のインタ
ーフェイスに接続される可搬媒体に出力する（暗号化雇用ＩＤ出力ステップ）。
　ステップＳ０９０３では入力装置において可搬媒体が接続されているかどうかを判断す
る。接続されていると判断されるまで同じ処理を続けるが、接続されていると判断されれ
ばステップＳ０９０４の処理に移行する。ステップＳ０９０４では、入力装置において前
記可搬媒体から暗号化雇用ＩＤを取得し（暗号化雇用ＩＤ取得ステップ）、ステップＳ０
９０５では復号化された雇用ＩＤを表示出力する（雇用ＩＤ表示ステップ）。ステップＳ
０９０６では雇用ＩＤ表示ステップにて表示された雇用ＩＤの目視その他の方法により被
雇用者の本人確認ができたかどうかの確認結果の入力を受け付ける。本人確認がなされた
との入力を受け付けるまでは以降の処理を行わない。
　ステップＳ０９０７では入力装置において、復号化された雇用ＩＤまたは暗号化雇用Ｉ
Ｄと関連付けてマイナンバーを取得する（マイナンバー取得ステップ）。ステップＳ０９
０８では入力装置において、雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナン
バーを暗号化し暗号化マイナンバーとする処理を行い（暗号化ステップ）、ステップＳ０
９０９で入力装置において雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナン
バーを保持する（暗号化マイナンバー保持ステップ）。その後ステップＳ０９１０では、
入力装置において、保持されている暗号化マイナンバー及びこれに関連付けられた暗号化
雇用ＩＤを直接又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーを
これに関連付けられた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する（
暗号化マイナンバー出力ステップ）。
【００８９】
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　なおここで、入力装置ではステップＳ０９１１で引き続きマイナンバー収集を続けるか
どうかを判断する。続けるとの判断結果である場合には暗号化雇用ＩＤを可搬媒体から取
得しているか否かに応じてステップＳ０９０３（同図中の「ｒｏｕｔｅＢ」）あるいはＳ
０９０４（同図中の「ｒｏｕｔｅＡ」）以降の処理をおこない、続けないとの判断結果で
ある場合はマイナンバーの取得処理を終了する。このようにマイナンバー収集を続ける処
理が行われる場合としては、一の被雇用者のマイナンバーを取得した後に当該被雇用者の
扶養家族のマイナンバーを取得する場合のように、複数のマイナンバーを関連付けて取得
する必要がある場合もあれば、個々の被雇用者のマイナンバーを逐次取得する場合もある
。したがって、複数のマイナンバーを関連付けて所持する必要がある場合には、関連付け
る必要があるマイナンバーを全て取得してから暗号化マイナンバー出力ステップを実行す
ることが考えられる。
【００９０】
　ステップＳ０９１１では、マイナンバー蓄積装置において雇用ＩＤと関連付けられた暗
号化マイナンバーを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
から取得し（暗号化マイナンバー取得ステップ）、ステップＳ０９１２ではマイナンバー
蓄積装置において、暗号化マイナンバー取得ステップにて取得した暗号化マイナンバーを
復号化する（復号化ステップ）。そしてステップＳ０９１３では、マイナンバー蓄積装置
において復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連
付けて雇用ＩＤ―マイナンバー保持部に記録する（マイナンバー記録ステップ）。
【００９１】
　なお、マイナンバー記録ステップが完了すると、ステップＳ０９１４にてマイナンバー
蓄積装置にて引き続きマイナンバー蓄積処理を続けるかどうかを判断する。続けるとの判
断結果である場合には、ステップＳ０９０１以降の処理を行い、続けないとの判断結果で
ある場合には処理を終了する。
【００９２】
＜効果＞
　以上の構成を有するマイナンバー収集システムにより、電子的手段でのみ本人確認を行
う場合に比べて収集処理を行う際の収集担当者の心理的負担を軽減することができる。
【００９３】
＜＜実施形態３：Ｅｍ３＞＞
＜概要＞
　本実施形態のマイナンバー収集システムは基本的に実施形態１又は２のマイナンバー収
集システムと同様であるが、マイナンバー蓄積装置において暗号化マイナンバーを取得し
た場合に、可搬媒体に記録された暗号化マイナンバーを消去する機能をさらに備える点が
特徴である。当該構成を採用することにより、収集されたマイナンバーの流出リスクをよ
り低減することができる。
【００９４】
＜機能的構成：Ｅｍ３＞
　図１０は、本実施形態のマイナンバー収集システムの機能ブロックの一例を示す図であ
る。この図にあるように、本実施形態のマイナンバー収集システムは、「マイナンバー蓄
積装置」１０１０と、「入力装置」１０２０と、からなり、「マイナンバー蓄積装置」１
０１０は「雇用ＩＤ－マイナンバー蓄積部」１０１１と、「雇用ＩＤ暗号化部」１０１２
と、「暗号化雇用ＩＤ出力部」１０１３と、「暗号化マイナンバー取得部」１０１４と、
「復号化部」１０１５と、「マイナンバー記録部」１０１６と、「可搬媒体消去部」１０
１７と、を有する。「入力装置」１０２０は、「暗号化雇用ＩＤ取得部」１０２１と、「
マイナンバー取得部」１０２２と、「暗号化部」１０２３と、「暗号化マイナンバー保持
部」１０２４と、「暗号化マイナンバー出力部」１０２５と、を有する。基本的な構成は
実施形態１の図２を用いて説明したマイナンバー収集システムと共通するため、以下では
相違点である、マイナンバー蓄積装置の「可搬媒体消去部」１０１７の機能について説明
する。
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【００９５】
　「可搬媒体消去部」（マイナンバー蓄積装置内、Ｅｍ３）１０１７は、暗号化マイナン
バー取得部が可搬媒体から暗号化マイナンバーを取得した場合に、当該可搬媒体の暗号化
マイナンバーを消去するように構成されている。具体的には、暗号化マイナンバー取得部
による暗号化マイナンバー取得処理が完了した後、可搬媒体の記憶領域中暗号化マイナン
バーが記憶されていた領域に暗号化マイナンバーと無関係な情報を上書きする処理を行う
場合が考えられる。
【００９６】
　なお、可搬媒体消去部と同様の機能を入力装置に設けることも可能である。すなわち、
入力装置にて、暗号化マイナンバーを出力した後に暗号化マイナンバー保持部に保持され
た暗号化雇用ＩＤ、復号化された雇用ＩＤ及びこれらの情報と関連付けられた暗号化マイ
ナンバーを消去する消去部を設けることが考えられる。つまり消去部を設ける場合のマイ
ナンバー収集システム（図示せず）は、「マイナンバー蓄積装置」と、「入力装置」と、
からなり、「マイナンバー蓄積装置」は「雇用ＩＤ－マイナンバー蓄積部」と、「雇用Ｉ
Ｄ暗号化部」と、「暗号化雇用ＩＤ出力部」と、「暗号化マイナンバー取得部」と、「復
号化部」と、「マイナンバー記録部」と、「可搬媒体消去部」と、を有する。「入力装置
」は、「暗号化雇用ＩＤ取得部」と、「マイナンバー取得部」と、「暗号化部」と、「暗
号化マイナンバー保持部」と、「暗号化マイナンバー出力部」と、「消去部」を有する。
消去部以外の構成については基本的に実施形態１又は２記載のマイナンバー収集システム
と同様である。
【００９７】
　消去部の機能の一部については、既に実施例において説明しており、図３２の表示画面
における「この装置の中には一切データは残りません」との記載が消去部の機能について
言及している部分である。消去部にて上述の各種情報を消去するタイミングや具体的な消
去態様については可搬媒体消去部で説明したのと基本的に同様である。さらに入力装置に
マイナンバーを暗号化するアルゴリズムを示す情報が格納されている場合には、当該情報
をも消去する処理を行ってもよい。これらの構成を採用すれば、万が一マイナンバーの出
力後に入力装置が盗難にあってしまったとしても、同装置内にマイナンバーや雇用ＩＤを
保持しないでおくことができるため、これら個人特定のための情報が外部に流出する懸念
を払しょくすることができる。
【００９８】
　なおここで、入力装置に消去部を設けた場合、消去部が暗号化雇用ＩＤ、復号化された
雇用ＩＤ及びこれらの情報と関連付けられた暗号化マイナンバーの消去を実行した後でな
ければマイナンバー取得部による次のマイナンバーの取得のための動作を許可しない取得
制御部を設けることも可能である。具体的には、上述した各情報が記憶されていた記憶領
域への上書処理が実行された旨の情報を受信した後にマイナンバー取得のための動作を許
可するフラグを立てる。マイナンバー取得部は、このフラグが立てられている場合にのみ
次のマイナンバーの取得のための処理をおこなう。当該構成を採用することにより、マイ
ナンバー収集担当者は、被雇用者の情報流出のリスクがなくなったことを確認した後でマ
イナンバー蓄積のための処理を実行することができる。
【００９９】
　さらに、入力装置の暗号化雇用ＩＤ取得部にて暗号化雇用ＩＤを取得した後に可搬媒体
から暗号化雇用ＩＤを消去する暗号化雇用ＩＤ消去部を入力装置に設けてもよい。本実施
形態においてここまで説明したマイナンバー蓄積装置における可搬媒体消去部、入力装置
における消去部、そして暗号化雇用ＩＤ消去部はそれぞれが独立して存在することを妨げ
ず、したがって、これらのうちいずれか二つあるいは三つの機能が備えられていてももち
ろん良い。これらの機能を多く有していればいるほど情報流出のリスクを減らすことがで
きる。
【０１００】
＜具体的な構成：Ｅｍ３＞
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　本実施形態のマイナンバー収集システムを構成する各装置の機能的構成はいずれも、基
本的には実施形態１で図５や６を用いて説明した各装置の構成と同様である。そこで以下
では、相違点であるマイナンバー蓄積装置の「可搬媒体消去部」および入力装置の「消去
部」の構成について述べる。
【０１０１】
（可搬媒体消去部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ３）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、　
ＣＰＵが記憶装置から「可搬媒体消去プログラム」をメインメモリに読み出し、暗号化マ
イナンバー取得プログラムの実行により暗号化マイナンバーを取得すると同プログラムを
実行し、可搬媒体に記憶される暗号化マイナンバーを消去する処理を行う。
【０１０２】
　（消去部の具体的な構成：入力装置内、Ｅｍ３）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、Ｃ
ＰＵは、記憶装置から「消去プログラム」をメインメモリに読み出し、暗号化マイナンバ
ー出力プログラムの実行により暗号化マイナンバーが出力されると同プログラムを実行し
、メインメモリの所定のアドレスに格納されている暗号化マイナンバーや暗号化雇用ＩＤ
、復号化された雇用ＩＤを消去する処理を行う。
【０１０３】
＜処理の流れ：Ｅｍ３＞
　図１１および図１２は、本実施形態のマイナンバー収集システムにおける処理の流れの
一例を示す図である。まず図１１の処理の流れは以下のステップからなる。最初にステッ
プＳ１１０１では、マイナンバー蓄積装置において雇用ＩＤ―マイナンバー保持部にて保
持される雇用ＩＤのうち、マイナンバーと関連付けられない雇用ＩＤを暗号化して暗号化
雇用ＩＤとする（雇用ＩＤ暗号化ステップ）。ステップＳ１１０２では、マイナンバー蓄
積装置において雇用ＩＤ暗号化ステップにて暗号化された暗号化雇用ＩＤを公衆ネットワ
ークから独立のインターフェイスに接続される可搬媒体に出力する（暗号化雇用ＩＤ出力
ステップ）。
　　ステップＳ１１０３では入力装置において可搬媒体が接続されているかどうかを判断
する。接続されていると判断されるまで同じ処理を続けるが、接続されていると判断され
ればステップＳ１１０４の処理に移行する。ステップＳ１１０４では、入力装置において
前記可搬媒体から暗号化雇用ＩＤを取得し（暗号化雇用ＩＤ取得ステップ）、ステップＳ
１１０５で暗号化雇用ＩＤに基づいた被雇用者の本人確認ができたかどうかを収集担当者
の目視や暗号化雇用ＩＤの復号化による照合その他の方法により行い、当該本人確認結果
を入力する。本人確認がなされたとの入力を受け付けるまでは以降の処理を行わない。
　ステップＳ１１０６では入力装置において、復号化された雇用ＩＤまたは暗号化雇用Ｉ
Ｄと関連付けてマイナンバーを取得する（マイナンバー取得ステップ）。ステップＳ１１
０７では入力装置において、雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナン
バーを暗号化し暗号化マイナンバーとする処理を行い（暗号化ステップ）、ステップＳ１
１０８で入力装置において雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナン
バーを保持する（暗号化マイナンバー保持ステップ）。その後ステップＳ１１０９では、
入力装置において、保持されている暗号化マイナンバー及びこれに関連付けられた暗号化
雇用ＩＤを直接又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーを
これに関連付けられた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する（
暗号化マイナンバー出力ステップ）。
【０１０４】
　なおここで、入力装置ではステップＳ１１１０で引き続きマイナンバー収集を続けるか
どうかを判断する。続けるとの判断結果である場合には暗号化雇用ＩＤを可搬媒体から取
得しているか否かに応じてステップＳ１１０３（同図中の「ｒｏｕｔｅＢ」）あるいはＳ
１１０４（同図中の「ｒｏｕｔｅＡ」）以降の処理をおこない、続けないとの判断結果で
ある場合はマイナンバーの取得処理を終了する。このようにマイナンバー収集を続ける処
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理が行われる場合としては、一の被雇用者のマイナンバーを取得した後に当該被雇用者の
扶養家族のマイナンバーを取得する場合のように、複数のマイナンバーを関連付けて取得
する必要がある場合もあれば、個々の被雇用者のマイナンバーを逐次取得する場合もある
。したがって、複数のマイナンバーを関連付けて所持する必要がある場合には、関連付け
る必要があるマイナンバーを全て取得してから暗号化マイナンバー出力ステップを実行す
ることが考えられる。
【０１０５】
　ステップＳ１１１１では、マイナンバー蓄積装置において雇用ＩＤと関連付けられた暗
号化マイナンバーを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
から取得し（暗号化マイナンバー取得ステップ）、その後マイナンバー蓄積装置ではステ
ップＳ１１１２で可搬媒体から暗号化マイナンバーを消去する（可搬媒体消去ステップ）
。更にステップＳ１１１３ではマイナンバー蓄積装置において、暗号化マイナンバー取得
ステップにて取得した暗号化マイナンバーを復号化し（復号化ステップ）、ステップＳ１
１１４ではマイナンバー蓄積装置において復号化されたマイナンバーを関連付けられてい
た雇用ＩＤと同じ雇用ＩＤに関連付けて雇用ＩＤ―マイナンバー保持部に記録する（マイ
ナンバー記録ステップ）。
【０１０６】
　なお、マイナンバー記録ステップが完了すると、ステップＳ１１１５にてマイナンバー
蓄積装置にて引き続きマイナンバー蓄積処理を続けるかどうかを判断する。続けるとの判
断結果である場合には、ステップＳ１１０１以降の処理を行い、続けないとの判断結果で
ある場合には処理を終了する。
【０１０７】
（別の処理の流れ）
　また図１２にて示されているように、以下のような処理の流れとなる場合も考えられる
。最初にステップＳ１２０１では、マイナンバー蓄積装置において雇用ＩＤ―マイナンバ
ー保持部にて保持される雇用ＩＤのうち、マイナンバーと関連付けられない雇用ＩＤを暗
号化して暗号化雇用ＩＤとする（雇用ＩＤ暗号化ステップ）。ステップＳ１２０２では、
マイナンバー蓄積装置において雇用ＩＤ暗号化ステップにて暗号化された暗号化雇用ＩＤ
を公衆ネットワークから独立のインターフェイスに接続される可搬媒体に出力する（暗号
化雇用ＩＤ出力ステップ）。
　　ステップＳ１２０３では入力装置において可搬媒体が接続されているかどうかを判断
する。接続されていると判断されるまで同じ処理を続けるが、接続されていると判断され
ればステップＳ１２０４の処理に移行する。ステップＳ１２０４では、入力装置において
前記可搬媒体から暗号化雇用ＩＤを取得し（暗号化雇用ＩＤ取得ステップ）、ステップＳ
１２０５で暗号化雇用ＩＤに基づいた被雇用者の本人確認ができたかどうかを収集担当者
の目視や暗号化雇用ＩＤの復号化による照合その他の方法により行い、当該本人確認結果
を入力する。本人確認がなされたとの入力を受け付けるまでは以降の処理を行わない。
　ステップＳ１２０６では入力装置において、復号化された雇用ＩＤまたは暗号化雇用Ｉ
Ｄと関連付けてマイナンバーを取得する（マイナンバー取得ステップ）。ステップＳ１２
０７では入力装置において、雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナン
バーを暗号化し暗号化マイナンバーとする処理を行い（暗号化ステップ）、ステップＳ１
２０８で入力装置において雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナン
バーを保持する（暗号化マイナンバー保持ステップ）。その後ステップＳ１２０９では、
入力装置において、保持されている暗号化マイナンバー及びこれに関連付けられた暗号化
雇用ＩＤを直接又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーを
これに関連付けられた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する（
暗号化マイナンバー出力ステップ）。その後ステップＳ１２１０では、入力装置の暗号化
マイナンバー保持ステップにより保持された暗号化雇用ＩＤ、復号化された雇用ＩＤ及び
関連付けられた暗号化マイナンバーを消去する（消去ステップ）。
【０１０８】
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　なおここで、入力装置ではステップＳ１２１１で引き続きマイナンバー収集を続けるか
どうかを判断する。続けるとの判断結果である場合には暗号化雇用ＩＤを可搬媒体から取
得しているか否かに応じてステップＳ１２０３（同図中の「ｒｏｕｔｅＢ」）あるいはＳ
１２０４（同図中の「ｒｏｕｔｅＡ」）以降の処理をおこない、続けないとの判断結果で
ある場合はマイナンバーの取得処理を終了する。このようにマイナンバー収集を続ける処
理が行われる場合としては、一の被雇用者のマイナンバーを取得した後に当該被雇用者の
扶養家族のマイナンバーを取得する場合のように、複数のマイナンバーを関連付けて取得
する必要がある場合もあれば、個々の被雇用者のマイナンバーを逐次取得する場合もある
。したがって、複数のマイナンバーを関連付けて所持する必要がある場合には、関連付け
る必要があるマイナンバーを全て取得してから暗号化マイナンバー出力ステップを実行す
ることが考えられる。
【０１０９】
　ステップＳ１２１２では、マイナンバー蓄積装置において雇用ＩＤと関連付けられた暗
号化マイナンバーを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
から取得し（暗号化マイナンバー取得ステップ）、ステップＳ１２１３ではマイナンバー
蓄積装置において、暗号化マイナンバー取得ステップにて取得した暗号化マイナンバーを
復号化する（復号化ステップ）。そしてステップＳ１２１４では、マイナンバー蓄積装置
において復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連
付けて雇用ＩＤ―マイナンバー保持部に記録する（マイナンバー記録ステップ）。
【０１１０】
　なお、マイナンバー記録ステップが完了すると、ステップＳ１２１５にてマイナンバー
蓄積装置にて引き続きマイナンバー蓄積処理を続けるかどうかを判断する。続けるとの判
断結果である場合には、ステップＳ１２０１以降の処理を行い、続けないとの判断結果で
ある場合には処理を終了する。
【０１１１】
＜効果＞
　以上の構成を有するマイナンバー収集システムにより、可搬媒体はもちろん入力装置等
にて余計な個人情報を保有する時間を短縮でき、ひいては当該外部装置からマイナンバー
等個人情報が流失してしまう可能性を大幅に減らすことができる。
【０１１２】
＜＜実施形態４：Ｅｍ４＞＞
＜概要＞
　本実施形態のマイナンバー収集システムは基本的に実施形態１から３のいずれか一に記
載のマイナンバー収集システムと同様であるが、マイナンバー蓄積装置にてマイナンバー
検索のために雇用ＩＤの入力を受付けて検索結果を取得し出力する機能をさらに備える点
が特徴である。当該構成を採用することにより、雇用者がマイナンバーの収集、保管、廃
棄に関し課せられた義務を適切に遂行することが可能になる。
【０１１３】
＜機能的構成：Ｅｍ４＞
　図１３は、本実施形態のマイナンバー収集システムの機能ブロックの一例を示す図であ
る。この図にあるように、本実施形態のマイナンバー収集システムは、「マイナンバー蓄
積装置」１３１０と、「入力装置」１３２０と、からなり、「マイナンバー蓄積装置」１
３１０は「雇用ＩＤ－マイナンバー蓄積部」１３１１と、「雇用ＩＤ暗号化部」１３１２
と、「暗号化雇用ＩＤ出力部」１３１３と、「暗号化マイナンバー取得部」１３１４と、
「復号化部」１３１５と、「マイナンバー記録部」１３１６と、「検索入力受付部」１３
１７と、「検索結果取得部」１３１８と、「検索結果出力部」１３１９と、を有する。「
入力装置」１３２０は、「暗号化雇用ＩＤ取得部」１３２１と、「マイナンバー取得部」
１３２２と、「暗号化部」１３２３と、「暗号化マイナンバー保持部」１３２４と、「暗
号化マイナンバー出力部」１３２５と、を有する。基本的な構成は実施形態１の図２を用
いて説明したマイナンバー収集システムと共通するため、以下では相違点である、マイナ
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ンバー蓄積装置の「検索入力受付部」１３１７と、「検索結果取得部」１３１８と、「検
索結果出力部」１３１９の機能について説明する。
【０１１４】
　「検索入力受付部」（マイナンバー蓄積装置内、Ｅｍ４）１３１７は、マイナンバー検
索のために雇用ＩＤの入力を受付けるように構成されている。具体的な入力受付は、キー
ボードやタッチパネルを用いて任意の雇用ＩＤを入力する方法もあれば、先に図３を用い
て説明したように複数の雇用ＩＤが表形式にて表示されるなかからタッチパネルなどを用
いて特定の雇用ＩＤを選択入力する方法もある。
【０１１５】
　「検索結果取得部」（マイナンバー蓄積装置内、Ｅｍ４）１３１８は、受付けた雇用Ｉ
Ｄと関連付けて雇用ＩＤ―マイナンバー保持部に保持されているマイナンバーを取得する
ように構成されている。雇用ＩＤは一のマイナンバーと関連付けられていることが通常な
ので、検索入力受付部にて入力を受け付けた雇用ＩＤが雇用ＩＤ－マイナンバー保持部に
て保持されている情報であれば一のマイナンバーを取得する。
【０１１６】
　なお、一の雇用ＩＤに複数のマイナンバーが関連付けられている場合も考えられる。一
の被雇用者を識別するための雇用ＩＤに対し当該被雇用者およびその扶養家族全員のマイ
ナンバーが関連付けられて保持されていることも考えられる。この場合には、検索取得部
は上記雇用ＩＤと関連付けられているマイナンバーの一部または全部を取得するよう選択
することが可能である。当該構成を採用することで、本来検索抽出する必要のないマイナ
ンバーまでをも検索結果として抽出し漏出させてしまうリスクを低減することができる。
【０１１７】
　「検索結果出力部」（マイナンバー蓄積装置内、Ｅｍ４）１３１９は、取得した検索結
果を出力するように構成されている。ディスプレイへの表示出力やプリンタへの印刷出力
であることが考えられるが、場合によっては、官公庁等マイナンバーを提出する義務があ
る提出先の管理するサーバ装置との間を公衆ネットワークとは独立して設けられたネット
ワークにて接続し、当該検索結果を上記サーバ装置に対して出力する構成も考えられる。
【０１１８】
　なお、被雇用者の退職後一定期間の経過等雇用者にて当該被雇用者のマイナンバーを収
集しておく必要がなくなると、法令上雇用者には当該マイナンバーを廃棄する義務が生じ
る。このような場合に対応して、マイナンバー削除のために雇用ＩＤの入力を受付ける消
去入力受付部や入力を受付けた雇用ＩＤと関連付けて雇用ＩＤ－マイナンバー保持部に保
持されているマイナンバーを消去するマイナンバー消去部などをマイナンバー蓄積装置に
設ける構成を採用してもよい。消去入力受付部における雇用ＩＤの入力受付の具体的態様
、およびマイナンバー消去部におけるマイナンバー消去の具体的態様はそれぞれ、これま
で説明してきた検索入力受付部の機能や可搬媒体消去部あるいは消去部の機能と同様であ
る。
【０１１９】
＜具体的な構成：Ｅｍ４＞
　本実施形態のマイナンバー収集システムを構成する各装置の機能的構成は、基本的には
実施形態１において図５や６を用いて説明した各装置の構成と同様である。そこで以下で
は、相違点であるマイナンバー蓄積装置の「検索入力受付部」と、「検索結果取得部」と
、「検索結果出力部」の構成について述べる。
【０１２０】
（検索入力受付部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ４）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、キ
ーボードやタッチパネルなどにより実現される。ＣＰＵが記憶装置から「検索入力受付プ
ログラム」をメインメモリに読み出して実行し、雇用ＩＤの入力を受け付ける。
【０１２１】
（検索結果取得部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ４）
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　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、Ｃ
ＰＵが記憶装置から「検索結果取得プログラム」をメインメモリに読み出して実行し、メ
インメモリに格納されているマイナンバーのなかから検索入力受付プログラムの実行によ
り得られた雇用ＩＤと関連付けられているものを取得しメインメモリの所定のアドレスに
格納する。
【０１２２】
（検索結果出力部の具体的な構成：マイナンバー蓄積装置内、Ｅｍ４）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、出
力インターフェースにより実現される。ＣＰＵが記憶装置から「検索結果出力プログラム
」をメインメモリに読み出して実行し、検索結果取得プログラムの実行により得られたマ
イナンバーを出力する処理を行う。
【０１２３】
＜処理の流れ：Ｅｍ４＞
　図１４は、本実施形態のマイナンバー収集システムにおけるマイナンバー蓄積情報にお
ける処理の流れの一例を示す図である。同図の処理の流れは以下のステップからなる。ま
ずステップＳ１４０１はマイナンバー検索のために雇用ＩＤの入力を受け付ける（検索入
力受付ステップ）。そしてステップＳ１４０２では入力を受け付けた雇用ＩＤと関連付け
られているマイナンバーが保持されているかどうかを検索する処理を行う。ここで保持さ
れていると判断される場合には、ステップＳ１４０３で当該保持されているマイナンバー
を取得し（検索結果取得ステップ）、ステップＳ１４０４にて出力する（検索結果出力ス
テップ）。なおステップＳ１４０２で保持されているマイナンバーが保持されていないと
の判断結果である場合にはその旨のメッセージを表示出力するなどし、その後ステップＳ
１４０１の処理に戻る。
【０１２４】
＜効果＞
　以上の構成を有するマイナンバー収集システムにより、雇用者がマイナンバーの収集、
保管、廃棄に関し課せられた義務を適切に遂行することが可能になる。
【０１２５】
＜＜実施形態５：Ｅｍ５＞＞
＜概要＞
　本実施形態のマイナンバー収集システムは基本的に実施形態１から４のいずれか一に記
載のマイナンバー収集システムと同様であるが、入力装置において復号化された雇用ＩＤ
と比較するための情報の入力を受付けて復号化された雇用ＩＤと比較をし、同一性を満た
す場合にマイナンバーの取得を可能とする点が特徴である。当該構成を採用することによ
り、マイナンバー取得の準備段階における被雇用者の本人確認の確度を高めることができ
る。
【０１２６】
＜機能的構成：Ｅｍ５＞
　図１５は、本実施形態のマイナンバー収集システムの機能ブロックの一例を示す図であ
る。この図にあるように、本実施形態のマイナンバー収集システムは、「マイナンバー蓄
積装置」１５１０と、「入力装置」１５２０と、からなり、「マイナンバー蓄積装置」１
５１０は「雇用ＩＤ－マイナンバー蓄積部」１５１１と、「雇用ＩＤ暗号化部」１５１２
と、「暗号化雇用ＩＤ出力部」１５１３と、「暗号化マイナンバー取得部」１５１４と、
「復号化部」１５１５と、「マイナンバー記録部」１５１６と、を有する。「入力装置」
１５２０は、「暗号化雇用ＩＤ取得部」１５２１と、「マイナンバー取得部」１５２２と
、「暗号化部」１５２３と、「暗号化マイナンバー保持部」１５２４と、「暗号化マイナ
ンバー出力部」１５２５と、「比較用雇用ＩＤ入力受付部」１５２６と、「第一比較部」
１５２７と、「第一可能化部」１５２８と、を有する。基本的な構成は実施形態１の図２
を用いて説明したマイナンバー収集システムと共通するため、以下では相違点である、入
力装置の「比較用雇用ＩＤ入力受付部」１５２６と、「第一比較部」１５２７と、「第一
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可能化部」１５２８の機能について説明する。
【０１２７】
　「比較用雇用ＩＤ入力受付部」（入力装置内、Ｅｍ５）１５２６は、復号化された雇用
ＩＤと比較するための情報である比較用雇用ＩＤの入力を受付けるように構成されている
。比較用雇用ＩＤとして入力を受け付ける情報は復号化された雇用ＩＤと同一の情報であ
ってもよいが、復号化された雇用ＩＤと直接又は間接に関連付けられている他の情報であ
ることが好ましい。具体例としては雇用ＩＤとして氏名や住所を用いた場合には、比較用
雇用ＩＤとして被雇用者の住民票の画像データであることなどが考えられる。当該画像デ
ータには氏名や住所が記載されており、雇用ＩＤとしての氏名や住所と関連付けることが
可能である。画像データは入力装置に備えられたあるいは入力装置と接続されたカメラを
用いて住民票を撮影することにより取得される。
【０１２８】
　ここでは復号化された雇用ＩＤと比較するための情報として比較用雇用ＩＤの入力を受
け付ける構成について説明したが、比較対象は復号化された雇用ＩＤ以外にも例えば暗号
化雇用ＩＤと比較するための情報である暗号化比較用雇用ＩＤであってもよい。この場合
には、ひとまず比較用雇用ＩＤの入力を受け付けた後、比較用雇用ＩＤを暗号化する機能
を有する暗号化比較用雇用ＩＤ生成部にて暗号化比較用雇用ＩＤを生成する。暗号化比較
用ＩＤ生成部にて暗号化比較用雇用ＩＤを生成するアルゴリズムは暗号化雇用ＩＤを生成
する際に用いたアルゴリズムと同様であることが考えられるが、比較可能であればそれぞ
れ別個のアルゴリズムで暗号化されていても構わない。
【０１２９】
　「第一比較部」（入力装置内、Ｅｍ５）１５２７は、入力を受付けた比較用雇用ＩＤと
復号化された雇用ＩＤとを比較するように構成されている。先に述べた例の場合には、Ｏ
ＣＲ機器を用いて取得した画像データに含まれる氏名や住所を読み取り比較用雇用ＩＤと
し、復号化された雇用ＩＤと比較する。
【０１３０】
　なお、暗号化比較用雇用ＩＤを比較対象として用いる一例の場合には、第一比較部に代
えて暗号化比較用雇用ＩＤと暗号化雇用ＩＤとを比較する第二比較部にて比較をおこなう
。
【０１３１】
　「第一可能化部」（入力装置内、Ｅｍ５）１５２８は、比較結果が同一性を満たす場合
にマイナンバー取得部でのマイナンバーの取得を可能とするように構成されている。同一
性を満たすかどうかの判断は、上記比較結果復号化された雇用ＩＤと比較用雇用ＩＤとが
完全に一致したと認められる場合にのみ行われることが好ましい。上記例の場合であれば
、ＯＣＲ機器にて画像データに含まれる氏名や住所が完全に読み取れない場合には上記同
一性を満たすとの判断は行わない。ただし、上記読み取りの結果不完全だった部分につい
て、他の比較用雇用ＩＤを用いて比較結果の同一性が満たされると判断できる場合には、
それら複数の比較用雇用ＩＤを複合的に用いることにより同一性を判断してもよい。
【０１３２】
　なおマイナンバー取得部でのマイナンバーの取得を可能とするための具体的な構成とし
ては、上記第一比較部の処理結果が同一性を満たすとの内容である場合にマイナンバーの
取得を可とするためのフラグを立てる処理を行い、当該フラグが立てられている場合にの
みマイナンバー取得のための処理を可能とするように構成することが考えられる。
【０１３３】
　ちなみに、暗号化比較用雇用ＩＤを比較対象として用いる一例の場合には、第一可能化
部に代えて、暗号化比較用雇用ＩＤと暗号化雇用ＩＤとを比較した結果同一性を満たす場
合に第二可能化部にてマイナンバー取得を可能とする処理を行う。
【０１３４】
＜具体的な構成：Ｅｍ５＞
　本実施形態のマイナンバー収集システムを構成する各装置の機能的構成は、基本的には
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実施形態１において図５や６を用いて説明した各装置の構成と同様である。そこで以下で
は、相違点である入力装置の「比較用雇用ＩＤ入力受付部」と、「第一比較部」と、「第
一可能化部」の構成について述べる。
【０１３５】
（比較用雇用ＩＤ入力受付部の具体的な構成：入力装置内、Ｅｍ５）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、キ
ーボードやタッチパネルなどにより実現される。ＣＰＵが記憶装置から「比較用雇用ＩＤ
入力受付プログラム」をメインメモリに読み出して実行し、比較用雇用ＩＤの入力を受付
ける。
【０１３６】
（第一比較部の具体的な構成：入力装置内、Ｅｍ５）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、Ｃ
ＰＵが記憶装置から「第一比較プログラム」をメインメモリに読み出して実行し、比較用
雇用ＩＤ入力受付プログラムの実行により得られた比較用雇用ＩＤと復号化された雇用Ｉ
Ｄとを読み出して両情報の同一性を比較する処理を行う。
【０１３７】
（第一可能化部の具体的な構成：入力装置内、Ｅｍ５）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、Ｃ
ＰＵが記憶装置から「第一可能化プログラム」をメインメモリに読み出して第一比較プロ
グラムの実行結果が同一性を満たすとの判断結果である場合に実行し、マイナンバー取得
プログラムを実行可能とするためのフラグを立てる処理をおこなう。
【０１３８】
＜処理の流れ：Ｅｍ５＞
　図１６は、本実施形態のマイナンバー収集システムにおける処理の流れの一例を示す図
である。同図の処理の流れは以下のステップからなる。最初にステップＳ１６０１では、
マイナンバー蓄積装置において雇用ＩＤ―マイナンバー保持部にて保持される雇用ＩＤの
うち、マイナンバーと関連付けられない雇用ＩＤを暗号化して暗号化雇用ＩＤとする（雇
用ＩＤ暗号化ステップ）。ステップＳ１６０２では、マイナンバー蓄積装置において雇用
ＩＤ暗号化ステップにて暗号化された暗号化雇用ＩＤを公衆ネットワークから独立のイン
ターフェイスに接続される可搬媒体に出力する（暗号化雇用ＩＤ出力ステップ）。
　　ステップＳ１６０３では入力装置において可搬媒体が接続されているかどうかを判断
する。接続されていると判断されるまで同じ処理を続けるが、接続されていると判断され
ればステップＳ１６０４の処理に移行する。ステップＳ１６０４では、入力装置において
前記可搬媒体から暗号化雇用ＩＤを取得すると（暗号化雇用ＩＤ取得ステップ）、ステッ
プＳ１６０５では入力装置にて暗号化雇用ＩＤと比較するための情報である比較用雇用Ｉ
Ｄの入力を受け付ける（比較用雇用ＩＤ入力受付ステップ）。その後ステップＳ１６０６
では入力装置にて比較用雇用ＩＤと復号化された雇用ＩＤとを比較し（第一比較ステップ
）、同一性が満たされると判断されればステップＳ１６０７において後記マイナンバー取
得ステップによるマイナンバーの取得を可能にする処理を行う（第一可能化ステップ）。
　その後ステップＳ１６０８では入力装置において、復号化された雇用ＩＤまたは暗号化
雇用ＩＤと関連付けてマイナンバーを取得する（マイナンバー取得ステップ）。ステップ
Ｓ１６０９では入力装置において、雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマ
イナンバーを暗号化し暗号化マイナンバーとする処理を行い（暗号化ステップ）、ステッ
プＳ１６１０で入力装置において雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マ
イナンバーを保持する（暗号化マイナンバー保持ステップ）。その後ステップＳ１６１１
では、入力装置において、保持されている暗号化マイナンバー及びこれに関連付けられた
暗号化雇用ＩＤを直接又は間接に可搬媒体に出力し、又は保持されている暗号化マイナン
バーをこれに関連付けられた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力
する（暗号化マイナンバー出力ステップ）。
【０１３９】
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なおここで、入力装置ではステップＳ１２で引き続きマイナンバー収集を続けるかどうか
を判断する。続けるとの判断結果である場合には暗号化雇用ＩＤを可搬媒体から取得して
いるか否かに応じてステップＳ１６０３（同図中の「ｒｏｕｔｅＢ」）あるいはＳ１６０
４（同図中の「ｒｏｕｔｅＡ」）以降の処理をおこない、続けないとの判断結果である場
合は毎案バーの取得処理を終了する。
【０１４０】
　ステップＳ１６１３では、マイナンバー蓄積装置において雇用ＩＤと関連付けられた暗
号化マイナンバーを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
から取得し（暗号化マイナンバー取得ステップ）、ステップＳ１６１４ではマイナンバー
蓄積装置において、暗号化マイナンバー取得ステップにて取得した暗号化マイナンバーを
復号化する（復号化ステップ）。そしてステップＳ１６１５では、マイナンバー蓄積装置
において復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連
付けて雇用ＩＤ―マイナンバー保持部に記録する（マイナンバー記録ステップ）。
【０１４１】
　なお、マイナンバー記録ステップが完了すると、ステップＳ１６１６にてマイナンバー
蓄積装置にて引き続きマイナンバー収集を続けるかどうかを判断する。続けるとの判断結
果である場合には、ステップＳ１６０１以降の処理を行い、続けないとの判断結果である
場合には処理を終了する。
【０１４２】
＜効果＞
　以上の構成を有するマイナンバー収集システムにより、マイナンバー取得の準備段階に
おける被雇用者の本人確認の確度を高めることができる。
【０１４３】
＜＜実施形態６：Ｅｍ６＞＞
＜概要＞
　本実施形態のマイナンバー収集システムは基本的に実施形態５に記載のマイナンバー収
集システムと同様であるが、入力装置にて比較用雇用ＩＤを表示した媒体を撮影し、その
撮影結果のうち比較用雇用ＩＤの表示部分をマスクしてディスプレイに表示する点が特徴
である。当該構成を採用することにより、マイナンバー収集担当者がディスプレイの表示
を通じて被雇用者のマイナンバーを視認できないことから、被雇用者は外部流出のリスク
を感じることなく安心して比較雇用ＩＤを提示することができる。
【０１４４】
＜機能的構成：Ｅｍ６＞
　図１７は、本実施形態のマイナンバー収集システムの機能ブロックの一例を示す図であ
る。この図にあるように、本実施形態のマイナンバー収集システムは、「マイナンバー蓄
積装置」１７１０と、「入力装置」１７２０と、からなり、「マイナンバー蓄積装置」１
７１０は「雇用ＩＤ－マイナンバー蓄積部」１７１１と、「雇用ＩＤ暗号化部」１７１２
と、「暗号化雇用ＩＤ出力部」１７１３と、「暗号化マイナンバー取得部」１７１４と、
「復号化部」１７１５と、「マイナンバー記録部」１７１６と、を有する。「入力装置」
１７２０は、「暗号化雇用ＩＤ取得部」１７２１と、「マイナンバー取得部」１７２２と
、「暗号化部」１７２３と、「暗号化マイナンバー保持部」１７２４と、「暗号化マイナ
ンバー出力部」１７２５と、「比較用雇用ＩＤ入力受付部」１７２６と、「第一比較部」
１７２７と、「第一可能化部」１７２８と、を有する。「比較用雇用ＩＤ入力受付部」１
７２６は、「比較用雇用ＩＤ撮影手段」１７３０と、「比較用雇用ＩＤマスクディスプレ
イ手段」１７３１を有する。基本的な構成は実施形態５の図１５を用いて説明したマイナ
ンバー収集システムと共通するため、以下では相違点である、入力装置の「比較用雇用Ｉ
Ｄ撮影手段」１７３０、「比較用雇用ＩＤマスクディスプレイ手段」１７３１の機能につ
いて説明する。
【０１４５】
　「比較用雇用ＩＤ撮影手段」（入力装置内、Ｅｍ６）１７３０は、比較用雇用ＩＤを表
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示した媒体を撮影するための構成を備えている。具体例としてはスチルカメラにより実現
されることが考えられるが、動画を撮影する構成を採用してもよい。比較用雇用ＩＤを表
示した媒体としては社員証や運転免許証、パスポート、健康保険証、個人登録番号が記載
された住民票などが考えられる。
【０１４６】
　「比較用雇用ＩＤマスクディスプレイ手段」（入力装置内、Ｅｍ６）１７３１は、比較
用雇用ＩＤ撮影手段にて撮影された媒体を比較用雇用ＩＤの表示部分をマスクしてディス
プレイに表示することを可能とするように構成されている。上記具体例に即して説明する
と、社員証に記載されている社員ＩＤや運転免許証や健康保険証などの媒体に記載されて
いる氏名や住所などの情報をＯＣＲにより読取り比較用雇用ＩＤとして取得するとともに
、このようにして取得した比較用雇用ＩＤの表示部分はマスクしてディスプレイに表示す
る。
【０１４７】
　比較用雇用ＩＤの表示部分をマスクする具体的な処理は、撮影対象となる媒体に応じた
比較用雇用ＩＤの表示位置をあらかじめ計算機にて記憶しておき、撮影に先立ち撮影対象
となる媒体を特定しておくことにより、撮影時には当初より比較用雇用ＩＤの表示部分が
マスクされるように処理される。当該比較用雇用ＩＤの表示部分に他の無関係な情報を重
畳表示させる拡張現実に関する技術を適用することも可能である。
【０１４８】
　ここで図１８を用いて比較用雇用ＩＤマスクディスプレイ手段の機能する一例について
説明する。同図はタブレット計算機に備えられたカメラを用いて図１を用いて説明したＸ
ＹＺ株式会社の社員（被雇用者）である遠藤正雄氏の比較用雇用ＩＤである氏名や住所等
を取得する様子の一例を示す図である。同図（ａ）が通常のカメラを用いて遠藤氏の運転
免許証を撮影する様子をディスプレイに表示させた図であり、同図（ｂ）が本実施形態の
比較用雇用ＩＤマスクディスプレイ手段を機能させることにより免許証の一部をマスクし
て表示させた図である。同図（ｂ）では運転免許証の氏名と生年月日、住所といった比較
用雇用ＩＤとしてもちいられるべき情報がマスクされている。当該構成を採用すれば、比
較用雇用ＩＤを撮影する際にも、当該撮影の際にマイナンバー収集担当者がディスプレイ
の表示を通じて比較用雇用ＩＤを視認することができないため、被雇用者にとっては自身
の比較用雇用ＩＤをむやみにマイナンバー収集担当者に知られる事態を回避することがで
きる。
【０１４９】
＜具体的な構成：Ｅｍ６＞
　本実施形態のマイナンバー収集システムを構成する各装置の機能的構成は、基本的には
実施形態１において図５や６を用いて説明した各装置の構成と同様である。そこで以下で
は、相違点であるマイナンバー蓄積装置の「比較用雇用ＩＤ撮影手段」と、「比較用雇用
ＩＤマスクディスプレイ手段」の構成について述べる。
【０１５０】
（個人番号カード撮影手段の具体的な構成：入力装置内、Ｅｍ６）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、ス
チルカメラあるいはデジタルビデオカメラなどによって実現される。ＣＰＵが記憶装置か
ら「比較用雇用ＩＤ撮影サブプログラム」をメインメモリに読み出して実行し、カメラを
起動させ比較用雇用ＩＤを表示した媒体を撮影しその結果をメインメモリの所定のアドレ
スに格納する。
【０１５１】
（比較用雇用ＩＤマスクディスプレイ手段の具体的な構成：入力装置内、Ｅｍ６）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、Ｃ
ＰＵが記憶装置から「比較用雇用ＩＤマスクディスプレイサブプログラム」をメインメモ
リに読み出して実行し、比較用雇用ＩＤ撮影サブプログラムの実行により得られた画像デ
ータもしくは動画データのうち比較用雇用ＩＤの表示部分をマスク処理してディスプレイ
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に対し表示出力する処理を行う。
【０１５２】
＜処理の流れ：Ｅｍ６＞
　本実施形態のマイナンバー収集システムにおける処理の流れは、基本的には実施形態５
に記載のマイナンバー収集システムにおける処理の流れと同様であるが、ステップ０４の
比較用雇用ＩＤ入力受付ステップにおいて、ステップＳ１４として当該比較用雇用ＩＤを
表示した媒体を撮影する比較用雇用ＩＤ撮影サブステップと、比較用雇用ＩＤの表示部分
をマスクしてディスプレイに表示するマスクディスプレイサブステップＳ２４とを備えて
いる点が特徴である。
【０１５３】
＜効果＞
　以上の構成を有するマイナンバー収集システムにより、被雇用者は外部流出のリスクを
感じることなく安心して比較雇用ＩＤを提示することができる。
【０１５４】
＜＜実施形態７：Ｅｍ７＞＞
＜概要＞
　本実施形態のマイナンバー収集システムは基本的に実施形態１から６のいずれか一に記
載のマイナンバー収集システムと同様であるが、マイナンバー蓄積装置と入力装置との間
に中継装置を介する構成を採用した点に特徴がある。当該構成を採用することにより、マ
イナンバー蓄積装置の外部ネットワークとの遮蔽性を高め、ひいてはより高度なマイナン
バー管理体制を構築できる。
【０１５５】
＜システム全体の機能的構成：Ｅｍ７＞
　図１９は、本実施形態のマイナンバー収集システムの機能ブロックの一例を示す図であ
る。この図にあるように、本実施形態のマイナンバー収集システムは、「マイナンバー蓄
積装置」１９１０と、「入力装置」１９２０と、「中継装置」１９３０と、からなり、「
マイナンバー蓄積装置」１９１０は、「雇用ＩＤ－マイナンバー蓄積部」１９１１と、「
雇用ＩＤ暗号化部」１９１２と、「暗号化雇用ＩＤ出力部」１９１３と、「暗号化マイナ
ンバー取得部」１９１４と、「復号化部」１９１５と、「マイナンバー記録部」１９１６
と、を有する。「入力装置」１９２０は、「暗号化雇用ＩＤ取得部」１９２１と、「マイ
ナンバー取得部」１９２２と、「暗号化部」１９２３と、「暗号化マイナンバー保持部」
１９２４と、「暗号化マイナンバー出力部」１９２５と、を有し、暗号化マイナンバー出
力部は「中継出力手段」１９２６を有する。「中継装置」１９３０は、「中継装置暗号化
マイナンバー取得部」１９３１と、「中継装置暗号化マイナンバー蓄積部」１９３２と、
「中継装置暗号化マイナンバー出力部」１９３３と、を有する。基本的な構成は実施形態
１の図２を用いて説明したマイナンバー収集システムと共通するため、以下では相違点で
ある中継装置、および入力装置の中継出力手段の機能について説明する。
【０１５６】
　「中継出力手段」（入力装置内、Ｅｍ７）１９２６は、入力装置の暗号化マイナンバー
出力部にて、中継装置に対し、後記する関連付情報及び関連付けられた暗号化マイナンバ
ーを出力するように構成されている。関連付情報については後ほど詳しく説明するが、復
号化された雇用ＩＤや暗号化ＩＤはここでいう関連付情報に含まれる。
【０１５７】
（中継装置の機能的構成：Ｅｍ７）
　以下ではまず、中継装置の機能的構成の説明を行う。本実施形態の中継装置は同一屋内
などマイナンバー蓄積装置と物理的に近接した場所に設置され、そうすることにより可搬
媒体の物理的移動を極力少なくすることができ、それだけ暗号化マイナンバーが外部に漏
洩流出するリスクを低減できる。中継装置もまたマイナンバー蓄積装置と同様の理由によ
り公衆ネットワークから独立していることが望ましいが、入力装置とのみ通信可能な無線
ネットワークを利用することまでは排除されない。このような構成を採ったとしても、マ
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イナンバー蓄積装置を公衆ネットワークから独立した構成を維持することにより、マイナ
ンバーの外部への流出リスクは一定程度以下に抑制することができる。なお、中継装置を
システム内に有する場合には特にマイナンバー蓄積装置がイントラネットともつながれな
い完全なスタンドアローンである場合に特にマイナンバーの安全性が高まり好ましい。中
継装置とマイナンバー蓄積装置とが近接していながら通信ができない状態にする、つまり
、マイナンバー蓄積装置に対する外部からのアクセスを完全に排除するために（例えば入
力装置からのアクセスでさえ許さない状態）、中継装置とマイナンバー蓄積装置との間で
のマイナンバーの移動を可搬媒体によって行うのである。
【０１５８】
　「中継装置暗号化マイナンバー取得部」（中継装置内、Ｅｍ７）１９３１は、雇用ＩＤ
と関連付けられた暗号化マイナンバーを入力装置から直接又は間接に取得するように構成
されている。「直接又は間接に」とあるように、入力装置から雇用ＩＤと関連付けられた
暗号化マイナンバーを取得した可搬媒体を介して間接的に当該情報を取得する構成や、公
衆ネットワークから切り離されたイントラネットを利用して雇用ＩＤと関連付けられた暗
号化マイナンバーを直接取得する構成を採用することが考えられるが、入力装置からのみ
情報の受信を可能とする無線通信インターフェースを備え、当該無線通信インターフェー
スを介して雇用ＩＤと関連付けられた暗号化マイナンバーを直接取得する構成を採用する
ことが望ましい。当該構成を採用することにより、入力装置にてマイナンバーを取得して
暗号化した後速やかに中継装置に暗号化マイナンバーを送信することができるため、入力
装置や入力装置と接続する可搬媒体が盗難にあったとしても各機器に格納された暗号化マ
イナンバーが外部流出する機会は低減する。
【０１５９】
　なお、取得した暗号化マイナンバーを後記中継装置暗号化マイナンバー出力部にて可搬
媒体に出力するために暗号化する中継装置暗号化部をさらに設ける構成があってもよい。
この場合には入力装置にて行われた暗号化処理の演算とは別の演算にて暗号化する構成を
採用することが望ましい。当該構成を採用すれば、入力装置を窃取するなどして入力装置
におけるマイナンバーの暗号化処理のアルゴリズムを解析可能な者が後記中継装置暗号化
マイナンバー出力部から暗号化マイナンバーの出力を受け付けた可搬媒体を窃取したとし
ても、当該可搬媒体に記憶された暗号化マイナンバーの復号化を困難とし、当該情報の流
出を阻止することができる。
【０１６０】
　「中継装置暗号化マイナンバー蓄積部」（中継装置内、Ｅｍ７）１９３２は、取得した
暗号化マイナンバーを雇用ＩＤと関連付け可能な情報である関連付情報とともに蓄積する
ように構成されている。関連付情報としては雇用ＩＤと関連付け可能であればどのような
情報であってもよく、例えば雇用ＩＤが記録されていた往路可搬媒体ＩＤや後に記録され
ることとなる復路可搬媒体の復路可搬媒体ＩＤ、暗号化雇用ＩＤ、比較用雇用ＩＤ、比較
用暗号化雇用ＩＤなどが考えられるほか、雇用ＩＤそのものも関連付情報となりうる。
【０１６１】
　中継装置暗号化マイナンバー蓄積部にて蓄積された情報はいずれも蓄積後短時間で可搬
媒体に出力され、さらにマイナンバー蓄積装置に出力されることが好ましい。したがって
、中継装置暗号化マイナンバー蓄積部に蓄積された暗号化マイナンバーが所定時間（例え
ば３０分）以内に可搬媒体に出力されない場合には、可搬媒体に出力すべきとの内容のア
ラームを出力する中継装置アラーム出力部を設けてもよい。ここでいうアラームとはディ
スプレイへの表示出力、スピーカへの音声出力、所定のメールアドレスへの電子メール送
信出力、所定番号へのＦＡＸ送信出力その他の態様であることが考えられる。当該構成を
採用することにより、中継装置に長時間暗号化マイナンバーが滞留し、第三者へ流出して
しまうリスクを抑制することができる。
【０１６２】
　「中継装置暗号化マイナンバー出力部」（中継装置内、Ｅｍ７）１９３３は、蓄積され
た関連付情報及び関連付けられた暗号化マイナンバーを可搬媒体に出力するように構成さ
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れている。なお蓄積された関連付情報及び関連付けられた暗号化マイナンバーを可搬媒体
に出力した場合に、中継装置暗号化マイナンバー蓄積部に蓄積された関連付情報とこれに
関連付けられた暗号化マイナンバーとを消去する中継装置消去部を設けてもよい。具体的
な消去の態様はこれまで説明した可搬媒体消去部や消去部の機能と同様である。当該構成
を採用することにより、中継装置において暗号化マイナンバーあるいは暗号化マイナンバ
ーと関連付けられた情報を保持する時間を必要最小限度にとどめこれらの情報が第三者に
流出漏洩するリスクを軽減することができる。
【０１６３】
＜システム全体の具体的な構成：Ｅｍ７＞
　本実施形態のマイナンバー収集システムを構成する各装置の機能的構成は、基本的には
実施形態１において図５や６を用いて説明した各装置の構成と同様である。そこで以下で
は、相違点である中継装置の機能的構成について説明する。
【０１６４】
（中継装置の具体的な構成：Ｅｍ７）
　図２０は、本実施形態の中継装置の機能的な各構成をハードウェアとして実現した際の
構成の一例を示す概略図である。これらの図を利用して、それぞれのハードウェア構成部
の働きについて説明する。マイナンバー蓄積装置は、各種演算処理を実行するための「Ｃ
ＰＵ」２００１と、「記憶装置（記憶媒体）」２００２と、「メインメモリ」２００３と
、「出力インターフェース」２００４と、「入力インターフェース」２００５と、を備え
、入出力インターフェースを介して、例えば「キーボード」２００６や「ディスプレイ」
２００７と、情報の送受信を行う。場合によっては「ネットワークインターフェース」２
０８０を備えていてもよく、ネットワークインターフェースを介して「入力装置」２０８
５から情報を受信する。また、入出力インターフェースは「可搬媒体」２０９８、２０９
９とも情報の送受信を行う。なお、記憶装置には以下で説明するような各種プログラムが
格納されており、ＣＰＵはこれら各種プログラムをメインメモリのワーク領域内に読み出
して展開、実行する。なお、これらの構成は、「システムバス」２００８などのデータ通
信経路によって相互に接続され、情報の送受信や処理を行う。
【０１６５】
（中継装置暗号化マイナンバー取得部の具体的な構成：中継装置内、Ｅｍ７）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、Ｃ
ＰＵが記憶装置から「中継装置暗号化マイナンバー取得プログラム」２０１０をメインメ
モリに読み出して実行し、雇用ＩＤと関連付けられた暗号化マイナンバーを入力装置から
直接又は間接に取得し、メインメモリの所定のアドレスに格納する。
【０１６６】
（中継装置暗号化マイナンバー蓄積部の具体的な構成：中継装置内、Ｅｍ７）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、不
揮発性メモリであるハードディスクやメインメモリによって実現される。ＣＰＵが記憶装
置から「中継装置暗号化マイナンバー蓄積プログラム」２０２０をメインメモリに読み出
して実行し、中継装置暗号化マイナンバー取得プログラムの実行により得られた暗号化マ
イナンバーを雇用ＩＤと関連付け可能な情報である関連付情報とともにメインメモリの所
定のアドレスに格納する。
【０１６７】
（中継装置暗号化マイナンバー出力部の具体的な構成：中継装置内、Ｅｍ７）
　具体的にはコンピュータプログラムとコンピュータハードウエアによって構成され、出
力インターフェースにより実現される。ＣＰＵが記憶装置から「中継装置暗号化マイナン
バー出力プログラム」２０３０をメインメモリに読み出して実行し、中継装置暗号化マイ
ナンバー蓄積プログラムの実行により記憶された関連付情報及び関連付けられた暗号化マ
イナンバーを可搬媒体に出力する処理を行う。
【０１６８】
（入力装置の具体的な構成：Ｅｍ７）
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　なお図２１は、本実施形態の入力装置の機能的な各構成をハードウェアとして実現した
際の構成の一例を示す概略図である。同図に示されている入力装置の概要は基本的には図
６を用いて説明した入力装置の具体的な構成と同様であるが、中継装置との間でのみ通信
可能な「ネットワークインターフェース」２１８０を備えており、ネットワークインター
フェースを介して「中継装置」２１８５に対し暗号化マイナンバーなどの情報を送信する
。
【０１６９】
＜処理の流れ：Ｅｍ７＞
　図２２は、本実施形態のマイナンバー収集システムにおける処理の流れの一例を示す図
である。同図の処理の流れは以下のステップからなる。最初にステップＳ２２０１では、
マイナンバー蓄積装置において雇用ＩＤ―マイナンバー保持部にて保持される雇用ＩＤの
うち、マイナンバーと関連付けられない雇用ＩＤを暗号化して暗号化雇用ＩＤとする（雇
用ＩＤ暗号化ステップ）。ステップＳ２２０２では、マイナンバー蓄積装置において雇用
ＩＤ暗号化ステップにて暗号化された暗号化雇用ＩＤを公衆ネットワークから独立のイン
ターフェイスに接続される可搬媒体に出力する（暗号化雇用ＩＤ出力ステップ）。
　ステップＳ２２０３では入力装置において可搬媒体が接続されているかどうかを判断す
る。接続されていると判断されるまで同じ処理を続けるが、接続されていると判断されれ
ばステップＳ２２０４の処理に移行する。ステップＳ２２０４では、入力装置において前
記可搬媒体から暗号化雇用ＩＤを取得し（暗号化雇用ＩＤ取得ステップ）、ステップＳ２
２０５で暗号化雇用ＩＤに基づいた被雇用者の本人確認ができたかどうかを収集担当者の
目視や暗号化雇用ＩＤの復号化による照合その他の方法により行い、当該本人確認結果を
入力する。本人確認ができるまでは以降の処理を行わない。
　ステップＳ２２０６では入力装置において、復号化された雇用ＩＤまたは暗号化雇用Ｉ
Ｄと関連付けてマイナンバーを取得する（マイナンバー取得ステップ）。ステップＳ２２
０７では入力装置において、雇用ＩＤ又は暗号化雇用ＩＤと関連付けて取得したマイナン
バーを暗号化し暗号化マイナンバーとする処理を行い（暗号化ステップ）、ステップＳ２
２０８で入力装置において雇用ＩＤ又は暗号化雇用ＩＤと関連付けられた暗号化マイナン
バーを保持する（暗号化マイナンバー保持ステップ）。その後ステップＳ２２０９では、
入力装置において、保持されている暗号化マイナンバー及びこれに関連付けられた暗号化
雇用ＩＤを直接又は間接に可搬媒体に出力し、又は保持されている暗号化マイナンバーを
これに関連付けられた暗号化雇用ＩＤを伴わないで直接又は間接に可搬媒体に出力する（
暗号化マイナンバー出力ステップ）。
【０１７０】
なおここで、入力装置ではステップＳ２２１０で引き続きマイナンバー収集を続けるかど
うかを判断する。続けるとの判断結果である場合には暗号化雇用ＩＤを可搬媒体から取得
しているか否かに応じてステップＳ２２０３（同図中の「ｒｏｕｔｅＢ」）あるいはＳ２
２０４（同図中の「ｒｏｕｔｅＡ」）以降の処理をおこない、続けないとの判断結果であ
る場合はマイナンバーの取得処理を終了する。
【０１７１】
　ステップＳ２２１１では、中継装置において雇用ＩＤと関連付けられた暗号化マイナン
バーを入力装置から直接又は間接に取得する（中継装置暗号化マイナンバー取得ステップ
）。ステップＳ２２１２では中継装置において、取得した暗号化マイナンバーを雇用ＩＤ
と関連付け可能な情報である関連付情報とともに蓄積し（中継装置暗号化マイナンバー蓄
積ステップ）、ステップＳ２２１３で中継装置において、蓄積された関連付情報及び関連
付けられた暗号化マイナンバーを可搬媒体に出力する処理を行う（中継装置暗号化マイナ
ンバー出力ステップ）。
【０１７２】
　ステップＳ２２１４では、マイナンバー蓄積装置において雇用ＩＤと関連付けられた暗
号化マイナンバーを公衆ネットワークから独立のインターフェイスに接続される可搬媒体
から取得し（暗号化マイナンバー取得ステップ）、ステップＳ２２１５ではマイナンバー
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蓄積装置において、暗号化マイナンバー取得ステップにて取得した暗号化マイナンバーを
復号化する（復号化ステップ）。そしてステップＳ２２１６では、マイナンバー蓄積装置
において復号化されたマイナンバーを関連付けられていた雇用ＩＤと同じ雇用ＩＤに関連
付けて雇用ＩＤ―マイナンバー保持部に記録する（マイナンバー記録ステップ）。
【０１７３】
　なお、マイナンバー記録ステップが完了すると、ステップＳ２２１７にてマイナンバー
蓄積装置にて引き続きマイナンバー収集を続けるかどうかを判断する。続けるとの判断結
果である場合には、ステップＳ０１以降の処理を行い、続けないとの判断結果である場合
には処理を終了する。
【０１７４】
＜効果＞
　以上の構成を有するマイナンバー収集システムにより、これまで述べたいずれの実施形
態よりも高度なマイナンバー管理体制を構築できる。
【符号の説明】
【０１７５】
０２００…マイナンバー収集システム、０２１０…マイナンバー蓄積装置、０２２０…入
力装置、０２９８、０２９９…可搬媒体、０２１１…雇用ＩＤ―マイナンバー保持部、０
２１２…雇用ＩＤ暗号化部、０２１３…暗号化雇用ＩＤ出力部、０２１４…暗号化マイナ
ンバー取得部、０２１５…復号化部、０２１６…マイナンバー記録部、０２２１…暗号化
雇用ＩＤ取得部、０２２２…マイナンバー取得部、０２２３…暗号化部、０２２４…暗号
化マイナンバー保持部、０２２５…暗号化マイナンバー出力部
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