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(57) Zusammenfassung: Erfindungsgemiss zeichnet sich das Verfahren dadurch aus, dass die Datenversarbeitungseinheit den Feh-
~~ ler feststellt und anschliessend eine erste verschliisselte Nachricht an eine zentrale Datenverarbeitungsanlage sendet, dass die zen-
trale Verarbeitungsanlage das Signal entschliisselt, dass die zentrale Datenverarbeitungsanlage in der ersten Nachricht enthaltene
Informationen tiber den Fehler auswertet und in Abhéngigkeit von dem Ergebnis dieser Auswertung eine Fehlerbehebungsroutine
erzeugt und/oder auswihlt und dass die zentrale Datenverarbeitungsanlage eine von der Datenverarbeitungseinheit ausfiihrbare Pro-
grammanweisung erzeugt und dass die Programmanweisung anschliessend von der Datenverarbeitungsanlage verschliisselt und als
Bestandteil einer zweiten Nachricht an das Datenverarbeitungselement gesendet wird.
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Beschreibung:

Verfahren zum Beheben eines in einer

Datenverarbeitungseinheit auftretenden Fehlers

Die Erfindung betrifft ein Verfahren zum Beheben eines in

einer Datenverarbeitungseinheit auftretenden Fehlers.

Es ist bekannt, dass in einer Datenverarbeitungseinheit
auftretende Fehler sich durch Fernwartung beheben lassen. Die
bekannten Verfahren zur Fernwartung sehen vor, dass eine
zentrale Datenverarbeitungsanlage eine Zugangsberechtigung zu
der Datenverarbeitungseinheit erhalt und anschlieRend diese
Datenverarbeitungseinheit durch Verdnderungen von Parametern

repariert.

Der Erfindung liegt die Aufgabe zugrunde, ein gattungsgemifRes
Verfahren so durchzuflhren, dass eine Manipulation der
Datenverarbeitungseinheit durch Unbefugte m&glichst

ausgeschlossen wird.

Erfindungsgemd® wird diese Aufgabe dadurch geldst, dass die
Datenverarbeitungseinheit den Fehler feststellt und
anschlieffend eine erste verschliisselte Nachricht an eine
zentrale Datenverarbeitungsanlage sendet, dass die zentrale
Verarbeitungsanlage das Signal entschliisselt, dass die
zentrale Datenverarbeitungsaniage in der ersten Nachricht
enthaltene Informationen Utber den Fehler auswertet und in
Abhéngigkei; von dem Ergebnis dieser Auswertung eine
Fehlerbehebungsroutine erzeugt und/oder auswahlt und dass die

zentrale Datenverarbeitungsanlage eine von dexr
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Datenverarbeitungseinheit ausflhrbare Programmanweisung
erzeugt, und dass die Programmanweisung anschlieRend von der
Datenverarbeitungsanlage verschliisselt und als Bestandteil
einer zweiten Nachricht an die Datenverarbeitungseinheit

gesendet wird.

Der Begriff Datenverarbeitungseinheit ist im vorliegenden
Fall in seiner weitesten Bedeutung gemeint. Er umfasst alle
fir eine Verarbeitung von Daten geeigneten Vorrichtungen,
beispielsweise Computer oder elektronische Schaltungen. Die
Datenverarbeitungseinheit kann gleichfalls Bestandteil einer
anderen Vorrichtung, beispielsweise einer Frankiermaschine

oder einer sonstigen Maschine, sein.

Eine weitere Erhoéhung der Sicherheit des Verfahrens kann
dadurch erzielt werden, dass die Datenverarbeitungseinheit
durch eine Untersuchung der zweiten Nachricht Uberpruft, ob
diese Nachricht von der zentralen

Datenverarbeitungseinrichtung stammt.

Zur Beschleunigung des Verfahrens ist es zweckmaRig, dass die
Datenverarbeitungseinheit die verschliisselte zweite Nachricht

empfangt und die darin enthaltene Programmanweisung ausfihrt.

Weitere Vorteile, Besonderheiten und zweckmaRige
Weiterbildungen der Erfindung ergeben sich aus den
Unteransprﬁchen und der nachfolgenden Darstellung bevorzugter

Ausfiihrungsbeispiele.

Bei der nachfolgenden Darstellung wird die
Datenverarbeitungseinheit am Beispiel eines Sicherungsmoduls
erldutert. Das Sicherungsmodul kann Bestandteil eines

Computers sein, der bei Endanwendern steht oder auf den durch
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geeignete Datenleitungen zugegriffen werden kann.

FIPS PUB 140-1 und die abgeleiteten Testanforderungen
(,Derived Test Requirements f{ir FIPS PUB 140-1, Security
Requirements for Cryptographic Modules™) beschreiben
Anforderungen an insgesamt elf Bereiche, die in Abh&ngigkeit
von der Hdhe der geforderten Sicherheitsstufe im
entsprechenden Umfang oder der entsprechenden Auspragung

erfillt werden miissen. Hierbei handelt es sich um:

Design und Dokumentation des kryptographischen Moduls

Keine Abweichungen zu den Anforderungen nach FIPS PUB 140-1
und den abgeleiteten Testanforderungen (,Derived Test
Requirements fiir FIPS PUB 140-1, Security Requirements for
Cryptographical Modules™).

Schnittstellen des Moduls

Keine Abweichungen zu den Anforderungen nach FIPS PUB 140-1
und den abgeleiteten Testanforderungen (,Derived Test
Requirements ftir FIPS PUB 140-1, Security Requireﬁents fox
Cryptographical Modules™“) .

Nutzungsprofile (,roles™) und Nutzungsmdglichkeiten

(,services")

Insbesondere werden genau drei Nutzungsmdglichkeiten,

beziehungsweise Nutzungsprofile unterstitzt:
Benutzer des Kundensystems oder Kundensystem

Wertbetrag-Operator
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Der Wertbetrag-Operator kommuniziert mit dem Sicherungsmodul
im Rahmen des Ladens eines Wertbetrages und bei der

Deaktivierung des Sicherungsmoduls.

Kundensystem-Operator

Der Kundensystem-Operator ist ein vom Kundensystemhersteller
legitimierter Benutzer und kommuniziert mit dem
Sicherungsmodul zum Zwecke der Schlisselverwaltung und aus

Wartungsgriunden.
Modell der finiten Zustdnde (,Finite State Machine Model")

Keine Abweichungen zu den Anforderungen nach FIPS PUB 140-1
und den abgeleiteten Testanforderungen (,Derived Test
Requirements fir FIPS PUB 140-1, Security Reguirements for

Cryptographical Modules"“).
Physikalische Sicherheit

Keine Abweichungen zu den Anforderungen nach FIPS PUB 140-1
und den abgeleiteten Testanforderungen (,Derived Test
Requirements flOr FIPS PUB 140-1, Security Requirements for

Cryptographical Modules").

Sicherheit der Software

Keine Abweichungen zu den Anforderungen nach FIPS PUB 140-1
und den abgeleiteten Testanforderungen (,Derived Test
Requirements fir FIPS PUB 140-1, Security Requirements for

Cryptographical Modules“).

Sicherheit des Betriebssystems
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5
Keine Abweichungen zu den Anforderungen nach FIPS PUB 140-1
und den abgeleiteten Testanforderungen (,Derived Test
Requirements £lr FIPS PUB 140-1, Security Requirements for
Cryptographical Modules®).

Verwaltung der kryptographischen Schliissel

insbesondere diirfen keine manuell verteilten, sondern
ausschlieRlich elektronisch verteilte Schlilissel in das

Sicherungsmodul eingegeben werden.
Kryptographische Algorithmen

In dexr ersten Version werden die asymmetrische
Verschllisselung nach RSA und die digitale Signatur nach DSS
angewandt. In spdteren Versionen kdénnen weitere
kryptographische Verfahren folgen. Ansonsten existieren keine
Abweidhungen zu den Anforderungen nach FIPS PUB 140-1 und den

abgeleiteten Testanforderungen (,Derived Test Regquirements

fiir FIPS PUB 140-1, Security Requirements for Cryptographical

Modules®“) .

Es ergeben sich keine Abweichungen zu den Anforderungen nach
FIPS PUB 140-1 und den abgeleiteten Testanforderungen
(,Derived Test Requirements flr FIPS PUB 140-1, Security
Requirementé for Cryptographical Modules™).

Eg ist besonders zweckmé&fig, dass das System Uber FIPS PUB

140~1 hinausgehende Anforderungen erfiillt.

Um vom Kundensystem aus das Sicherungsmodul zu aktivieren,
wird dieses aufgefordert, seine gignierte Lizenz (inklusive

gseines Offentlichen Schllisgsels Pgp) sowie eine Zufallszahl
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Xauth mi# einer L&nge von beispielsweise 16 byte an das
Kundensystem zu Ubergeben. (Die Zufallszahl dient
insbesondere dann zur Absicherung von Replay-Attacken, wenn
zwischen Tastatur des Kundensystems und Sicherungsmodul ein
ungesicherter Ubertragungswert liegt, etwa bei Intetnet-
Losungen mit zentralem Sicherungsmodul-Server im Internet und
dezentralen PCs als Eingabeterminals flir Login-Informationen

wie zum Beispiel PIN).
Fehlerbehandlung

Werden signierte Lizenz und Zufallszahl mehrmals,
beispielsweise dreimal hintereinander angefordert, ohne dass
anschlieBend Login-Daten vom Kundensystem an das
Sicherungsmodul {ibertragen werden, muss dies im
Sicherungsmodul protokolliert werden. In diesem Status darf
ausschlieRlich eine anschlieRende Verbindung mit der
Bescheinigungsstelle zur Fehlerbehebung mit Ubertragung des
Protokollstatus, nicht jedoch die Herstellung von
f&lschungssicheren Dokumenten wie Eintrittskarten oder
Freimachungsvermerken méglibh sein. Die in diesem Status bei
weiteren Anforderungen anfallenden Zufallszahlen missen mit
den bei der dritten Anfrage genannten Zahlen tbereinstimmen
(das heift, keine Neugenerierung von Zufallszahlen nach dem
3. Versuch), um zu verhindern, dasg durch einen Automatismus
eines nicht legitimierten Kundensystems der Zufallsgenerator
des Sicherungsmoduls mehrfach durchlaufen wird. Keine zwel
der ersten drei in diesem Verfahren generierten Zufallszahlen
dirfen mit den Zufallszahlen tbereinstimmen, die bei den

nfichsten 100 gliltigen Anmeldeversuchen ausgegeben werden.

Im Kundensystem werden aus den LOgilNgertbetrag-Informationen des

Sicherungsmoduls (zum Beispiel PIN oder Benutzer/Kennwort;
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nach Belieben des Kundensystemherstellers), die theoretisch
aufgrund ihrer Struktur 2'*® Varianten aufweisen und der
ausgegebenen Zufallszahl Xun der Hash-Wert H(Logingertvetrag:
Xauen) gebildet. Dieser Hash-Wert wird mit dem &ffentlichen
gchlissel des Sicherungsmoduls Pgy zU Hep (LOginyertbetrags Xauth)
verschllisselt, um zum Sicherungsmodul {bertragen zu werden.
(Durch die Verschlisselung wird eine erschdpfende Suche
(Brute Force Attack) nach den Loginyertvetrag-Daten durch
wiederholte Hash-Wertbildung der bekannten Zufallszahl Xaun
mit willklirlich gewdhlten Login-Daten bis zur Ubereinstimmung

erschwert.)

Das Kundensystem uUbermittelt auRerdem in einem vom
Kundengystemhersteller festzulegenden Format den zu ladenden
Wertbetrag an das Sicherungsmodul. Der Wertbetrag wird mit
dem vom Sicherungsmodul ausgegebenen Offentlichen Schlissel
Py verschlligselt, um im Sicherungsmodul mit dem zugehdrigen

privaten Schlissel Sg entschliisselt zu werden.

Im Sicherungsmodul werden der verschliisselte Hash-Wert
Hgp (LOGinyertbetrag, Xautn) Sowie die weiteren verschlisselten
Daten mit dem privaten Schlissel des Sicherungsmoduls

entschliisselt.

Eine Behandlung von auftretenden Fehlern erfolgt vorzugsweise

wie folgt:

Das System ist so gestaltet, dass eine Entschlisselung nur
bei gzeitlicher Ndhe zur vorherigen Anforderung der
zZufallszahl stattfinden kann. Ferner erfolgt eine Uberprifung

der Ubereinstimmung.

Im Sicherungsmodul wird aus den im Sicherungsmodul
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gespeicherten LogiNgertbetrag-Daten und der
zwischengespeicherten Zufallszahl Xauwn ebenfalls nach
demselben Verfahren ein Hash-Wert H’ (LOgiNgertbetrags Xauth)
gebildet, der mit dem Ubertragenen und entschliisselten Hash-
Wert H(LOginNwertbetrag: Xautn) auf Ubereinstimmung gepriift wird.
Bei Ubereinstimmung und schliissigen Angaben zur
Wertbetraganforderung gilt das Sicherungsmodul als

ordnungsgemaf aktiviert.

Bei fehlender Ubereinstimmung muss das Kundensystem
(beziehungsweise der Kunde) Uber die fehlgeschlagene
Anmeldung informiert werden. Gescheiterte Anmeldeversuche
miissen im Sicherheitsmodul protokolliert werden. Nach drei
fehlgeschlagenen Anmeldeversuchen darf ausschlieRlich eine
anschlieRende Verbindung mit der zentralen
Datenverarbeitungsanlage zur Fehlerbehebung mit Ubertragung
des Protokollstatus, nicht jedoch die Herstellung von
Freimachungsvermerken etc. mdglich sein. Nach drei
fehlgeschlagenen Anmeldeversuchen muss das Sicherungsmodul

eine 5-minlitige Pause vor weiteren Anmeldeversuchen fordern.
Datenverarbeitung im Sicherungsmodul :

Im Sicherungsmodul wird gepriift, ob die von der zentralen
Datenverarbeitungsanlage erstellte signierte Lizenz des
Sicherungsmoduls‘P% glltig ist. Hierzu wird das Zertifikat
der zentralen Datenverarbeitungsanlage nach SigG bei der
Zertifizierungsstelle unter Beachtung des Attributg, das die
natlirliche Person als verantwortliche Person zur Erstellung
signierter Lizenzen flr das Sicherungsmodul kennzeichnet,

gepruft.

Fehlerbehandlung:
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Handelt es sich nicht um ein gliltiges Zertifikat der
zentralen Datenverarbeitungsanlage oder handelt es sich nicht
um eine gliltige signierte Lizenz des Sicherungsmoduls, so
muss dies im Sicherungsmodul protokolliert werden
(vorget&uschte zentrale Datenverarbeitungsanlage o.a.).In
digsem Status darf ausschlieflich eine anschliefende
Verbindung mit der zentralen Datenverarbeitungsanlage zur
Fehlerbehebung mit Ubertragung des Protokollstatus, nicht
jedoch die Herstellung von Freimachungsvermerken etc. mdglich
sein. Das Kundensystem sollte den Benutzer iiber den Abbruch
der Kommunikation mit dem Hinweis informieren, dass ein
erneuter Kommunikationsversuch vom Kunden aus zu einem

spadteren Zeiltpunkt durchzuflhren ist.

Die signierte Lizenz des Sicherungsmoduls (inklusive Ppg)
wird bis zur Beendigung oder zum Abbruch der Sitzﬁng

zwischengespeichert.

Im Sicherungsmodul wird die Signatur Sigps(SKlg) des
verschlisselten Sitzungsschlissels unter Verwendung des
O6ffentlichen Schltissels der zentralen

Datenverarbeitungsanlage Py geprift.
Fehlerbehandlung:

Schlagt die Signaturpriifung fehl, so muss dies im
Sicherungsmodul protokolliert werden (méglich sind Anderungen
der Inhalte auf dem Ubertragungsweg). In diesem Status darf
ausschliefSlich eine anschliefende Verbindung mit der
zentralen Datenverarbeitungsanlage zur Fehlerbehebung mit
Ubertragung des Protokollstatus, nicht jedoch die Herstellung

von Freimachungsvermerken etc. mdglich sein. Das Kundensystem
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muss den Benutgzer Uiber den Abbruch der Kommunikation mit dem
Hinweis informieren, dass ein erneuter Kommunikationsversuch

vom Kunden aus zu einem spdteren Zeltpunkt durchzuflhren ist.

Im Sicherungsmodul wird der verschliisselte Sitzungsschlissel
SKlgg unter Verwendung des eigenen privaten Schliissels Sgg

entaschliisselt.

Im Sicherungsmodul wird eine hochwertige Zufallszahl X mit

einer Lange von 16 byte erzeugt.
Die Zufallszahl X wird im Sicherungsmodul gespeichert.

Im Sicherungsmodul wird eine hochwertige Zufallszahl als
kundenseitiger Sitzungsschliissel namens ,Request-Key" RK mit

einer Lange von 16 byte erzeugt.
Der Request-Key RK wird im Sicherungsmodul gespeichert.

Im Sicherungsmodul werden die Nutzdaten der Kommunikation
(Héhe des gewlnschten Wertbetrags; Restwert des aktuellen
Wertbetrags, aufsteigendes Register aller Wertbetrage; letzte
Identifikationsnummer des Ladevorgangs) zu einem Datensatz D1
zusammengefihrt.

|
Zweite Ubertragung vom Sicherungsmodul zur zentralen

Datenverarbeitungsanlage:

Dag Sicherungsmodul sendet den verschliisselten
Sitzungsschliissel SKlps, den verschlilsselten Request-Key RKpg,
die verschlﬁsselte Zufallszahl Xpz und den verschliisselten

Datensatz Dlps an eine Bescheinigungsstelle.
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AufBerdem sendet das Sicherungsmodul die digitale Signatur
Sigps(SKlpp, RKps, Xps, Dlpg) des verschllsselten
Sitzungsschliissels SKlpg, des verschliisselten Requeét—Key
RKps, der verschllsselten Zufallszahl Xpz und des

verschllisselten Datensatzes Dlp an die Bescheinigungsstelle.

Auferdem tbertragt das Kundensystem das angeforderte
Nutzungsprotokoll oder Nutzungsprofil als nicht
verschlisselten und signierten Datensatz D2 an die

Begcheinigungsstelle.
Fehlerbehandlung:

Die Ubermittlung der Daten kann im Kundensystem dem Kunden
nit der Aufforderung bekanntgegeben werden, dass beil
ausbleibender Rickmeldung ein erneuter Kommunikationsversuch

vom Kunden zu einem spateren Zeitpunkt durchzufiihren ist.
Datenverarbeitung im Sicherungsmodul:

Im Sicherungsmodul wird unter Verwendung der dort
zwischengespeicherten signierten Lizenz Ppg des
Sicherungsmoduls die digitale Signatur Sigps(Xpeac, VIDppac,

VIDgz, RKsz und SKZSB) geprfift.
Fehlerbehandlung:

Schlégt die Signaturpriifung fehl, so muss dies im
Sicherungsmodul protokolliert werden (méglich sind Anderungen
der Inhalte auf dem Ubertragungsweg). In diesem Status darf
ausschlieBflich eine anschlieRende Verbindung mit der
zentralen Datenverarbeitungsanlage zur Fehlerbehebung mit

Ubertragung des Protokollstatus, nicht jedoch die Herstellung
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von Freimachungsvermerken etc. mdglich sein. Das Kundensystem
sollte den Benutzer Uber den Abbruch der Kommunikation mit
dem Hinweis informieren, dass ein erneuter
Kommunikationsversuch vom Kunden aus zu einem spateren

zeitpunkt durchzuftihren ist.

Im Sicherungsmodul werden unter Verwendung des eigenen
privaten Schllssels Sgz die Identifikationsnummer des
Ladevorgangs VID, der Request-Key RK’' und der zweite

Sitzungsschllissel SK2 entschliisselt.

Der ausgesendete Request-Key RK wird mit dem empfangenen

Request-Key RK’ verglichemn.
Fehlerbehandlung:

Schlagt der Vergleich der Zufallszahlen fehl, so muss dies im
Sicherungsmodul protokolliert werden. In diesem Status darf
ausschlieRlich eine anschliefliende Verbindung mit der
zentralen Datenvérarbeitungsanlage zur Fehlerbehebung mit
Ubertragung des Protokollstatus, nicht jedoch die Herstellung
von Freimachungsvermerken etc. mdglich sein. Das Kundensystem
sollte den Benutzer Uber den Abbruch der Kommunikation mit
dem Hinweis informieren, dass ein erneuter
Kommunikationsversuch vom Kunden aus zu elnem spiteren

Zeitpunkt durchzufiihren ist.

Im Sicherungsmodus wird gem. roles/services nach FIPS PUB 140
die Nutzungsmdglichkeit der Erhdhung der elektronischen Bdrse
(,Wertbetrag-Operator") erdffnet. Die Erdffnung der
Nutzungsmdglichkeit darf ausschlieflich im Kontext dieser
Kommunikationssitzung (zusammen mit dem aktuellen Request-

Key, Sitzungsschllssel und deren Signatur) stattfinden. Es
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ist insbesondere auszuschlieRen, dass der Benutzer lokal und
ohne Netzverbindung die Nutzungsmdglichkeit des Wertbetrag-

Operators erhalt.
Fehlerbehandlung:

Bei fehlgeschlagener Anmeldung des Wertbetrag-Operators kann
das Kundensystem (beziehungsweise der Kunde) hiertber
informierﬁ werden. Gescheiterte Anmeldeversuche miissen im
Sicherungsmodul protokolliert werden. Nach einem
fehlgeschlagenen Anmeldevefsuch darf ausschlieRflich eine
anschlieRende Verbindung mit der zentralen
Datenverarbeitungsanlage zur Fehlerbehebung mit Ubertragung
des Protokollstatus,.nicht jedoch die Herstellung von
Freimachungsvermerken etc. mdglich sein. Nach einem
fehlgeschlagenen Anmeldeversuch muss das Sicherungsmodul eine

5-mintitige Pause vor weilteren Anmeldeversuchen fordern.

Der Wertbetrag-Operator speichert neben der Zufallszahl X die
Identifikationsnummer des Ladevorgangs VID, die symmetrisch
verschliisselte zufallszahl und die symmetrisch verschliisselte
Identifikationsnummer des Ladevorgangs derart im
Sicherﬁngsmodul, dass diese Informationen bis zum ndchsten
Laden eines Wertbetrags Bestand haben. Es werden jeweils die
beiden letzten Generationen dieser Informationen im

Sicherungsmodul gehalten.

Der Wertbetrag-Operator erhdht unter Verwendung der
Identifikationsnummer des Ladevorgangs den Bdrsenwert auf den

aktuellen Wertbetrag.

Der Wertbetrag-Operator setzt unter Verwendung der

Identifikationsnummer des Ladevorgangs die GUltigkeilt des
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Wertbetrags auf den aktuellen Wert.

Der Wertbetrag-Operator beendet seine Nutzungsmdglichkeit und

UberlafRt die weitere Nutzung dem Kundensystem/Kunden.

Im Sicherungsmodul wird eine hochwertige Zufallszahl als
kundenseitiger Sitzungsschliissel namens ,Confirm-Key"“ CK mit

einer Lange von 16 byte erzeugt.
Der Request-Key CK wird im Sicherungsmodul gespeichert.

Das Sicherungsmodul verschliisselt den zweiten
Sitzungsschllssel SK2, den Confirm-Key CK und die neue
beziehungsweisge aktuelle Identifikationsnummer des
Ladevorgangs VID (zur Bestédtigung ihres Erhalts) unter
Verwendung des dffentlichen Schliissels des Sicherungsmoduls

Ppg ZU SszB, CK.pB und VIPPB.

Das Sicherungsmodul erzeugt eine digitale Signatur

Sigss (SK2ps, CKps, VIDpg) des verschllsselten
Sitzungsschlilssels SK2p, des verschlisselten Confirm-Key CKpp
und der verschllisselten Identifikationsnummer des
Ladevorgangs VIDps unter Verwendung des eigenen privaten

Schllissels Spg.

Dritte Ubertragung vom Sicherungsmodul zur zentralen

Datenverarbeitungsanlage:

Das Sicherungsmodul sendet den verschliisselten zweiten
Sitzungsschllissel SZ2pz, den verschlisselten Confirm-Key CKpp
und die verschliisselte Identifikationsnummer des Ladevorgangs

VIPpg an die zentrale Datenverarbeitungsanlage.
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Auferdem sendet das Sicherungsmodul die digitale Signatur
Sigss (SK2pg, CKpp; VIDpp) des verschliisselten zweiten
Sitzungsschliissels SZ2pz, des verschliisselten Confirm-Key CKpg
und der verschlisselten Identifikationsnummer des

Ladevorgangs VIDpr an die zentrale Datenverarbeitungsanlage.
Fehlerbehandlung:

Die Ubermittlung der Daten kann im Kundensystem dem Kunden
mit der Aufforderung bekanntgegeben werden, dass bei
ausbleibender Rickmeldung ein erneuter Kommunikationsversuch

vom Kunden aus zu einem spiteren Zeitpunkt durchzufiihren ist.
Statusabfrage

Die Statusabfrage ist eine vom Kunden oder vom Kundensystem
zu veranlassende reine Abfrage des Wertes und der Giltigkeit

des aktuellen Wertbetrags.

Aktivierung des Sicherungsmoduls durch das Kunden-

/Basissystem:

Um vom Kundensystem aus das Sicherungsmodul zu aktivieren,

wird dieses aufgefordert, seinen &ffentlichen Séhlﬁssel Psa

' sowle eine Zufallszahl Xaun mit einer Lange von 16 byte an

das Kundensystem zu Ubergeben. (Die Zufallszahl dient
insbesondere dann zur Absicherung von Replay-Atacken, wenu
zwischen Tastatur des Kundensystems und dem Sicherungsmodul
ein ungesicherter Ubertragungsweg liegt, etwa bei Internet
Lésungen mit zentralem Sicherungsmodul-Server im Internet und
dezentralen PCs als Eingabeterminals fiir Login-Informationen

wie z.B. PIN).
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Fehlerbehandlung:

Werden signierte Liizenz und Zufallszahl dreimal
hintereinander angefordert, ohne dass anschliefend Login-
Daten vom Kundensystem an das Sicherungsmodul tbertragen
werden, muss dies im Sicherungsmodul protokolliert werden. In
diesem Status darf ausschlieflich eine anschlieRende
Verbindung mit der zentralen Datenverarbeitungsanlage zur
Fehlerbehebung mit Ubertragung des Protokollstatus, nicht
jedoch die Herstellung von Freimachungsvermerken etc. mdglich
sein. Die in diesem Status bei weiteren Anforderungen
erzeugten Zufallszahlen missen mit denen bei der dritten
Anfrage Ubereinstimmen (das heifit, keine Neugenerierung von
Zufallszahlen nach dem 3. Versuch), um zu verhindern, dass
durch einen Automatismus eines nicht legitimierten
Kundensystems der Zufallsgenerator des Sicherungsmoduls
mehrfach durchlaufen wird. Keine zwel der ersten drei in
diesem Verfahren generierten Zufallszahlen dirfen mit den
Zufallszahlen libereinstimmen, die bei den n&chsten 100

gtltigen Anmeldeversuchen ausgegeben werden.

Im Kundensystem werden aus den Logingtatys-Informationen des
Sicherungsmoduls (zum Beispiel PIN oder Benutzer/Kennwort;
nach Belieben des Kundensystemherstellers), die theoretisch
aufgrund ihrer Struktur 2%°® varianten aufweisen kdnnen, und
der ausgegebenen Zufallszahl Xauen der Hash-Wert H(LOgingratus:
Xaurn) gebildet. Dieser Hash-Wert wird mit dem &ffentlichen
Schlissel des Sicherungsmoduls Pgg 2u Hgp (LOoginstatus, Xauth)
verschllisselt, um zum Sicherungsmodul Ubertragen zu werden.
(Durch die Verschlisselung wird eine erschépfende Suche
(Brute Force Attack) nach den Logingeatus-Daten durch
wiederholte Hash-Wertbildung der bekannten Zufallszahl X un

mit willkiirlich gewdhlten Login-Daten bis zur Ubereinstimmung
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erschwert.)

Das Kundensystem Ubermittelt auRerdem in einem vom
Kundensystemanbieter zu wadhlenden Format die Anfrage, dass
eine Statusabfrage des Wertbetrags erfolgen soll.
Datenverarbeitung im Sicherungsmodul :

Im Sicherungsmodul werden der verschliisselte Hash-Wert

Hgp (LOgingtatys, Xautn) Sowie die weiteren verschliisselten Daten
mit dem privaten Schliissel des Sicherungsmoduls
entschllisselt.

Fehlerbehandlung:

Eine Entschlisselung darf nur bel zeitlicher Nihe zur

~vorherigen Anforderung der Zufallszahl stattfinden diirfen.

Im Sicherungsmodul wird aus den im Sicherungsmodul
gespeicherten Logingtarws-Daten und der zwischengespeicherten
Zufallszahl X.un ebenfalls nach demselben Verfahren ein Hash-
Wert H’ (Logingtatus, Xautn) gebildet, der'mit dem Ubertragenen
und entschliisselten Hash-Wert H(Logilgratus, Xautn) auf
Ubereinstimmung geprift wird. Bei Ubereinstimmung und
schliissigen Angaben zur Statusabfrage gilt das

Sicherungsmodul als ordnungsgemdf aktiviert.
Fehlerbehandlung:

Bei fehlender Ubereinstimmung muss das Kundensystem
(beziehungsweise der Kunde) Uber die fehlgeschlagene
Anmeldung informiert werden. Gescheiterte Anmeldeversuche

missen im Sicherheitsmodul protokolliert werden. Nach drei
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fehlgeschlagenen Anmeldeversuchen darf ausschlieRlich eine
anschlieRende Verbindung mit der zentralen
Datenverarbeitungsanlage zur Fehlerbehebung mit ﬁbertragung
des Protokollstatus (Attribut TYPE = ,help“ im <ACTION>-Tag
voﬁ POSTtalk), nicht jedoch die Herstellung von
Freimachungsvermerken etc. mdglich sein. Nach drei
fehlgeschlagenen Anmeldeversuchen muss das Sicherungsmodul

eine 5-minldtige Pause vor weiteren Anmeldeversuchen fordern.

Nach der Authentisierung des Kundensystems/Kunden liest das
Sicherungsmodul die aktuelle Identifikationsnummer des
Ladevorgangs, die vorhergehende Identifikationsnummer des
Ladevorgangs, des aktuellen Wertbetrags und die Giltigkeit
des Wertbetrags aus und Ubergibt sie an das Basissystem. Eine
Veranderung dieser Werte darf durch diesen Benutzer (FIPS PUB
140: role) in dieser Nutzungsmdéglichkeit (FIPS PUB 140:

service) nicht bestehen.
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Patentanspriche:

Verfahren zum Beheben eines in einer
Datenverarbeitungseinheit auftretenden Fehlers,
dadurch gekennzedidichnet, dass die
Datenverarbeitungseinheit den Fehler feststellt und
anschlieBend eine erste verschllisselte Nachricht an eine
zentrale Datenverarbeitungsanlage sendet, dass die
zentrale'Verarbeitungsanlage das Signal entschlisselt,
dass die zentrale Datenverarbeitungsanlage in der ersten
Nachricht enthaltene Informationen Uber den Fehler
auswertet und in Abhangigkeit von dem Ergebnis dieser
Auswertung eine Fehlerbehebungsroutine erzeugt und/oder
auswahlt und dass die gentrale Datenverarbeitungsanlage
eine von der Datenverarbeitungseinheit ausfihrbare
Programmanweisung erzeugt und dass die Programmanweisung
anschlieRend von der Datenverarbeitungsanlage
verschlliisselt und als Bestandteil einer zweiten
Nachricht an das Datenverarbeitungselement gesendet

wird.

Verfahren nach Anspruch 1, d adurch
gekennzedichnet, dass die
Datenverarbeitungseinheit durch eine Untersuchung der
zwelten Nachricht Uberpriift, ob diese Nachricht von der

zentralen Datenverarbeitungseinrichtung stammt.

Verfahren nach einem oder beiden der Ansprliche 1 oder 2,
daduzrch gekennzeichnet b dass die
Datenverarbeitungseinheit die verschliisselte zweite
Nachricht empfangt und die darin enthaltene

Programmanweisung ausfihrt.
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