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Procédé de protection des applications installées sur un module sécurisé,

terminal, module de sécurité et équipement communicant associés

La présente invention se rapporte au domaine des télécommunications, et
plus particulierement a celui de la protection des applications hébergées sur un
¢lément sécurisé d'un terminal mobile.

La plupart des terminaux mobiles existants permettent, non seulement
d'établir des communications téléphoniques, mais également d'exécuter un certain
nombre d'applications téléchargées dans un module sécurisé¢ lié au terminal. Ce
module de sécurité peut étre un module mémoire du terminal ou un support amovible
(par exemple une carte a puce d'abonné) inséré dans le terminal.

De telles applications fonctionnent en mode esclave, c'est-a-dire qu'une
application n'est exécutée que lorsqu'elle regoit une commande spécifique qui est un
ordre de sélection (ordre "select" par exemple). Cet ordre de sélection, émis par un
équipement communicant, encore appelé borne, contient en paramétre un identifiant
de I'application a sélectionner.

Ainsi, une borne, située a proximité du terminal mobile, souhaitant effectuer
une transaction via une application installée sur le module de sécurité de ce terminal
mobile, enverra un ordre de sélection contenant l'identifiant de cette application.

Actuellement, lors de la réception d'un ordre de sélection contenant
l'identifiant d'une application installée sur un module de sécurité, celui-ci exécute
l'application correspond a l'identifiant. Une borne "mal intentionnée" pourra ainsi
savoir d'une part, quelles sont les applications installées sur le module de sécurité en
envoyant des commandes de sélection contenant des identifiants différents et d'autre
part, essayer d'effectuer une transaction ne correspondant pas a un service réel.

Avec l'accroissement des capacités des modules de sécurité, il est
maintenant possible de stocker sur un méme module de sécurité plusieurs
applications. Ces applications peuvent provenir de fournisseurs différents qui

peuvent étre concurrents. L'information selon laquelle un possesseur d'un module de
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sécurité s'est adressé a un fournisseur plutdt qu'a un autre pourrait étre exploitée
commercialement.

La présente invention permet de pallier & ce probleme en proposant un procédé
de protection des applications d'un module de sécurité.

A cet effet, la présente invention propose un procédé de protection des
applications installées sur un module de sécurité, aptes a dialoguer avec un
équipement communicant comprenant une étape de réception par le module de
sécurit¢ d'une information d'identification en provenance de 1'équipement
communicant, une étape de vérification de l'authenticité de 1'équipement
communicant en fonction de l'information regue et d'une information relative a au
moins une des applications, une étape de mémorisation d'une valeur
d'authentification relative a la au moins une des applications, si la vérification est
positive, et lors de la réception d'une commande prédéterminée provenant dudit
équipement communicant, l'exécution de la commande est subordonnée a la valeur
d'authentification.

Ainsi, le procédé selon l'invention permet de ne pas autoriser I'exécution de
certaines fonctions du module de sécurité tant que le module de sécurité n'a pas
vérifié 'authenticité de I'équipement communicant souhaitant dialoguer avec lui.

Dans un mode de réalisation particulier, la commande prédéterminée est une
commande de sélection d'une application.

Ainsi, le procédé de I'invention permet la sélection effective d'une application,
et en conséquence son exécution, uniquement apres une authentification réussie de
I'équipement distant par le module de sécurité.

Dans un mode de réalisation particulier, I'étape de vérification comporte une
¢tape d'authentification utilisant un aléa. L'utilisation d'un aléa permet d'éviter qu'une
borne mal intentionnée s'authentifie par rejeu.

Dans un mode de réalisation particulier, le procédé comprend en outre une
€tape préalable de détermination d'au moins un domaine d'applications auquel est
associé un identifiant de domaine correspondant & l'information relative a au moins

une des applications, ledit au moins un domaine comportant au moins une
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application parmi l'ensemble des applications installées sur le module de sécurité, et
l'information d'identification regue de I'équipement communicant lors de 1'étape de
réception comporte un identifiant de domaine.

Selon un mode de réalisation, le résultat de la vérification est négatif si
I'identifiant de domaine regu n'est pas un domaine déterminé dans I'étape préalable.

Selon un autre mode de réalisation, l'information relative 4 au moins une
application comprend en outre une clé de domaine et le résultat est négatif si
l'identifiant contenu dans l'information d'identification n'est pas chiffré avec la clé
d'un domaine déterminé dans I'étape préalable de détermination.

Ainsi, l'authentification est effectuée uniquement pour un domaine
d'applications du module de sécurité.

Dans un mode de réalisation particulier, la valeur d'authentification est un
identifiant de domaine dans le cas ou la vérification est positive.

Dans un mode de réalisation particulier, la commande exécutée est une
commande de sélection d'une application et cette commande n'est exécutée que s'il
existe une valeur d'authentification et si cette valeur correspond a l'identifiant du
domaine de I'application sélectionnée.

Ainsi, un équipement distant ne pourra accéder qu'aux applications appartenant
au domaine pour lequel il a été authentifié.

Dans un mode de réalisation particulier, le procédé comporte en outre une étape
préalable de mémorisation d'un indicateur de visibilité par application et l'exécution
de la commande de sélection d'une application est subordonnée a la valeur de cet
indicateur.

Cet indicateur de visibilité, positionné par l'utilisateur, permet de bloquer
I'utilisation d'applications présentes dans le module de sécurité. Par exemple, un
utilisateur pourra ainsi bloquer une ou plusieurs applications de paiement avant de
préter son terminal mobile a son fils. Le positionnement de cet indicateur ne
nécessite pas d'acces a un serveur a distance par le terminal mobile.

L'invention concerne également un module de sécurité comprenant des moyens

de stockage d'au moins une application apte a dialoguer avec un équipement
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communicant, des moyens de réception d'une information d'identification en
provenance de I'équipement communicant, des moyens de vérification de
l'authenticité de l'équipement communicant en fonction de l'information recue et
d'une information relative a au moins une des applications, des moyens de stockage
d'une valeur d'authentification relative a la au moins une des applications, et des
moyens d'exécution d'une commande prédéterminée en provenance de l'équipement
communicant, ladite exécution étant subordonnée a la valeur d'authentification.

L'invention concerne également un terminal apte a fonctionner avec un module
de sécurité tel que décrit précédemment.

L'invention concerne encore un équipement communicant apte a dialoguer avec
une application installée sur un module de sécurité comprenant des moyens de
mémorisation d'informations de configuration comportant au moins une information
d'identification, des moyens d'émission d'une information d'identification permettant
au module de sécurité de vérifier l'authenticité dudit équipement et des moyens
d'envoi d'une commande prédéterminée au module de sécurité.

L'invention concerne enfin un produit programme d'ordinateur comprenant des
instructions pour mettre en ceuvre les étapes du procédé de protection tel que décrit
précedemment lorsqu'il est chargé et exécuté par un module de sécurité conforme a
l'invention.

D'autre particularités et avantages de la présente invention apparaitront dans la
description suivante d'un mode de réalisation donné a titre d'exemple non limitatif, en
référence aux dessins annexés dans lesquels :

- la figure 1 est un schéma général présentant le contexte de l'invention,

- la figure 2 est un organigramme illustrant les différentes étapes du procédé de
I''nvention,

- la figure 3 est un schéma bloc représentant un module de sécurité selon
l'invention,

- la figure 4 est un organigramme illustrant les différentes étapes du procédé

selon un mode de réalisation.



WO 2009/007653 PCT/FR2008/051237

10

15

20

25

30

En référence a la figure 1, un utilisateur dispose d'un terminal mobile 100 sur
lequel plusieurs applications ont été installées. Ce terminal mobile est par exemple
un téléphone mobile ou un PDA (pour "Personal Digital Assistant" en anglais).

Ce terminal mobile 100 comporte un module de communication sans contact
10 permettant un dialogue entre le terminal 100 et un équipement 200 appelé par la
suite "borne sans contact”. Le module sans contact est par exemple un module
compatible NFC (pour "Near Field Communication" en anglais).

Le terminal mobile 100 comporte également un module sécurisé 20 qui est une
carte & mémoire amovible compatible avec les spécifications de GlobalPlatform
(GlobalPlatform Card Specification - version 2.2 de mars 2006).

A titre d'alternative, ce module peut étre une zone mémoire sécurisée du
terminal mobile ou un support amovible d'un autre type (par exemple une carte
d'abonné de type SIM ou UICC (pour "Universal Integrated Circuit Card") ou une
carte 2 mémoire hébergeant un élément sécurisé (SD card, Embeded Secure controler

).

Une ou plusieurs applications ont été stockées dans la mémoire de la carte.
Parmi ces applications, une ou plusieurs sont des applications qui peuvent étre
utilisées en mode sans contact et fonctionnent en utilisant le module sans contact 10.

Une telle application est, par exemple, une application de transport. Cette
application sera alors utilisée a chaque fois que le porteur du mobile présentera son
mobile devant une borne 200 située a l'entrée du moyen de transport.

La borne sans contact 200 émet un champ magnétique. Lorsque l'utilisateur du
mobile se présente devant la borne, son terminal mobile entre dans le champ
magnétique émis par la borne 200. A l'initiative de la borne sans contact, un dialogue
entre I'application stockée sur le module 20 et la borne sans contact 200 permet de
réaliser une transaction. Ce dialogue entre le module sécurisé 20 et la borne sans
contact 200 est effectué via le module sans contact 10.

L'échange des messages entre le module sans contact et le module sécurisé
s'effectue alors de fagon classique, par exemple en utilisant le protocole SWP pour

"Single Wire Protocol" ou linterface S*C pour "Sigln-SigOut-Connection". En
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fonction de I'application sélectionnée, un certain nombre de messages vont ensuite
€tre échangés entre l'application et la borne sans contact.

Le procédé conforme a I'invention va maintenant étre décrit, en référence a la
figure 2.

Lors de I'entrée du terminal mobile dans le champ magnétique de la borne sans
contact, le module de sécurité regoit de la borne sans contact, lors d'une étape E1, un
message ml contenant une information permettant de vérifier l'authenticité de la
borne sans contact 200.

Lors de l'¢tape E2 suivante, le module de sécurité vérifie l'authenticité de la
borne sans contact a partir de l'information contenue dans le message m1.

Dans un mode de réalisation particulier, cette étape nécessite un dialogue entre
le module de sécurité et la borne sans contact.

Si la vérification est positive, le module de sécurité mémorise, lors d'une étape
E3, une valeur d'authentification.

Ensuite, lors de la réception d'une commande prédéterminée, le module
sécurisé, lors d'une étape E4, exécute ou non la commande en fonction de la valeur
d'authentification.

En référence a la figure 3, le module de sécurité comprend notamment un
microprocesseur 22, un module d'émission-réception 24, une ou plusieurs mémoires
25 de type RAM et une ou plusieurs mémoires 26 de type ROM ou EEPROM dans
laquelle sont enregistrés des programmes pouvant étre exécutés par le
microprocesseur 22. Parmi ces programmes, figurent un programme principal P
(appelé OS-carte pour "operating system") et une ou plusieurs applications (AP1,
AP2..)).

En référence a la figure 4, un mode de réalisation va maintenant é&tre décrit.

Dans ce mode de réalisation, quatre applications AP1, AP2, AP3 et AP4 ont été
stockées dans la mémoire du module de sécurité. Les applications AP1 et AP4 sont
par exemple des applications de paiement fournies par des banques différentes.
L'application AP2 est par exemple une application de transport. L'application AP3 ne

concerne ni le paiement, ni le transport.
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Lors d'une étape de configuration préalable au chargement d'une application, un
dialogue, via le terminal mobile, entre le module de sécurité et un organisme certifié
(par exemple, une banque dans le domaine du paiement) permet de vérifier si le
domaine auquel est associée l'application est déja présent sur le module de sécurité.
Si ce domaine n'est pas présent, l'identifiant du domaine ainsi que la clé publique
associée sont transmis et mémorisés dans une mémoire du module de sécurité.

Par exemple, les identifiants des domaines présents sur le module de sécurité
sont stockés en association avec les clés publiques correspondantes dans une table
TIDD dans une mémoire 26 du module de sécurité.

Par ailleurs, lors du chargement d'une application dans le module sécurisé,
l'identifiant du domaine associé est transmis et inscrit en correspondance d'un
identifiant de l'application téléchargée dans une mémoire du module de sécurité, par
exemple dans une table TAPP stockée dans une mémoire 26 du module de sécurité.
Lorsque aucun domaine n'a été associé a une application, une valeur spécifique, par
exemple O, est inscrite.

Au moyen d'un menu spécifique du terminal mobile, l'utilisateur indique la ou
les applications qui peuvent étre directement sélectionnées par un équipement
communicant et celles qui ne le peuvent pas.

En fonction des choix effectués par Il'utilisateur lors de cette étape de
configuration, le terminal mobile commande l'inscription de ces choix dans une
mémoire 26 du module de sécurité, par exemple dans la table TAPP, en
correspondance avec l'identifiant de 1'application concernée. Cette information est par
exemple un booléen APP-Visible positionné a 1 si l'application est sélectionnable
directement ou a 0 dans le cas contraire.

Dans ce mode de réalisation particulier ou le module sécurisé est une carte
compatible avec les spécifications de GlobalPlatform, ces informations (domaine
associé et application sélectionnable ou pas) peuvent étre ajoutées sous la forme de
deux champs supplémentaires par application dans la base de registre GP Registry

qui gere I'ensemble des applications présentes sur le module de sécurité.
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Ces informations de configuration restent stockées en mémoire jusqu'a ce
qu'une nouvelle étape de configuration les modifie.

On suppose, dans ce mode de réalisation que tant que l'utilisateur n'a pas
effectué ce choix, toutes les applications peuvent étre sélectionnées par le module de
sécurité.

Par ailleurs, lors d'une étape préalable de configuration de la borne sans
contact, la borne sans contact regoit d'un organisme habilité, un certificat CER et une
clé privée associ€e. Seules, les bornes sans contact agréées par un tel organisme
possedent un tel certificat et une clé privée associée.

A titre d'alternative, la borne regoit plusieurs couples de certificats et de clés
privées associées.

On suppose que les applications AP1 et AP4 appartiennent au domaine DI
dont l'identifiant est IDD1, que l'application AP2 appartient au domaine D2 dont
l'identifiant est IDD2 et aucun domaine n'est attribu¢ a l'application AP3.

Lors de la mise sous tension du module de sécurité¢ ou lors de l'entrée du
terminal mobile dans le champ magnétique émis par une borne, une mémoire MD est
positionnée a une valeur prédéterminée, par exemple 0, indiquant ainsi qu'aucun
domaine n'est sélectionné. Cette mémoire MD est par exemple une mémoire RAM
25 du module de sécurité.

Lorsque le terminal mobile entre dans le champ émis par la borne sans contact
200, le module de sécurité regoit, lors d'une étape E1, un message m1 émis par la
borne. Ce message est un ordre dont la syntaxe est conforme aux ordres ADPU
décrits dans la norme ISO 7816-4 ou dans les spécifications GlobalPlatform. Il est de
la forme CLA-INS-Paramétres avec INS indiquant que le message m1 est un message
de déclaration d'identité et les octets "paramétres" contenant le certificat CER fourni
par l'organisme habilité.

Suite a la réception de ce message ml, le module de sécurité vérifie
l'authenticité de la borne lors d'une étape E2.

Pour cela, lors d'une sous étape E21, le module de sécurité vérifie le certificat

CER.
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Cette vérification est, par exemple, effectuée a l'aide de la table TIDD. La
vérification consiste alors a déchiffrer le certificat CER avec une des clés publiques
de la table TIDD, extraire un identifiant de ce certificat déchiffré et comparer
l'identifiant obtenu a l'identifiant stocké dans la table TIDD en correspondance avec
la clé publique utilisée. Si l'identifiant obtenu est différent, l'opération est
recommencée avec une autre clé publique de la table TIDD.

Lorsque l'opération a été effectuée sans succes avec toutes les clés de la table
TIDD, I'identifiant de domaine n'est pas connu du module ou est un faux identifiant,
le module de sécurité renvoie alors a la borne, lors d'une sous étape E22, un message
d'acquittement m2. Ce message est, par exemple, un message de deux octets dont la
syntaxe est conforme aux messages d'acquittement décrits dans la norme ISO 7816-4
et signifie que 1'acces est refusé. Le module de sécurité se positionne alors en attente
d'un nouvel ordre en provenance de la borne.

Si une correspondance est trouvée, l'identifiant obtenu est I'identifiant d'un
domaine connu du module de sécurité et au moins une application du module de
sécurité appartient ce domaine. Le module de sécurité envoie alors, lors d'une sous
¢tape E23 un message d'acquittement m3 indiquant a la borne que le module de
sécurité veut lui transmettre un aléa c.

Lors de la sous étape E24 suivante, la borne envoie alors un message m4, par
exemple un message GET-RESPONSE, pour obtenir 1'aléa et l'aléa est transmis en
réponse a la borne lors d'un message m5.

Lors d'une sous étape E25, la borne calcule alors une signature d'un message
contenant l'aléa a I'aide de sa clé privée et transmet cette signature au module de
sécurité dans un message mo, par exemple un message PUT-DATA.

Lors de la sous étape E26 suivante, le module de sécurité recoit et vérifie cette
signature a l'aide de la clé publique associée au domaine sélectionné.

Si la signature n'est pas correcte, le module de sécurité envoie, lors d'une sous
¢tape E27, un message d'acquittement m7 indiquant a la borne que l'accés est refusé.
Le message m7 est par exemple identique au message m2. Le module de sécurité se

positionne alors en réception d'un nouvel ordre en provenance de la borne.
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Si la signature est correcte, le module de sécurité, lors d'une étape E3,
enregistre dans la mémoire MD ['identifiant obtenu.

On suppose que, dans le mode de réalisation décrit ici, la borne a été agréée
pour le domaine D1 du paiement et qu'elle s'est authentifiée auprés du module de
sécurité 20 du terminal mobile 200. La mémoire MD du module de sécurité contient
ainsi l'identifiant IDD1du domaine D1.

Lors d'une étape E4, le module de sécurité regoit ensuite une commande MS de
sélection d'une application en provenance de la borne et vérifie s'il peut ou non
exécuter cette commande. Pour cela, lors d'une sous étape E42, le module de sécurité
lit dans le registre GP Registry, l'entéte de l'application a sélectionner et notamment
I'identifiant du domaine associé a cette application.

Si aucun domaine n'a été associé a l'application, par exemple si l'identifiant de
domaine lu est a 0, le module de sécurité vérifie si I'utilisateur a ou non bloqué
l'exécution de l'application.

Pour cela, lors d'une sous étape E44, le module de sécurité lit dans le GP
Registry la valeur APP-Visible indiquant si l'application peut étre sélectionnée. Si
cette valeur est a 0, l'application ne pouvant étre sélectionnée, le module de sécurité
renvoie, lors d'une sous étape E45, un message d'acquittement m9 indiquant que
l'application demandée n'existe pas. Si cette valeur est différente de O, le module de
sécurité procede a la sélection de I'application de fagon classique et la transaction est
effectuée également de fagon classique.

Si un domaine est associé a l'application, le module compare 'identifiant lu lors
de la sous étape E42, a l'identifiant du domaine mémorisé dans la mémoire MD.

Si ces identifiants sont différents, l'application n'appartient pas au domaine
pour lequel la borne a été authentifiée et le module de sécurité renvoie, lors d'une
sous étape E43, un message d'acquittement m8 indiquant a la borne que l'application
n'existe pas.

Si les deux identifiants sont identiques, le module de sécurité vérifie si
l'utilisateur a ou non bloqué I'exécution de l'application comme décrit précédemment

(sous étape E44).
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Lorsque le module de sécurité sort du champ émis par la borne, le module de
sécurité est informé de cet événement par le module sans contact et positionne a 0
l'indicateur MD indiquant ainsi qu'aucun domaine n'est sélectionné.

Dans le mode de réalisation décrit ici ou la valeur d'authentification est IDDI,
si l'ordre de sélection regu contient l'identifiant de 'application AP3, I'identifiant de
domaine associé a cette application étant 0, l'application AP3 n'est exécutée que si
l'indicateur APP-visible de cette application est a 1. Si l'ordre de sélection regu
contient l'identifiant de 1'application AP2, le module de sécurité renvoie un message
d'acquittement indiquant que l'application AP2 n'existe pas et 'application AP2 n'est
pas exécutée. Si l'ordre de sélection regu contient 1'identifiant de I'application AP1 ou
l'identifiant de I'application AP4, I'application n'est exécutée que si l'indicateur APP-
visible de cette application est a 1.

Dans le cas ot l'application ne peut étre sélectionnée, un compteur contenant le
nombre de tentatives de sélection d'application sans résultat peut étre initialisé a 1 et
le module de sécurité peut étre bloqué aprés un nombre déterminé de tentatives
infructueuses consécutives, de fagon similaire au blocage d'un module de sécurité
lorsque trois codes PIN faux sont saisis.

Les différentes étapes du procédé effectuées par le module de sécurité sont
réalisées directement par le programme principal P de ce module ou par un sous
programme F installé sur ce module et appelé par le programme P.

Dans un mode de réalisation, le sous programme F est une application.

Un second mode de réalisation va maintenant étre décrit. Dans ce mode de
réalisation, le module de sécurité utilisé est une carte SIM insérée dans un terminal
mobile. Deux applications AP1 et AP2 ont été installées sur cette carte 4 mémoire.
L'application AP1 appartient au domaine D1 dont l'identifiant est [IDD1. L'identifiant
de l'application AP1 est IdAP1.

La phase de configuration du module de sécurité est similaire a celle du

premier mode de réalisation décrit.
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Lorsque le terminal mobile entre dans le champ émis par la borne sans contact
200, le module de sécurité regoit, lors d'une étape E1, un message m1 émis par la
borne. Ce message est un ordre dont la syntaxe est conforme aux ordres ADPU
décrits dans la norme ISO 7816-4. 11 est de la forme CLA-INS-Paramétres avec INS
indiquant que le message m1 est un message de déclaration d'identité et les octets
"parameétres” contenant un identifiant de domaine.

Suite a la réception de ce message ml, le module de sécurité vérifie
l'authenticité de la borne lors d'une étape E2.

Cette vérification est, par exemple, effectuée a l'aide d'une table TIDD
contenant les identifiants des domaines présents (D1, D2) sur le module de sécurité.
La vérification consiste alors a comparer l'identifiant obtenu a chaque identifiant
stocke dans la table TIDD.

Si aucune correspondance n'est trouvée, l'identifiant de domaine n'est pas
connu du module ou est un faux identifiant, le module de sécurité renvoie alors a la
borne un message d'acquittement m2 indiquant a la borne que l'accés lui est refusé.
Le module de sécurité se positionne alors en attente d'un nouvel ordre en provenance
de la borne.

Si une correspondance est trouvée, au moins une application du module de
sécurité appartient au domaine et le module de sécurité envoie, lors d'une sous étape
E23 un message d'acquittement m3 indiquant a la borne que l'ordre a été recu et
traité.

L'identifiant regu dans le message m1 étant 1'identifiant IDD1 du domaine D1,
cet 1dentifiant figure dans la table TIDD et cet identifiant IDD1 est stocké dans la
mémoire MD du module de sécurité.

Le module de sécurité regoit ensuite en provenance de la méme borne un ordre
de sélection de l'application AP1. Suite a la réception de cet ordre, le module de
sécurité¢ lit dans une mémoire du module de sécurité, par exemple dans la table
TAPP, Il'identifiant IDD1 du domaine associé a l'application AP1, stocké lors d'une
étape de configuration. L'identifiant lu et l'identifiant regu dans le message m1 étant

identiques, l'application est sé¢lectionnée et peut étre exécutée de fagon classique.
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L'étape E4 de l'invention a été décrite avec un ordre de sélection d'une
application (ordre "Select"). Suivant les modes de réalisation, elle peut étre appliquée
a tous les ordres regus par le module de sécurité, a tous les ordres traités par le
systeme d'exploitation ("OS" pour "operating system" en anglais) du module de
sécurité ou a des ordres prédéterminés, par exemple ceux permettant d'obtenir des
informations sur la présence ou non d'une application sur un module de sécurité.

L'invention a été décrite avec un seul identifiant de domaine par application.
L'invention s'applique également au cas ou une application appartient a plusieurs
domaines. Par exemple, une application de paiement peut appartenir au domaine du
paiement et au domaine réservé par un fournisseur de services S. Elle pourra étre
sélectionnée d'une part par une borne de paiement et d'autre part par une borne du
fournisseur de services.

L'invention a été décrite avec un terminal mobile contenant des applications
fonctionnant en mode sans contact, le dialogue entre le terminal et la borne
s'effectuant via un module sans contact.

L'mvention s'applique également lorsque le dialogue entre la borne et le
terminal utilise un autre moyen de communication, par exemple une liaison filaire.

L'invention s'applique aussi aux cartes a puces insérées directement dans un
lecteur de cartes; par exemple, un terminal de paiement électronique (TPE) ou un

distributeur d'argent.
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REVENDICATIONS

1. Procédé de protection des applications installées sur un module de sécurité,
aptes a dialoguer avec un équipement communicant caractérisé en ce qu'il comporte :
- une étape (E1) de réception d'une information d'identification en provenance de
'équipement communicant;

- une étape de vérification (E2) de l'authenticité de I'équipement communicant en
fonction de l'information regue et d'une information relative & au moins une des
applications;

- une étape de mémorisation (E3) d'une valeur d'authentification relative a la au
moins une des applications si la vérification est positive; et en ce que

- lors de la réception d'une commande prédéterminée (E4) provenant dudit
équipement communicant, l'exécution de la commande est subordonnée a la valeur

d'authentification.

2. Procédé selon la revendication 1 dans lequel la commande prédéterminée est

une commande de sélection d'une application.

3. Procédé selon l'une des revendications 1 ou 2 caractérisé en ce qu'il comprend
en outre une étape préalable de détermination d'au moins un domaine d'applications
auquel est associ¢ un identifiant de domaine correspondant a I'information relative a
au moins une des applications, ledit au moins un domaine comportant au moins une
application parmi I'ensemble des applications installées sur le module de sécurité, et
en ce que l'information d'identification recue de 'équipement communicant comporte

un identifiant de domaine.

4. Procédé selon la revendication 3 caractérisé en ce en ce que le résultat de la
vérification est négatif si l'identifiant de domaine regu n'est pas un identifiant d'un

domaine déterminé dans I'étape préalable.
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5. Procédé selon la revendication 3 caractérisé en ce en ce que l'information
relative @ au moins une application comprend en outre une clé de domaine et en ce
que le résultat est négatif si l'identifiant contenu dans l'information d'identification
n'est pas chiffré avec la clé d'un domaine déterminé dans I'étape préalable de

détermination.

6.  Procédé selon l'une des revendications 3 a 5 dans lequel la valeur

d'authentification est un identifiant de domaine dans le cas ou la vérification est

positive.

7. Procédé selon la revendication 6 dans lequel la commande exécutée est une
commande de sélection d'une application caractérisé en ce que la commande n'est
exécutée que s'il existe une valeur d'authentification et si cette valeur correspond 2

l'identifiant du domaine de l'application sélectionnée.

8. Procédé selon I'une des revendications 2 & 7 caractérisé en ce qu'il comporte en
outre une étape préalable de mémorisation d'un indicateur de visibilité par application
et en ce que l'exécution de la commande de sélection d'une application est

subordonnée a la valeur de cet indicateur.

9. Module de sécurité (20) comprenant des moyens de stockage d'au moins une
application apte a dialoguer avec un équipement communicant caractérisé en ce qu'il
comporte en outre :

- des moyens de réception d'une information d'identification en provenance de
I'équipement communicant;

- des moyens de vérification de l'authenticité de l'équipement communicant en
fonction de l'information regue et d'une information relative a au moins une des
applications;

- des moyens de stockage d'une valeur d'authentification relative a la au moins une

des applications si la vérification est positive;
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- des moyens d'exécution d'une commande prédéterminée en provenance de
I'équipement communicant, ladite exécution étant subordonnée a la valeur

d'authentification.

10.  Terminal (100) apte a fonctionner avec un module de sécurité (20) selon la

revendication 9.

11.  Equipement communicant apte a dialoguer avec une application installée sur un
module de sécurité caractérisé en ce qu'il comporte :

- des moyens de mémorisation d'informations de configuration comportant au moins
une information d'identification;

- des moyens d'émission d'une information d'identification permettant au module de
sécurité de vérifier l'authenticité dudit équipement;

- des moyens d'envoi d'une commande prédéterminée au module de sécurité.

12. Produit programme d'ordinateur comprenant des instructions pour mettre en
ceuvre les étapes du procédé selon l'une des revendications 1 4 8 lorsqu'il est chargé

et exécuté par un processeur.
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