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명 세 서

청구범위

청구항 1 

적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수의 클라우드들과, 상기 사용자 디바

이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드 서비스 시스템의, 상기 게이트웨이

에 있어서, 

서비스 사용료에 대한 정보를 포함하는 미리 정해진 서비스수준협약 정보 및 상기 클라우드들 각각에 대한 저장

용량에 대한 정보를 저장하고 있는 정보 테이블과, 

상기 서비스수준협약 정보에 따라 상기 클라우드들 중 서비스 사용료가 낮은 순서로 적어도 하나 이상의 클라우

드를 선택하고, 상기 선택된 클라우드에 상기 사용자 디바이스로부터 제공되는 콘텐츠를 저장하는 제어기를 포

함함을 특징으로 하는 게이트웨이. 

청구항 2 

삭제

청구항 3 

삭제

청구항 4 

삭제

청구항 5 

청구항 1에 있어서, 상기 제어기는, 상기 선택된 클라우드의 가용 용량이 상기 콘텐츠의 용량보다 작은 경우 다

른 클라우드를 선택하는 것을 특징으로 하는 게이트웨이. 

청구항 6 

청구항 1에 있어서, 상기 정보 테이블은, 상기 사용자 디바이스를 통해 사용자 입력하거나 상기 클라우드들이

제공하는 값에 따라 생성 및 업데이트되는 것을 특징으로 하는 게이트웨이. 

청구항 7 

적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수의 클라우드들과, 상기 사용자 디바

이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드 서비스 시스템의, 상기 게이트웨이

에 있어서, 

상기 클라우드들 각각에 대한 응답 시간을 계산하는 계산기와, 

상기 사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 요청된 콘텐츠를 저장하고 있는 클라우드들중에서

응답 시간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라우드들에 저장된 콘텐츠를 요청하여 상기 사

용자 디바이스에게 제공하는 선택기를 포함함을 특징으로 하는 게이트웨이. 

청구항 8 
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청구항 7에 있어서, 

상기 클라우드들 각각에 대한 응답 시간의 계산 결과를 저장하고 있는 응답시간 테이블과, 

콘텐츠별로 각 콘텐츠가 저장되어 있는 클라우드에 대한 정보를 저장하고 있는 해쉬 테이블을 더 포함하고, 

상기 선택기는, 상기 테이블들을 참조하여 상기 사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 요청된

콘텐츠를 저장하고 있는 클라우드들중에서 응답 시간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라

우드들에 저장된 상기 콘텐츠의 멀티카피를 요청하여 상기 사용자 디바이스에게 제공함을 특징으로 하는 게이트

웨이. 

청구항 9 

청구항 8에 있어서, 상기 계산기는, 미리 정해진 주기로 상기 클라우드들 각각에 저장되어 있는 시험 콘텐츠를

요청하고 상기 시험 콘텐츠가 수신될 때까지의 응답시간을 계산하고 상기 클라우드들 각각에 대한 응답 시간을

상기 응답시간 테이블에 저장하는 것을 특징으로 하는 게이트웨이. 

청구항 10 

청구항 9에 있어서, 상기 시험 콘텐츠는 새로운 클라우드 스토리지 서비스가 연결될 때마다 그 연결된 클라우드

에 저장되는 것을 특징으로 하는 게이트웨이. 

청구항 11 

적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수의 클라우드들과, 상기 사용자 디바

이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드 서비스 시스템의, 상기 게이트웨이

에 있어서, 

사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 콘텐츠를 저장하고 있는 클라우드들을 검증하는 검증기

와, 

상기 검증된 클라우드들중에서 응답 시간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라우드들에 저

장되어 있는 상기 콘텐츠를 요청하여 상기 사용자 디바이스에게 제공하는 선택기를 포함함을 특징으로 하는 게

이트웨이. 

청구항 12 

청구항 11에 있어서, 상기 검증기는, 

콘텐츠별로 각 콘텐츠가 저장되어 있는 클라우드에 대한 정보 및 이 클라우드에 콘텐츠를 요청할 시 콘텐츠 요

청으로부터 응답시까지의 응답시간에 대한 정보를 저장하고 있는 해쉬 테이블과, 

상기 콘텐츠에 대한 정보를 이용하여 제1 해쉬트리를 생성하는 해쉬트리 생성기와, 

상기  사용자  디바이스로부터  콘텐츠의  열람이  요청될  때  해당하는  클라우드에  콘텐츠  정보를  요청하여

제공받고, 상기 제공받은 콘텐츠 정보와 자신이 가지고 있는 콘텐츠 정보를 이용하여 제2 해쉬트리를 생성하고,

상기 해쉬트리들을 비교하여 클라우드를 검증하는 해쉬트리 검증기를 포함함을 특징으로 하는 게이트웨이. 

청구항 13 

청구항 12에 있어서, 상기 클라우드로부터 제공받는 콘텐츠 정보는 각 콘텐츠 카피에 대한 정보와 이 정보에 대

해 해쉬 함수를 취한 값을 포함함을 특징으로 하는 게이트웨이. 
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청구항 14 

적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수의 클라우드들과, 상기 사용자 디바

이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드 서비스 시스템에서, 상기 게이트웨

이에 의한 콘텐츠 저장 방법에 있어서, 

서비스 사용료에 대한 정보를 포함하는 미리 정해진 서비스수준협약 정보에 따라 상기 클라우드들 중 상기 서비

스 사용료가 낮은 순서로 적어도 하나 이상의 클라우드를 선택하는 과정과, 

상기 선택된 클라우드의 가용 용량이 상기 콘텐츠의 용량보다 작은 경우 다른 클라우드를 선택하는 과정과,

상기 선택된 클라우드에 상기 사용자 디바이스로부터 제공되는 콘텐츠를 저장하는 과정을 포함함을 특징으로 하

는 콘텐츠 저장 방법. 

청구항 15 

삭제

청구항 16 

삭제

청구항 17 

삭제

청구항 18 

청구항 14에 있어서, 상기 서비스수준협약 정보는, 상기 사용자 디바이스를 통해 사용자 입력하거나 상기 클라

우드들이 제공하는 값에 따라 생성되고, 

상기 사용자 디바이스를 통해 사용자 입력하거나 상기 클라우드들이 제공하는 값에 따라 상기 서비스수준협약

정보를 업데이트하는 과정을 더 포함함을 특징으로 하는 콘텐츠 저장 방법. 

청구항 19 

적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수의 클라우드들과, 상기 사용자 디바

이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드 서비스 시스템에서, 상기 게이트웨

이에 의한 콘텐츠 선택 방법에 있어서, 

상기 클라우드들 각각에 대한 응답 시간을 계산하는 과정과, 

상기 사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 요청된 콘텐츠를 저장하고 있는 클라우드들중에서

응답 시간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라우드들에 저장된 콘텐츠를 요청하여 상기 사

용자 디바이스에게 제공하는 과정을 포함함을 특징으로 하는 콘텐츠 선택 방법. 

청구항 20 

청구항 19에 있어서, 상기 응답시간을 계산하는 과정은, 

미리 정해진 주기로 상기 클라우드들 각각에 저장되어 있는 시험 콘텐츠를 요청하는 과정과, 

상기 시험 콘텐츠가 수신될 때까지의 응답시간을 계산하는 과정을 포함함을 특징으로 하는 콘텐츠 선택 방법. 
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청구항 21 

청구항 20에 있어서, 상기 시험 콘텐츠는, 새로운 클라우드 스토리지 서비스가 연결될 때마다 그 연결된 클라우

드에 저장됨을 특징으로 하는 콘텐츠 선택 방법. 

청구항 22 

적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수의 클라우드들과, 상기 사용자 디바

이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드 서비스 시스템에서, 상기 게이트웨

이에 의한 콘텐츠 선택 방법에 있어서, 

사용자  디바이스로부터  콘텐츠의  열람이  요청될  때  상기  콘텐츠를  저장하고  있는  클라우드들을  검증하는

과정과, 

상기 검증된 클라우드들중에서 응답 시간이 빠른 순서로 클라우드들을 선택하는 과정과, 

상기 선택된 클라우드들에 저장되어 있는 상기 콘텐츠를 요청하여 상기 사용자 디바이스에게 제공하는 과정을

포함함을 특징으로 하는 콘텐츠 선택 방법. 

청구항 23 

청구항 22에 있어서, 상기 클라우드들을 선택하는 과정은, 

콘텐츠에 대한 정보를 이용하여 제1 해쉬트리를 생성하는 과정과, 

상기 사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 해당하는 클라우드에 콘텐츠 정보를 요청하여 제공받는

과정과, 

상기 제공받은 콘텐츠 정보와 자신이 가지고 있는 콘텐츠 정보를 이용하여 제2 해쉬트리를 생성하고 상기 해쉬

트리들을 비교하여 클라우드를 검증하는 과정과, 

상기 요청된 콘텐츠를 저장하고 있는 클라우드들중에서 상기 검증하는 과정에 의해 검증되었고, 응답 시간이 빠

른 순서로 클라우드들을 선택하는 과정을 포함함을 특징으로 하는 콘텐츠 선택 방법. 

청구항 24 

청구항 23에 있어서, 상기 클라우드로부터 제공받는 콘텐츠 정보는 각 콘텐츠 카피에 대한 정보와 이 정보에 대

해 해쉬 함수를 취한 값을 포함함을 특징으로 하는 콘텐츠 선택 방법. 

발명의 설명

기 술 분 야

본 발명은 클라우드 서비스 또는 클라우드 컴퓨팅에 관한 것으로, 특히 사용자로부터의 콘텐츠를 관리하는 장치[0001]

및 방법에 관한 것이다. 

배 경 기 술

클라우드 서비스(cloud service) 또는 클라우드 컴퓨팅(cloud computting)은 컴퓨팅, 스토리지, 네트워크와 같[0002]

은 IT 자원들을 인터넷을 통해 필요한 만큼 빌려쓰고 사용한 만큼 비용을 지불하는 서비스로, 클라우드로 표현

되는 인터넷상의 서버에서 데이터를 저장, 처리, 네트워크, 콘텐츠 사용 등 IT 관련 서비스를 한 번에 제공하는

컴퓨팅 기술을 말한다. 
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홈 클라이드 환경에서는 네트워크 기술을 통해 홈과 연동하는 클라우드 인프라 자원(Computing 과 Storage)을[0003]

제공하고, 제공하는 자원의 크기와 서비스의 등급에 따라 사용자가 일정한 사용료를 지불하여 콘텐츠를 관리할

수 있도록 한다. 이러한 홈 클라우드에서는 컴퓨터, 태블릿 PC, 노트북, 스마트폰, 텔레비전(TV)과 같은 디바이

스(device)들에서 사용되고 있는 문서, 음악, 사진, 동영상 등과 같은 홈 내의 디지털 콘텐츠를 크기가 한정된

홈 디바이스 및 로컬 서버에만 저장하여 관리하는 것을 벗어나 홈 클라우드 게이트웨이 서버에 연결된 클라우드

스토리지　서버에 콘텐츠를 저장함으로써 가상적으로 크기가 무한한 자원을 동적으로 제공받을 수 있도록 하며

홈 내 뿐만 아니라 홈 외에서도 인터넷 사용이 가능한 장소에서 자신의 클라우드 스토리지에 접근하여 콘텐츠를

저장하거나 열람하고 갱신할 수 있는 환경을 제공한다. 또한 예기치 않은 홈 디바이스 고장이나 파손 시 중요한

콘텐츠나 데이터를 높은 신뢰성을 가지는 클라우드 스토리지에 백업해 둠으로써 안전한 콘텐츠 관리를 달성할

수 있다.

대한민국 특허출원공개번호 제2010-0137323호(2010년 12월 30)를 포함하여 기존의 홈 콘텐츠 관리에 관련된 발[0004]

명들은 홈 네트워크와 웹을 연동하여 멀티미디어 콘텐츠를 관리하고 이를 디지털 TV 와 같은 디바이스와 연결하

는 구조를 설명하거나, 클라우드 인프라와 연동 시 사용자가 콘텐츠를 저장하거나 열람하고자 할 때 이를 단순

히 로컬 서버에서 혹은 클라우드 서버에서 처리하고 저장할 지를 결정하는 추상적인 구조를 제안하였다. 

그러나 최근에는 클라우드 자원 사용 시, 사용자가 특정 회사의 단일 클라우드 자원만을 이용하는 것이 아닌 이[0005]

종의 클라우드 자원을 사용하는 것이 보편적인 추세이며, 각 클라우드 자원이 제공하는 서비스 수준의 차이가

존재함에도 불구하고, 기존의 홈과 클라우드 자원의 연동 방법을 제안하는 발명들은 이를 고려하지 못하는 한계

점을 지니고 있다. 

그러므로 이종의 클라우드 인프라와 연동된 홈에서 콘텐츠를 관리할 때 단순히 이를 저장하고 열람하는 방법을[0006]

제안하는 것에 그치는 것이 아니라, 콘텐츠 저장 시 다양한 클라우드 인프라 중 사용자가 요구하는 서비스 수준

및 기호를 고려하여 클라우드 서버를 자동으로 선택할 수 있는 방법이 요구되며, 콘텐츠 열람 시에도 최적의 서

비스품질(QoS: Quality of Service)을 가지는 클라우드 서버를 선택할 수 있는 콘텐츠 제공 방법이 고려될 필요

가 있다. 

선행기술문헌

특허문헌

(특허문헌 0001) [문헌 1] 대한민국 10-2010-0137323 A 2010. 12. 30.  [0007]

발명의 내용

해결하려는 과제

따라서 본 발명의 실시예는 클라우드 서비스를 제공하는 시스템에서 콘텐츠가 저장/선택될 클라우드 스토리지를[0008]

관리하는 장치 및 방법을 제공함에 있다. 

본 발명의 다른 실시예는 클라우드 서비스를 제공하는 시스템에서 사용자로부터의 콘텐츠를 클라우드 스토리지[0009]

에 저장할 시 사용자의 요구에 따라 클라우드 스토리지를 선택하고 그 선택된 클라우드 스토리지에 상기 콘텐츠

를 저장하는 장치 및 방법을 제공함에 있다. 

본 발명의 또 다른 실시예는 클라우드 서비스를 제공하는 시스템에서 클라우드 스토리지에 저장된 콘텐츠중 열[0010]

람하기를 희망하는 콘텐츠를 보다 빠르게 선택하는 장치 및 방법을 제공함에 있다. 

본 발명의 또 다른 실시예는 클라우드 서비스를 제공하는 시스템에서 클라우드 스토리지 이외의 디바이스나 홈[0011]

클라우드 게이트웨이에 저장된 콘텐츠중 열람하기를 희망하는 콘텐츠를 보다 빠르게 선택하는 장치 및 방법을

제공함에 있다. 

과제의 해결 수단
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본 발명의 일 실시예에 따르면, 적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수의[0012]

클라우드들과, 상기 사용자 디바이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드 서

비스 시스템의, 상기 게이트웨이는, 미리 정해진 서비스수준협약 정보를 저장하고 있는 정보 테이블과, 상기 서

비스수준협약 정보에 따라 상기 클라우드들중 적어도 하나 이상의 클라우드를 선택하고, 상기 선택된 클라우드

에 상기 사용자 디바이스로부터 제공되는 콘텐츠를 저장하는 제어기를 포함한다. 

본 발명의 다른 실시예에 따르면, 적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다수[0013]

의 클라우드들과, 상기 사용자 디바이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우드

서비스 시스템의, 상기 게이트웨이는, 상기 클라우드들 각각에 대한 응답 시간을 계산하는 계산기와, 상기 사용

자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 요청된 콘텐츠를 저장하고 있는 클라우드들중에서 응답 시

간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라우드들에 저장된 콘텐츠를 요청하여 상기 사용자 디

바이스에게 제공하는 선택기를 포함한다. 

본 발명의 또 다른 실시예에 따르면, 적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다[0014]

수의 클라우드들과, 상기 사용자 디바이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우

드 서비스 시스템의, 상기 게이트웨이는, 사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 콘텐츠를 저

장하고 있는 클라우드들을 검증하는 검증기와, 상기 검증된 클라우드들중에서 응답 시간이 빠른 순서로 클라우

드들을 선택하고, 상기 선택된 클라우드들에 저장되어 있는 상기 콘텐츠를 요청하여 상기 사용자 디바이스에게

제공하는 선택기를 포함한다. 

본 발명의 또 다른 실시예에 따르면, 적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다[0015]

수의 클라우드들과, 상기 사용자 디바이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우

드 서비스 시스템에서, 상기 게이트웨이에 의한 콘텐츠 저장 방법은, 미리 정해진 서비스수준협약 정보에 따라

상기 클라우드들중 적어도 하나 이상의 클라우드를 선택하는 과정과, 상기 선택된 클라우드에 상기 사용자 디바

이스로부터 제공되는 콘텐츠를 저장하는 과정을 포함한다. 

본 발명의 또 다른 실시예에 따르면, 적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다[0016]

수의 클라우드들과, 상기 사용자 디바이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우

드 서비스 시스템에서, 상기 게이트웨이에 의한 콘텐츠 선택 방법은, 상기 클라우드들 각각에 대한 응답 시간을

계산하는 과정과, 상기 사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 요청된 콘텐츠를 저장하고 있는

클라우드들중에서 응답 시간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라우드들에 저장된 콘텐츠를

요청하여 상기 사용자 디바이스에게 제공하는 과정을 포함한다. 

본 발명의 또 다른 실시예에 따르면, 적어도 하나의 사용자 디바이스와, 이종의 클라우드 서비스를 제공하는 다[0017]

수의 클라우드들과, 상기 사용자 디바이스와 상기 클라우드들의 사이에 접속되는 게이트웨이를 포함하는 클라우

드 서비스 시스템에서, 상기 게이트웨이에 의한 콘텐츠 선택 방법은, 사용자 디바이스로부터 콘텐츠의 열람이

요청될 때 상기 콘텐츠를 저장하고 있는 클라우드들을 검증하는 과정과, 상기 검증된 클라우드들중에서 응답 시

간이 빠른 순서로 클라우드들을 선택하는 과정과, 상기 선택된 클라우드들에 저장되어 있는 상기 콘텐츠를 요청

하여 상기 사용자 디바이스에게 제공하는 과정을 포함한다. 

발명의 효과

본 발명의 일 실시예 따르면, 이종의 클라우드 인프라와 연동된 홈 내에서 홈 클라우드 게이트웨이 서버를 통해[0018]

사용자의 클라우드 스토리지 선택 정책을 만족시키면서 콘텐츠 열람 요청 시 요청 응답 시간을 최소화 시킬 수

있다. 또한, 본 발명의 일 실시예는 홈 클라우드 게이트웨이 서버가 자동으로 수행하기 때문에 사용자의 직접적

인 개입을 요구하지 않으므로 쉽고 편리하게 유저가 요구하는 QoS 를 만족시킬 수 있다. 또한, 본 발명의 일실

시예는 클라우드 인프라의 내부 구조를 파악하거나 변경할 필요가 없기 때문에 이종의 클라우드 인프라 연동시

에 효과적으로 사용될 수 있고, 그에 따라 사용자는 효율적인 콘텐츠 관리를 위해 다양한 클라우드 인프라를 사

용할 수 있다.

또한, 발명의 다른 실시예에 따르면, 클라우드에 있는 멀티카피는 클라우드에 대한 검증과 응답시간의 계산을[0019]

동시에 함으로써 겹치는 과정을 줄일 수 있고, 클라우드에 속하지 않는 디바이스 안에 있는 멀티카피는 개량된

응답시간 추정 방법을 통하여 효과적으로 멀티카피를 선택할 수 있다. 
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도면의 간단한 설명

도 1은 본 발명의 실시예들이 적용되는 클라우드 서비스 시스템의 일 예를 보여주는 도면이다. [0020]

도 2는 본 발명의 실시예들이 적용되는 홈 클라우드 서비스 시스템의 구성을 보여주는 도면이다. 

도 3은 본 발명의 일 실시예에 따른 콘텐츠 저장 동작 및 저장 콘텐츠 선택 동작 수행을 위한 홈 클라우드 게이

트웨이의 기능 블록을 보여주는 도면이다. 

도 4는 본 발명의 일 실시예에 따른 콘텐츠 저장 동작의 처리 흐름을 보여주는 도면이다. 

도 5 및 도 6은 도 4에 도시된 콘텐츠 저장 동작을 설명하기 위한 도면이다. 

도 7은 본 발명의 일 실시예에 따른 저장 콘텐츠 선택 동작의 처리 흐름을 보여주는 도면이다. 

도 8 내지 도 10는 도 7에 도시된 저장 콘텐츠 선택 동작을 설명하기 위한 도면이다. 

도 11은 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작을 설명하기 위한 클라우드 서비스 시스템의 일

예를 보여주는 도면이다. 

도 12는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작 수행을 위한 홈 클라우드 게이트웨이의 기능 블

록을 보여주는 도면이다. 

도 13은 도 12에 도시된 해쉬 테이블의 구성의 일 예를 보여주는 도면이다. 

도 14는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작의 처리 흐름을 보여주는 도면이다. 

도 15는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작에서 사용되는 해쉬 트리의 일반적인 구조를 보여

주는 도면이다. 

도 16과 도 17a 내지 도 17c는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작시 생성 및 검증되는 해쉬

트리의 구조의 일 예를 보여주는 도면이다. 

도 18은 도 13에 도시된 해쉬 테이블의 HCGHT 필드의 일 예를 보여주는 도면이다. 

도 19는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작이 수행되는 클라우드 서비스 시스템 구성의 변형

예를 보여주는 도면이다.

도 20은 도 19에 도시된 홈 클라우드 게이트웨이들간에 주고받는 정보를 보여주는 도면이다. 

도 21은 도 19에 도시된 홈 클라우드 게이트웨이의 기능 블록을 보여주는 도면이다. 

발명을 실시하기 위한 구체적인 내용

이하 첨부된 도면을 참조하여 본 발명의 실시예들이 상세하게 설명될 것이다. 본 발명의 실시예들을 설명함에[0021]

있어서 다수의 특정 세부 사항들이 상술될 것이지만, 본 발명이 이러한 특정 세부사항들 없이도 실시될 수 있음

은 당업자에게 자명할 것이다. 또한 본 발명의 실시예들을 설명함에 있어서 주지의 방법, 절차, 컴포넌트, 회로

및 네트워크 등에 대해서는 상세하게 설명되지 않는다는 사실에 유의하여야 한다. 

도 1은 본 발명의 실시예들이 적용되는 클라우드 서비스 시스템 구성의 일 예를 보여주는 도면이다. 상기 클라[0022]

우드 서비스 시스템은 다수의 사용자 디바이스들 101, 102, … 10M과, 서로 다른 클라우드 서비스를 제공하는

다수의 클라우드들 301, 302, … 30N과, 이들 사이에 접속되는 클라우드 게이트웨이 200을 포함한다. 여기서는

하나의 클라우드 게이트웨이 200이 구비되고, 이에 M개의 사용자 디바이스들이 연결되고 상기 클라우드 게이트

웨이 200이 N개의 클라우드에 연결된 경우를 예시적으로 도시하고 있다. 상기 사용자 디바이스는 컴퓨터, 태블

릿 PC, 노트북, 스마트폰, 텔레비전(TV) 등을 포함한다. 사용자는 상기 사용자 디바이스를 통해 문서, 음악, 사

진, 동영상 등과 같은 디지털 콘텐츠를 직접 입력하거나  편집하여 입력할 수 있으며 이렇게 입력된 콘텐츠는

상기 클라우드 게이트웨이 200을 통해 상기 클라우드들의 스토리지들에 전송되어 저장될 수 있다. 상기 디지털

콘텐츠는 상기 클라우드들의 스토리지들에는 멀티카피 또는 레플리카의 형태로 저장된다. 또한, 사용자는 상기

사용자 디바이스를 통해 상기 저장된 디지털 콘텐츠의 열람을 요청할 수도 있다. 

하기에서 본 발명의 실시예들에서 설명되는 게이트웨이는 '홈(home)' 단위로 한 홈 안에 위치하는 게이트웨이,[0023]
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즉 '홈'에 속해 있는 사용자 디바이스(device)와 여러 클라우드들을 중개하는 게이트웨이로써 '홈 클라우드 게

이트웨이(Home Cloud Gateway)'라 명명될 수 있다. 그러나 본 발명의 실시예들에서 설명되는 클라우드 게이트웨

이는 반드시 '홈' 안에 위치하는 것으로 제한되지는 않는다. 왜냐하면, 본 발명의 클라우드 게이트웨이는 '사무

실'에 속해 있는 사용자 디바이스와 여러 클라우드들을 중개하는 게이트웨이가 될 수도 있기 때문이다. 따라서

본 발명의 실시예들을 설명함에 있어서, 클라우드 게이트웨이는 단지 홈 클라우드 게이트웨이로 명명될 수도 있

고, 또 동일한 의미로서 홈 클라우드 게이트웨이 서버로 명명될 수도 있다. 또한, 클라우드는 클라우드 스토리

지 또는 클라우드 스토리지 서버로도 명명될 수 있고, 디지털 콘텐츠는 콘텐츠, 자료, 콘텐츠의 멀티카피로도

명명될 수 있다. 

도 2는 본 발명의 실시예들이 적용되는 홈 클라우드 서비스 시스템의 구성을 보여주는 도면이다. 홈 클라우드[0024]

환경에서 TV, 컴퓨터, 태블릿 PC, 냉장고, 세탁기 등과 같은 홈 디바이스 111 및 홈 로컬 서버 112는 홈 인프라

를 구성한다. 클라우드 인프라는 이종의 클라우드 서비스 또는 웹 스토리지 서비스를 제공하는 다수의 클라우드

들 311, 312, 313 및 31N을 포함한다. 각 클라우드들은 클라우드 311과 같이 다수의 클라우드 스토리지(또는 클

라우드 스토리지 서버)들, 클라우드 브로커(broker), 클라우드 컴퓨터 노드를 포함하여 구성될 수 있다. 

홈 클라우드 게이트웨이 210은 홈 인프라와 이종의 클라우드 인프라를 연결하는 중개자 역할을 담당한다. 상기[0025]

홈 클라우드 게이트웨이 210은 이종의 클라우드 인프라 또는 홈 인프라내에서 제공되는 스토리지 서비스와의 연

동을 위한 스토리지 연동 모듈을 포함한다. 상기 스토리지 연동 모듈의 클라우드 스토리지 연동 모듈 220은 클

라우드 인프라에서 제공되는 스토리지 서비스와의 연동을 위한 모듈이고, 홈 스토리지 연동 모듈 230은 홈 인프

라내에서 제공되는 스토리지 서비스와의 연동을 위한 모듈이다. 

상기 홈 클라우드 게이트웨이 210은 사용자로부터의 클라우드 스토리지 서비스가 요청되는 경우 해당하는 콘텐[0026]

츠의 멀티카피(multi  copy)  또는 레플리카(replica)를 클라우드 스토리지 또는 홈 로컬 서버(또는 홈 스토리

지)에 저장하는 동작을 수행한다. 또한, 상기 홈 클라우드 게이트웨이 210은 사용자로부터의 콘텐츠 열람 요청

시 해당 콘텐츠를 저장하고 있는 클라우드 스토리지 또는 홈 스토리지를 선택하고 선택된 스토리지에 저장되어

있는 콘텐츠를 사용자에게 제공하는 동작을 수행한다. 이러한 콘텐츠 저장 동작 및 저장 콘텐츠 선택 동작은 상

기 홈 클라우드 게이트웨이 210의 클라우드 스토리지 연동 모듈 220 및 홈 스토리지 연동 모듈 230에서 수행된

다. 

이하에서 설명될 본 발명의 실시예에 따른 동작은 본 발명의 일 실시예에 따른 콘텐츠 저장 동작 및 저장 콘텐[0027]

츠 선택 동작, 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작으로 구분되어 설명될 것이다. 본 발명의

일 실시예에 따른 콘텐츠 저장 동작 및 저장 콘텐츠 선택 동작은 후술될 도 3 내지 도 10을 참조하여 설명될 것

이고, 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작은 후술될 도 11 내지 도 21을 참조하여 설명될 것

이다. 

< 콘텐츠 저장 및 선택 동작의 일 실시예 >[0028]

도 3은 본 발명의 일 실시예에 따른 콘텐츠 저장 동작 및 저장 콘텐츠 선택 동작 수행을 위한 홈 클라우드 게이[0029]

트웨이의 기능 블록을 보여주는 도면이다. 상기 홈 클라우드 게이트웨이 210의 클라우드 스토리지 연동 모듈

220은 해쉬 테이블(Hash  Table)  221,  서비스수준협약(Service  Level Agreement) 정보테이블 222, 콘텐츠요청

응답시간(Response Time) 정보테이블 223, 콘텐츠 멀티카피 생성기 224, 멀티카피 저장 제어기 225, 응답시간

계산기 226 및 멀티카피 선택기 227을 포함한다. 

본 발명의 일 실시예에 따르면, 상기 홈 클라우드 게이트웨이 210은 사용자로부터의 클라우드 스토리지 서비스[0030]

가 요청되는 경우 해당하는 콘텐츠를 클라우드 스토리지에 저장하는 동작을 수행한다. 사용자가 홈 내에서 디스

플레이가 장착된 홈 디바이스 111을 통해 문서, 사진, 음악, 동영상과 같은 콘텐츠의 저장을 요청하면, 홈 디바

이스 111과 연결된 홈 클라우드 게이트웨이 210은 상기 콘텐츠 저장 요청을 수락하고 요청 콘텐츠의 멀티 카피

(multi copy)를 생성한다. 상기 홈 클라우드 게이트웨이 210은 상기 생성된 콘텐츠의 멀티 카피를 이종의 클라

우드 스토리지들중 적어도 하나 이상의 클라우드 스토리지에 분산 저장하고, 분산 저장 결과를 클라우드 스토리

지 연동 모듈 220의 해쉬 테이블 221에 저장한다. 

상기 해쉬 테이블 221, 서비스수준협약 정보테이블 222, 콘텐츠 멀티카피 생성기 224 및 멀티카피 저장 제어기[0031]

225는 사용자로부터 클라우드 스토리지 서비스가 요청되는 경우 해당하는 콘텐츠를 클라우드 스토리지에 저장하

는 동작을 위한 구성요소들이다. 
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상기 해쉬 테이블 221은 사용자로부터 요청된 콘텐츠의 멀티카피 및 이 멀티카피가 저장된 클라우드에 대한 정[0032]

보를 저장한다. 상기 해쉬 테이블 221의 각 인덱스는 콘텐츠에 대응하며, 콘텐츠의 멀티카피 및 클라우드에 대

한 정보는 링크드 리스트(linked list)의 형태로 관리된다. 상기 서비스수준협약 정보테이블 222는 미리 정해진

서비스수준협약 정보를 저장하고 있다. 상기 서비스수준협약 정보는 서비스 사용료에 대한 정보를 포함할 수 있

다. 상기 정보테이블 222는 클라우드들 각각에 대한 서비스 사용료에 대한 정보와 저장 용량에 대한 정보를 저

장하고  있다.  상기  콘텐츠  멀티카피  생성기  224는  사용자  디바이스로부터  제공된  콘텐츠의  멀티카피를

생성한다. 상기 멀티카피 저장 제어기 225는 상기 서비스수준협약 정보에 따라 상기 클라우드들중 적어도 하나

이상의 클라우드를 선택하고, 이 선택된 클라우드에 사용자 디바이스로부터 제공되는 콘텐츠를 저장한다. 상기

멀티카피 저장 제어기 225는 상기 클라우드들중 서비스 사용료가 낮은 순서로 클라우드를 선택한다. 또한, 상기

멀티카피 저장 제어기 225는 상기 선택된 클라우드의 가용 용량이 상기 콘텐츠의 용량보다 작은 경우 서비스 사

용료가 그 다음으로 낮은 클라우드를 선택한다. 상기 정보테이블 222는 사용자 디바이스를 통해 사용자가 입력

하거나 클라우드들이 제공하는 값에 따라 생성되고 업데이트될 수 있다. 

또한, 상기 홈 클라우드 게이트웨이 210은 사용자로부터의 콘텐츠 열람 요청시 해당 콘텐츠를 저장하고 있는 클[0033]

라우드 스토리지를 선택하고 선택된 클라우드 스토리지에 저장되어 있는 콘텐츠를 사용자에게 제공하는 동작을

수행한다. 사용자가 홈 내에서 디스플레이가 장착된 홈 디바이스 111을 통해 문서, 사진, 음악, 동영상과 같은

콘텐츠의 열람을 요청하면, 홈 디바이스 111과 연결된 홈 클라우드 게이트웨이 210은 상기 콘텐츠 열람 요청을

수락하고, 요청 콘텐츠의 해쉬값을 계산하여 해쉬 테이블 221의 해당 인덱스 값을 찾는다. 상기 홈 클라우드 게

이트웨이 210은 상기 인덱스 값이 가리키는 콘텐츠의 멀티카피 저장 위치를 나타내는 링크드 리스트를 참조하여

콘텐츠가 저장되어 있는 클라우드 스토리지들중 하나의 스토리지를 선택하고 그 선택된 스토리지에 저장되어 있

는 콘텐츠를 사용자에게 제공한다. 

상기 해쉬 테이블 221, 콘텐츠요청 응답시간 정보테이블 223, 응답시간 계산기 226 및 멀티카피 선택기 227은[0034]

사용자로부터의 콘텐츠 열람 요청시 해당 콘텐츠를 저장하고 있는 클라우드 스토리지를 선택하고 선택된 클라우

드 스토리지에 저장되어 있는 콘텐츠를 사용자에게 제공하는 동작을 위한 구성요소들이다. 

상기 해쉬 테이블 221은 콘텐츠별로 각 콘텐츠가 저장되어 있는 클라우들에 대한 정보를 저장한다. 상기 콘텐츠[0035]

요청 응답시간 정보테이블 223은 클라우드들 각각에 대한 응답 시간의 계산 결과를 저장한다. 상기 응답시간 계

산기 226은 클라우드들 각각에 대한 응답시간을 계산한다. 구체적으로, 상기 응답시간 계산기 226은 미리 정해

진 주기로 클라우드들 각각에 저장되어 있는 시험 콘텐츠를 요청하고 상기 시험 콘텐츠가 수신될 때까지의 응답

시간을 계산하고 상기 클라우드들 각각에 대한 응답 시간을 상기 응답시간 정보테이블 223에 저장한다. 상기 시

험 콘텐츠는 새로운 클라우드 스토리지 서비스가 연결될 때마다 그 연결된 클라우드에 저장된다. 상기 멀티카피

선택기 227은 사용자 디바이스로부터 콘텐츠의 열람이 요청될 때 상기 요청된 콘텐츠를 저장하고 있는 클라우드

들중에서 응답 시간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라우드들에 저장된 콘텐츠를 요청하

여 사용자 디바이스에게 제공한다. 

상기 홈 클라우드 게이트웨이 210의 홈 스토리지 연동 모듈 230은 해쉬 테이블(Hash Table) 231만을 포함하는[0036]

것으로 도시하고 있다. 그러나 상기 클라우드 스토리지 연동 모듈 220과 유사하게 사용자로부터의 디지털 콘텐

츠의 저장 및 열람 동작을 위해, 상기 홈 스토리지 연동 모듈 230은 해쉬 테이블 이외에도 콘텐츠 멀티카피 생

성기, 멀티카피 저장 제어기 및 멀티카피 선택기를 포함하여 구성될 수 있다. 

< 콘텐츠 저장 동작의 일 실시예 > [0037]

도 4는 본 발명의 일 실시예에 따른 콘텐츠 저장 동작의 처리 흐름을 보여주는 도면이다. 이 처리 흐름에 따른[0038]

동작은 도 2 및 도 3에 도시된 홈 클라우드 서비스 시스템에서 수행되는 경우를 예로 하여 설명될 것이다. 

홈 클라우드 게이트웨이 210은 단계 326단계에서 새로운 클라우드 인프라가 연결될 때마다 단계 327에서 해당[0039]

클라우드 인프라가 제공하는 서비스수준협약(SLA) 값을 가져와서 서비스수준협약 정보테이블 222에 기록한다. 

단계 322 및 단계 323에서 홈 내에 위치하는 사용자가 홈 디바이스 111을 통해 콘텐츠 저장을 요청하면, 단계[0040]

324에서 홈 클라우드 게이트웨이 210의 콘텐츠 멀티카피 생성기 224는 요청 콘텐츠의 멀티 카피를 생성하고, 멀

티카피 저장 제어기 225는 상기 생성된 콘텐츠의 멀티 카피를 스토리지 서비스수준협약 정보 테이블 222의 값을

참조하여 해당하는 적어도 하나 이상의 클라우드 스토리지를 선택하고 이 선택된 클라우드 스토리지에 분산 저

장한다. 예컨대, 상기 홈 클라우드 게이트웨이 210의 멀티카피 저장 제어기 225는 상기 스토리지 서비스수준협
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약 정보 테이블 222의 값을 참조하여 SLA 값이 낮은 순서로 클라우드 스토리지를 선택한다. 만약, 선택된 클라

우드 스토리지의 가용 용량이 부족한 경우 단계 325에서 상기 멀티카피 저장 제어기 225는 다음으로 낮은 SLA값

을 가지는 클라우드 스토리지를 선택하고 이 선택된 클라우드 스토리지에 상기 생성된 콘텐츠의 멀티 카피를 저

장한다. 이와 같이 콘텐츠의 멀티 카피 저장 동작은 클라우드 스토리지의 가용 용량에 따라 하나의 클라우드 스

토리지에서 수행될 수도 있고, 하나 이상의 클라우드 스토리지에서 수행될 수도 있다. 

도 5 및 도 6는 도 4에 도시된 콘텐츠 저장 동작의 일 예를 설명하기 위한 도면이다. 이러한 동작은 홈 디바이[0041]

스 111과, 홈 클라우드 게이트웨이 210 및 이종의 클라우드들 311-31N을 포함하는 클라우드 서비스 시스템에서

수행된다. 이때 N개의 클라우드들 311-31N은 (k+1)개의 클라우드 스토리지들 0-k를 포함한다. 일 예로, 상기 클

라우드들 311-31N중에서 클라우드 311은 2개의 클라우드 스토리지들 330-0 및 330-1을 포함하고, 클라우드 312

는 1개의 클라우드 스토리지 330-2를 포함하고, 클라우드 31N은 클라우드 스토리지 330-k를 포함한다. 

홈 클라우드 게이트웨이 210은 새로운 클라우드 스토리지가 연결될 때마다 해당 클라우드 스토리지가 제시하는[0042]

서비스수준협약 값을 서비스수준협약 정보테이블 222에 기록한다(도 4의 단계 326 및 단계 327). 상기 서비스수

준협약 값은 새로운 클라우드 스토리지가 연결될 때 클라우드 서비스 제공자로부터 받아오거나 혹은 사용자가

직접 입력하는 방법을 통해 받아올 수 있다. 일 예로, 상기 서비스수준협약 값은 서비스 사용료(비용/바이트)가

될 수 있다. 이러한 서비스수준협약 값은 사용자의 요구에 따라 달라질 수 있다. 상기 서비스수준협약 정보테이

블 222에는 홈 클라우드 게이트웨이 210과 연동하는 클라우드 스토리지의 번호와, 서비스수준협약 값 및 가용

용량  정보  스키마가  포함된다.  예를  들어,  0번의  클라우드  스토리지는  서비스수준협약  값  10,  가용  용량

200MByte이고, 1번의 클라우드 스토리지는 서비스수준협약 값 30, 가용 용량 550MByte이고, 2번의 클라우드 스

토리지는 서비스수준협약 값 25, 가용 용량 310MByte이고, k번의 클라우드 스토리지는 서비스수준협약 값 3, 가

용 용량 0MByte이다. 

사용자가 홈 디바이스 111을 통해 자신의 콘텐츠를 클라우드 스토리지에 저장하기를 요청하면, 홈 클라우드 게[0043]

이트웨이 210은 상기 콘텐츠 저장 요청을 수락하고, 상기 요청된 콘텐츠의 해쉬값을 계산하여 해쉬 테이블 221

에 기록한다(도 4의 단계 323). 기록 후 상기 홈 클라우드 게이트웨이 210의 콘텐츠 멀티카피 생성기 224는 상

기 요청된 콘텐츠의 멀티 카피를 생성하고, 멀티카피 저장 제어기 225는 상기 생성된 콘텐츠의 멀티 카피를 연

결된 클라우드 스토리지 서버들중 적어도 하나 이상의 스토리지 서버에 분산 저장한다(단계 324). 이때 상기 홈

클라우드 게이트웨이 210의 멀티카피 저장 제어기 225는 서비스수준협약 정보테이블 222의 값을 검사하여 미리

정해진 서비스수준협약 값인 서비스 사용료가 낮은 순서대로 클라우드 스토리지를 선택하고, 상기 선택된 클라

우드 스토리지에 상기 요청된 콘텐츠의 멀티 카피를 분산 저장한다. 만약 상기 선택된 클라우드 스토리지 서버

의 가용 용량이 멀티 카피를 저장하기에 충분하지 않은 경우, 상기 홈 클라우드 게이트웨이 210의 멀티카피 저

장 제어기 225는 상기 선택된 클라우드 스토리지 다음으로 서비스수준협약 값이 낮은 클라우드 스토리지를 선택

하고 이 클라우드 스토리지에 상기 요청된 콘텐츠의 멀티 카피를 저장한다(단계 325). 

상기 홈 클라우드 게이트웨이 210은 상기 저장된 콘텐츠의 멀티 카피를 링크드 리스트(linked list)의 형태로[0044]

관리한다. 상기 링크드 리스트는 도 4에 도시된 바와 같이 참조부호 "A"의 필드와, 참조부호 "B"의 필드를 포함

한다. 상기 참조부호 "A"는 콘텐츠 키값이 저장되는 영역으로 멀티 카피의 아이디를 의미한다. 상기 참조부호

"B"는 클라우드 스토리지의 번호가 저장되는 영역으로 해당 멀티 카피가 저장된 스토리지 위치를 의미한다. 

상기 홈 클라우드 게이트웨이 210은 스토리지 서비스수준협약 정보테이블 222 외에 콘텐츠요청 응답시간 정보테[0045]

이블 223도 관리한다. 상기 콘텐츠요청 응답시간 정보테이블 223은 사용자로부터 콘텐츠의 열람이 요청되었을

때 그 요청에 대한 응답 시간을 관리하기 위한 것이다. 이에 대해서는 후술되는 도 8 내지 도 10에서 구체적으

로 설명될 것이다. 

본 발명의 실시예에 따라 클라우드 스토리지에 콘텐츠를 저장할 시 스토리지 서비스수준협약 정보테이블 221을[0046]

참조하는 과정의 일 예가 도 6에 도시되어 있다. 홈 클라우드 게이트웨이 210에 연결된 클라우드 스토리지가 5

개이며,  콘텐츠  저장  시  생성하는  콘텐츠  멀티  카피는  3개인  것으로  가정한다.  사용자는  동영상  콘텐츠

cloud.avi(해쉬값:  0,  크기:  20MB),  문서  콘텐츠  patent.pdf(해쉬값:  1,  크기:  5MB),  문서  콘텐츠

lecture.doc(해쉬값: 2, 크기: 9MB)를 순서대로 클라우드 스토리지에 저장하고자 한다고 가정한다. 

먼저 홈 클라우드 게이트웨이 210은 동영상 콘텐츠 cloud.avi를 저장하기 위해 해당 콘텐츠의 해쉬값을 계산한[0047]

후 (해쉬값은 0) 링크드 리스트를 생성하여 해쉬 테이블 221의 해당 해쉬값 위치에 연결한다. 연결 후 상기 홈

클라우드 게이트웨이 210은 상기 동영상 콘텐츠의 멀티 카피를 생성하고, 스토리지 서비스수준협약 정보 테이블

222를 참조한다. 현재 서비스수준협약 값(서비스 사용료)이 가장 낮은 클라우드 스토리지의 번호는 4번이며, 이
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스토리지의 가용 용량이 20MB이므로, 상기 홈 클라우드 게이트웨이 210은 4번 클라우드 스토리지에 상기 동영상

콘텐츠의 첫 번째 카피를 저장한다. 상기 동영상 콘텐츠의 첫 번째 카피가 저장됨에 따라 상기 4번 클라우드 스

토리지는 더 이상의 저장 용량은 없게 된다. 

상기 동영상 콘텐츠의 두 번째 카피를 저장하기 위해서, 상기 홈 클라우드 게이트웨이 210은 4번을 제외한 나머[0048]

지 클라우드 스토리지들중에서 가장 낮은 서비스수준협약 값을 가지는 스토리지를 확인한다. 4번을 제외한 나머

지 클라우드 스토리지들중에서 가장 낮은 서비스수준협약 값을 가지는 스토리지는 0번이며 가용 용량이 30MB이

므로, 상기 홈 클라우드 게이트웨이 210은 0번 스토리지에 상기 동영상 콘텐츠의 두 번째 카피를 저장한다. 상

기 동영상 콘텐츠의 두 번째 카피가 저장됨에 따라 상기 0번 클라우드 스토리지의 가용 용량은 10MB가 된다. 

상기 동영상 콘텐츠의 세 번째 카피를 저장하기 위해서, 상기 홈 클라우드 게이트웨이 210은 상기 4번과 0번을[0049]

제외한 나머지 클라우드 스토리지들중에서 가장 낮은 서비스수준협약 값을 가지는 3번 스토리지를 확인한다. 상

기 4번과 0번을 제외한 나머지 클라우드 스토리지들중에서 가장 낮은 서비스수준협약 값을 가지는 스토리지는 3

번이며 가용 용량이 30MB이므로, 상기 홈 클라우드 게이트웨이 210은 상기 확인된 3번 스토리지에 상기 동영상

콘텐츠의 세 번째 카피를 저장한다. 이에 따라 상기 동영상 콘텐츠 cloud.avi의 멀티 카피는 클라우드 스토리지

들 4번, 0번, 3번에 분산 저장된다. 

다음에, 홈 클라우드 게이트웨이 210은 문서 콘텐츠 patent.pdf를 저장하기 위해 해당 콘텐츠의 해쉬값을 계산[0050]

한 후(해쉬값은 1) 링크드 리스트를 생성하여 해쉬 테이블 221의 해당 해쉬값 위치에 연결한다. 연결 후 상기

홈 클라우드 게이트웨이 210은 상기 문서 콘텐츠의 멀티 카피를 생성하고, 스토리지 서비스수준협약 정보 테이

블 222를 참조한다. 현재 가용 용량이 없는 4번 클라우드 스토리지를 제외한 나머지 클라우드들중에서 스토리지

서비스수준협약 값(서비스 사용료)이 가장 낮은 클라우드 스토리지의 번호는 0번이며 이 스토리지의 가용 용량

이 10MB이므로, 상기 홈 클라우드 게이트웨이 210은 0번 클라우드 스토리지에 상기 문서 콘텐츠의 첫 번째 카피

를 저장한다. 상기 문서 콘텐츠의 첫 번째 카피가 저장됨에 따라 상기 0번 클라우드 스토리지의 가용 용량은

5MB가 된다. 

상기 문서 콘텐츠의 두 번째 카피를 저장하기 위해서, 상기 홈 클라우드 게이트웨이 210은 4번을 제외한 나머지[0051]

클라우드 스토리지들중에서 가장 낮은 서비스수준협약 값을 가지는 스토리지를 확인한다. 4번을 제외한 나머지

클라우드  스토리지들중에서  가장  낮은  서비스수준협약  값을  가지는  스토리지는  0번이며,  가용  용량이

5MB이므로,  상기  홈  클라우드  게이트웨이  210은  0번  스토리지에  상기  동영상  콘텐츠의  두  번째  카피를

저장한다. 상기 문서 콘텐츠의 두 번째 카피가 저장됨에 따라 상기 0번 클라우드 스토리지의 가용 용량은 0MB가

된다. 

상기 문서 콘텐츠의 세 번째 카피를 저장하기 위해서, 상기 홈 클라우드 게이트웨이 210은 상기 4번과 0번을 제[0052]

외한 나머지 클라우드 스토리지들중에서 가장 낮은 서비스수준협약 값을 가지는 3번 스토리지를 확인한다. 상기

홈 클라우드 게이트웨이 210은 상기 확인된 3번 스토리지에 상기 동영상 콘텐츠의 세 번째 카피를 저장한다. 이

에 따라 상기 문서 콘텐츠 patent.pdf의 멀티 카피는 클라우드 스토리지들 0번, 3번에 분산 저장된다. 

그 다음에, 홈 클라우드 게이트웨이 210은 문서 콘텐츠 lecture.doc를 저장하기 위해 해당 콘텐츠의 해쉬값을[0053]

계산한 후(해쉬값은 2) 링크드 리스트를 생성하여 해쉬 테이블 221의 해당 해쉬값 위치에 연결한다. 연결 후 상

기 홈 클라우드 게이트웨이 210은 상기 문서 콘텐츠의 멀티 카피를 생성하고, 스토리지 서비스수준협약 정보 테

이블 222를 참조한다. 현재 가용 용량이 없는 4번 및 1번 클라우드 스토리지를 제외한 나머지 클라우드들중에서

스토리지 서비스수준협약 값(서비스 사용료)이 가장 낮은 클라우드 스토리지의 번호는 3번이지만 이 스토리지의

가용 용량이 5MB이므로, 상기 홈 클라우드 게이트웨이 210은 그 다음으로 스토리지 서비스수준협약 값(서비스

사용료)이 낮은 2번 클라우드 스토리지를 확인한다. 상기 2번 클라우드 스토리지의 가용 용량은 310MB이므로,

상기 홈 클라우드 게이트웨이 210은 상기 문서 콘텐츠의 멀티 카피를 상기 2번 클라우드 스토리지에 모두 저장

한다. 

이와 같이 저장하고자 선택된 스토리지의 가용 용량이 멀티 카피를 저장하기에 충분치 않을 경우 상기 홈 클라[0054]

우드 게이트웨이 210은 그 다음 서비스 수준협약 값을 가지는 스토리지를 선택하고 그 선택된 스토리지에 콘텐

츠 멀티 카피를 저장한다. 콘텐츠의 멀티 카피가 모두 저장되면, 각 멀티 카피의 저장 위치는 해쉬 테이블 221

에 연결된 링크드 리스트에 기록된다. 

< 콘텐츠 선택 동작의 일 실시예 > [0055]
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도 7은 본 발명의 일 실시예에 따른 저장 콘텐츠 선택 동작의 처리 흐름을 보여주는 도면이다. 이 처리 흐름에[0056]

따른 동작은 도 2 및 도 3에 도시된 홈 클라우드 서비스 시스템에서 수행되는 경우를 예로 하여 설명될 것이다. 

홈 클라우드 게이트웨이 210의 응답시간 계산기 226은 단계 426에서 연결된 이종의 클라우드 스토리지의 콘텐츠[0057]

요청 응답시간을 주기적으로 모니터링하고, 단계 427에서 상기 모니터링 결과값을 콘텐츠요청 응답시간 정보테

이블 223에 기록 또는 갱신한다. 이를 이용하여 해쉬 테이블 221에 연결된 링크드 리스트 노드를 콘텐츠요청 응

답시간이 짧은 순서대로 정렬한다. 

정렬 후 사용자가 단계 423에서 홈 디바이스를 통해 홈 클라우드 게이트웨이 210에 콘텐츠 열람을 요청하면, 홈[0058]

클라우드 게이트웨이 210의 멀티카피 선택기 227은 단계 424에서 요청 콘텐츠의 해쉬값을 계산하여 해당 해쉬

색인값에 연결된 링크드 리스트 중 첫 번째 노드에 저장된 클라우드 스토리지를 선택하여 이 선택된 클라우드

스토리지에 콘텐츠를 요청하고, 단계 425에서 상기 선택된 클라우드 스토리지로부터의 멀티 카피를 사용자에게

제공해준다. 

도 8 내지 도 10은 도 7에 도시된 저장 콘텐츠 선택 동작을 설명하기 위한 도면이다. 상기 홈 클라우드 게이트[0059]

웨이 210은 도 3 및 도 5에서 도시한 콘텐츠요청 응답시간 테이블 223의 값을 기록하기 위하여 일정한 주기로

자신과 연결된 클라우드 스토리지들 330-0 ~ 330~k에 대해 모니터링을 수행한다. 

상기 도 8에서, 홈 클라우드 게이트웨이 210은 새로운 클라우드 스토리지가 연결되면 연결된 클라우드 스토리지[0060]

들 330-0 ~ 330~k에 임의로 생성한 시험 콘텐츠를 저장한다. 상기 시험 콘텐츠는 사용자가 자주 사용하는 콘텐

츠의 종류를 고려하여 결정될 수 있다. 상기 시험 콘텐츠가 클라우드 스토리지에 저장되면 홈 클라우드 게이트

웨이 210은 미리 정해진 일정한 주기 단위로 저장된 시험 콘텐츠의 열람을 요청한다. 상기 홈 클라우드 게이트

웨이 210은 상기 시험 콘텐츠 열람 요청에 대한 응답을 수신하면 요청과 응답 수신 사이에 경과한 시간을 측정

하고, 그 측정된 값을 콘텐츠요청 응답시간 테이블 223에 저장한다. 만약 상기 콘텐츠요청 응답시간 테이블 223

에 이미 값이 저장된 경우에는 상기 홈 클라우드 게이트웨이 210은 이전에 저장된 값을 새로이 측정된 값으로

갱신한다. 

상기 도 9에서, 홈 클라우드 게이트웨이 210은 해쉬 테이블 221의 각 해쉬 색인값에 연결된 링크드 리스트를 상[0061]

기 측정된 콘텐츠요청 응답 시간이 빠른 순서대로 정렬한다. 그러므로 각 해쉬 색인 값에 연결된 링크드 리스트

의 첫 번째 노드에는 가장 빠른 콘텐츠요청 응답시간을 가지는 스토리지의 위치 정보가 저장된다. 

예를 들어, 해쉬 테이블 221의 0번 해쉬 색인값에 연결된 링크드 리스트는 정렬 전에는 3번 스토리지(콘텐츠요[0062]

청 응답시간 0.7ms) → 0번 스토리지(콘텐츠요청 응답시간 0.5ms) → 4번 스토리지(콘텐츠요청 응답시간 0.1m

s)의 순서이었으나, 정렬 후에는 4번 스토리지(콘텐츠요청 응답시간 0.1ms) → 0번 스토리지(콘텐츠요청 응답시

간 0.5ms) → 3번 스토리지(콘텐츠요청 응답시간 0.7ms)의 순서가 된다. 다른 예로, 해쉬 테이블 221의 1번 해

쉬 색인값에 연결된 링크드 리스트는 정렬 전에는 3번 스토리지(콘텐츠요청 응답시간 0.7ms) → 0번 스토리지

(콘텐츠요청 응답시간 0.5ms) → 0번 스토리지(콘텐츠요청 응답시간 0.5ms)의 순서이었으나, 정렬 후에는 0번

스토리지(콘텐츠요청 응답시간 0.5ms) → 0번 스토리지(콘텐츠요청 응답시간 0.5ms) → 3번 스토리지(콘텐츠요

청 응답시간 0.7ms)의 순서가 된다. 한편, 해쉬 테이블 221의 2번 해쉬 색인값에 연결된 링크드 리스트의 각 노

드들에는 동일한 스토리지 위치 정보(2번 스토리지)가 포함되므로, 정렬하더라도 동일한 순서가 된다. 

상기 도 10에서, 사용자가 콘텐츠를 요청하면 상기 홈 클라우드 게이트웨이 210은 요청된 콘텐츠의 해쉬값을 계[0063]

산한 후 해쉬 테이블 221의 색인값을 참조하고 해당 색인값에 연결된 링크드 리스트에서 첫째 노드에 저장된 클

라우드 스토리지에 해당 콘텐츠의 멀티 카피 열람을 요청한다. 상기 링크드 리스트의 첫째 노드에 저장된 클라

우드 스토리지는 동일한 멀티 카피를 저장한 다른 클라우드 스토리지와 비교하여 가장 빠른 콘텐츠요청 응답시

간을 제공한다. 그러므로, 사용자는 자동으로 가장 빠른 콘텐츠 제공을 수행하는 클라우드 스토리지를 선택하여

콘텐츠를 열람할 수 있게 된다. 

예를 들어, 사용자가 1번의 문서 콘텐츠 patent.pdf를 요청하면 상기 홈 클라우드 게이트웨이 210은 요청된 콘[0064]

텐츠에 해당하는 해쉬 테이블 221의 인덱스 값을 참조하고 이에 연결된 링크드 리스트에서 첫째 노드에 저장된

0번 클라우드 스토리지를 선택하고, 이 선택된 0번 클라우드 스토리지에 상기 문서 콘텐츠의 멀티 카피 열람을

요청한다. 

전술한 바와 같은 본 발명의 일 실시예 따르면, 이종의 클라우드 인프라와 연동된 홈 내에서 홈 클라우드 게이[0065]
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트웨이 서버를 통해 사용자의 클라우드 스토리지 선택 정책을 만족시키면서 콘텐츠 열람 요청 시 요청 응답 시

간을 최소화 시킬 수 있다. 또한, 본 발명의 일 실시예는 홈 클라우드 게이트웨이 서버가 자동으로 수행하기 때

문에 사용자의 직접적인 개입을 요구하지 않으므로 쉽고 편리하게 유저가 요구하는 QoS 를 만족시킬 수 있다.

또한, 본 발명의 일실시예는 클라우드 인프라의 내부 구조를 파악하거나 변경할 필요가 없기 때문에 이종의 클

라우드 인프라 연동시에 효과적으로 사용될 수 있고, 그에 따라 사용자는 효율적인 콘텐츠 관리를 위해 다양한

클라우드 인프라를 사용할 수 있다.

< 콘텐츠 선택 동작의 다른 실시예 > [0066]

클라우드 환경에서 검증(verification)은 클라이언트가 자신의 자료가 클라우드에 잘 저장이 되어있는지 확인하[0067]

기 위한 것으로써 클라우드 서비스 제공자들이 계약을 잘 지키고 있는지를 확인하는 도구가 될 수 있다. 예를

들어, 클라우드 서비스 제공자들이 클라이언트가 원하는 만큼 멀티카피 또는 레플리카(replica)를 클라우드내에

저장하고 있지 않는다든가 하는 문제에서 검증은 꼭 필요하게 된다. 그러므로 클라우드 안에 있는 멀티카피들의

처리와 다른 디바이스 안에 있는 멀티카피들의 처리는 그 방법이 달라야 한다. 클라우드 안에 있는 멀티카피를

처리할 때 검증을 하는 것은 중복된 작업을 줄일 수 있지만 게이트웨이에 속한 디바이스들은 검증이 필요하지

않기 때문이다. 

클라우드 환경을 고려한다면 클라우드에 있는 자료에 관한 멀티카피 처리와 게이트웨이에 속한 디바이스에 있는[0068]

자료에 관한 멀티카피 처리는 위에서 서술했듯이 다른 게 효과적이다. 따라서 이하 설명될 본 발명의 다른 실시

예에서는 멀티카피가 클라우드에 있는지 혹은 디바이스에 있는지에 따라서 유동적으로 멀티카피 선택을 함으로

써 최적의 멀티카피를 찾는 효과적인 방안이 제안될 것이다. 

도 11은 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작을 설명하기 위한 클라우드 서비스 시스템의 일[0069]

예를 보여주는 도면이다. 상기 클라우드 서비스 시스템은 2개의 디바이스들 601,602와, 서로 다른 클라우드 서

비스를 제공하는 다수의 클라우드들 801,802,803과, 이들 사이에 접속되는 홈 클라우드 게이트웨이(Home Cloud

Gateway) 700을 포함한다. 상기 홈 클라우드 게이트웨이 700은 디바이스와 디바이스, 디바이스와 클라우드 사이

에 콘텐츠(또는 자료)를 주고 받을 때 중간에서 브로커 역할을 한다. 본 발명의 실시예에 따른 저장 콘텐츠 선

택 동작을 위해 상기 홈 클라우드 게이트웨이 700의 내부에는 해쉬 테이블이 구비되는데, 상기 홈 클라우드 게

이트웨이 700이 관할하고 있는 모든 콘텐츠는 상기 해쉬 테이블을 이용하여 관리된다. 상기 해쉬 테이블에 대해

서는 후술될 것이다. 

사용자가 홈 디바이스(Device)상 601에서 어떤 디지털 콘텐츠에 대한 저장을 요청할 때 홈 클라우드 게이트웨이[0070]

700은 상기 요청된 콘텐츠를 클라우드들 801,802,803에 전송하여 저장 요청을 한다. 도면에 도시된 바와 같이,

상기 요청된 콘텐츠의 멀티카피들 b1,b2,b3은 제1 클라우드 801에 저장될 수 있고, 상기 요청된 콘텐츠의 멀티

카피들 b4,b5는 제2 클라우드 802에 저장될 수 있고, 상기 요청된 콘텐츠의 멀티카피들 b6,b7,b8은 제3 클라우

드 803에 저장될 수 있다. 상기 홈 클라우드 게이트웨이 700은 상기 요청된 콘텐츠를 클라우드 이외에도 자신이

직접 저장할 수도 있고, 상기 홈 클라우드 게이트웨이 700에 등록된 다른 디바이스 602 또는 홈 스토리지(또는

홈 로컬 서버)(도 2 참조)에 저장할 수도 있다. 

이하 설명될 본 발명의 다른 실시예에 따르면, 홈 디바이스 601상에서 사용자가 어떤 콘텐츠를 열람하기를 요청[0071]

하는 경우 상기 홈 클라우드 게이트웨이 700은 요청한 콘텐츠가 연결된 클라우드에 저장되어 있는지, 자신이 가

지고 있는지, 아니면 등록된 다른 디바이스에 저장되어 있는지 여부를 판단한다. 상기 요청된 콘텐츠의 멀티카

피가 다른 디바이스에 저장되어 있을 경우에는 추정(estimation)을 통하여 응답시간이 가장 빠른 멀티카피를 선

택하고, 클라우드에 저장되어 있을 경우에는 검증을 함과 동시에 응답시간이 가장 빠른 멀티 카피를 선택한다. 

도 12는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작 수행을 위한 홈 클라우드 게이트웨이의 기능 블[0072]

록을 보여주는 도면이다. 상기 홈 클라우드 게이트웨이(HCT) 700은 해쉬 테이블(Hash Table) 701, 히스토리 테

이블(history table) 702, 위치 검색기(location finder) 703, 해쉬트리 생성기(Hash Tree Generator) 704, 해

쉬트리 검증기(Hash Tree Verifier) 705, 응답시간 계산기(Response Time Calculator) 706, 응답시간 추정기

(Response Time Estimator) 707 및 멀티카피 선택기(Multi-copy Selector) 708을 포함한다. 

상기 해쉬 테이블 701은 콘텐츠별로 각 콘텐츠가 저장되어 있는 클라우드에 대한 정보 및 이 클라우드에 콘텐츠[0073]

를 요청할 시 콘텐츠 요청으로부터 응답시까지의 응답시간에 대한 정보를 저장한다. 상기 위치 검색기 703은 콘

텐츠에 대한 멀티카피들의 저장 위치가 클라우드인지 아니면 다른 디바이스나 홈 클라우드 게이트웨이 자신인지
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여부를 검색한다. 이 검색 동작은 상기 해쉬 테이블 701의 Location 필드를 확인함으로써 이루어진다. 상기 해

쉬트리 생성기 704는 멀티카피에 대한 정보와 이에 대해 해싱함수를 취한 결과 값을 이용하여 해쉬 트리를 생성

하는 동작을 수행한다. 상기 해쉬트리 검증기 705는 클라우드에 대한 검증을 행한다. 구체적으로, 상기 해쉬트

리 검증기 705는 상기 해쉬트리 생성기 704에 의해 생성된 제1 해쉬 트리와 자신이 생성하는 제2 해쉬 트리를

비교하여 클라우드를 검증한다. 상기 제2 해쉬 트리는 상기 해쉬트리 검증기 705가 사용자 디바이스로부터 콘텐

츠의 열람이 요청될 때 해당하는 클라우드에 콘텐츠 정보를 요청하여 제공받고, 상기 제공받은 콘텐츠 정보와

자신이 가지고 있는 콘텐츠 정보를 이용하여 생성한다. 상기 응답시간 계산기 706은 클라우드측에 클라우드 검

증을 위한 요청에서부터 이후 정보를 전달받기까지의 응답시간을 계산한다. 상기 응답시간 추정기 707은 상기

해쉬 테이블 701을 참조하여 응답시간이 가장 빠른 디바이스를 추정한다. 상기 멀티카피 선택기 708은 상기 검

증된 클라우드들중에서 응답 시간이 빠른 순서로 클라우드들을 선택하고, 상기 선택된 클라우드들에 저장되어

있는 콘텐츠를 요청하여 사용자 디바이스에게 제공한다. 

도 13은 도 12에 도시된 해쉬 테이블 701의 구성의 일 예를 보여주는 도면이다. 상기 해쉬 테이블은 Index[0074]

필드, Value 필드, Location 필드, HCGHT(HCG History Table) 필드, Temp 필드를 포함한다. 상기 Location 필

드는 콘텐츠들이 저장되어있는 위치를 나타낸다. 즉, 콘텐츠의 멀티카피가 클라우드 안에 저장되어 있는지 혹은

다른 디바이스안에 저장되어 있는지를 나타낸다. HCGHT 필드는 홈 클라우드 게이트웨이에서 해당하는 멀티카피

들이 저장되어 있는 위치까지의 응답 시간을 나타낸다. 상기 HCGHT 필드는 최적의 응답시간을 갖는 멀티카피를

찾는데 이용된다. 만약 Location 필드가 클라우드인 경우 HCGHT 필드에는 단지 최근의 응답시간 하나만이 저장

되는 반면에, Location 필드가 다른 디바이스일 경우 HCGHT 필드는 현재까지의 응답시간을 기록하고 있는 로그

역할을 하는 배열이 된다. Temp 필드는 클라우드에 멀티카피가 저장된 경우에만 해당하는 필드이다. 예를 들어,

만약 미리 계산되어있는 응답시간이 있다면 클라우드에 대한 검증을 이전에 했다는 것이 되므로 그냥 그 계산된

응답시간을 사용하고 Temp 필드의 값을 증가시킨다. 이러한 Temp 필드가 일정 값이 되면 클라우드에 대한 검증

은 실질적으로 여러 번 이상 안되었다는 말이 되므로 이 경우엔 클라우드에 대한 검증 동작을 수행한다. 

도 14는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작의 처리 흐름을 보여주는 도면이다. 이 처리 흐름[0075]

은 콘텐츠의 멀티카피가 클라우드에 저장되어 있는 경우의 흐름(단계 530,  단계들 540-542  및 단계들 550-

556)과,  멀티카피가 다른 디바이스 또는 홈 클라우드 게이트웨이에 저장되어 있는 경우의 흐름(단계들 560-

564)으로 구분될 수 있다. 

도 15는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작에서 사용되는 해쉬 트리의 일반적인 구조를 보여[0076]

주는 도면이고, 도 16, 도 17a 내지 도 17c는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작시 생성 및

검증되는 해쉬 트리의 구조의 일 예를 보여주는 도면이다. 

본 발명의 실시예에 따른 홈 클라우드 게이트웨이 700은 여러 클라우드들에 존재하는 멀티카피들을 검증함과 동[0077]

시에 최적의 멀티카피를 찾기 위하여 소위 '머클 해쉬 트리(Merkle Hash Tree)'를 사용한다. 상기 머클 해쉬 트

리는 자료를 검증하는 대표적인 방법중의 하나로, 특히 블록 단위로 저장되어 있는 자료에 대해서 검증을 할 때

효과적이다. 예를 들어, 도 11에 도시된 바와 같이 클라우드들에 콘텐츠의 멀티카피가 b1, b2, ..., b8로 나뉘

어 블록 단위로 저장이 되어 있다고 가정하자. 상기 도 15에 도시된 바와 같이 머클 해쉬 트리의 첫번째 레벨의

노드는 hj = h(bj)와 같이 계산되고, 두번째 레벨의 노드는 hA = h(h3 || h4)와 같이 계산되고, 세번째 레벨의 노

드(루트 노드)는 hR = h(hE || hF)와 같이 계산된다. 

만약 홈 클라우드 게이트웨이 700이 멀티카피들 b2 및 b6에 대한 검증을 요청한 경우 클라우드측에서는 h2, h6,[0078]

A(h1,  hB),  A(h5,  hD)를 상기 홈 클라우드 게이트웨이 700으로 보낸다.  여기서 A는 인증경로(authentication

path)로써 홈 클라우드 게이트웨이 700이 머클 해쉬 트리를 재구성하는데 사용되는 경로이다. 상기 홈 클라우드

게이트웨이 700은 클라우드로부터 전달받은 정보를 이용하여 머클 해쉬 트리를 생성하고, 이 머클 해쉬 트리에

의해 생성된 hR과 자신이 원래 가지고 있던 hR을 비교하여 클라우드를 검증한다. 

먼저, 멀티카피가 클라우드에 저장되어 있는 경우의 동작을 살펴보기로 한다. 사용자가 디바이스, 예를 들어 도[0079]

11의 디바이스 601에서 임의의 콘텐츠를 요청하는 경우, 단계 510 및 단계 520에서 홈 클라우드 게이트웨이 700

의 위치 검색기 703은 해쉬 테이블 701을 통하여 상기 콘텐츠에 대한 멀티카피들의 저장 위치가 클라우드인지

아니면 다른 디바이스나 홈 클라우드 게이트웨이 자신인지 여부를 확인한다. 이 확인 동작은 상기 해쉬 테이블

701의 Location 필드를 통해 이루어진다. 

단계 530에서 상기 홈 클라우드 게이트웨이 700은 해쉬 테이블 701을 통하여 클라우드 검증이 필요한지 여부를[0080]
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판단한다. 만약 각 인덱스에 해당하는 HCGHT 필드에 응답시간 값이 저장되어 있고 Temp 필드가 일정 값이 아직

안되었을 때는 이미 응답시간을 알 수 있고 그 콘텐츠가 잘 존재한다는 것이 되므로 검증을 다시 하지 않아도

된다. 하지만 만약 각 인덱스에 해당하는 HCGHT 필드가 비어 있는 경우, 즉 응답시간 값이 저장되어 있지 않은

경우에는 클라우드에 대한 검증이 필요하다. 

클라우드에 대한 검증이 필요한 경우, 해쉬트리 검증기 705가 클라우드에 대한 검증을 행함과 동시에 응답시간[0081]

계산기 706 및 멀티카피 선택기 708은 각 멀티카피에 대한 응답시간을 계산한 후 최적의 멀티카피를 요청하게

되는데, 이 과정은 단계 550 내지 단계 556에서 수행된다. 

단계 550에서 홈 클라우드 게이트웨이 700의 해쉬트리 생성기 704는 해쉬 트리를 생성하는 동작을 수행한다. 클[0082]

라우드에 멀티카피들이 저장될 때, 해쉬트리 생성기 704는 멀티카피 bi에 대해 해싱함수를 취한 결과 값 hi을

계산하고, 클라우드에 상기 멀티카피 bi와 이의 해싱 처리 결과 값 hi = h(bi)를 저장한다. 해쉬트리 생성기

704는 현재 가지고 있는 bi, hi를 이용해 해쉬 트리를 생성하기 시작한다. 생성되는 해쉬 트리는 도 16과 같은

형태를 갖게 될 것이다. 상기 해쉬 트리 생성시 상기 해쉬트리 생성기 704는 트리의 각 레벨의 노드들에 대한

정보를 저장해둔다. 

상기 해쉬트리 생성기 704는 자신이 가지고 있는 bi 및 hi를 이용해서 1번째 레벨 및 2번째 레벨의 노드들을 형[0083]

성하고, 이후에는 각 스테이지에서 아래 <표 1>에 나타낸 바와 같은 XNOR(Exclusive NOR)(또는 NXOR 연산)(≡)

을 수행한다. 

표 1

입력 1[0084] 입력 2 NXOR

0 0 1

0 1 0

1 0 0

1 1 1

3번째 레벨의 1번째 노드 A1의 값은 h1 ≡ h2 ≡ h3으로 결정되며, 2번째 노드 A2의 값은 h4 ≡ h5로 결정되며,[0085]

3번째 노드 A3의 값은 h6 ≡ h7 ≡ h8로 결정된다. 4번째 레벨의 노드 hR 값은 A1 ≡ A2 ≡ A3으로 결정된다. 

단계 552에서 홈 클라우드 게이트웨이 700의 해쉬트리 검증기 705는 클라우드들을 검증하는 동작을 수행한다.[0086]

홈 클라우드 게이트웨이 700은 멀티카피에 대한 정보로써 A1, A2, A3를 가지고 있다. 먼저, 상기 홈 클라우드 게

이트웨이 700은 각 클라우드들 801-803에게 요청된 콘텐츠의 멀티카피들에 대해 해싱함수 처리된 값들 hi를 요

청하고, 이에 응답하여 각 클라우드들 각 클라우드들 801-803은 hi들을 상기 홈 클라우드 게이트웨이 700으로

전달한다. 그러면 상기 홈 클라우드 게이트웨이 700은 클라우드 801로부터는 h1, h2, h3을 전달받고, 클라우드

802로부터는 h4, h5를 전달받고, 클라우드 803으로부터는 h6, h7, h8을 전달받는다. 다음에, 해쉬트리 검증기

705는 자신이 만든 트리 이외에 자신이 가지고 있는 A들과 각 클라우드들로부터 받은 hi들을 이용하여 트리를

생성한다. 이때 상기 해쉬트리 검증기 705는 클라우드별로 일부 트리 구조를 생성함으로써 그 클라우드를 검증

한다. 구체적으로, 상기 해쉬트리 검증기 705는 어느 한 클라우드로부터 전달받은 hi들의 값들로부터 다음 레벨

의 노드 값 Ai를 결정하고 이 결정된 값 Ai와 자신이 가지고 있는 다른 클라우드들에 대응하는 노드의 값들을 이

용하여 최종적으로 hR의 값을 계산한다. 이렇게 계산된 hR의 값과 초기에 만든 트리로부터 알고 있는 hR의 값을

비교함으로써 클라우드의 검증이 가능하다. 

예를 들어, 상기 해쉬트리 검증기 705는 클라우드 801로부터 전달받은 값들 (h1, h2, h3)로부터 다음 레벨의 노[0087]

드 값 A1을 결정하고 이 결정된 값 A1과 자신이 가지고 있는 다른 클라우드들에 대응하는 노드 값들 (A2,A3)을

이용하여 최종적으로 hR의 값을 계산하고, 도 17a에 도시된 바와 같은 형태의 트리를 생성한다. 또한, 상기 해

쉬트리 검증기 705는 클라우드 802로부터 전달받은 값들 (h4, h5)로부터 다음 레벨의 노드 값 A2를 결정하고 이

결정된 값 A2와 자신이 가지고 있는 다른 클라우드들에 대응하는 스테이지 값들 (A1,A3)을 이용하여 최종적으로

hR의 값을 계산하고, 도 17b에 도시된 바와 같은 형태의 트리를 생성한다. 또한, 상기 해쉬트리 검증기 705는

클라우드 803으로부터 전달받은 값들 (h6, h7, h8)로부터 다음 레벨의 노드 값 A3을 결정하고 이 결정된 값 A3과

자신이 가지고 있는 다른 클라우드들에 대응하는 노드 값들 (A1,A2)을 이용하여 최종적으로 hR의 값을 계산하고,
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도 17c에 도시된 바와 같은 형태의 트리를 생성한다. 

단계 554에서 응답시간 계산기 706은 클라우드측에 클라우드 검증을 위한 요청에서부터 이후 정보를 전달받기까[0088]

지의 시간 RTT(Round Trip Time) 등을 이용하여 클라우드의 응답시간을 계산한다. 이렇게 계산된 응답시간은 도

13에 도시된 해쉬 테이블 701의 HCGHT 필드에 저장된다. 

단계 556에서 멀티카피 선택기 708은 상기 해쉬 테이블 701의 HCGHT 필드를 참조하여 검증된 클라우드중에서 응[0089]

답시간이 가장 빠른 클라우드의 스토리지를 선택하고 그 스토리지에 저장되어 있는 멀티카피를 요청한다. 

클라우드에 대한 검증이 불필요한 경우에는 검증 동작 없이 멀티카피에 대한 응답시간을 계산한 후 최적의 멀티[0090]

카피를 요청하게 되는데, 이 과정은 단계 540 내지 단계 542에서 수행된다. 

단계 540에서 응답시간 계산기 706은 이전에 계산된 후 상기 해쉬 테이블 701의 HCGHT 필드에 저장되어 있는 응[0091]

답시간을 참조하여 응답시간을 계산하고, 단계 542에서 멀티카피 선택기 708은 상기 해쉬 테이블 701의 HCGHT

필드를 참조하여 검증된 클라우드중에서 응답시간이 가장 빠른 클라우드의 스토리지를 선택하고 그 스토리지에

저장되어 있는 멀티카피를 요청한다. 

다음에, 멀티카피가 클라우드가 아닌 홈 클라우드 게이트웨이나 다른 디바이스에 저장되어 있는 경우의 동작을[0092]

살펴보기로 한다. 이러한 동작은 홈 디바이스의 사용자들의 이동 경로가 일정하게 정해져 있다는 사실을 고려한

것이다. 예를 들어, 이동 경로가 아빠는 집 → 회사 → 집이고, 엄마는 집 → 마트 → 집이고, 자녀 1은 집 →

학교 → 학원 → 집이고, 자녀 2는 집 → 유치원 → 학원 → 집으로 정해진 거의 정해져 있을 수 있다. 이러한

경우 본 발명의 실시예에 따른 해쉬 테이블 701의 HCGHT 필드는 도 18에 도시된 바와 같이 과거의 응답 시간들

을 기록하고 있는 로그 역할을 하는 배열이 된다. 

사용자가 멀티카피를 요청했을 때 단계 520에서 홈 클라우드 게이트웨이 700은 멀티카피가 다른 디바이스 또는[0093]

자신의 내부에 있는지, 아니면 클라우드에 있는지를 판단한다. 만약 멀티카피가 클라우드가 아닌 홈 클라우드

게이트웨이나 다른 디바이스에 있는 것으로 판단되는 경우, 홈 클라우드 게이트웨이 700의 응답시간 추정기 707

은 상기 해쉬 테이블 701의 HCGHT 필드를 참조하여 응답시간이 가장 빠른 디바이스를 추정한다. 즉, 상기 응답

시간 추정기 707은 HCGHT 필드의 각 열에 있는 값들의 평균값을 구해서 가장 작은 값을 갖는 것을 선택한다. 그

런 다음 상기 홈 클라우드 게이트웨이 700은 RTT를 계산하여 HCGHT 필드에 추가한다. 이와 같이 본 발명의 실시

예는 HCGHT 필드를 통하여 디바이스들의 응답시간을 추정하고 응답시간이 가장 빠른 디바이스를 선택하여 이로

부터 콘텐츠를 제공받아 사용자에게 전달해주고, 그 다음에 홈 클라우드 게이트웨이가 따로 디바이스들에 대해

응답시간을 계산하여 HCGHT 필드에 추가시킨다. 이러한 저장 콘텐츠 선택 동작은 모든 멀티카피들에 대하여 응

답시간을 계산하는 부하를 감소시켜 줄 수 있다. 

전술한 바와 같은 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작에 따르면, 클라우드에 있는 멀티카피는[0094]

클라우드에 대한 검증과 응답시간의 계산을 동시에 함으로써 겹치는 과정을 줄일 수 있고, 클라우드에 속하지

않는 디바이스 안에 있는 멀티카피는 개량된 응답시간 추정 방법을 통하여 효과적으로 멀티카피 선택을 할 수

있다. 추정 방법을 사용하지 않았을 때 가장 작은 응답 시간을 갖는 멀티카피를 선택하기 위해서는 응답시간을

계산하기 위해 사용자에게 자료(콘텐츠)를 전달해주기 전에 일일이 시험 패킷을 보내야 하지만 본 발명의 실시

예에서는 응답시간을 추정하고 사용자에게 자료를 전달한 후에 홈 클라우드 게이트웨이에서 응답시간을 계산하

기 때문에 사용자가 자료를 받는 시간은 단축될 것이다. 

< 저장 콘텐츠 선택 동작의 다른 실시예의 변형 예 > [0095]

도 19는 본 발명의 다른 실시예에 따른 저장 콘텐츠 선택 동작이 수행되는 클라우드 서비스 시스템 구성의 변형[0096]

예를 보여주는 도면이다. 이 구성은 홈 클라우드 게이트웨이의 숫자가 많아지는 경우를 고려한 것이다. 

홈 클라우드 게이트웨이의 숫자가 많아지는 경우 각각의 홈 클라우드 게이트웨이는 상당히 많은 연산을 할 필요[0097]

가 있는데, 이러한 경우 홈 클라우드 게이트웨이를 그룹으로 묶어서 관리 하는 것이 효율적일 것이다. 일정한

수의 홈 클라우드 게이트웨이를 그룹으로 분류하고 이들을 슈퍼 노드 기능을 하는 게이트웨이로서 그룹 홈 클라

우드 게이트웨이가 관리한다. 도 19에서 그룹 홈 클라우드 게이트웨이 730은 2개의 홈 클라우드 게이트웨이들

710 및 720을 통합 관리하며, 클라우드들 811 및 812를 연결하고 있다. 홈 클라우드 게이트웨이 710에는 홈 디

바이스 611 및 612가 연결되어 있고, 홈 클라우드 게이트웨이 720에는 홈 디바이스 613이 연결되어 있다. 홈 클

라우드 게이트웨이 710은 해쉬 테이블 711을 포함하고, 홈 클라우드 게이트웨이 720은 해쉬 테이블 721을 포함
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한다. 

그룹 홈 클라우드 게이트웨이 730은 홈 클라우드 게이트웨이를 그룹으로 분류하여 그것들을 관리하기 때문에 이[0098]

의 해쉬 테이블 731은 일반적인 홈 클라우드 게이트웨이의 해쉬 테이블과는 다르게 변경될 필요가 있다. 그룹

해쉬  테이블  731은  도  20에  도시된  바와  같이  단지  인덱스(Index)  필드와  목적지(Destination)  필드로

구성된다.  상기 인덱스 필드는 해쉬 함수의 결과값으로 홈 클라우드 게이트웨이들 710,720의 해쉬 테이블들

711,721에서의 인덱스와 긴밀한 관계를 갖는다. 상기 목적지 필드는 그룹 홈 클라우드 게이트웨이 다음의 목적

지가 홈 클라우드 게이트웨이인지 아니면 클라우드 인지를 나타낸다. 

상기 홈 클라우드 게이트웨이들 710,720의 내부 구성은 전술한 본 발명의 다른 실시예에 따른 동작을 위해서는[0099]

도 21에 도시된 바와 같은 구성요소들을 포함할 수 있다. 즉, 상기 홈 클라우드 게이트웨이(HCT1) 710은 해쉬

테이블(Hash Table) 711, 히스토리 테이블(history table) 712, 위치 검색기(location finder) 713, 해쉬트리

생성기(Hash Tree Generator) 714, 해쉬트리 검증기(Hash Tree Verifier) 715, 응답시간 계산기(Response Time

Calculator) 716, 응답시간 추정기(Response Time Estimator) 717 및 멀티카피 선택기(Multi-copy Selector)

718을 포함한다.  상기 홈 클라우드 게이트웨이(HCT2)  720은 해쉬 테이블(Hash  Table)  721,  히스토리 테이블

(history table) 722, 위치 검색기(location finder) 723, 해쉬트리 생성기(Hash Tree Generator) 724, 해쉬트

리  검증기(Hash  Tree  Verifier)  725,  응답시간  계산기(Response  Time  Calculator)  726,  응답시간  추정기

(Response Time Estimator) 727 및 멀티카피 선택기(Multi-copy Selector) 728을 포함한다. 

이상과 같이 본 발명은 비록 한정된 실시예와 도면에 의해 설명되었으나 본 발명은 상기의 실시예에 한정되는[0100]

것은 아니며 본 발명이 속하는 분야에서 통상의 지식을 가진 자라면 이러한 기재로부터 다양한 수정 및 변형이

가능하다.  예컨대, 본 발명의 실시예에 따른 동작은 다양한 컴퓨터로 구현되는 동작을 수행하기 위한 프로그램

명령을 포함하는 컴퓨터 판독 가능 매체에 기록될 수 있다. 상기 컴퓨터 판단 가능 매체는 프로그램 명령, 데이

터 파일, 데이터 구조 등을 단독으로 또는 조합하여 포함할 수 있다. 상기 프로그램 명령은 본 발명을 위하여

특별히 설계되고 구성된 것들이거나 당업자에게 공지되어 사용 가능한 것일 수도 있다. 컴퓨터 판독 가능 기록

매체의 예에는 하드 디스크, 플로피 디스크 및 자기 테이프와 같은 자기 매체, CD-ROM이나 DVD와 같은 광기록

매체, 플롭티컬 디스크(floptical disk)와 같은 자기-광 매체 및 롬(ROM), 램(RAM), 플래시 메모리 등과 같은

프로그램 명령을 저장하고 수행하도록 특별히 구성된 하드웨어 장치가 포함된다. 프로그램 명령의 예에는 컴파

일러에 의해 만들어지는 것과 같은 기계어 코드 뿐만 아니라 인터프리터 등을 사용해서 컴퓨터에 의해서 실행될

수 있는 고급 언어 코드를 포함한다. 본 발명에서 설명된 기지국 또는 릴레이의 전부 또는 일부가 컴퓨터 프로

그램으로 구현된 경우 상기 컴퓨터 프로그램을 저장한 컴퓨터 판독 가능 기록 매체도 본 발명에 포함된다. 그러

므로 본 발명의 범위는 설명된 실시예에 국한되어 정해져서는 아니되며, 후술하는 특허청구범위 뿐만 아니라 이

특허청구범위와 균등한 것들에 의해 정해져야 할 것이다. 

부호의 설명

101, 102, 10M, 111 : 사용자 디바이스 [0101]

200, 210 : 클라우드 게이트웨이 

301, 302, 30N, 311, 312, 313, 31N : 클라우드 
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