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Uppfinningen hanfor sig till ett férfarande och ett arrangemang (A) for att
identifiera en képare (1) och en aterférséljare (2) och genomfér en ekonomisk transaktion
mellan képaren (1) och aterférséljaren (2) vid en betalningsterminal (21), varvid képaren
(1) har en mobil anordning (11), och varvid betalningsterminalen (21) kommunicerar med
ett transaktionssystem (3). Transaktionssystemet (3) 6verfor betalningsmedel (31) fran
koparen till aterférsafjaren i enlighet med den givna informationen fran képaren och
aterforséljaren. Det uppfunna férfarandet och arrangemanget innefattar stegen att: den
mobila anordningen (11) avldser en identitet hos betalningsterminalen (24) genom
atminstone ett av en kamera och en radiofrekvensmottagare innefattade i den mobila
anordningen (11), varvid den mobila anordningen (11) och betalningsterminalen genererar
och Gverfér meddelanden innefattande betalningsterminalens identitet (24) och den

mabila anordningens identitet (14) genom olika kommunikationskanaler.




10

15

25

Sammandrag

Uppfinningen hanfér sig till ett forfarande och ett arrangemang (A) for att
identifiera en kdpare (1) och en aterférsaljare (2) och genomfér en ekonomisk transaktion
mellan képaren (1) och aterférsaljaren (2) vid en betalningsterminal (21), varvid képaren
(1) har en mobil anordning (11), och varvid betalningsterminalen (21) kommunicerar med
ett transaktionssystem (3). Transaktionssystemet (3) 6verfér betalningsmedel (31) fran
kdparen till aterférsaljaren i enlighet med den givna informationen fran képaren och
aterforséljaren. Det uppfunna forfarandet och arrangemanget innefattar stegen att: den
mobila anordningen (11) avldser en identitet hos betalningsterminalen (24) genom
atminstone ett av en kamera och en radiofrekvensmottagare innefattade i den mobila
anordningen (11), varvid den mobila anordningen (11) och betalningsterminalen genererar
och 6verfér meddelanden innefattande betalningsterminalens identitet (24) och den

mobila anordningens identitet (14) genom olika kommunikationskanaler.
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Bendmning
Sakert tvaparts jamforelsetransaktionssystem.
Tekniskt omrade

Foreliggande uppfinning hanfor sig till ett forfaranade; och ett arrangemang och
datapregramspredukter-anpassade for att identifiera en kopare och en aterférsaljare,
varvid képaren &r placerad framfor aterférséaljarens betalningsterminal och genomfér en
sdker elektronisk betalning mellan kdparen och aterférsaljaren, varvid képaren har en
mobil anordning som innefattar en kamera/RFID/WIFI, och liknande
radiofrekvensmottagare och/eller sdndare som anvands fér att genomféra ett kép.

Teknikens standpunkt

Det &r tidigare kant att transaktionssystem kan anvandas for att éverfora
betalningsmedel/betalningar fran en part till en annan part, varvid parterna har
6verenskommelser och konton med en forsaljare, bank, kreditgivare eller andra finansiella
institutioner. Transaktionssystemet kraver atminstone en identifikation av de tva parterna,
kontodetaljer fér de tva parterna och en bestallning fran den betalande parten fér att
genomféra transaktionen.

De tva parterna kan vara en képare och en aterférsaljare, varvid
betalningsmedlen skall éverféras fran kdparen till aterforsaljaren t ex som betalning for
varor, tjanster och liknande. Képaren &r narvarande vid betalningsterminalen som tillhér
aterforsaljaren. Det &r da kant att koparen identifierar sig sjélv vid betalningsterminalen
och att vid férsaljningstilifallet dverfér den nddvandiga informationen till
transaktionssystemet, vilket &r information som identifierar képaren/kunden,
séljaren/aterforsaljaren och summan som skall éverféras.

Det finns manga kénda satt att identifiera képaren vid betalningsterminalen.
Den vanligaste metoden fér kdparen att identifiera sig sjalv ar med nagon form av kredit-
eller bankkort i kombination med ett identifikationskort eller en personlig kod som
tilhandahalls av kdparen till betalningsterminalen. Ett kredit- eller bankkort kan vara ett
smartkort, som kan kommunicera med betalningsterminalen och dérmed identifiera
koparen. Ett smartkort eller unik information fran ett SIM-kort i en mobil anordning sdsom
ett telefonnummer kan anvandas tillsammans med en personlig kod, vilken hindrar att ett
smartkort eller en mobil anordning anvénds av nagon annan &n dess rattmatige
anvandare.

Det &r dven kant att képarna som innehar en mobil anordning sasom en
smarttelefon eller nAgon annan sort av mobil dator genom vilken det ar méjligt att
identifiera k6paren. En sadan mobil anordning kan anpassas fér att identifiera koparen
mot betalningsterminalen genom organ fér en radiofrekvensidentifikation (RFID) eller
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narfalts-kommunikation (NFC). Manga ganger ar dessa mobila anordningar anpassade fér
datakommunikation via Internet eller ett mobiltelefonnétverk i vilket fall den mobila
anordningen har abonnentsidentitetsmodul (SIM-kort) genom vilket bade anordningen och
kdparen kan identifieras. Det &r ként att det &r mojligt att anvanda méjligheten att avidsa
ett SIM-kort, som &r avskild fran betalningsterminalen genom RFID eller NFC och dérvid
fa tillgang till information av kdparens identitet.

Oavsett hur kdparen identifierar sig sjélv vid betalningsterminalen, vilkken
jamférs mellan kdparen och aterférséljaren vid betalningsterminalen och den nédvéndiga
informationen éverférs fran betalningsterminalen till transaktionssystemet, varvid
transaktionen kan genomféras.

Konfirmation av den genomférda transaktionen 6éverférs fran
transaktionssystemet till betalningsterminalen och betalningsterminalen tillhandahaller ett
kvitto at kdparen. Det &r ett tekniskt problem att identifiera bade kdparen och
aterforséljaren vid betalningsterminalen, varvid den nédvéandiga informationen for att
genomféra dverféringen av betalningsmedel i ett transaktionssystem kan framtas pa ett
tryggt och sakert satt.

Anvéandningen av mobila anordningar ékar och behovet av att anvdnda dessa
anordningar fér att identifiera en képare vid en betalningsterminal. Det &r en ekonomisk
investering att férse organ for kommunikation mellan en betalningsterminal och den
mobila anordningen tillhérande en képare. Okningen av komplex hardvara for
betalningsterminalen innebar aven att 6kad support och service kravs fér att tillgodose en
saker och palitlig anvandning av teknologin.

Det &r darfér ett problem att astadkomma en maéjlighet att identifiera kdpare
genom en mobil anordning vid en betalningsterminal genom anvandning av
fidrrstyrdkommunikation mellan den mobila anordningen och betalningsterminalen. Vidare
ar det ett problem att kdparen maste tillhandahalla betalningsterminalen med hemlig
information sdsom en personlig identifikationskod (PIN). Aven om en kassaoperatér vid
betalningsterminalen inte kan ldsa sadan hemlig information 6verférs den fran
betalningsterminalen (POS) och kan avlyssnas eller manipuleras.

Patentansdkningsdokument US 2008/222048 A1(048’), Higgins et al, US
2005/096011 A1 (011’), Youshida et al, EP 2 088 549 A1 (549’), US 2005/102233 A1
(233’), Shu et al och US 2010/320266 A1 (266'), White, beskriver i stora drag elektroniska
betalningssystem som &r inneboende oséakra pga att en aterférsaljare och képarens
anordning har direktkommunikation med varandra och darfér synliggér PIN-koder och
identiteter for stéld/avlyssning. | foreliggande uppfinning i enlighet med nedanstaende
I6sning kan aterférsaljaren och kdparen endast kommunicera via ett transaktionssystem

som anvander t ex en kryptering eller privata nycklar pa de egna anordningarna. Denna
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Iésning ar inte beskriven i de féljande ans6ékningsdokumenten 048’, 011°, 549’, 233’ och
266’ tidigare-.

For att genomféra en hel betalning med fullstandig betalningssparbarhet och
autentisering innefattar I6sningen enligt det som presenteras nedan en
betalningscentreradinfrastruktur fér kryptering med 6ppen nyckel (PKI) I6sning, varvid
kommunikationen ar signerad och transaktionsservern behaller och lagrar
betalningscertifikaten, vilket ar ett problem som inte adresseras i 048, 011’, 549’, 233,
and 266’. En PKI-l6sning déar den innefattar hardvara, mjukvara, personer, policy och
procedurer som &ar nddvandiga for att skapa, hantera, distribuera, anvanda, lagra och
aterkalla digitala certifikat.

Att anvanda ett SMS som en identifikationsmekanism sasom i 048’ &r inte sékert.
Harvid beskrivs foreliggande uppfinning, enligtsom-beskrivs nedan som en férbattrad
I6sning genom att kryptera all kommunikation fran punkt till punkt, utan att direkt
sammankoppla képaren och aterférsaljaren. Darvid uteslutes behovet av en oséker och
okontrollerad kommunikation mellan MCD och MPD sasom 048’ pavisar.

Patentansékningsdokumentet 011’ &r en specifikt webbaserad applikation som
innefattar en forséljningsperson som operator. Detta ar inte nédvandigt i féreliggande
uppfinning enligtsem-beskrivs nedan, varvid indata till natet eller operatérsévervakning
inte &r nédvandig/oméjlig eftersom képaren sasom det beskrives nedan &r nérvarande vid
eller framfér betalningsterminalen. | l6sningen enligt den féreliggande uppfinningen
skickar aterforsaljaren en faktura automatiskt till ett uppfunnet transaktionssystem och
kdparen far betalningsinformation sasom ett kvitto, utan att behéva ha besékt en hemsida
pa natet.

Dokumentet 549’ bygger pa ett Kreditkorts Clearing House (CCCH) medan
I6sningen for foreliggande uppfinning inte bygger pa nagon specifik CCCH och istéllet har
en transaktionsserver som férfarande, vilken direkt kommunicerar med en bank och/eller
ett valutalagringskonto.

Ansokningsdokument 233’ anvander en display fér att astadkomma information
fran en varuautomat. Féreliggande uppfinning skiljer sig fran dess Iésning genom att en
klistermarkeskod identifierar betalningsterminalen och 6éverfér informationen mellan
forsaljaren och képaren genom en transaktionsserver. Den mobila anordningen som
beskrivs i 233" kommunicerar dvenledes med en férsaljningsserver via URL och inte direkt
med en transaktionsserver, darmed fungerar den endast som en nat-omdirigeringare och
inte en fértrogen betalningsprocessor.

Dokumentet 266’ beskriver en ensidig kommunikation och léser inte problemet
med att tillhandhalla information fran betalningsterminalen genom transaktionsservern,
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vilket innebar att det ar svart for en kdpare att verifiera summan och notan som motsvarar
det ratta kassaregistret sdsom beskrivs i 266’ bild 1, S221-S223.

| foreliggande uppfinnings I6sning sasom den beskrivesna nedan, varvid det ingar
att den mobila anordningen &r kapabel att motta ett digitalt kvitto 6ver betalningen fran
transaktionstjansten, som éverférs och signeras av det séljande kassaregistret.
Dokumenten 048’, 011’, 549’, 233’, and 266’ forlitar sig enbart pa att kassaregistret skriver
ut ett kvitto, vilket innebar att koparens uppgifter sasom bankkonton, namn och till och
med deras PIN-koder ar kdnda/registrerade dven om de &r kodade.

Sammanfattning av uppfinningen

Med syftet att I6sa ett eller flera av de problem som omnamns tidigare och utifran
teknikens standpunkt som tidigare beskrivits lar foreliggande uppfinningen ut om att
istallet for att betalningsterminalen laser av den mobila anordningens identitet férstas det
att den mobila anordningen istéllet avlaser betainingsterminaien genom organ i form av
kamera/RFID, radio-frekvensidentifikation, och liknande radiofrekvensmottagare som den
mobila anordningen innefattar.

Manga av dagens mobila anordningar &r utrustade med en kamera/RFID och
liknande radiofrekvensmottagare och/eller radiofrekvenssandare, vilket innebér att inga
séarskilda hardvarumodifikationer behéver genomféras pa den mobila anordningen eller
betalningsterminalen.

Det forstas att den mobila anordningen genererar och éverfér ett meddelande till
transaktionssystemet, varvid meddelandet innefattar identiteten hos betalningsterminalen
och identiteten hos den mobila anordningen.

| enlighet med en utféringsform astadkommer féreliggande uppfinning, att
koparen aldrig blir identifierad av betalningsterminalen, dvs en képare &r helt anonym fér
aterférsaljaren som &dger betalningsterminalen.

Betalningsterminalen genererar och 6verfor ett meddelande, oberoende i tiden
fran ett meddelande som éverforts av en képare som anvénder sin mobila anordning for
ett kbp mot ett transaktionssystem i enlighet med féreliggande uppfinning, varvid
betalningsterminalens meddelande innefattar betalningsterminalens identitet samt
summan som skall betalas.

Transaktionssystemet jamfér dessa meddelanden genom betalningsterminalens
identitet. Detta innebar att jamférelsen av kdparen och betalningsterminalen inte utférs vid
betalningsterminalen, som ar fallet i andra kdnda system, utan genom
transaktionssystemet, vilket & den enda anordningen som kanner till képaren.

Transaktionssystemet genererar och 6verfér meddelanden till den mobila
anordningen sasom meddelanden innefattande summan som skall betalas, som mottagits
i ett meddelande fran POS:en.
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Koparen accepterar summan som skall betalas genom den mobila anordningen
och den mobila anordningen genererar och éverfér ett meddelande till
transaktionssystemet, vilket innehaller ett accepterat eller nekande svar angaende
6verforingen av betalningsmedel fran koparen till aterférsaljaren enligt den éverenskomna
summan som skall betalas.

Transaktionssystemet har nu mottagit den begérda informationen fér att
genomfdra transaktionen och transaktionssystemet genomfér éverféringen av det
accepterade betalningsmediet fran képaren till aterforsaljaren.

Nar transaktionen har genomférts genererar och éverfér transaktionssystemet ett
meddelande till betalningsterminalen, vilket innefattar en konfirmation av éverféringen av
betalningsmedel/betalning.

Pa detta vis blir bade kdparen och aterférsaljaren identifierade och
transaktionssystemet kan utfora transaktionen baserat pa den information som mottagits
fran bade kdéparen och aterférséljaren pa ett tryggt och sakert satt.

| en utféringsform av féreliggande uppfinning forstas det att képaren anvander en
personlig kod pa den mobila anordningen for att acceptera summan som skall betalas for
att oka sadkerheten och forhindra ej auktoriserade personer fran att anvanda den mobila
anordningen fér ekonomiska transaktioner.

| en annan utféringsform ar identiteten av betalningsterminalen representerad av
en markning/etikett, och den mobila anordningen 6versatter markningen/etiketten till
identiteten av en betainingsterminal genom att anvanda passande mjukvara fér att
genomféra detta. En sadan markning/etikett kan t ex vara en streckkod, en snabb
svarskod (QR) sasom en 2D eller 3D QR kod, RFID, och liknande koder, datamatris eller
en leveranttrskod sasom en ShotCode, vilket &r en streckkod som innefattar en
dartboard-liknande cirkel med ett bulls eye i mitten och data cirklar runtomkring den.
Teknologin for att I&sa data-bits fran dessa datacirklar astadkommes genom att mata
vinklarna och avstandet fran bulls-eye. Dessa avlases av kameror som finns pa en
mobiltelefon, pekskdrm och liknande anordningar.

Dessa koder kan enkelt produceras och skyltas med vid betalningsterminalen for
att vara tillgangliga fér képaren att anvanda kameran pa den mobila anordningen for att
aviasa markningen/etiketten. Pa stormarknader eller féretag med flera
betalningsterminaler blir det billigt och enkelt att forse varje betalningsterminal med en
individuell identitet. Datorprogram som krévs for att lasa sadana mérkningar och éversitta
dessa till en begriplig identifikation finns fardigt tillgangliga fér de flesta mobila
anordningarna med en kamera.

Betalningsterminalen kan vara en fysisk betalningsterminal, i vilket fall t ex i ett
varuhus en stormarknad, en restaurang, en harsalong eller en bensinstation dar
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betalningsterminalen kan det vara en stationar betalningsterminal eller en mobil
betalningsterminal sdsom en betalningsterminal som tillhér en buss, ett tdg, en bat, en
taxi, en férsaljningsrepresentant i roreise eller en mobil betalningsterminal i en restaurang
och liknande.

Enligt en utféringsform skall det férstas som att det ar méjligt att en personlig
anordning fungerar som en betalningsterminal och att tva personer, varvid dgaren av den
personliga anordningen, aterforsaljaren och képaren anvander det féreliggande uppfunna
foérfarandet i féreliggande uppfinning for att 6verfora/skicka betalningsmedel fran képaren
till agaren av den personliga anordningen, varvid den personliga anordningen kan vara
vilken personlig anordning som helst som anvandaren av den personliga anordningen kan
anvanda for att fa atkomst till transaktionssystemet sasom en mobiitelefon, en mobil dator,
pekskarm, smart telefon, en stationar dator eller liknande.

Det uppfattas hér att betalningsterminalen i en utféringsform &r ett kassaregister
och att kassaregistret genererar meddelanden och mottar meddelanden.

Med en fysisk betalningsterminal forstas det att betalningsterminalen genererar
ett kvitto 6ver transaktionen at képaren i en utféringsform.

Féreliggande uppfinning kan &ven anvandas fér en betalningsterminal som ar en
virtuell betalningsterminal sasom en online butik som finns tillgénglig pa Internet.

| detta fall kan den aktuella betalningsterminalen vara en server tillhérande
aterforsaljaren, varvid servern genererar meddelanden och mottar meddelanden
tillhérande ett kop.

Nar betalningsterminalen &r fysisk ar den inom rackhall fér képaren och
bearbetar endast ett kdp at gangen. En virtuell betainingsterminal sasom vid en online
Internet butik kan dock flera képare anvénda betalningsterminalen samtidigt. Det férstas
att nar betalningsterminalen &r virtuell, att en unik identitet genereras fér den virtuella
betalningsterminalen och en representation av den unika identiteten visas for varje
transaktion.

Oavsett av om betalningsterminalen producerar ett kvitto eller inte féreslas det att
transaktionssystemet kan generera och éverféra ett meddelande till den mobila
anordningen, varvid meddelandet innefattar en konfirmation av éverféringen av
betalningsmedel.

Om betalningsterminalen ar mobil forstas det att betalningsterminalen
kommunicerar med transaktionssystemet genom organ fér tradlés kommunikation.

Det uppfattas har att den mobila anordningen kommunicerar med
transaktionssystemet genom organ for tradlés kommunikation.

Foreliggande uppfinning hanfér sig aven till ett arrangemang innefattande en
mobil anordning, en betalningsterminal och ett transaktionssystem. Arrangemanget ar
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anpassat for att identifiera en kdpare och en aterforsaljare och att genomféra en
ekonomisk transaktion mellan képaren och aterférsaljaren, varvid betalningsterminalen
tilihor aterférséljaren och den mobila anordningen tillhér képaren. Betalningsterminalen
och transaktionssystemet ar anpassade for att kommunicera med varandra och
transaktionssystemet ar anpassat for att dverfora betalningsmedel fran képaren till
aterforséljaren i enlighet med den givna informationen fran képaren och aterférsaljaren.

Foreliggande uppfinningen lar dven specifikt ut, att den mobila anordningen och
transaktionssystemet ar anpassade for att kommunicera med varandra och att den mobila
anordningen innefattar en kamera och radiofrekvenskommunikationskapaciteter. Vidare ar
den mobila anordningen anpassad fér att avldsa betalningsterminalens identitet genom att
anvanda dess kamera/radiomottagare och generera och éverféra ett meddelande till
transaktionssystemet, varvid meddelandet innefattar betalningsterminalens identitet och
den mobila anordningens identitet.

Betalningsterminalen &r anpassad for att generera och éverfora ett meddelande,
oberoende, separeratd iav tiden fran meddelandet 6verfort fran den mobila anordningen
till transaktionssystemet. Detta meddelande innefattar betalningsterminalens identitet och
summan som skall betalas.

Ytterligare &r transaktionssystemet anpassat for att jamféra de bada
meddelandena genom betalningsterminalens identitet och att generera och éverféra ett
annat meddelande till den mobila anordningen, som innefattar summan som skall betalas.

Den mobila anordningen &r anpassad for att ta emot ett godkénnande elier ett
nekande av summan som skall betalas av képaren, och att generera och éverféra
ytterligare ett meddelande till transaktionssystemet, varvid meddelandet innefattar ett
godkannande eller ett nekande av éverféringen av betalningsmedlet fran képaren till
aterforsaljaren i enlighet med den godkanda summan som skall betalas.

Transaktionssystemet &r anpassat for att utfora 6verféringen av de godkénda
betalningsmedlen fran kdparen till aterforsaljaren; och att generera och 6éverféra ett
ytterligare ett meddelande till betalningsterminalen, som innefattar en konfirmation av de
6verférda betalningsmedien.

Det ar méjligt for kdparen att godkanna summan som skall betalas och
foreliggande uppfinningen foreslar att ett sadant godkénnande é&r att den mobila
anordningen &r anpassad for att ta emot en personlig kod fran képaren for att képaren
skall kunna godk@nna summan som skall betalas.

Med syftet att astadkomma medel som utgorar en billig och innovativ 16sning for
att identifiera betalningsterminalen forstas det att identiteten av betalningsterminalen ar
representerad av en markning/etikett, och att den mobila anordningen &r anpassad for att
Oversatta markningen/etiketten till identiteten av betalningsterminalen.
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Ett mérke/etikett kan vara av manga olika typer sdsom en streckkod, RFID, en
snabb svarskod, en datamatris eller en leverantérskod sasom en ShotCode.

Som namnts kan en betalningsterminal vara antingen en fysisk eller en virtuell
betalningsterminal.

En fysisk betainingsterminal kan vara en stationar betalningsterminal sasom hos
ett varuhus, en restaurang, en harsalong eller en bensinstation eller en mobil
betalningsterminal sdsom en betalningsterminal som tillhér en buss, ett tag, en bat, en
taxi, en férséljningsrepresentant i rérelse eller en mobil betalningsterminal i-pa en
restaurang.

Det uppfattas har att en utféringsform av foreliggande uppfinning lar ut att en
personlig anordning &r anpassad for att fungera som en betalningsterminal, varvid den
personliga anordningen och den mobila anordningen &r anpassade for att mojliggéra att
tva personer, agaren av den personliga anordningen och kdparen, att dverfora
betalningsmedel fran képaren till 4garen av den personliga anordningen. Den personliga
anordningen kan vara vilken personlig anordning som helst varigenom &garen av den
personliga anordningen kan fa tillgang till transaktionssystemet sasom en cellulértelefon,
en mobil dator, iPad ™, pekskarm, smart telefon sdsom en iPhone ™, androidtelefon eller
en stationar dator och liknande.

Om betalningsterminalen &r ett traditionellt kassaregister kan kassaregistret
anpassas for att generera och ta emot meddelanden.

En virtuell betalningsterminal kan hysas av en server relaterad till aterférséljaren
och kan t ex vara en online butik tillgénglig pa Internet i vilket fall kan servern anpassas
fér att generera meddelanden och motta meddelanden.

For att kunna méjliggora att flera kopare kan interagera samtidigt med en virtuell
betalningsterminal forstas det att servern ar anpassad fér att generera en unik identitet for
betalningsterminalen for varje transaktion och visa en representation av identiteten pa den
virtuella betalningsterminalen.

Oberoende fran méjligheten for koparen att ta emot ett kvitto fran
betalningsterminalen férstas det att transaktionssystemet kan anpassas for att éverfora ett
meddelande till den mobila anordningen, varvid meddelandet innefattar en konfirmation av
betalningsmedien.

Om betalningsterminalen ar mobil forstas det att betalningsterminalen &r
anpassad for att kommunicera med transaktionssystemet genom organ fér tradlés
kommunikation.

Det uppfattas dven att den mobila anordningen &r anpassad fér att kommunicera
med transaktionssystemet genom organ fér tradlés kommunikation.
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Harvid innefattar féreliggande uppfinning ett forfarande anpassat for att identifiera
en kopare och en aterforséljare, varvid -kdparen ar narvarande framfér aterforséljarens
betalningsterminal och genomfor en saker elektronisk betalning mellan képaren och
aterférsaljaren, varvid képaren har en mobil anordning innefattande atminstone ett av en
kamera/RFID/WIFI, radiofrekvensmottagare och/eller radiofrekvensséndare som anvands
for att genomféra ett kdp. Saledes innefattar uppfinningen att:

bade betalningsterminalen samt att képaren kommunicerar med ett

kontoverifikationskontoverifikationstransaktionssystem, varvid transaktionssystemet
verifierar betalningsoverféringen fran koparen till aterforséaljaren genom att sanda signaler
via olika kommunikationskanaler, varvid betalningsterminalen kommunicerar med
atminstone ett av en tradbunden forsta kanal och en tradiés forsta kanal fér
kommunikation och varvid den mobila anordningen kommunicerar tradlést via en andra
kanal genom radio,

varvid varje enskilt kdp ges en unik identifieringsreferens genom
transaktionssystemet,

varvid den mobila anordningen anvéands av kdparen for att identifiera
betalningsterminalen genom organ fér en kamera/RFID och liknande
radiofrekvensmottagare som fotograferar eller avlaser en markning placerad vid
betalningsterminalen som unikt identifierar den enskilda betalningsterminal,

generering av atminstone ett signerat meddelande genom den mobila
anordningen och éverféring av det till transaktionssystemet via den andra kanalen, varvid
meddelandet innefattar identiteten for betalningsterminalen samt identiteten hos den
mobila anordningen framtagen genom mjukvarubehandling av atminstone ett av en
fotograferad och avlast markning,

varvid den betalningsterminalen genom att paverkas automatiskt genem-att
promptas-via-betalningsterminalen-genererar atminstone ett meddelande och éverfér det

atminstone ena meddelandet pa den forsta kanalen till transaktionsystemet, vilketa &r

oberoende separeratd i tid fran meddelandet som 6verfors fran den mobila anordning till
transaktionssystemet pa den andra kanalen-till-transaktionssystemet, varvid atminstone
ett meddelande innefattar atminstone identiteten av betalningsterminalen och summan
som skall betalas av kdparen,

jamforelse | betalningsterminalen av det atminstone ena meddelandet som

éverforts fran betalningsterminalen genom den férsta kanalen med meddelandet som
bverforts fran den mobila anordningen genom den andra kanalen for att avgéra likhet via
identiteten fér betalningsterminalen, och

varvid koparen accepterar summan som skall betalas genom att prompta
paverka den mobila anordningen att 6verfora ett godkannande till transaktionssystemet
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om jamforelsen uppfylier likhet med betalningsterminalens identitet som éverforts via den
forsta och andra kanalen, varvid en képares uppgifter saledes férblir anonyma fér
betalningsterminalen, varvid bade betalningsterminalens och képarens identitet ar kand
av transaktionssystemet som slutfér betalningen genom att ta ut betalningen fran
koéparens konto och krediterar kontot tillhérande betainingsterminalen fér den unika
transaktionsreferensen som har tilldelats ett enskilt kép.

| en utféringsform av féreliggande uppfinning astadkommes att kdparen anvander
en personlig kod pa den mobila anordningen for att acceptera summan som skall betalas.

| en annan utféringsform astadkommes att markningen ar atminstone ett av en

streckkod, RFID, en snabb svarskod, en datamatris, och en leverantérsspecifik kod.

Ytterligare i en annan utféringsform astadkommes att betalningsterminalen &r
stationar hos en aterforsaljare.

Vidare i en utféringsform astadkommes att betalningsterminalen &r en mobil
betalningsterminal astadkommen pa en buss, ett tag, en bat, en taxi anvand av en
forsaljningsrepresentant i rorelse eller en mobil betalningsterminal pa en restaurang.

Ytterligare i en annan utféringsform astadkommes att en barbar anordning
fungerar som en betalningsterminal, samt att tva personer, dgaren av den personliga
anordningen och képaren, som har en mobil anordning anvéander anordningarna fér att
overféra betalningsmedel fran kdparen till 4garen av betalningsterminals anordning, varvid
anordningarna &r anordningar som har tillgang till transaktionssystemet, varvid
betalningsterminalen &ar atminstone ett av en cellulartelefon, smarttelefon, barbar dator,
iPad ™, pekskarm, iPhone™, androidtelefon och en stationar dator och liknande.

| &nnu en utféringsform astadkommer att betalningsterminalen &r ett
kassaregister och att kassaregistret genererar meddelanden genom att promptas.

Ytterligare, i en utféringsform astadkommesr att betalningsterminalen genererar
ett kvitto at kbparen.

Vidare i en utféringsform astadkommes att betalningsterminalen &r en virtuell
betalningsterminal.

I annu en utféringsform astadkommes att betalningsterminalen &r en online butik
tillganglig pa Internet.

| en annan utféringsform innefattas att betalningsterminalen &r en server
tillhérande aterférséljaren och att servern genererar atminstone ett meddelande till
transaktionssystemet samt erhaller meddelanden fran transaktionssystemet.

Vidare innefattar foreliggande uppfinning ett arrangemang anpassat fér att
identifiera en kdpare och en aterférséaljare samtech genomféra en séker elektronisk
betalning mellan képaren, varvid kdparen &r pa plats vid aterférsaljarens
betalningsterminal, varvid képaren har en mobil anordning innefattande en
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kamera/RFID/WIFI och liknande radiofrekvens-, och/eller radiofrekvensséndare som
anvands for att genomfora ett kop. Harvid innefattar foreliggande uppfinning ett
arrangemang med:

kontoverifieringstransaktionssystem som anvéands fér att kommunicera med bade
betalningsterminalen och kdparen, som etablerar éverféring av betalning fran kdparen till
aterforsaljaren via dverforing av krypterade signaler genom olika kommunikationskanaler,
varvid betalningsterminalen kommunicerar via atminstone ett av en tradbunden forsta
kanal och en tradlos férsta kanal fér kommunikation, varvid den mobila anordningen
kommunicerar tradlést via en andra kanal genom radiofrekvens,

organ i transaktionssystemet for att tillhandhalla varje enskilt kép med en unik
transaktionsreferens,

varvid den anpassade mobila anordningen anvands av kdparen fér att identifiera
betalningsterminalen genom organ av en kamera/RFID och liknande
radiofrekvensmottagare och/eller -séandare som fotograferar/avidser en markning anbragd
méarkning-vid betalningsterminalen, som unikt identifierar den enskilda
betalningsterminalen,

mjukvara anpassad att genom den mobila anordningen att-generera och éverféra
atminstone ett krypterat och signerat meddelande till transaktionssystemet via den andra
kanalen, varvid meddelandet innefattar identiteten for betalningsterminalen och identiteten
fér den mobila anordning framtagen genom mjukvarubehandling av atminstone ett av den
fotograferade/aviasta markningen,

varvid den-betalningsterminalen genor atl paversas automatiskt genom-att

promptas-ar anpassad att via-batainipgsterrminalen-generera atminstone ett meddelande
och att dverféra atminstone ett meddelande pa den férsta kanalen, vilket &r oberoende,
separerat i tid, fran meddelandet som &verfors fran den mobila anordningen till
transaktionssystemet pa den andra kanalen-till-transaktionssystemet, varvid atminstone
ett meddelande innefattar atminstone identiteten av betalningsterminalen och summan
som skall betalas av képaren,
jamforelseorgan i mjukvara for att jamfora genom transaktionssystemet

atminstone ett krypterat meddelande 6verfort fran betalningsterminalen genom den forsta
kanalen, med atminstone ett meddelande 6verfort fran den mobila anordningen via den
andra kanalen for att avgora likhet genom identiteten hos betalningsterminalen, och

godkannandeorgan for acceptans, med vilket képaren accepterar summan
som skall betalas genom att prompta den mobila anordningen att till transaktionssystem
overféra ett godkénnande om jamforelsen uppfyller likhet mellan betalningsterminalens
identitet som Gverforts via den férsta och andra kanalen, varvid képarens uppgifter
saledes forblir anonyma fér betalningsterminalen, men bade betalningsterminalens och
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koparens identitet ar kand av transaktionssystemet som etablerar betainingen genom att
ta ut betalning fran kdparen och krediterar kontot tillhérande betalningsterminalen fér den
unika transaktionsidentiteten.

Det forstas att de bilagda osjélvstandiga arrangemangskraven hos féreliggande
uppfinning ansiuter till de bilagda osjélvstandiga forfarandekraven.

Kortfattad beskrivning av ritningarna

Fortsattningsvis hanvisas det till bilagda ritningar genom den féreliggande
beskrivningen fér att battre kunna forsta féreliggande uppfinnings féredragna
utféringsformer och de givna exemplen, varvid:

Fig. 1 ar en schematisk illustration av en metod och ett arrangemang enligt
féreliggande uppfinning,

Fig. 2 &r en schematisk illustration av en mobil anordning och en
betalningsterminal,

Fig. 3 &r en schematisk illustration av en personlig anordning som fungerar
som en betalningsterminal,

Fig. 4 &r en schematisk illustration av en virtuell betainingsterminal, och

Fig. 5 schematiskt illustrerar signalen mellan en betalningsterminal och en
kopare genom ett transaktionssystem i enlighet med féreliggande uppfinning.

Detaljerad beskrivning av foredragna utforingsformer

En fordel med ett forfarande och arrangemang och enligt féreliggande
uppfinning &r att en trygg transaktion av betalningsmedel mellan en kdpare och en
aterforsaljare kan astadkommas inom den nuvarande infrastrukturen fér signalering fran
en betalningsterminal via ett bakomliggande stamnét, utan nagon extra hardvara. Mobila
anordningar sasom smart telefoner, celluléara telefoner, eller mobila datorer ar utrustade
med en kamera och radiofrekvensmottagare och/eller -séandare, och en tradiés
onlineuppkoppling till olika datasystem samt att dagens betalningsterminaler dven ar
utrustade med en kommunikationsuppkoppling till nagon form av transaktionssystem. Den
enda fysiska- eller hardvaruférandringen som krévs ar en visuell identitet hos
betalningsterminalen som kan avidsas av den mobila anordningen genom dess
kamera/RFID och liknande radiofrekvensmottagare, varvid en RFID-mérkning kan vara
passiv eller aktiv, vilken kan tryckas och/eller fastas pa betalningsterminalen till en lag
kostnad.

Eftersom jamférelsen mellan képaren och betalningsterminalen utfors i
transaktionssystemet och inte i betalningsterminalen behéver betalningsterminalen inte
behandia nagra fragor angaende koparens identitet. Detta aviéser betalningsterminalen
fran problemet med att identifiera képaren och képaren behéver inte avsidja nagon
personlig information till aterférsaljaren, vilket tar bort risken for missbruk av sadan
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personlig information, vilket ar en férdel inte bara vid fysiska betalningsterminaler, utan

aven hos virtuella betalningsterminaler, och varvid det finns manga problem med att

identifiera en kdpare, utan att dventyra kdparens personliga integritet.

Saéledes kan féreliggande uppfinning implementeras i alla olika former av
betalningsterminaler, bade mobila och stationéra fysiska betalningsterminaler och
virituella betalningsterminaler. Uppfinningen kan dven implementeras pa ett sadant satt att
overforingen av betalningsmedel kan ske mellan personer, varvid en persons personliga
anordning kan agera som en betalningsterminal samt producera och visa en identitet,
vilken avldses av en annan persons mobila anordning, varvid den andra personen agerar
som képare och uppfinningen kan anvéndas mellan dessa personer fér att férflytta
betalningsmedel fran den ena personen till den andre.

Det &r aven en fordel att féreliggande uppfinning kan anviandas for att
introducera méjligheten fér nya féretagare att installera en betalningsterminal med en
enkel dator som kan kommunicera med ett transaktionssystem, vilket ar en férdel for
foretag med sméa ekonomiska medel. Uppfinningen 6ppnar dven upp for méjligheten till
ekonomiska transaktioner utan att behéva hantera pengar, vilket ar en férdel i omraden
dér brottslighet ar ett problem.

Harvid beskrivs nu féreliggande uppfinningen med hanvisning till Fig. 1, som
illustrerar ett forfarande for att identifiera en kdpare 1 och en aterférséljare 2. Képaren 1 &r
narvarande vid betalningsterminalen 21 och genomfér en ekonomisk transaktion/kdp
mellan képaren 1 och aterférsaljaren 2.

Kodparen 1 har en mobil anordning 11, vilken kan vara vilken som helst dar
képaren kan fa tillgang till onlinekommunikation med ett transaktionssystem 3, sdsom en
smart telefon, en personlig digital assistent eller en mobil dator. Betalningsterminalen 21
kan daven kommunicera med transaktionssystemet 3. Den mobila anordningen har en unik
identitet 14, vilken &r ansluten till garen av den mobila anordningen, dvs képaren 1.
Denna unika identitet kan t ex var ett telefonnummer eller en prenumerations-identitet som
finns pa SIM-kortet tillhérande anordningen.

Transaktionssystemet 3 éverfér betalningsmedel 31 fran en ekonomisk
institution 13 som anvands av kdparen 1 till en ekonomisk institution 23 som anvands av
aterférsaljaren 2 enligt den tilldelade informationen fran képaren 1 och aterférsaljaren 2. |
det har exemplet anvander kdparen och aterférsaljaren olika ekonomiska institutioner 13,
23. Det bor dock forstas att koparen 1 och aterforsaljaren 2 kan anvanda samma
ekonomiska institution.

Med hénvisning till Fig. 1 och 2 illustreras det att det innovativa férfarandet i en
utféringsform hos féreliggande uppfinning innefattar féljande steg, varvid den mobila
anordningen 11 avidser en identitet 24 hos betalningsterminalen 21 genom organ som en
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kamera/RFID och liknande radiofrekvensmottagare 111 innefattade i den mobila
anordningen 11. Den mobila anordningen kan vara en anordning som kommunicerar via
vilken typ som helst av radiofrekvensséndarenhet, sdsom cellulir radiokommunikation
och WIFI-kommunikation med ett bredbandssystem. Harvid kan en mobil anordning vara
av sorten med eller utan ett SIM-kort, saledes med WIFI-kommunikation utan SIM-kort.
Exempel pa sddana anordningar ar saddana som en cellular telefon, en mobil dator, en
iPad ™, pekskarm, iPhone ™, androidtelefon eller en stationér dator och liknande.

Vidare genererar och éverfér den mobila anordningen 11 ett meddelande M1 till
transaktionssystemet 3, varvid meddelandet M1 innefattar identiteten 24 hos
betalningsterminalen 21 och identiteten 14 hos den mobila anordningen.

Hadanefter genererar och éverfér betalningsterminalen ett meddelande M2,
oberoende, separeratd i tiden fran meddelandet M1 till transaktionssystemet 3, varvid
meddelandet M2 innefattar identiteten 24 hos betalningsterminalen 21 och summan som
skall betalas 25 i transaktionen.

Harvid jamfér transaktionssystemet 3 meddelandet M1 med meddelandet M2
genom organ for identiteten 24 hos betalningsterminalen 21. Vidare, genererar och
overfor transaktionssystemet 3 ett meddelande M3 till den mobila anordningen 11, varvid
meddelandet M3 innefattar summan som skall betalas 25.

Slutligen accepterar eller nekar képaren 1 summan som skall betalas 25 pa den
mobila anordningen 11. Saledes genererar och éverfor den mobila anordningen 11 ett
meddelande M4 till transaktionssystemet 3, varvid meddelandet M4 innefattar ett
accepterande eller nekande 15 av dverféringen av betalningsmedel fran képaren till
aterférsaljaren i enlighet med den 6verenskomna summan som skall betalas 25.

Ytterligare, utfor transaktionssystemet 3 6verféringen av de accepterade
betalningsmedlen 31 fran kdparen 1 till aterforséljaren 2. Darefter genererar och éverfor
transaktionssystemet 3 ett meddelande M5 till betalningsterminalen 21, varvid
meddelandet M5 innefattar en bekréftelse 32 av betalningséverforingen 31.

Meddelandena M1, M2 ar som det beskrivs 6verforda skilda i tiden fran
varandra, vilket innebér att uppfinningen inte pa nagot séatt ar beroende av om képaren
genererar eller éverfér meddelandet M1 genom organ fér den mobila anordningen 11 fére
eller efter det att betalningsterminalen genererar och éverfér meddelandet M2.

Forfaranden for att forflytta betainingsmedel fran képarens 13 konto till
aterférsaljarens 23 konto genom ett transaktionssystem 3 ar vilkanda for en fackman
inom det tekniska omradet av féreliggande uppfinning, darfér kommer detta inte beskrivas
ytterligare i detalj.

Det forstas att koparen 1 anvander en personlig kod pa den mobila anordningen
11 for att acceptera summan som skall betalas 25.
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Identiteten hos betalningsterminalen 24 kan representeras av en
markning/etikett/RFID 24’ och att den mobila anordningen 11 éversétter
markningen/etiketten 24’ till identitet hos betalningsterminalen 24.

Denna markning/etikett 24’ kan vara en streckkod, RFID, en snabb svarskod,
en datamatris eller en leverantérskod sasom en ShotCode.

Betalningsterminalen 21 kan vara en fysisk betalningsterminal sasom en
stationar betalningsterminal som i ett varuhus, en stormarknad, en restaurang, en
harsalong eller en bensinstation, eller en mobil betalningsterminal som tillhér en buss, ett
tag, en bat, en taxi, en férsaljningsrepresentant i rérelse eller en mobil betalningsterminal
pa en restaurang eller liknande.

Enligt en utféringsform av féreliggande uppfinning illustrerad i Fig. 3 férstas det
att en personlig anordning 11’ fungerar som en betalningsterminal 21’ och att tva
personer, agaren av den personliga anordningen 2’ samt koparen 1 anvander det
innovativa foérfarandet for att dverféra betalningsmedel fran kdparen 1 till dgaren 2’ av den
personliga anordningen 11’, varvid den personliga anordningen 11’ &r vilken personlig
anordning som helst varigenom &garen av den personliga anordningen 2’ kan fa atkomst
till transaktionssystemet 3 sasom cellular telefon, en mobil dator eller en stationar dator.

En traditionell betalningsterminal 21 &r ett kassaregister 21a, som illustreras i
Fig. 2 och i en utféringsform, varvid féreliggande uppfinning &r implementerad fér ett
kassaregister 21a forstas det att kassaregistret 21a, direkt eller indirekt genererar M2
meddelandet och mottar meddelandet M5.

Det &r mdjligt att generera ett kvitto 26 for transaktionen till képaren 2 fran
betalningsterminalen 21.

Fig. 4 illustrerar att betalningsterminalen dven kan vara en virtuell
betalningsterminal sasom en online butik tillganglig pa Internet 4.

| detta fall &r betalningsteminalen 21” en server 26 tillhérande aterforsaljaren 2
och den genereras fran servern 26 i en terminal 16 tillhérande képaren 1. Servern 26
generar meddelandet M2 och mottar meddelandet M5.

Med en virtuell betalningsterminal 21” forstas det att en unik identitet hos
betalningsterminalen 21’ och en representation 24" av den unika identiteten &r genererad
och visas pa terminalen 16 som anvands av kdparen 1 vid varje transaktion.

Aven om betalningsterminalen 21 konfirmerar éverféringen av betalningsmedel
med ett kvitto 26 eller pa nagot annat satt, bor det forstas att dven transaktionssystemet 3
kan generera och dverféra ett meddelande M6 till den mobila anordningen 11, varvid
meddelandet M6 innefattar en konfirmation 32 av betalningséverféringen.

Med en mobil betalningsterminal forstas det att betalningsterminalen 21

kommunicerar med transaktionssystemet 3 genom organ for tradiéskommunikation.
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Aven den mobila anordningen 11 kommunicerar med transaktionssystemet 3
genom organ for tradiéskommunikation.

Med férnyad hanvisning till Fig. 1, beskrivs nu ett arrangemang A enligt
foreliggande uppfinning innefattande en mobil andordning 11, en betalningsterminal 21
och ett transaktionssystem 3.

Det innovattiva arrangemanget A ar anpassat for att identifiera en képare 1 och
en aterforsaljare 2 samt att genomféra en ekonomisk transaktion mellan képaren 1 och
aterférséljaren 2, varvid betalningsterminalen 21 tillhér aterférsaljaren 2 och den mobila
anordningen 11 tillhoér képaren 1.

Den mobila anordningen 11 har en unik identitet 14, vilken &r ansluten till
agaren av den mobila anordningen, som &r képaren 1. Denna unika identitet kan t ex vara
ett telefonnummer eller en prenumerationsidentitet som finns pa ett SIM-kort tillhérande
anordningen.

Betalningsterminalen 21 och transaktionssystemet 3 ar anpassade fér att
kommunicera med varandra och transaktionssystemet 3 &r anpassat for att éverféra
betalningsmedel 31 fran képaren 1 till aterférséljaren 2 eller fran en ekonomisk institution
13 tillhérande kdparen 1 till en ekonomisk institution 23 tillhérande aterférséljaren 2 i
enlighet med den givna informationen fran koparen och aterforséaljaren.

Harvid med hénvisning till Fig. 1 och 2 avbildas féreliggande uppfinning i en
utféringsform att specifikt lara ut att den mobila anordningen 11 och transaktionssystemet
3 ar anpassade f6r att kommunicera med varandra, varvid den mobila anordningen 11
innefattar en kamera/RFID och liknande radiofrekvensmottagare och/eller -séndare 111,
samt att den mobila anordningen 11 ar anpassad for att avidsa en identitet 24’ hos
betalningsterminalen 21 genom organ fér kameran/RFID och liknande
radiofrekvensmottagare 111. Saledes ar den mobila anordningen 11 anpassad for att
generera och éverfora ett meddelande M1 till transaktionssystemet 3, varvid meddelandet
M1 innefattar en identitet hos betalningsterminalen 24 och identiteten hos den mobila
anordningen 14.

Vidare &r betalningsterminalen 21 anpassad fér att generera och éverféra ett
meddelande M2, separerat i tiden fran meddelandet M1 till transaktionssystemet 3, varvid
meddelandet M2 innefattar identiteten hos betalningsterminalen 24 och summan som
skall betalas 25. Transaktionssystemet 3 ar anpassat for att jamféra M1 med meddelandet
M2 genom identiteten hos betalningsterminalen 24 och transaktionssystemet 3 ar dven
anpassat for att generera och éverféra ett meddelande M3 till den mobila anordningen 11,
varvid meddelandet M3 innefattar summan som skall betalas 25.

Avseende den mobila anordningen 11 &r den anpassad for att ta emot ett

accepterande eller ett nekande 15 av summan som skall betalas av képaren och den
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mobila anordningen 11 ar dven anpassad for att generera och éverféra ett meddelande
M4 till transaktionssystemet 3, varvid meddelandet M4 innefattar ett accepterande eller
nekande 15 av betalningsdverforingen fran képaren till aterférsaljaren i enlighet med den
godkadnda summan som skall betalas 25.

Ytterligare &r transaktionssystemet 3 anpassat for att utfora verféringen av
godkénda betalningsmedel/betalningen 31 fran kdparen 1 till aterforséljaren 2 och
transaktionssystemet 3 ar vidare anpassat for att generera och éverféra ett meddelande
M5 till betalningsterminalen 21, varvid meddelandet M5 innefattar en konfirmation 32 av
betalningséverféringen 31.

Organ for att forflytta betalningsmedel fran képarens konto till aterférsaljarens
konto finns i transaktionssystemet 3 och &ar vélkandat fér en fackman inom féreliggande
tekniska omrade. Saledes kommer de inte beskrivas imer i detalj.

Den mobila anordningen 11 &r anpassad for att ta emot en personlig kod fran
képaren 1 for att méjliggéra for képaren att acceptera summan som skall betalas 25.

Identiteten hos betalningsterminalen 24 kan vara representerad av en
markning/etikett/RFID 24, och den mobila anordningen 11 &r anpassad fér att dversétta
en markning/etikett 24’ till en identitet hos betalningsterminalen 24. Markningen/etiketten
24’ kan vara en streckkod, en snabb svarskod, en datamatris, RFID-mérkning elier en
leverantérskod sasom en ShotCode.

Betalningsterminalen 21 kan vara en fysisk betalningsterminal i vilket fall den
kan vara en stationar betalningsterminal sasom hos ett varuhus, en restaurang, en
harsalong eller en bensinstation eller en mobil betalningsterminal sdasom en
betalningsterminal som tillhér en buss, ett tag, en bat, en taxi, en forsaljningsrepresentant
i rorelse eller en mobil betalningsterminal pa en restaurang och liknande.

Med hénvisning till Fig. 3, &r en schematisk implementation av féreliggande
uppfinning illustrerad, varvid den personliga anordningen 11’ &r anpassad fér att fungera
som en betalningsterminal 21, och varvid den personliga anordningen 11’ samt den
mobila anordningen 11 &r anpassade for att mojliggora fér tva personer, dgaren 2’ av den
personliga anordningen 11’ och kdparen 1, att dverfora betalningsmedel fran 1 till &garen
2’ av den personliga anordningen 11’. Den personliga anordningen 11’ kan vara vilken
personlig anordning som helst varigenom &garen 2’ av den personliga anordningen kan fa
atkomst till transaktionssystemet 3 sasom en cellulr telefon, en mobil dator, en iPad ™,
pekskdrm, iPhone ™, androidtelefon eller en station&r dator och liknande.

Betalningsterminalen 21 kan &ven vara en ett kassaregister, som Fig. 2
illustrerar, i vilket fall kan kassaregistret kan anpassas for att generera meddelandet M2
och ta emot meddelandet M5.
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Ytterligare kan betainingsterminalen 21 anpassas for att generera ett kvitto 26
6ver transaktionen till kbparen 1.

Fig. 4 illustrerar att betalningsterminalen 21” dven kan vara en virtuell
betalningsterminal hyst av en server 26 tillhérande aterférsaljaren 2, i vilkken
betalningsterminalen 21” &r en onlinebutik tillganglig pa Internet 4 och visas fér képaren
pa en terminal 16 som anvénds av képaren.

Denna server 26 kan anpassas for att generera meddelandet M2 och ta emot
meddelandet M5. Servern 26 kan dven anpassas for att generera en unik identitet hos
betalningsterminalen 21” och en representation 24” av den unika identiteten samt att visa
en representation av identiteten 24” pa den virtuella betalningsterminalen 21" for varje
transaktion.

Oavsett om betalningsterminalen 21 astadkommer ett kvitto 26 at képaren 1
eller inte bor det forstas att transaktionssystemet 3 kan anpassas fér att 6verféra ett
meddelande M6 till den mobila anordningen 11, varvid meddelandet M6 innefattar en
konfirmation 32 av betalningséverféringen 31.

Om betalningsterminalen 21 &r en mobil anordning bor det forstas att den &r
anpassad fér att kommunicera med 3 genom organ for tradléskommunikation.

Sammanfattningsvis, i en utféringsform av féreliggande uppfinning
astadkommes ett férfarande och ett arrangemang for att identifiera en képare 1 och en
aterférsaljare 2, och att utféra en saker elektronisk betalning mellan képaren 1 och
aterforséljaren 2, varvid kdparen ar narvarande hos aterforsaljarens 2 betalningsterminal.
Narvarande vid en betainingsterminal &r tolkat som antingen en fysisk POS eiler en
virtuell som t ex en hemsida pa Internet som tidigare namnts. Med uttrycket betalning &r
vilken som helst éverféring av betalning mellan tva parter tankbar sasom varor, tjanster,
mellan jamlikar (P2P) och liknande. Harvid har képaren 1 en mobil anordning 11
innefattande en kamera/RFID/WIFI och liknande radiofrekvensmottagare och/eller
-sandare, som anvands for att genomfér ett kép. Uppfinning innefattar saledes att bade
betalningsterminalen 21, 24 och képaren 1 kommunicerar med ett
kontoverifikationstransaktionssystem 3. Transaktionssystemet 3 medger 6verféringen av
betalningen fran kdparen 1 till aterférsaljaren 2 via éverforda signaler genom olika
kommunikationskanaler. Betalningsterminalen 21, 24 kommunicerar genom atminstone
ett av en tradbunden férsta kanal samt en tradlos forsta kommunikationskanal och den
mobila anordningen kommunicerar via en andra cellular radiokanal. Varje enskilt kép
astadkommes med en unik transaktionsreferens genom transaktionssystemet.

Den mobila anordningen 11 anvands av képaren 1 fér att identifiera
betalningsterminalen 21, 24 genom organ for kameran/RFID och liknande
radiofrekvensmottagare som fotograferar/avliaser en markning placerad pa
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betalningsterminalen, som unikt identifierar den enskilda betalningsterminal 21, 24.
Dérefter genereras genom den mobila anordningen 11ett meddelande som éverfér ett
signerat meddelande till transaktionssystemet genom den andra kanalen. Meddelandet
innefattar identiteten hos betalningsterminalen 21, 24 och identiteten hos den mobila
anordningen 11 genom mjukvarubehandling av fotografiet/avlasta markningen.

Automatiskt genom att promptaspaverkas genom betalningsterminalen 21, 24,
genereras atminstone ett meddelande och 6verfér atminstone det meddelandet pa den
forsta kanalen, oberoende separeratd i tiden fran meddelandet fran den mobila
anordningen till transaktionssystemet pa den andra kanalen, till transaktionssystemet. Det
atminstone ena meddelande innefattar atminstone identiteten hos betalningsterminalen
och summan som skall betalas av képaren. Automatiskt genom att promptas innebér t ex
att en kassor vid en POS maste initiera den automatiska éverféringen av ett meddelande,
dvs genom att trycka pa en specifik knapp eller liknande nar kdparen har siutfort ett kép.

Ett kontoverifikationstransaktionssystem 3 jamfér genom transaktionssystemet
det atminstone ena meddelandet 6verfort fran betainingsterminalen genom den férsta
kanalen med det 6verférda meddelandet fran den mobila anordningen genom den andra
kanalen for att avgéra likhet genom identiteten hos betalningsterminalen. | detta
sammanhang betyder kontoverifiering, att transaktionssystemet 3 inte férlitar sig pa en
kreditkortsutgivare som &r brukligt, utan att transaktionssystemet 3 i foreliggande
uppfinning innefattar all kontoinformation om képaren och aterforsaljaren inom systemet.

Ytterligare maste kdparen acceptera summan som skall betalas genom att
promptapaverka den mobila anordningen att 6verfora ett godkénnande av om jamférelsen
uppfyller likhet mellan betalningsterminalens identitet som éverférts via den férsta kanalen
och den andra kanalen. Saledes forblir koparens uppgifter anonyma fér
betalningsterminalen, men bade betalningsterminalens och koparens identitet &r kiand av
transaktionssystemet 3, som slutfér betalningen genom att ta ut betalningen fran képaren
och krediterar kontot tillhérande betalningsterminalen. Ffor ett kop astadkommes den
unika transaktionsreferensen genom t ex organ fér mjukvara.

Det férstas att meddelanden likt M1 till M6 i en utféringsform kan vara krypterade
och signalerade genom den férsta kanalen och den andra kanalen i enlighet med
beskrivningen ovan, varvid signaler fran betalningsterminalen ar éverférda pa den forsta
kanalen och signaler fran den mobila anordningen pa den andra kanalen. Det bér dven
forstas att antalet 6verféringar av M1 till M6 endast ar exempel av manga av hur en
kommunikation till och fran ett kontoverifikationstransaktionssystem kan utféras.

Fig. 5 illusterar schematiskt signaleringen mellan en betalningsterminal och en
kopare genom ett transaktionssystem i enlighet med féreliggande uppfinning. Fig. 5 &r
sjalvbeskrivande for en fackman inom foreliggande uppfinning. Den illusterar dock hur
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viktig information i en saker transaktion jamférs och férmedlas av transaktionsservern 3
mellan betalningsterminalen 21, 24 och den mobila anordningen 11.

I alla kommunikationer beskrivna ovan &r det avbildat att de olika genererade
och éverféra meddelandena innefattar specifik information, varvid det bér forstas att
dessa meddelanden kan innefatta ytterligare information som inte specificeras hér, varvid
informationen som krévs for att skydda kommunikationen eller annan information som kan
kréavas for att identifiera kdparen och/eller aterforsaljaren i transaktionssystemet for att
kunna utféra betalningséverféringen.

Det forstas att féreliggande uppfinning inte &r begransad av den tidigare
beskrivningen och de illustrerade exemplifierade utféringsformerna héari och att
modifikationer kan genomféras inom ramen fér uppfinningen som definieras i de
medféljande bilagda patentkraven.
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Patentkrav

1. Forfarande anpassat for att identifiera en kdpare (1) och en aterférsiljare
(2), varvid képaren ar narvarande framfor aterforsaljarens (2) betalningsterminal (21, 24),
och genomfér en saker elektronisk betalning mellan képaren (1) och aterforsaljare (2),
varvid képaren (1) har en mobil anordning (11) innefattande atminstone ett av en kamera,
radiofrekvensmottagare och radiofrekvensséndare som anvands for att genomféra ett
kdp, kdnnetecknat av att det innefattar:

bade att betalningsterminalen (21, 24) samt att képaren kommunicerar med ett
kentoverifikationstransaktionssystem (3),varvid transaktionssystemet (3) slutfér
betalningséverférningen fran képaren (1) till aterforsaljaren (2) genom att sédnda signaler
via olika kommunikationskanaler, varvid betalningsterminalen kommunicerar med
atminstone ett av en tradbunden férsta kanal och en tradlos férsta kanal for
kommunikation, och varvid den mobila anordningen kommunicerar tradldst via en andra
kanal genom radiofrekvens,

varvid varje enskilt kop ges en unik identifieringsreferens genom
transaktionssystemet,

varvid den mobila anordningen (11) anvands av képaren (1) for att identifiera
betalningsterminalen (21, 243) genom &atminstone ett av en kamerafotografering och en
radiofrekvensmottagare som avidser en markning (24’) placerad vid betalningsterminalen
(3) som unikt identifierar den enskilda betalningsterminale;,

generering av atminstone ett signerat meddelande genom den mobila
anordningen (11) och éverféring av atminstone ett signerat meddelande till
transaktionssystemet (3) via den andra kanalen, varvid meddelandet innefattar identiteten
for betalningsterminalen (21, 24) samt identiteten hos den mobila anordningen (11)
framtagen genom mjukvarubehandling av atminstone ett av en fotograferad och avlast
markning (24’),

varvid betalningsterminalen (21, 24)den genom att paverkas automatiskt gerem

att promptas-via-betalningsterminalen(21-24)-genererar atminstone ett meddelande och

dverfér atminstone det ena meddelandet pa den férsta kanalen till transaktionssystemet

(3), vilketn dr oberoende separeratde i tid fran meddelandet som éverférs fran den mobila
anordningen till transaktionssystemet (3) pa den andra kanalen till- transaktionssystemet
£33, varvid atminstone det ena meddelandet innefattar atminstone identiteten av
betalningsterminalen och summan som skall betalas av képaren (1),

jamforelse i transaktionssystemet (3) av atminstone det ena meddelandet som

dverforts fran betalningsterminalen (21, 24) via den férsta kanalen med meddelandet som
dverforts fran den mobila anordningen (11) genom den andra kanalen fér att avgéra likhet
via identiteten for betalningsterminalen (21, 24), och



10

15

20

25

30

35

22

varvid kdparen (1) accepterar summan som skall betalas genom att prompta
paverka den mobila anordningen att 6verféra ett godkannande till transaktionssystemet
om jamférelsen uppfyller likhet med betalningsterminalens (21, 24) identitet som 6verforts
via den forsta och andra kanalen, varvid en kdpares uppgifter saledes férblir anonyma for
betalningsterminalen (21, 24), men déar bade betalningsterminalens (21, 24) och kdparens
(1) identitet &r kénd av transaktionssystemet (3), som slutfér betalningen genom att ta ut
betalningen fran képaren (1) och kreditera kontot tillhérande betalningsterminalen (3) for
den unika transaktionsreferensen som har tilldelats ett enskilt kop.

2. Forfarande enligt krav 1, varvid képaren (1) anvander en personlig kod pa den
mobila anordningen (11) fér att acceptera summan som skall betalas.

3. Forfarande enligt krav 1, varvid markningen (24’) &r atminstone ett av en
streckkod, en snabb svarskod, en datamatris, RFID mérkning, och en leverantérsspecifik
kod.

4. Forfarande enligt krav 1, varvid en barbar anordning fungerar som en
betalningsterminal (21, 24), samt att tva personer, dgaren av den personliga anordningen
och kdparen som har den mobila anordningen (11), anvander anordningen fér att dverfora
betalningsmedel fran kdparen till 4garen av betalningsterminalsanordning, varvid
anordningarna &r anordningar som har tillgang till transaktionssystemet, varvid
betalningsterminalen (21, 24) &r atminstone ett av en cellulér telefon, smarttelefon, barbar
dator, pekskdrm, och en stationar dator.

5. Forfarande enligt krav 1, varvid betalningsterminalen &r ett kassaregister och
att kassaregistret genererar meddelanden genom att ¢ oinpiaspaaricas,

6. Forfarande enligt krav 1, varvid betalningsterminalen genererar ett kvitto (32)
at kdparen.

7. Forfarande enligt krav 1, varvid betalningsterminalen ar en virtuell
betainingsterminal.

8. Forfarande enligt krav 1, varvid betalningsterminalen &r en online butik
tillganglig pa Internet.

9. Férfarande enligt krav 1, varvid betalningsterminalen &r en server tillhérande
aterforsaljaren (2) och att servern genererar atminstone ett meddelande till
transaktionssystemet (3) samt erhalier meddelanden fran transaktionssystemet (3).

10. Ett arrangemang (A) anpassat for att identifiera en képare (1) och en
aterfrsaljare (2), varvid kdparen &r narvarande framfor aterforsaljarens (2)
betalningsterminal och genomfér en séker elektronisk betalning mellan képaren (1) och
aterforséljaren (2), varvid képaren har en mobil anordning (11) innefattande atminstone ett
av en kamera, radiofrekvensmottagare, och en radiofrekvensséndare som anvands for att
genomféra ett kop, kdnnetecknat av att innefatta:
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ett kontoverifikationstransaktionssystem (3) som anvands for att kommunicera
med bade betalningsterminalen (21, 24) och képaren (1), som slutfor éverforing av
betalning fran kdparen (1) till aterférsaljaren (2) via 6verféring av signaler genom olika
kommunikationskanaler, varvid betalningsterminalen (21, 24) kommunicerar via
atminstone ett av en tradbunden forsta kanal och en tradlés forsta kanal for
kommunikation, varvid den mobila anordningen (11) kommunicerar tradiést via en andra
kanal genom radio,

organ i transaktionssystemet (3) anpassade for att tillhandhalla varje enskilt kép
med en unik transaktionsreferens,

varvid den anpassade mobila anordningen (11) anvands av kdparen (1) for att
identifiera betalningsterminalen (21, 24) genom organ fér atminstone ett av en kamera
som fotograferar, och en radiofrekvensmottagare som avidser en markning (24') placerad
vid betalningsterminalen (21, 24), som unikt identifierar den enskilda
betalningsterminalen,

en mjukvara anpassad att genom den mobila anordningen (11) generera och
6verfora atminstone ett signerat meddelande till transaktionssystemet (3) via den andra
kanalen, varvid meddelandet innefattar identiteten for betalningsterminalen och identiteten
fér den mobila anordning framtagen genom att mjukvarubehandla atminstone en av den
fotograferade, och avidsta markningen (24’),

varvid betalningsterminalen (21, 24) genom att paverkas den-automatiskt genom
att-promptas-ar anpassad att via-betalningsterminalen{21-24)-generera atminstone ett

meddelande och att dverféra atminstone ett meddelande pa den forsta kanalen till

transaktionssystemet (3) oberoende separeradt i tid fran meddelandet som éverférs fran

den mobila anordningen till transaktionssystemet (3) pa den andra kanalen til
transaktionssystemet(3), varvid atminstone ett meddelande innefattar atminstone
identiteten av betalningsterminalen (21, 24) och summan som skall betalas av képaren
(1),

jamférelseorgan i mjukvara anpassat for att jamféra genom transaktionssystemet
(3) atminstone ett krypterat meddelande 6verfért fran betalningsterminalen (21, 24)
genom den forsta kanalen med atminstone ett meddelande éverfért fran den mobila
anordningen (11) via den andra kanalen for att avgora likhet genom identiteten hos
betalningsterminalen (21, 24), och

organ for att acceptera, med vilket kdparen (1) accepterar summan som skall
betalas genom att prompta-paverka den mobila anordningen (11), att till
transaktionssystem (3) éverféra ett godkdnnande om jamforelsen uppfyller likhet mellan
betalningsterminalens (21, 24) identitet som 6verforts via den férsta och andra kanalen,
varvid kdparens (1) uppgifter saledes férblir anonyma fér betalningsterminalen, men bade
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betalningsterminalens och kdparens identitet ar kdnd av transaktionssystemet (3), som
slutfér betalningen genom att ta ut betalning fran képaren (1) och krediterar kontot
tillhérande betalningsterminalen (21, 24) fér den unika transaktionsreferensen, som
tillhandhallits ett enskilt kop.

11. Arrangemang enligt krav 10, varvid képaren (1) anvander en personlig kod
som matas in pa den mobila anordningen (11) for att acceptera summan som skall
betalas.

12. Arrangemang enligt krav 10, varvid markningen (24’) &r atminstone ett av en
streckkod, en snabb svarskod, en datamatris, RFID-markning, och en leverantérsspecifik
kod.

13. Arrangemang enligt krav 10, varvid en barbar anordning &r anpassad att
fungerar som en betalningsterminal (21, 24), samt att tva personer, dgaren av den
personliga anordningen och képaren (1) som har en mobil anordning (11), anvénder
anordningarna (11) for att éverféra betalningsmedel fran képaren (1) till 4garen av
betalningsterminalsanordningen (21,24), varvid anordningarna ar anordningar som har
tillgang till transaktionssystemet (3), varvid betalningsterminalen &r atminstone ett av en
cellular telefon, smarttelefon, barbardator, pekskarm, och en stationér dator.

14. Arrangemang enligt krav 10, varvid betalningsterminalen ar ett kassaregister
och att kassaregistret &r anpassat att genererar meddelanden genom att det
promptaspaverkas.

15. Arrangemang enligt krav 10, varvid betalningsterminalen &r anpassad att
genererar ett kvitto (32) at képaren.

16. Arrangemang enligt krav 10, varvid betalningsterminalen &r en virtuell
betalningsterminal.

17. Arrangemang enligt krav 10, varvid betalningsterminalen &r en online butik
tillganglig pa Internet.

18. Arrangemang enligt krav 10, varvid betalningsterminalen &r en server
tillhérande aterfoérséljaren och att servern ar anpassad att generera atminstone ett
meddelande till transaktionssystemet (3) och att motta meddelanden fran
transaktionssystemet.
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