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(57)【特許請求の範囲】
【請求項１】
　時系列データにおいて異常を検出する方法であって、
　前記時系列データを分割するステップであって、重なり合ってスライドする時間ウィン
ドウにするステップと、
　前記時間ウィンドウごとの特徴を求めるステップと、
　類似したウィンドウの特徴をクラスター化するステップであって、普遍的特徴を得るス
テップと
　を含み、
　前記普遍的特徴は、確率変動成分を含み、前記確率変動成分の統計は、平均、標準偏差
、第１の差分の絶対値の平均、平均値交差数、前記第１の差分における正の値のパーセン
テージ、前記第１の差分におけるゼロ値のパーセンテージ、および前記時間ウィンドウ内
の前記時系列データの正の差分の平均ラン長、並びに前記統計の標準偏差を含み、
　試験時系列データから抽出された前記普遍的特徴をトレーニング時系列データから取得
された前記普遍的特徴と比較するステップであって、スコアを求め、前記普遍的特徴は、
前記時系列データの軌道成分と、前記時系列データの確率変動成分とを特徴付ける、ステ
ップと、
　スコアが閾値よりも高い場合、異常を検出するステップと
を含み、前記ステップは、プロセッサにおいて実行される、時系列データにおいて異常を
検出する方法。
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【請求項２】
　前記時系列データは、センサーによって機械から取得される、請求項１に記載の方法。
【請求項３】
　前記軌道成分は、平滑な曲線によって表され、前記確率変動成分は、前記平滑な曲線の
まわりの不規則変動によって表される、請求項１に記載の方法。
【請求項４】
　前記普遍的特徴の前記軌道成分は、前記時系列データの移動平均および該平均の制限を
含む、請求項１に記載の方法。
【請求項５】
　前記普遍的特徴の軌道成分は、前記時系列データの低周波数成分を特徴付ける、請求項
１に記載の方法。
【請求項６】
　前記普遍的特徴の確率変動成分は、前記時系列データの高周波数成分を特徴付ける、請
求項１に記載の方法。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、包括的には、時系列データを処理することに関し、より詳細には、機器の動
作中に時系列データから異常を判断することに関する。
【背景技術】
【０００２】
　複数の用途で、時系列データを生成し、解析することができる。例えば、自動機器監視
は、コストの高い修理を回避することができる。これは、機器上または機器の近くのセン
サーによって取得される時系列データを解析して、機器のメンテナンスまたは修理が必要
であることを示す場合がある異常を検出することによって行うことができる。
【０００３】
　通常の確率論的かつ多変量の時系列データについて、図１Ａおよび図１Ｂに示すように
、異常を検出する従来技術による方法のほとんどは、正常動作範囲１０１外の値を単に求
める。
【０００４】
　例えば、１つの方法は、多変量時系列をベクトル自己回帰（ＡＲ）モデルとして局所的
にモデル化することができることを仮定する。非特許文献１を参照されたい。その方法は
、まず、トレーニングデータの時間ウィンドウごとに、ＡＲモデルパラメーターの分布を
学習する。試験中、時間ウィンドウごとに、ＡＲモデルパラメーターが推定され、これら
のパラメーターの確率が、以前に学習された確率分布から求められる。その方法によって
学習される分布は、制限的自己回帰推定を用いる。その方法は、不規則確率変動成分を有
する時系列データに対し、良好に機能する。
【０００５】
　ほとんどの方法は、特定の用途の単一のタイプの時系列データに焦点をあてる。時系列
データにおける異常検出の問題に対する、より一般的な解決を試みる方法は、ほとんどな
い。
【０００６】
　特許文献１「Strategies for identifying anomalies in time-series data」は、時系
列データにスプラインセグメントを当てはめるモデルベースの手法である。図１Ｃを参照
されたい。その方法は、スプラインパラメーターにおける変化を計算し、スプライン間の
Ｌ１距離を用いて異常を検出し、Ｌ２距離を用いて正常動作を測定する。この方法は、平
滑な軌道を有する時系列に対し、良好に機能する。
【先行技術文献】
【特許文献】
【０００７】
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【特許文献１】米国特許第７，７１６，０１１号
【非特許文献】
【０００８】
【非特許文献１】Bay他「A Framework for Discovering Anomalous Regimes in Multivar
iate Time-Series Data with Local Models」Technical Report, Center for the Study 
of Language and Information, Stanford University, 2004
【発明の概要】
【０００９】
　本発明の実施の形態によれば、時系列を、平滑な曲線と、その平滑な曲線のまわりの不
規則変動とに分解することができる。平滑な曲線は、時系列の軌道成分と呼ばれ、不規則
変動は、時系列の確率変動成分と呼ばれる。従来技術による方法は、通常、これらの成分
のうちの１つのみを含む時系列を扱う。
【００１０】
　実施の形態は、時系列データにおける異常を検出する方法を提供する。時系列データは
、例えば、機器からセンサーによって取得することができる。本方法は、時系列データに
おける異常パターンを検出する。例えば、機械からのセンサーデータは、正常時には、周
期的なパターン、例えば、正弦波を生成することができる。センサーが一定の信号、すな
わち、平坦なラインを生成する場合、これは、正常動作範囲から外れる値が存在しない場
合であっても異常である。本発明は、時系列の確率論的成分および軌道成分の双方をモデ
ル化する。本発明は、異常発見問題を解決し、これは、任意の時系列データとともに、良
好に機能する。
【００１１】
　本方法は、トレーニングに用いられる時系列データを要約する１組の普遍的特徴を用い
る。普遍的特徴は、本発明の顕著な要素である。これらの特徴は、様々なタイプの時系列
データを扱うように設計されるので、普遍的であるといわれる。このため、本方法は、特
徴に基づく手法である。
【００１２】
　本発明の実施の形態によれば、時系列データ源、例えば、機械からのセンサー出力は、
確率変動成分と軌道成分との組み合わせとして特徴付けることができる。確率変動成分は
、移動平均（moving mean or average）のまわりの不規則変動を有するデータを生成する
一方、軌道成分は、軌道のような平滑な曲線を生成する。
【００１３】
　自己回帰モデルを用いて時系列をモデル化する等の従来技術の方法は、確率論的時系列
に対してのみ良好に機能する。実施の形態によって用いられる普遍的特徴は、これらの特
徴が、時系列の軌道のような挙動および確率論的タイプの挙動の双方を特徴付けるという
点で優れている。
【図面の簡単な説明】
【００１４】
【図１Ａ】従来技術による方法によって処理される時系列データである。
【図１Ｂ】従来技術による方法によって処理される時系列データである。
【図１Ｃ】従来技術による方法によって処理される時系列データである。
【図２Ａ】本発明の実施の形態による時系列データにおける異常を検出する方法の流れ図
である。
【図２Ｂ】本発明の実施の形態による、信頼区間を含む普遍的特徴の軌道成分のグラフで
ある。
【図３】本発明の実施の形態による、対応する普遍的特徴の軌道成分が重ねられた軌道タ
イプおよび確率論的タイプが混成した時系列データの値のグラフである。
【図４】本発明の実施の形態によるトレーニング方法の流れ図である。
【図５】本発明の実施の形態による異常を検出する方法の流れ図である。
【発明を実施するための形態】
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【００１５】
方法の概観
　図２Ａに示すように、本発明の実施の形態は、時系列データにおける異常を検出する方
法を提供する。例えば、データは、機器または機械からセンサーによって取得される。本
方法は、いくつか例を挙げると、一般統計学、信号処理、パターン認識、計量経済学、金
融サービス、天気予報、気候変動、海洋学、制御工学、通信工学、医療診断、疫学および
市場分析等の他の用途において用いることができることを理解すべきである。
【００１６】
　時系列データは、トレーニングデータ１０１と試験データとを含むことができる。いず
れの場合においても、時系列データは、長さｗの重なり合ってスライドする時間ウィンド
ウに分割される。サンプリングレート、ウィンドウサイズ、および重ね合わせの量は、用
途に特有とすることができ、例えば、短期現象の場合、ウィンドウは、ほんの数分の一秒
にすることができる。長期の挙動の場合のウィンドウは、数年または数世紀とすることが
できる。以下のように、ウィンドウから特徴が抽出される。これらの特徴は、様々なタイ
プの時系列データ、例えば、確率論的タイプ、軌道タイプ、並びに単一の特徴において軌
道タイプおよび確率論的タイプの時系列データの特性を組み合わせた混成タイプを表すこ
とができるので、普遍的である。
【００１７】
　トレーニング中、トレーニング用の普遍的特徴１１１が、トレーニングデータ、例えば
、異常を一切含まないデータから抽出される（１１０）。
【００１８】
　試験中、同様にして、特徴が抽出され、特徴付けされる。次に、学習された特徴と比較
することによって、試験データ１０２内の異常１０３が検出される（１２０）。検出は、
トレーニング中に学習された特徴と、試験データからの特徴との間の距離を用いることが
できる。
【００１９】
　この方法のステップおよび本明細書において説明される他の手順は、当該技術分野にお
いて既知のメモリおよび入／出力インターフェースに接続されたプロセッサ１００におい
て実行することができる。
【００２０】
軌道および確率論的特徴
　普遍的特徴は、２つの主要成分、すなわち、軌道成分および確率変動成分を含む。
【００２１】
軌道成分
　軌道成分は、時系列がウィンドウ内でたどる平滑な軌道を示す。軌道成分は、ウィンド
ウ移動平均を用い、これは、時系列の低域通過フィルタリングに等しい。軌道成分は、各
時間ステップにおけるウィンドウの平均に対する制限も含み、トレーニングデータにおけ
る全ての類似した軌道の中で、軌道の変動が通常どの程度見られるかが規定される。これ
は、軌道に沿って信頼区間を配置することに等しい。
【００２２】
　普遍的特徴の軌道成分の例が、図２Ｂに示されている。軌道成分は、長さ２ｗのベクト
ルとして表され、移動平均２００と、平均に対する制限２０１とを含む。軌道成分は、各
時間ステップにおける軌道の変動を示す区間とともに、平均軌道とみなすことができる。
軌道成分は、時系列データの低周波数成分を特徴付ける。
【００２３】
　ほとんどの従来技術による方法が、起動後にある定常状態２０２に達したシステムの確
率論的挙動にしか関心を有しないことに留意すべきである。対照的に、本発明者らは、過
渡的状態２０３にも関心を有する。
【００２４】
確率変動成分
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　時系列の確率変動成分は、不規則過程に起因する可能性が最も高い、時系列データにお
ける変動を示す。普遍的特徴の確率変動成分は、時系列データの時間ウィンドウにわたっ
て、各統計の標準偏差とともに求められた様々な統計を含む。統計は、Ｎ要素ベクトルと
して記憶される。ここで、Ｎは、計算される統計の数である。各統計の標準偏差が、別の
Ｎ要素ベクトルとして記憶され、合計２Ｎ個の要素となる。好ましい実施の形態では、確
率変動成分の統計は、
　ｉ．平均、
　ｉｉ．標準偏差、
　ｉｉｉ．第１の差分、例えば
【数１】

の絶対値の平均、
　ｉｖ．平均値交差数、
　ｖ．第１の差分における正の値のパーセンテージ、
　ｖｉ．第１の差分におけるゼロ値のパーセンテージ、および
　ｖｉｉ．正の差分の平均ラン長、
を含む。
【００２５】
　図３は、対応する普遍的特徴の軌道成分が重ねられた混成型時系列データを示している
。
【００２６】
トレーニング
　図４に示すようなトレーニング中、時系列のトレーニングデータ１０１から普遍的特徴
４１１が抽出される（４１０）。トレーニングデータは、正常な時系列データのみを含む
べきである。これは、時系列を長さｗの重なり合う時間ウィンドウに分割することによっ
て行われる。関連付けられた標準偏差を有しない普遍的特徴が、時間ウィンドウごとに求
められる。
【００２７】
　次に、類似した普遍的特徴のクラスター４２１が求められる（４２０）。クラスターご
とに、上記で説明したように、軌道の時間ステップごとの標準偏差および各統計の標準偏
差４３１が求められ、クラスターごとの普遍的特徴が形成される（４３０）。次に、クラ
スターの普遍的特徴が収集され、時系列データを特徴付ける単一組の普遍的特徴１１１に
される（４４０）。
【００２８】
試験
　図５に示すような試験中、試験時系列データ１０２において、異常１３０が以下のよう
に検出される。試験時系列はトレーニング中、長さｗの重なり合う時間ウィンドウに分割
される（５１０）。関連付けられた標準偏差を有しない普遍的特徴５１１が、時間ウィン
ドウごとに求められる。次に、普遍的特徴は、トレーニング用の普遍的特徴と比較され、
最も類似した特徴が求められる（５２０）。この比較は、以下に説明される距離メトリッ
クを用いる。
【００２９】
距離メトリック
　標準偏差を含む、クラスターのトレーニング用の普遍的特徴ｆｖ１と、標準偏差を含ま
ない、試験データ内の単一の時間ウィンドウの普遍的特徴ｆｖ２との間の距離が、以下の
式に従って求められる。
【００３０】
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【数２】

【００３１】
　ここで、Ｉμ１は、ｆｖ１の軌道成分であり、Ｉσ１は、ｆｖ１の軌道成分の標準偏差
のベクトルであり、ｍ１は、ｆｖ１の統計のベクトルであり、ｓ１は、ｆｖ１の統計の標
準偏差のベクトルである。同様に、μ２は、単一の時間ウィンドウｆｖ２の普遍的特徴の
軌道成分であり、ｍ２は、ｆｖ２の統計のベクトルである。
【００３２】
　この定式は、ｆｖ１の平均軌道の３標準偏差（３シグマ）外側からのｆｖ２の距離と、
ｆｖ１の各特徴統計の３標準偏差（３シグマ）外側からの距離とを加えたものを測定する
。
【００３３】
　試験用の普遍的特徴とトレーニング用の普遍的特徴との間のそのような距離の最小距離
は、その時間ウィンドウの異常スコア５２１である。異常スコアが、ある閾値４３０より
も高い場合、試験時間ウィンドウは、異常動作と関連付けられる。

【図１Ａ】 【図１Ｂ】
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【図１Ｃ】 【図２Ａ】

【図２Ｂ】 【図３】
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