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Beschreibung
HINTERGRUND DER ERFINDUNG
1. Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft eine wirk-
same Technik, die fir die Sicherheit in einem Netz-
werk angewendet wird.

2. Beschreibung der zugrundeliegenden Technik

[0002] Die Verbreitung des Internets zwingt die Ba-
sis von Geschéftsformen dazu, sich zu andern. Ge-
genwartig steigt, wenn Datenzentren und Provi-
der-Geschafte sowie Endbenutzer standig mit dem
Internet verbunden sind, die Kriminalitat aufgrund
von rechtswidrigem Zugriff betrachtlich. Jetzt ist die
Einfihrung von Sicherheiten fir Regierungsorgani-
sationen, Privatpersonen und so weiter notwendig.

[0003] Um einen Zugriff auf ein internes Netzwerk
(Intranet) von einem externen Netzwerk (Internet
oder dergleichen) zu verhindern, ist eine Fire-
wall-Technik bekannt gewesen.

[0004] In der herkdmmlichen Sicherheit wie der
Firewall sind alle Terminals und Systeme durch eine
Leitung physikalisch oder logisch miteinander ver-
bunden, und eine Angemessenheit wird auf Basis der
Firewall logisch beurteilt.

[0005] In der herkémmlichen Netzwerksicherheits-
technik taucht, da alle Terminals und Systeme durch
eine Leitung physikalisch oder logisch miteinander
verbunden sind, ein derartiges Problem auf, dass un-
rechtmafiges Eindringen mdglich ist.

[0006] Um mit diesem Problem fertig zu werden, ist
das Trennen des internen Netzwerks von dem exter-
nen Netzwerk die sicherste Losung. Anders ausge-
druckt, selbst in irgendeiner beliebigen Situation
(Zerstérung, Angriff oder dergleichen) kann das un-
rechtmaRige Eindringen verhindert werden, da das
externe Netzwerk und das interne Netzwerk nicht
durch eine Leitung miteinander verbunden sind.

[0007] Wenn jedoch ein Zugriff auf das interne Netz-
werk von dem externen Netzwerk aus oder ein Zugriff
auf das externe Netzwerk von dem internen Netz-
werk aus vollig stillgelegt wird, kann der wechselsei-
tige flexible Betrieb der Netzwerke nicht hergestellt
werden.

[0008] Das heifdt, die physikalische Trennung des
externen Netzwerks und des internen Netzwerks
kann zu der Gefahr flihren, dass die Echtzeiteigen-
schaft und die Bidirektionalitat verschlechtert wer-
den.

[0009] Das US-Patent Nr. 6.026.502 offenbart eine
Vorrichtung zum Verhindern, dass Hacker oder Viren
in einen ausgewahlten Server eindringen, welche
Schaltmittel auf den Eingabe- und Ausgabeseiten
von Puffern und Mittel zum Steuern des Schaltmittel
umfasst.

ZUSAMMENFASSUNG DER ERFINDUNG

[0010] Die vorliegende Erfindung wurde gemacht
unter den obigen Umstanden und deshalb ist ein Ge-
genstand der vorliegenden Erfindung, die flexible Zu-
sammenarbeit eines internen Netzwerks mit einem
externen Netzwerk zu ermdglichen, wahrend ein di-
rektes Eindringen in das interne Netzwerk bezliglich
des Zugriffs von dem externen Netzwerk her durch
physikalische Mittel verhindert wird.

[0011] Der obige Gegenstand ist erreicht worden
durch die Bereitstellung einer Schalter-Schaltungs-
steuerungsvorrichtung wie durch Nebenanspruch 1
definiert.

[0012] Ein anderer Gegenstand der vorliegenden
Erfindung ist, ein Sicherheitssystem bereitzustellen,
das ein unrechtmafiges Eindringen verhindert durch
Verwendung einer wippenartigen Schalttechnik in
Terminals und Systemen, welche fir die jeweiligen
Zwecke verteilt sind.

[0013] GemalR der vorliegenden Erfindung kénnen
Daten vor unrechtmafRigen Vorgangen sicher ge-
schutzt werden, da das externe Netzwerk und das in-
terne Netzwerk durch die wippenartige Schalttechnik
physikalisch getrennt werden gemaf dem Steuersig-
nal einer Zugriffsanforderung je nach einem Zweck.

[0014] AuRlerdem kdénnen gemald der vorliegenden
Erfindung, da das externe Netzwerk und das interne
Netzwerk gemal dem Steuersignal einer Zugriffsan-
forderung je nach Zweck getrennt sind, Daten zwi-
schen dem externen Netzwerk und dem internen
Netzwerk ohne Schadigung der Echtzeiteigenschaft
oder der Bidirektionalitat gesendet und empfangen
werden.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0015] Diese und andere Gegenstande und Vorteile
dieser Erfindung werden vollstéandiger offensichtlich
werden aus der folgenden ausfihrlichen Beschrei-
bung zusammengenommen mit den begleitenden
Zeichnungen, in denen folgendes gilt:

[0016] Fig. 1 ist ein Blockdiagramm, das die Prin-
zipstruktur der vorliegenden Erfindung zeigt;

[0017] FEig. 2 ist ein Blockdiagramm, das die Prin-
zipstruktur der vorliegenden Erfindung zeigt;
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[0018] Fig. 3 ist ein Blockdiagramm, das die Prin-
zipstruktur der vorliegenden Erfindung zeigt;

[0019] Fig. 4 ist ein Blockdiagramm, das die Prin-
zipstruktur der vorliegenden Erfindung zeigt;

[0020] Fig.5 ist ein funktionelles Blockdiagramm,
das die Einzelheiten gemaR einer Ausfihrungsform
zeigt;

[0021] Fig. 6 ist ein Diagramm, das die Struktur ei-
ner Wippen-Schaltbox (seesaw switching box, SS-
WB) und eine Wahrheitstabelle gemafR einer Ausfiih-
rungsform zeigt;

[0022] Fig. 7 ist ein erklarendes Diagramm, das den
Betrieb einer Schaltungssteuerungsvorrichtung ge-
malf einer Ausflihrungsform zeigt;

[0023] Fig. 8 istein erklarendes Diagramm, das den
Betrieb einer Schaltungssteuerungsvorrichtung ge-
mal einer anderen Ausfihrungsform zeigt;

[0024] FEiqg. 9 istein erklarendes Diagramm, das den
Betrieb einer Schaltungssteuerungsvorrichtung ge-
mal einer nochmals anderen Ausfihrungsform zeigt;

[0025] Fig. 10 ist ein erklarendes Diagramm, das
den Betrieb einer Schaltungssteuerungsvorrichtung
gemal einer noch anderen Ausfihrungsform zeigt;

[0026] Fig. 11 ist ein systematisches Diagramm,
das ein angewendetes Beispiel einer Ausfiihrungs-
form zeigt;

[0027] Fig.12 ist ein systematisches Diagramm,
das ein angewendetes Beispiel einer Ausfiihrungs-
form zeigt;

[0028] Fig. 13 ist ein Flussdiagramm, das eine Pro-
zedur des Umstellens von einem externen Kommuni-
kationsmodus auf einen internen Kommunikations-
modus zeigt;

[0029] Fig. 14 ist ein Flussdiagramm, das eine Pro-
zedur des Umstellens von einem internen Kommuni-
kationsmodus auf einen externen Kommunikations-
modus zeigt; und

[0030] Fig.15 ist ein Zeitgabediagramm fur die
Schaltungssteuerungsvorrichtung gemafl der Aus-
fuhrungsform.

AUSFUHRLICHE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORMEN

[0031] Jetzt wird eine Beschreibung von bevorzug-
ten Ausfuhrungsformen der vorliegenden Erfindung
mit Bezug auf die begleitenden Zeichnungen aus-
fuhrlicher gegeben.

[0032] Fig. 1 ist ein funktionelles Blockdiagramm,
das das Konzept der vorliegenden Erfindung zeigt.

[0033] Wiein Fig. 1 gezeigt sind Terminals und Sys-
teme fur die jeweiligen Zwecke klassifiziert und ver-
teilt in die folgenden drei Bereiche.

[0034] In der Figur bezeichnet Bezugszeichen 1 ein
internes Netzwerk, das wichtige Daten besitzt und ein
System, welches aus einem Mehrzwecknetzwerk be-
steht, das mit einem Computersystem uber eine
Kommunikationsleitung verbunden ist. In der vorlie-
genden Beschreibung ist das interne Netzwerk ge-
richtet auf ein System mit einem Terminal oder einem
Netzwerk, welches nicht an den oben erwahnten
Draht oder eine AufRenleitung einschlief3lich drahtlos
angeschlossen ist.

[0035] In der Figur bezeichnet Bezugszeichen 2 ein
externes Netzwerk. In der vorliegenden Beschrei-
bung ist das externe Netzwerk gerichtet auf ein Netz-
werk, ein System mit dem Netzwerk oder ein Netz-
strukturteil wie ein Terminal oder eine Modular-Buch-
se, welche an ein Internet-Netzwerk, ein Offentliches
Netz, einen Draht wie eine exklusive Leitung oder
eine AuBenleitung einschlieBlich drahtlos ange-
schlossen ist.

[0036] Bezugszeichen 3 bezeichnet ein Steuer-Ter-
minal (wippenartiges Schaltsicherheitssystem) zum
Steuern des internen Netzwerks und des externen
Netzwerks, welches das bedeutendste Element der
vorliegenden Erfindung ist.

[0037] Das Steuer-Terminal 3 ist aufgebaut aus ei-
nem Schalter-Server 31, einem Schalter-Steue-
rungsabschnitt 32, einem Puffer 33, einem Puffer 34
und einer Wippen-Schaltbox (SSWB) 35. Die jeweili-
gen Funktionsabschnitte dieser Glieder werden spa-
ter ausflhrlicher beschrieben.

[0038] In dem System wie in Eig. 2 beschrieben hat
das Steuer-Terminal 3 eine Funktion von Empfangen
einer Anforderung von dem externen Netzwerk und
von Ubertragen der Anforderung an das interne Netz-
werk. AulRerdem hat das Steuer-Terminal 3 eine
Funktion von Empfangen von Daten von dem inter-
nen Netzwerk und von Ubertragen der Daten an das
externe Netzwerk. In der Figur ist die Wippen-Schalt-
box (SSWB) 35 in einem Zustand, wo der Puffer 34
und der Puffer 33 miteinander verbunden sind, um
das Anforderungssignal von dem externen Netzwerk
2 an das interne Netzwerk 1 zu Ubertragen.

[0039] AuRerdem hat das Steuer-Terminal 3 eine
Funktion von Empfangen einer Anforderung von dem
internen Netzwerk und von Ubertragen der Anforde-
rung an das externe Netzwerk, wie in Eig. 3 beschrie-
ben. AuRerdem hat das Steuer-Terminal 3 eine Funk-
tion von Empfangen von Daten von dem externen

3/24



DE 601 17200 T2 2006.11.23

Netzwerk und von Ubertragen der Daten an das inter-
ne Netzwerk. In der Figur ist die Wippen-Schaltbox
(SSWB) 35 in einem Zustand, wo das interne Netz-
werk 1 und der Schalter-Server 31 miteinander ver-
bunden sind, um das Anforderungssignal von dem in-
ternen Netzwerk 1 an das externe Netzwerk 2 zu
Ubertragen.

[0040] Das Steuer-Terminal 3 ist aul3erdem in der
Lage, das Anforderungssignal und das Datensignal
bidirektional sowohl an das interne Netzwerk 1 als
auch an das externe Netzwerk 2 zu senden und dort
zu empfangen, wie in Fig. 4 beschrieben.

[0041] In dem Fall der Verwendung des Steuer-Ter-
minals 3 in dem obigen bidirektionalen Modus ist es
moglich, dass ein Puffer 37 zwischen dem Schal-
ter-Server 31 und der Wippen-Schaltbox (SSWB) 35
zwischengeschaltet ist, und ein Puffer 36 zwischen
dem internen Netzwerk 1 und der Wippen-Schaltbox
(SSWB) 35 zwischengeschaltet ist, so dass das Inne-
re des Steuer-Terminals 3 seitlich symmetrisch be-
zuglich des internen Netzwerks 1 und des externen
Netzwerks 2 ist. In diesem Fall halt der Puffer 36 die
Anforderung von dem internen Netzwerk, bis der ex-
terne Seiten-Schalter (SW2) geschlossen wird. Au-
Rerdem hat der Puffer 36 eine Filterfunktion zum Be-
urteilen, ob unrechtmafRige Daten in der Anforderung
von dem internen Netzwerk vorhanden sind, und zum
Verwerfen der Anforderung, falls die unrechtmafRligen
Daten nachgewiesen werden.

[0042] Der Puffer 37 hat eine Funktion Halten der
Daten, welche von dem externen Netzwerk 2 durch
den Schalter-Server 31 empfangen und dann geeig-
net verarbeiten werden, bis der interne Seiten-Schal-
ter (SW1) geschlossen wird.

[0043] Die andere Operation des Steuer-Terminals
3 ist identisch mit der, die in den oben genannten
Fig. 2 und Eig. 3 beschrieben ist, und deshalb wird
ihre Beschreibung ausgelassen.

[0044] Die Struktur, dass das Innere des Steuer-Ter-
minals 3 seitlich symmetrisch ist, ist nur in Fig. 4 ge-
zeigt. Jedoch ist eine derartige Struktur anwendbar
auch auf einen Fall, wo das Steuer-Terminal 3 in ir-
gendeiner beliebigen Betriebsart verwendet wird.

[0045] Nachfolgend wird eine Beschreibung der
Strukturen, der Funktionen und der Operation der je-
weiligen Einheiten in einer Objektverteilungseinheit
(Einheiten verteilt je nach den jeweiligen Zwecken)
gemal dieser Ausfihrungsform gegeben mit Bezug

auf Fig. 5.

[0046] Der Schalter-Server 31 besteht aus einem
Computersystem, welches aus einem Bus als einem
Hauptteil, einer Zentraleinheit (CPU), einem Spei-
cher, einem externen Speicher, einer Schnittstelle

(E/A) und so weiter gebildet wird. Ein Programm wird
in dem externen Speicher installiert und die Zentral-
einheit (CPU) ist so gestaltet, dass sie das Programm
in den Speicher ladt und das Programm sequenziell
ausfiihrt, um dadurch das Steuerbefehlsignal der
Wippen-Schaltbox (SSWB) 35 an den Schalter-Steu-
erungsabschnitt 32 auszugeben.

[0047] Anders ausgedrickt, der Schalter-Server 31
fuhrt eine Verarbeitung aus als Reaktion auf den
Zweck, zum Beispiel Anfordern notwendiger Daten
von dem internen Netzwerk als Reaktion auf die An-
forderung von dem externen Netzwerk und Versuch,
die Daten, die von dem internen Netzwerk erhalten
werden, konsistent mit der Anforderung von dem ex-
ternen Netzwerk zu machen. Auflerdem ubertragt
der Schalter-Server 31 ein Steuersignal an den
Schalter-Steuerungsabschnitt 32 zum exklusiven
Schalten der jeweiligen Gatter (SW1 und SW2) der
externen Netzwerkseite und der internen Netz-
werkseite auf Basis der Anforderung oder eines Sig-
nals wie ein Datensignal.

[0048] Der Schalter-Steuerungsabschnitt 32 be-
steht aus einer Vielzahl von Schnittstellen (E/A)
hauptsachlich mit der Zentraleinheit (CPU) und dem
Speicher. Anders ausgedriickt, der Schalter-Steue-
rungsabschnitt 32 ist so ausgelegt, dass er die Wip-
pen-Schaltbox (SSWB) 35 auf Basis des Steuerbe-
fehlssignals von dem Schalter-Server 31 steuert.

[0049] Der Schalter-Steuerungsabschnitt 32 ist vol-
lig aulRer Kontakt mit einem Datensignalweg auf dem
Netzwerk und Uberwacht den Schalter-Server 31,
den Puffer 34, den Puffer 33 bzw. die Wippen-Schalt-
box (SSWB), damit der Zustand der Einheit verwaltet
wird.

[0050] Dann Ubertragt der Schalter-Steuerungsab-
schnitt 32 ein Steuersignal, das verbunden ist mit den
jeweiligen Modusanderungen, an die Puffer 34 und
33 auf Basis der Informationen von dem Schal-
ter-Server 31 oder dergleichen (siehe Eig.13 und

Fig. 14).

[0051] AuRerdem Ubertragt der Schalter-Steue-
rungsabschnitt 32 die Moduszustandssignale der
Puffer 34 und 33 an den Schalter-Server 31. Ebenso
empfangt der Schalter-Steuerungsabschnitt 32 ein
Schalterumschaltungsteuersignal von dem Schal-
ter-Server 31 fur die Wippen-Schaltbox (SSWB) 35,
beurteilt die Angemessenheit mit Bezug auf den Mo-
duszustand der Puffer 34 und 33 und Ubertragt das
Schalterumschaltungssteuersignal an die Wip-
pen-Schaltbox (SSWB).

[0052] Die Puffer 33 und 34 sind im Wesentlichen
von der Struktur her miteinander identisch, aber sie
sind verschieden insofern, als dass der Puffer 34 in
Reihe mit dem externen Netzwerk geschaltet ist, und
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als dass der Puffer 33 zwischen der Wippen-Schalt-
box (SSWB) 35 und dem Schalter-Server 31 zwi-
schengeschaltet ist.

[0053] Der Puffer 34 halt die Anforderung von dem
externen Netzwerk, bis der externe Seiten-Schalter
(SW2) geschlossen wird. AuRerdem hat der Puffer 34
eine Filterfunktion, um zu beurteilen, ob unrechtma-
Rige Daten in der Anforderung von dem externen
Netzwerk vorhanden sind, und die Anforderung nach
Nachweis der unrechtmafRigen Daten zu verwerfen.

[0054] Der Puffer 33 hat eine Funktion Halten der
Daten, welche von dem internen Netzwerk durch den
Schalter-Server 31 empfangen und entsprechend
verarbeitet werden, bis der externe Seiten-Schalter
(SW2) geschlossen wird.

[0055] Die Wippen-Schaltbox (SSWB) 35 besteht
aus einem Flip-Flop-Element (FF) und Schaltern
(SW1, SW2), und steuert jeden einzelnen dieser
Schalter 1 und 2 in einen Kurzschlusszustand gemaf
dem Wert eines Befehlssignals T von dem Schal-
ter-Steuerungsabschnitt 32, welches in das
Flip-Flop-Element (FF) eingegeben wird.

[0056] Das heildt, die Wippen-Schaltbox (SSWB) 35
hat eine Funktion Empfangen des Steuersignals von
dem Schalter-Steuerungsabschnitt 32 und aus-
schlieBliches Umschalten der Schalter (SW1 und
SW2) auf die Seite des externen Netzwerks 2 und auf
die Seite des internen Netzwerks 1 aufgrund der
Operation des Flip-Flop-Elements (FF). Beziglich
dieser Sache wird der Operationsalgorithmus der
Wippen-Schaltbox (SSWB) mit der Wahrheitstabelle
in Fig. 6 beschrieben.

[0057] Wie oben beschrieben haben in dieser Aus-
fuhrungsform die oben beschriebenen jeweiligen Ein-
heiten die jeweils unterschiedlichen Rollen und sind
unabhangig voneinander und verteilt, wodurch sie in
der Lage sind, wichtige Daten vor dem Knacken oder
dem unrechtmafigen Eindringen zu schiitzen. Insbe-
sondere da der Schalter-Steuerungsabschnitt 32 vol-
lig auBerhalb des Datensignalwegs auf dem Netz-
werk ist, wird, sogar wenn der Schalter-Server 31
oder der Puffer 33 und 34 geknackt werden, solches
Knacken erfasst, wodurch die Wippen-Schaltbox
(SSWB) kontrolliert werden kann.

[0058] Falls der Schalter-Server 31 und die Puffer
33, 34 in Doppelstruktur gebracht werden unter Ver-
wendung des obigen Steuerverfahrens kann ein ge-
steigertes Sicherheitssystem strukturiert werden, das
automatisch von der geknackten Einheit auf eine Vor-
einheit umgeschaltet.

[0059] In einer tatsdchlichen Anwendung hat eine
Zeitgabe, bei welcher der Schalter-Server 31 den Be-
triebsmodusumschaltbefehl erteilt (ein Zeitgabedia-

gramm ist in Fig. 15), die folgenden vorgeschlage-

nen Muster.
(1) Umschalten in einem Zeitbereich, wo die Zahl
der Anforderungen an den Schalter-Server gering
ist.
Der Zeitbereich, wahrend dessen die Zahl der An-
forderungen klein ist, wird auf Basis des Zugriffs-
zustands auf den Schalter-Server 31 gesucht, und
die Tatsache, dass eine externe Anforderung von
dem Schalter-Server wahrend dieses Zeitraums
nicht empfangen wird, wird dem Benutzer mitge-
teilt, und Kommunikation mit dem internen Netz-
werk wird wahrend dieses Zeitraums durchge-
fuhrt.
(2) periodisches Umschalten Fur den Fall, dass es
keinen Zeitbereich gibt, in dem die Anforderungen
unterbrochen werden, schaltet die Schaltung von
dem externen zu dem internen Netzwerk fir jede
vorher festgelegte Zeit um. Eine Zeit, die fur die
Kommunikation mit dem internen Netzwerk fir ei-
nen Vorgang erforderlich ist, wird verringert, in-
dem die Haufigkeit des Umschaltens erhoht wird,
wodurch eine Verzoégerung der Anforderung des
Benutzers von dem externen Netzwerk verringert
werden kann.
(3) Umschalten fiir jede Anforderung von dem Be-
nutzer Zum Beispiel zu der Zeit einer Anwendung,
wo der Benutzer gerne Informationen zu einer
speziellen einzelnen Information von Einzelinfor-
mationen, die in dem internen Netzwerk gespei-
chert sind, ansehen mdchte, schaltet die Schal-
tung jedes Mal um, wenn die einzelne Information
angefordert wird. Die Information kann geschutzt
werden, indem nur die notwendige Mindestinfor-
mation auf die externe Netzwerkseite Ubertragen
wird.

[0060] Die obigen Steuerungen (1) bis (3) werden
auf Basis des Programms durchgefiihrt, das in dem
Speicher des Schalter-Servers 1 installiert ist.

[0061] Dann wird der Betrieb dieses Systems be-
schrieben werden mit Bezug auf Eig. 7 bis Fig. 10.

[0062] Da nur irgendeiner des Schalters (SW2) auf
der Seite des externen Netzwerks 2 und des Schal-
ters (SW1) auf der Seite des internen Netzwerks 1
physikalisch geschlossen wird innerhalb des Sys-
tems (SWSEC) (Nicht-Kurzschluss-Struktur), wer-
den, selbst falls der Schaltersteuerbefehl, der die
Schaltoperation des SWSEC-Systems steuert, oder
der Informationsempfangs- und -ursprungsserver
(Schalter-Server 31 in dieser Ausfiihrungsform) ge-
knackt wird, das interne Netzwerk und das externe
Netzwerk nicht elektrisch leitfahig gemacht.

[0063] Auflerdem wird fur die jeweiligen Einheiten
(den Schalter-Server 31, den Puffer 34 und den Puf-
fer 33) ein Steuer- und Uberwachungsmechanismus
(Schalter-Steuerungsabschnitt 32 in dieser Ausfih-
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rungsform), welcher vollstdndig auflerhalb des Da-
tensignalwegs auf dem Netzwerk ist, angeordnet,
und die Schaltersteuerung wird ausgefiihrt, wodurch
die Steuerung von dem externen Netzwerk wegen
des Knacken nicht angenommen wird.

[0064] In diesem Beispiel wird die Zeitgabe, bei wel-
cher der Schalter 35 gesteuert wird, nicht durch das
SWSEC-System auf die autonome Art und Weise ge-
schaltet, sondern der Schalter-Server 31 gibt die
Steueranweisungen aus, wodurch das Schalten
selbst dann ausgefihrt werden kann, falls es keine
Anforderung von dem externen Netzwerk 2 gibt. Fur
den Fall, dass es eine Anforderung gibt, wahrend das
interne Netzwerk von dem externen Netzwerk 2
durch Schalten getrennt ist, wird die Anforderung in
dem Puffer 34 gespeichert, und wenn die Schaltung
des SWSEC-Systems auf die Seite des externen
Netzwerks 2 umschaltet, wird die Anforderung an den
Schalter-Server 31 von dem Puffer 34 gesendet.

[0065] Fur den Fall, dass die Verbindung des Schal-
ter-Servers 31 und des externen Netzwerks 2 ohne ir-
gendeine Unterbrechung fortbesteht, wird ein Zeit-
raum, wo das externe Netzwerk 2 mit dem internen
Netzwerk 1 verbunden ist, periodisch bereitgestellt,
und die Daten, die zu schitzen sind, werden an das
interne Netzwerk 1 Ubertragen. Die Daten, die von
dem Schalter-Server 31 zu erzeugen sind wahrend
einer Ubertragung, werden in dem Puffer 33 gespei-
chert. AuRerdem wird in dem Fall, wo die Menge von
Daten, die zu Ubertragen sind, grof ist, ein Informati-
onsserver (nicht gezeigt), in welchem andere Infor-
mationen sind als die Informationen, die zu schiitzen
sind, auf der externen Netzwerkseite angeordnet,
wodurch die Anforderung fur die Informationen, wel-
che nicht geschutzt sein kdnnen, immer empfangen
werden kann.

[0066] Dann wird der Betrieb beschrieben werden.

[0067] Wenn eine Anforderung an das interne Netz-
werk 1 von der Seite des externen Netzwerks 2 vor-
genommen wird, wird das Anforderungssignal in dem
Puffer 34 gespeichert.

[0068] In dieser Situation beurteilt die Zentraleinheit
(CPU) innerhalb des Puffers 34, ob die Anforderung
unrechtmaRig ist oder angemessen, unter Verwen-
dung eines Filterprogramms, das in dem externen
Speicher installiert ist, und falls sie unrechtmaRig ist,
wird die Anforderung verworfen.

[0069] Dann, falls es ein Paketpuffer-Modus ist, was
anzeigt, dass der Schalter (SW2) der Wippen-Schalt-
box (SSWB) in einem getrennten (offenen) Zustand
ist, das heif’t in einem Zustand, wo das interne Netz-
werk 1 und der Schalter-Server 31 Datenkommunika-
tion ausfihren, wird die Anforderung gespeichert in
dem Puffer 34 und es wird gewartet, bis es ein Paket-

durchgang-Modus wird, was angezeigt, dass der
Schalter (SW2) der Wippen-Schaltbox (SSWB)
durchgeschaltet wird, woraufhin das interne Netz-
werk 1 und der Schalter-Server 31 die Datenkommu-
nikation beenden.

[0070] Wenn das interne Netzwerk 1 und der Schal-
ter-Server 31 die Datenkommunikation beenden, gibt
der Schalter-Server 31 an den Schalter-Steuerungs-
abschnitt 32 ein Steuersignal aus zum Umschalten
der Schaltung des Schalters der Wippen-Schaltbox
(SSWB) 35 von dem Schalter (SW1) zu dem Schalter
(SW2). Nach Empfang des Steuersignals Uberwacht
der Schalter-Steuerungsabschnitt 32, ob die Zustan-
de des Puffers 34 und des Puffers 33 in dem Paket-
puffer-Modus oder dem Paketdurchgang-Modus
sind, und falls es der Paketpuffer-Modus ist, sendet
der Schalter-Steuerungsabschnitt 32 ein Steuersig-
nal zum Festsetzen des Modus in den Paketdurch-
gang-Modus an den Puffer 34 bzw. 33. Dann, nach
Empfang des Steuersignals, das eine Benachrichti-
gung anzeigt, dass der Modus von dem Puffer 34
bzw. 33 in den Paketdurchgang-Modus geandert
wurde, sendet der Schalter-Steuerungsabschnitt 32
ein Steuersignal zum Umschalten der Schaltung des
Schalters von SW1 auf SW2 an die Wippen-Schalt-
box (SSWB). Aul3erdem, falls es sich um den Paket-
durchgang-Modus handelt, sendet der Paketsteuer-
abschnitt 32 ein Steuersignal zum Umschalten der
Schaltung des Schalters von SW1 auf SW2 an die
Wippen-Schaltbox (SSWB) 35.

[0071] Die obige Anforderung wird in den Schal-
ter-Server 31 (Schaltsteuerung und Informations-
empfangs- und -ursprungsserver) eingegeben durch
den Schalter (SW2) der Wippen-Schaltbox (SSWB)
und den Puffer 33.

[0072] In dem Schalter-Server 31 beurteilt die Zen-
traleinheit (CPU) die Angemessenheit und den
Zweck der Anforderung, die so eingegeben wurde,
durch Verwendung eines Filterprogramms, und falls
die Anforderung unrechtmafig ist, verwirft die Zen-
traleinheit die Anforderung.

[0073] Falls die Anforderung angemessen ist, sen-
det die Zentraleinheit ein Steuersignal zum Umschal-
ten der Schaltung des Schalters der Wippen-Schalt-
box (SSWB) 35 von SW2 auf SW1 an den Schal-
ter-Steuerungsabschnitt 32.

[0074] Nach Empfang des Steuersignals sendet der
Schalter-Steuerungsabschnitt 32 ein Steuersignal
zum Festsetzen der Zustande des Puffers 34 und des
Puffers 33 in den Paketpuffer-Modus an den Puffer
34 bzw. 33. Dann, nach Empfang eines Steuersig-
nals, das eine Benachrichtigung anzeigt, dass die Zu-
stande von dem Puffer 34 bzw. 33 in den Paketpuf-
fer-Modus geandert wurden, sendet die Zentralein-
heit ein Steuersignal zum Umschalten der Schaltung
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des Schalters von SW2 auf SW1 an die Wip-
pen-Schaltbox (SSWB) 35.

[0075] Dann, wenn die Wippen-Schaltbox (SSWB)
35 das Steuersignal empfangt, das von dem Schal-
ter-Steuerungsabschnitt 32 gesendet wurde, schaltet
die Zentraleinheit die Schaltung des Schalters von
SW2 auf SW1 aufgrund der Operation des
Flip-Flop-Elements (FF) um (siehe Fig. 8).

[0076] Der Schalter-Server 31 sendet eine Anforde-
rung, die fir den Zweck geeignet ist, an die Seite des
internen Netzwerks 1.

[0077] Dann, wie in Fig. 9 gezeigt, sendet das inter-
ne Netzwerk 1 Daten als Reaktion auf die Anforde-
rung, die von dem Schalter-Server 31 gesendet wur-
de.

[0078] Die Daten werden an den Schalter-Server 31
durch den Schalter (SW1) mit dem Kurzschlusszu-
stand der Wippen-Schaltbox (SSWB) gesendet.

[0079] Der Schalter-Server 31 formt die Daten in ein
entsprechendes Format, das fir den Zweck geeignet
ist. Die Formung der Daten wird durch die Zentralein-
heit (CPU) auf Basis des Programms ausgeflhrt, das
in dem externen Speicher installiert ist.

[0080] Dann sendet der Schalter-Server 31 ein
Steuersignal zum Umschalten der Schaltung des
Schalters der Wippen-Schaltbox (SSWB) von SW1
auf SW2 an den Schalter-Steuerungsabschnitt 32,
wahrend die geformten Daten an den Puffer 33 aus-
gesendet werden, welcher in dem Paketpuffer-Mo-
dus ist.

[0081] Nach Empfang des Steuersignals von dem
Schalter-Server 31 sendet der Schalter-Steuerungs-
abschnitt 32 das Steuersignal aus zum Umschalten
der Schaltung des Schalters von SW1 auf SW2 an
die Wippen-Schaltbox (SSWB) 35. Nachfolgend sen-
det der Schalter-Steuerungsabschnitt 32 ein Steuer-
signal zum Festsetzen des Zustands des Puffers 33
in den Paketdurchgang-Modus an den Puffer 33 und
empfangt ein Steuersignal, das eine Benachrichti-
gung anzeigt, das der Zustand von dem Puffer 33 in
den Paketdurchgang-Modus geandert wurde.

[0082] Dann, wie in Fig. 10 gezeigt, werden Daten
in den Puffer 34, der in dem Paketpuffer-Modus ist,
durch den Schalter (SW2) der Wippen-Schaltbox
(SSWB) 35 hindurch von dem Puffer 33 eingegeben.

[0083] Nach Beendigung der Ubertragung der Da-
ten sendet der Puffer 33 das Benachrichtigungssig-
nal (Puffer-leer-Signal) an den Schalter-Steuerungs-
abschnitt 32. Nach Empfang des Puffer-leer-Signals
sendet der Schalter-Steuerungsabschnitt 32 ein
Steuersignal aus zum Festsetzen des Zustands in

den Paketdurchgang-Modus an den Puffer 34, der in
dem Paketpuffer-Modus ist.

[0084] Nach Empfang des Steuersignals setzt der
Puffer 34 seinen Zustand in den Paketdurch-
gang-Modus und schickt ein Steuersignal, das eine
Benachrichtigung anzeigt, dass der Zustand in den
Paketdurchgang-Modus geéandert wurde, an den
Schalter-Steuerungsabschnitt 32 zurlck.

[0085] Auf diese Weise werden die Daten an das
externe Netzwerk 2 lbertragen.

[0086] Dann wird ein angewendetes Beispiel dieser
Ausfuhrungsform beschrieben werden mit Bezug auf

Fig. 11.

[0087] In der Figur wird angenommen, dass ein Zer-
tifizierungsakt fir eine Personen-ID und das Benut-
zerattribut wahrend des Internet-Shopping von einem
Web-Server 1102, der sich bei einem Provider befin-
det, angefordert wird von einem Datenserver (inter-
nes Netzwerk 1), der sich innerhalb eines Unterneh-
mens befindet.

[0088] Das externe Netzwerk 2 ist mit dem Internet
21 verbunden und das Internet 21 ist mit dem
Web-Server 1102 des Providers durch einen Router
1101 verbunden. Der Web-Server 1102 ist mit dem
Internet 22 durch den Router 1103 verbunden, und
das Internet 22 ist mit einem Benutzerterminal 1104
verbunden.

[0089] In der Figur werden die Zertifizierungsergeb-
nisse ausgegeben als Daten von dem internen Netz-
werk 1 auf Basis der Zertifizierungsanforderung von
dem externen Netzwerk 2, und diese Operation wird
realisiert wie oben mit Bezug auf Fig. 7 bis Fig. 10
beschrieben.

[0090] Fig. 12 zeigt eine Struktur, in welcher die Ter-
minal-Vorrichtung 11, die sich innerhalb einer Privat-
wohnung befindet, was dem internen Netzwerk ent-
spricht, eine Anforderung zum Herunterladen von
Musikdaten an einen Web-Server 1203 des Provi-
ders sendet, was das externe Netzwerk ist, und die
Musikdaten von dem Web-Server 1203 als Reaktion
auf diese Anforderung empfangt.

[0091] In der Figur ist die Terminal-Vorrichtung 11
mit dem Internet 1201 durch den Router und eine Mo-
dular-Buchse 21 verbunden, und das Internet 1201
ist mit dem Web-Server 1203 des Providers durch
den Router 1202 verbunden. Die Musikdaten flir die
Musiklieferung sind in dem Web-Server 1203 gespei-
chert.

[0092] In dem Musiklieferdienst wird die Ubertra-
gung der Musikdaten von dem Web-Server 1203
durch die Privat-Terminal-Vorrichtung 11 angefordert.
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Wenn die Anforderung durch den Web-Server 1203
empfangen und durch ein Verfahren, das nicht ge-
zeigt ist, zertifiziert worden ist, werden die Musikda-
ten durch das Steuer-Terminal 3 von dem Web-Ser-
ver 1203 durch den Router und die Modular-Buchse
21 an dem Internet 1201 empfangen. Eine Prozedur
vom Hervorbringen der Anforderung bis zum Emp-
fang der Daten danach kann realisiert werden wie
oben mit Bezug auf Fig. 7 bis Fig. 10 beschrieben. In
der Beschreibung von Fig. 7 bis Fig. 10 sollten "An-
forderung" und "Daten" vertauscht werden in "Daten"
bzw. "Anforderung".

[0093] AuRerdem kann zusatzlich zu den oben be-
schriebenen angewendeten Beispielen das vorlie-
gende System angewendet werden auf ein LAN in-
nerhalb eines Unternehmens, einen Provider, ein Da-
tenzentrumsgeschéft, ein privates PC-Terminal und
so weiter. Das heil}t, die vorliegende Erfindung ist
nicht beschrankt auf die oben beschriebenen Ausfih-
rungsformen und deren angewendeten Beispiele,
sondern kann auf jeden Abschnitt in dem Netzwerk
angewendet werden und kann die innere Sicherheit
fur jedes Netzwerk aufrechterhalten.

[0094] Die vorangehende Beschreibung der bevor-
zugten Ausfuhrungsformen der Erfindung ist prasen-
tiert worden fur Zwecke der Veranschaulichung und
Beschreibung. Sie ist nicht beabsichtigt, erschépfend
zu sein oder die Erfindung auf die genau offenbarte
Form zu beschranken, und Modifikationen und Varia-
tionen sind mdglich im Licht der obigen Lehren oder
kdnnen aus der praktischen Umsetzung der Erfin-
dung erworben werden. Die Ausfuhrungsformen wur-
den gewahlt und beschrieben, um die Prinzipien der
Erfindung zu erklaren und deren praktische Anwen-
dung, um es einem Fachmann zu ermdglichen, die
Erfindung in verschiedenen Ausflihrungsformen und
mit verschiedenen Modifikationen zu nutzen, wie sie
fur die jeweils betrachtete Verwendung geeignet
sind. Es ist beabsichtigt, dass der Schutzumfang der
Erfindung durch die hieran anliegenden Anspriche
und deren Aquivalente definiert wird.

[0095] Wo technische Merkmale, die in irgendeinem
Anspruch erwahnt sind, von Bezugszeichen gefolgt
werden, sind solche Bezugszeichen aufgenommen
worden fir den alleinigen Zweck, die Verstandlichkeit
der Anspriiche zu erhéhen.

Patentanspriiche

1. Eine  Schalter-Schaltungssteuerungsvorrich-
tung (3) zum physikalischen Trennen eines internen
Netzwerks (1) und eines externen Netzwerks (2),
welche zwischen dem externen Netzwerk (2) und
dem internen Netzwerk (1) zwischengeschaltet ist,
welche folgendes umfasst:
einen ersten Schalter zum Kurzschlielen und Freige-
ben des externen Netzwerks (2);

einen zweiten Schalter zum Kurzschlieen und Frei-
geben des internen Netzwerks (1);

dadurch gekennzeichnet, dass sie weiter einen
Schalter-Steuerungsabschnitt (32) umfasst, der ohne
Kontakt mit einem Datensignalweg, der das externe
Netzwerk (2) und das interne Netzwerk (1) verbindet,
angeordnet ist, wobei der Schalter-Steuerungsab-
schnitt (32) ein Steuersignal zum Kurzschlief3en ent-
weder des ersten oder des zweiten Schalters ausgibt
und zum gleichzeitigen Freigeben des anderen des
ersten und zweiten Schalters, wobei der erste und
zweite Schalter auf eine Wippenart zum Kurzschlie-
Ren und Freigeben des externen Netzwerks (2) bzw.
des internen Netzwerks (1) arbeiten.

2. Die  Schalter-Schaltungssteuerungsvorrich-
tung (3) wie in Anspruch 1 beansprucht, die weiter
folgendes umfasst:
eine Hauptsteuerungsvorrichtung (31) zum Ausflh-
ren einer Zertifizierung und Steuerung von Daten;
einen ersten Puffer (34), der mit dem externen Netz-
werk (2) verbunden ist; und
einen zweiten Puffer (33), der mit der Hauptsteue-
rungsvorrichtung (31) verbunden ist, zum Speichern
einer Anforderung oder von Daten;
worin der erste Schalter zum KurzschlieRen und Frei-
geben des ersten Puffers (34) und des zweiten Puf-
fers (33) auf dem externen Netzwerk (2) ist;
der zweite Schalter zum Kurzschlief3en und Freige-
ben der Hauptsteuerungsvorrichtung (31) und des in-
ternen Netzwerks (1) ist; und
der Schalter-Steuerungsabschnitt (32) das Steuersi-
gnal gemal der Hauptsteuerungsvorrichtung (31)
ausgibt.

3. Die  Schalter-Schaltungssteuerungsvorrich-
tung (3) wie in Anspruch 2 beansprucht, worin der
erste Puffer (34) Zertifizierungsmittel einschlie3t zum
Verifizieren einer Richtigkeit der Anforderung oder
von Daten von dem externen Netzwerk (2).

4. Die  Schalter-Schaltungssteuerungsvorrich-
tung (3) wie in Anspruch 2 definiert, worin die Haupt-
steuerungsvorrichtung (31) Zertifizierungsmittel ein-
schliet zum Verifizieren einer Richtigkeit der Anfor-
derung oder von Daten von dem internen Netzwerk

(1).

5. Die  Schalter-Schaltungssteuerungsvorrich-
tung (3) wie in Anspruch 2 definiert, die weiter folgen-
des umfasst:
einen dritten Puffer (37), der zwischen der Haupt-
steuerungsvorrichtung (31) und dem zweitem Schal-
ter angeordnet ist, zum Speichern einer Anforderung
oder von Daten; und
einen vierten Puffer (36), der zwischen dem internen
Netzwerk (1) und dem zweiten Schalter angeordnet
ist, zum Speichern einer Anforderung oder von Da-
ten.
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6. Die  Schalter-Schaltungssteuerungsvorrich-
tung (3) wie in Anspruch 5 beansprucht, worin der
vierte Puffer (36) Filtermittel einschlie3t zum Beurtei-
len, ob unrechtmafRige Daten in der Anforderung von
dem internen Netzwerk (1) vorhanden sind.

Es folgen 15 Blatt Zeichnungen
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Anhangende Zeichnungen

FIG. 1

e fz
internes externes
Netzwerk Netzwerk

6 —0

B — 1
Vo 3

E Schalter- ﬁ]

Server

| |33
]

l r/ _J‘—*
e g 285

32411 abschnitt | | :’2 5 lﬁ

FF
' —~~35
SSWB
L S ]

10/24



DE 601 17200 T2 2006.11.23

FIG. 2

N
7
Daten
P
~ Anforderung
internes externes
Netzwerk o O Netzwerk | — L—
T T - T
L 3! I ---3
d Schalter- @
Server | 33 '/
d |
V4
1 .
Schalter— J a [ E E‘ a
Jsteuerungs-¢ Eh 1 :'.: E"—\l_/ 34
32 //r abschnitt " = 3]
FF
. 1—~—35
_l[
SSWB
o — ]

11/24



DE 601 17200 T2 2006.11.23

internes E

Netzwerk

FIG. 3

Daten
N,
Anforderung 7
/‘2
j externes_
Netzwerk —LI—

| 3] | 3
F‘"‘G Schalter- g

Server

//*33
—= | L P
Schalter- | | Y E E. E
Steuerungs- ad by o
327N Lo 3 P
FF
S
HE SSwWB
L — ]

12/24



DE 601 17200 T2 2006.11.23

FIG. 4

pd ~N
~N 7
Daten
< N
~ Anforderung -
‘ 2
1 P
internes ﬁ j externes
Netzwerk ' Netzwerk
L ) 3
B T 1
/3I
a Schalter- E]
Server 34
33
[
L —l i
E ,__J | r=u Schalter- g | | || :| g g
Hh Steuerungs- Hh [
P8 2 b —E §
7~ 8 H abschnitt H H ] H
36 // / —
32
377
FF
[~ 35
SSwB
L — R d J

13/24



DE 601 17200 T2 2006.11.23

A

I —

uﬁﬂdumﬁmmﬂﬂw

~I9NV3}5-I23TeYDS w

——
! , Iouoyeds m

_
__ . oy _ 91IEMUSTTOISIITUYDIS -HIDMZION
| (] _

J

BuebHsny,/Hueburda v/3=0/1

‘pae) 90eIIDVFUI HIOMISN=DIN

Ioystedsg _ _

IouISIXD — OIN /3 JIN

' ¥3ddng  —— T r
_ m l\_ uwnus..mm _ DA_U _ _ uwnoaumm “ _
IDUII XD

IBAIDS-I93TEYDS _

—— s e S S T ————— ———— it W s et Y ot o S — g o o o = S
Y
’

;
|

FL____________

2 MISMZiISN T HasMmzisN
S2UIDIXD ssuaa3ut

14/24



DE 601 17200 T2 2006.11.23

JIDTIIDAUT ) T

Bunispuy sutey 0

V) O L

3ISNILS ZMS pun ITMS Sep
‘JusweTy-doTd-dIT4-uua1] Ing °TToqelsiTayIyeMm

zMs H9MSS L mS |

SITOSHIIMZIBN SUIDIXD \ — DA TISHIBMZIDN S2UIIJUT
O-

Bemsuor3eyTunumoy SamsuoTIeyTUnUWoy

44

L

3}TUuydsqesbunienals-I9rTeYDS
uon bBsmreubrsasnalsg

9 '©Id

15/24



DE 601 17200 T2 2006.11.23

! 1| teubts N m
_ﬁ UsSuoTIRWIOFUT -I9naqs ' N

, s el e

1 m T voai— uﬂﬁumnammqﬂ

_ w o ' ~IoN93§-I23TRYDS _

Sl e <\m_-l_. P _

Bunieneys ) . ool .:I,Wumdu«umm _
.S..r 2 v/af—f

h\ .uﬂ:wua»ﬂu _ < ) _

—_—>

2 MIomzioN
SOUIDLIXD

1

Ixayotads —
_ « T ILeyng I2VWIVIXS _
| S|

174>

Iy o] [002] [oowre]

_ wewotTyRWIOZUT | .

_\.uﬁ.numﬁwg

e I T _IJ_

I

HIASMZION

SOUI=2JUT

16/24



DE 601 17200 T2 2006.11.23

Hunzopaoyuy

ﬁ

e

INMM
| VAL e
“11“ w3 I3Tayosqe _

L -aov CJuniwuiaAUm.m

.,?MHHV+ €A -
Bunzanagysg oo B j aeyoTadg _
wmpmrsgg fe v 1 T
. i -

-

Iogoteds

T I9F3ng IoUIIIXD _

lld1lllIL

2 faxsmziey
s uIvlxe

—— —

e
_M/.*r:ﬁs&m E _.uH:usm_ _

IVUIDIXD
2 I3AT9S- 193 TeYDS

T

—

MIamziaN
sauIa3uTt

17/24



DE 601 17200 T2 2006.11.23

I

2 YISMZ1ISN
SDUIDIXD

Sunzspaozuy

hﬂau.wmnm
#I. IduIeIXs

= IIII.INMWE ﬁ

T PR oaremonean |
uwauoTIRWIOFUT _ v wa . q©I®
- : | REEER cudmﬁm“

.Ao<\m.|.
..undun—uwumm . T.IA umﬂuawmm— _
au.:aum azeqn 4 € W/ _Iw o

-
_

— P — b
ﬂﬂdo.nu!:hcwuu Bunaenejs

\—, * bunyoemiaqq
“ _ QIN

L T T~
1oyoTedg _3&0_ —(.Nuduuamm m

IIAID5-I9]TRYDS

Jauxelxe

I

T Hasmziysn
sauisjur

ua3eq

18/24



DE 601 17200 T2 2006.11.23

o~
2z
(%]
o
3
0
(2]
z
w

=
7R
u

N\m
_HJNH_H._l raosqetm |

_ e |uw$uvmnhvuﬁm&um_

Eme s [ {

i 8 A -
BSunzsneis i HQ - ;ulxﬁnuﬂomm _ _
ﬁ .uﬂium:uwnb._r,_ e wa, _
- ndo _

T IS8I3Ing Isuzreixs

be

I
2 jasmziyenN
sSuxslxs

R

-2

a8ydyeds _

i

Llilgﬂﬂ_ L= ] om
wayeq
] _ L

i . i

q.mﬂSAUMBHna$

_ m __ ua&u«o.ﬁg E .asgotadg _ _
” _ IJUIIIXD ’
L

ISAID5-XS3TEHDS

T

{I9MZI1ON

SaUI\dJUT

19/24



DE 601 17200 T2 2006.11.23

~Ta3Teras |

¢
Q

|||||||||||| J
". GMSS _
_ Ce~—t _
_ 44 _
_ i b |
| E “
pe-T8 B L é 1Yz s Al
BEERISr=E1r i
_ A
— uo?nom@ﬂnl —
_ _

HIomaoN ol cOoll A

-3duxsajuy M J

HIDMZIDN

-39uxejur . \l ———
€

|
|
|
|
|
|
|
l
N

I

——(1 )| & oo |lowo

JaAxag

—z—( [ }—z— o

&

[

ROUTER "0

ROUTER

-qep

e 12

Daten und
internes
Netzwerk

IDZINUSG-YIDMZISN

\

Router und
. externes
Netzwerk

20/24

usugeuIejun

H3AAIAOYd . ﬁl qTeYIsUTT uMIjuUsZ

-uejeq pun NV

L "Old



DE 601 17200 T2 2006.11.23

£0g zoz

- IDAXDS

ROUTER{

-qom

_

Lo GLETEE ] ~

HiomzZIeN
. =39uxlluUI

\\P\ \.\N\l —’ osgong “/_ m
-TeTnpon

102l

Puf fer
Steuerungs-—

Schaltar-h

mm(x

<
M
r——— .7-)_ —— s s
Puffer
und *
Filter

I93n0y

uﬂiwm

~EOITENS

L

m:m:vm>ﬂhm~

¢l "Oid

ce

TeuTwIal
ssyorTUgsIad

21/24



DE 601 17200 T2 2006.11.23

FIG. 13
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==

——
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FIG. 14

Kommunikation mit in-

ternem Abschnitt beenden

y

entsprechend Schalter-Server-Befehl starten

ikati d

Umschalten auf

]

Impulse an T-FF vom E/A4 senden,

um SW1 und SW2 umzuschalten

.

ainen bestimmten Zeitraum warten,

um Paketfechler zu vermeiden

Puffer 2 auf Paketdurchgang-Modus

fostsetzen und gepufferte Daten senden

1

r noch

¥ Daten

in Puffer 2

gepufferte Daten

Puffer 1 auf Paketdurchgang-Modus festsetzen

und gepufferte Daten, die iibrig sind, senden

noch

Daten*
in Puffer 1

iibrig

gepufferte Daten

Schalter-Server benachrichtigen, dass

Umschalten ven E/21 abgeschlossen ist
= —

Kommunikation mit dem

internen Netzwerk starten
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