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DETECTION ET REACTION AUX PROPAGATIONS VIRALES
PAR RESEAU AD-HOC

L'invention concerne un dispositif et un procédé d'analyse, un
serveur |'utiisant, un dispositif et un procédé de pré-analyse, et un terminal
futilisant. En particufier, I'analyse est une détection de virus se propageant
entre terminaux dans un réseau de communication, notamment dans un
reseau de communication ad-hoc.

Les techniques de détection de virus, en particulier de propagation
de virus dans un réseau de communication, peuvent étre, aujourd'hui, divisées
en deux familles: les techniques localisées chez I'hdte et les techniques
localisees dans le réseau.

Parmi les techniques localisées chez I'hdte existent I'antivirus
personnel installé dans le terminal héte, les coupe-feux (firewall en anglais)
personnels... Dans le cas de terminaux, notamment de terminaux mobiles,
cette approche presente plusieurs problémes, notamment:

- des problémes liés aux capacités de mémoire et de traitement du
terminal,

- des problémes de non détection (en particulier, lorsque l'antivirus se
fonde sur une base de connaissance pour effectuer la détection, seul
les virus ayant une signature correspondant a une entrée dans la base
de connaissance sont identifiés),

- le fait que cette technique n'est pas macroscopique et ne permet donc
pas de prendre en compte !'évolution du virus dans le réseau.
Notamment, cette technique ne permettant pas de savoir si le virus se
trouve sur de nombreux terminaux et depuis combien de temps il
circule dans le réseau, I'éradication compiéte d'un virus dans ie réseau
est alors difficile voire impossible a réaliser.

Pour permettre une détection macroscopique de virus, les
techniques localisées dans le réseau semblent plus appropriées. Parmi ces
techniques localisées dans le réseau existent I'antivirus du serveur email
capable d'analyse et de détecter les virus dans les emails transitant par le
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serveur d'email ainsi qu'éventuellement dans leurs piéces jointes a I'exception
des emails cryptés, et aussi, le filtrage d'application, les coupe-feux matériels,
les systemes de détection d'intrusion (IDS pour Intrusion Detection System en
anglais), etc. Ces techniques sont déployées dans des réseaux classiques,
notamment filaires ou radio, tels que Internet, GSM, GPRS, ou UMTS car elles
nécessitent que le réseau possede une infrastructure définie.

Dans le cas de réseaux ad-hoc, tels que les réseaux Bluetooth ou
ZigBee, l'opérateur n'ayant pas connaissance du trafic qui circule, la détection
des propagations virales ne peut pas étre faite de maniére macroscopique. En

effet, opérateur ne peut pas déployer des équipements effectuant de
f'analyse et du filtrage de flux.

La presente invention permet de pallier ou, pour le moins, de
reduire tout ou partie de ces inconvénients en proposant de transmettre a
l'operateur des informations concernant les flux échangés entre les terminaux
afin de permettre I'analyse des flux échangés, notamment la détection de virus
dans les fichiers échangés dans ces flux, quel que soit le type de réseau de
communication utilise.

Un objet de linvention est un dispositif d'analyse de flux. Ce
dispositif d'analyse est apte a communiquer avec au moins un terminal
échangeant au moins un flux avec un autre terminal dans un réseau de
communication. Ce dispositif d'analyse comporte des moyens d'analyse d'un
flux recu par un terminal, lesdits moyens d'analyse étant aptes a analyser ledit
flux en fonction d'au moins une information concernant ledit flux transmis par
ledit terminal audit dispositif d'analyse. Ainsi, Vopérateur disposant d'un te!
dispositif d'analyse de flux est apte a effectuer une détection macroscopique
de propagation de virus quel que soit le type de réseaux: réseaux a
infrastructure prédéfinie tels que les réseaux filaires (Internet, Intranet...) ou
radio (GSM, UMTS...) mais réseaux sans infrastructure préalablement définie,
appelés réseaux ad-hoc (Bluetooth, ZigBee...). Un avantage de cette
invention est que cette analyse est réalisée de maniére centralisée permettant
éventuellement une mise a jour simplifiée de l'analyse effectuée (ce qui est
d'autant plus sensible lorsque I'analyse est une detection de virus).
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Dans une variante de linvention, le flux recu analysé par le
dispositif d'analyse est un flux regu par ledit au moins un terminal dans un
réseau ad-hoc. Ainsi seuls les flux non analysés par les techniques classiques
sont analysés par le dispositif selon l'invention allégeant a la fois le canal
montant entre les terminaux et le dispositif d'analyse et la charge de caicul du
dispositif d'analyse.

Dans une variante de linvention, le dispositif d'analyse de flux
comporte en outre des moyens de requéte auprés d'un terminal permettant au
dispositif d'analyse de requérir la récupération de données comportant tout ou
une partie prédéterminée dudit flux, ladite au moins une information
concernant ledit flux comportant lesdites données récupérées. Ainsi, le
dispositif d'analyse a la capacité de récupérer le flux ou le fichier contenu dans
ledit flux afin de faire une analyse compléte selon les besoins, notamment en

fonction du rapport taux d'erreurs d'analyse/charge de calcul du dispositif
d'analyse.

Dans une variante de linvention, le dispositif d'analyse de flux
comporte des moyens de commande, lesdits moyens de commande étant
aptes a commander au moins un terminal en fonction du résultat foumni par les
moyens d'analyse. Notamment, lorsque I'analyse est une détection de virus, si
le résultat de 'analyse indique que le flux est vérolé, la commande permet, par
exemple, d'effectuer une ou plusieurs des actions suivantes:

— de supprimer les données du flux stockées dans le terminal,

— d'interdire I'émission dudit flux par ledit terminal

- de corriger ledit flux afin de supprimer le virus dans ledit terminal,
notamment en remplagant tout ou partie dudit flux par des données de
remplacement transmises par le dispositif d‘analyse audit terminal.

Un autre objet de linvention est un dispositif de détection de virus
dans des flux échangés par au moins un terminal avec au moins un autre
terminal dans un réseau de communication, ledit dispositif de détection de
virus comportant le dispositif d'analyse de flux susmentionné, et lesdits
moyens d'analyse etant aptes a détecter un flux vérolé en fonction d'au moins
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une information concernant ledit flux transmis par ledit terminal audit dispositif
d'analyse.

Un autre objet de linvention est un serveur dans un réseau de
communication comportant au moins un terminal échangeant au moins un flux
avec un autre terminal dans un réseau de communication. Le serveur
comporte des moyens d'analyse d'un flux regu par un terminal, lesdits moyens
d'analyse étant aptes a analyser ledit flux en fonction d'au moins une
information concernant ledit flux transmis par ledit terminal audit serveur.

Un autre objet de l'invention est un dispositif de pré-analyse de flux
apte @ communiquer avec au moins un dispositif d'analyse. Le dispositif de
pré-analyse comporte:

» Des moyens de détection de réception d'un flux par un terminal, ledit
terminal échangeant au moins un flux avec un autre terminal dans un
réseau de communication;

» Des moyens de communication aptes a émettre au moins une
information concernant ledit flux recu audit dispositif d'analyse.

Un autre objet de linvention concerne un terminal de
communication apte a communiquer avec au moins un dispositif d'analyse,
ledit terminal étant apte a échanger au moins un flux avec un autre terminal
dans un réseau de communication. Le terminal comporte:

+ Des moyens de détection de réception d'un flux par ledit terminal:
» Des moyens de communication aptes & émettre lesdites au moins une
information concernant ledit flux recu audit dispositif d'analyse.

Un autre objet de linvention concerne un procédeé d'analyse de flux
échangés entre au moins un terminal et un autre terminal dans un réseau de
communication, comportant au moins I'étape suivante consistant & analyser
un flux regu par ledit au moins un terminal en fonction d'une information
concernant ledit flux.

Dans une variante de linvention, 'analyse dudit flux en fonction
desdites au moins une information concernant ledit flux comporte une sous
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étape consistant & comparer la fréquence de réception d'au moins une
information concernant ledit flux d'un type donné sur une plage de temps
predéterminé par rapport a un seuil prédéterminé dont le résultat constitue
une condition prédéterminée pour au moins une étape suivante dudit procédé
d'analyse. Par type d'information est entendu qu'un type d'information
regroupe toutes les informations concernant des flux identiques ou similaires
en ce qui conceme l'analyse. Les flux sont identiques ou similaires lorsque les
résultats d'analyse seraient identiques si 'analyse était effectuée sur le flux
complet. Dans le cas d'une analyse permettant la détection de virus, les
informations concernant des flux regus contenant un fichier par le méme virus
sont regroupees dans un type, éventuellement y compris lorsque le fichier est
légérement modifie lors de sa propagation mais conserve ses propriétés
virales.

Un autre objet de linvention est un programme d'ordinateur
d'analyse comprenant des instructions de code de programme pour
I'exécution des étapes du procédé d'analyse susmentionné.

Un autre objet de l'invention est un procédé de pré-analyse de flux
échangé entre un terminal et un autre terminal dans un réseau de
communication, comportant les étapes suivantes consistant a:

» Deétecter la réception d'un flux par ledit terminal,
» Emettre lesdites au moins une information concernant ledit flux a un
dispositif d'analyse de flux.

Un autre objet de linvention est un programme d'ordinateur de pré-
analyse comprenant des instructions de code de programme pour exécution
des étapes du procédé de pré-analyse susmentionné lorsque ledit programme
est exécuté sur un ordinateur.

Les caractéristiques et avantages de I'invention apparaitront plus
clairement a la lecture de la description, faite a titre d'exemple, et des figures
8'y rapportant qui représentent :
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- Figure 1, une représentation schématique d'un systéme de
communication mettant ceuvre les dispositifs de pré-analyse et d'analyse
selon l'invention,

- Figures 2a et 2b, une représentation schématique du procédé
mis en ceuvre par le systéme illustrant notamment une premiére phase
d'une variante de l'invention, respectivement du procédé de pré-analyse
selon Finvention et du procédé d'analyse selon linvention,

- Figure 3, une représentation schématique du procédé d'analyse
illustrant, notamment, une deuxiéme phase d'une variante de l'invention,

- Figure 4, une représentation schématique d'un mode de
réalisation des moyens d'analyse du dispositif d'analyse selon l'invention,

- Figure 5, une représentation schématique du procédé d'analyse
iltustrant, notamment, une troisiéme phase d'une variante de linvention.

Dans la suite de la description, I'invention sera plus particuliérement
expliquée dans le cas ou 'analyse comporte la détection de virus dans un flux
se propageant dans un reseau pour une meilleure compréhension de celle-ci.
Linvention peut néanmoins étre mise en ceuvre dans tout type d'application
pour laquelle une analyse macroscopique des flux se propageant dans un
réseau est utile.

Par analyse d'un flux est entendu, analyse des données
transportees par ce flux ainsi que, le cas échéant, toutes autres informations
transportees par le flux telles que les informations utiles a la lecture de ce flux:
par exemple, champ d'identification des terminaux émetteur et
destinataires(s), type de flux, type des données transportées... Dans une
variante de Finvention l'analyse du flux comportera uniquement I'analyse des
données transportées par ce flux (par exemple, du fichier ou de la trame).

La figure 1 illustre un systéme de communication dans lequel une
variante de linvention est implémentée. Le systéme de communication
comporte plusieurs terminaux de communication 1o, 14, 12, 13, 14, ... 1y (M
entier > 0) et un opérateur, représenté dans le cadre de cet exemple par un
serveur 2. L'operateur, par le biais du serveur 2, est connecté dans un premier
réseau de communication INFRA a un ensemble de ces terminaux 1o, 15, 13,
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14, efc. de communications du systéme de communication via une interface de
communication. L'interface de communication 12, du terminal 1, avec le
serveur 2 est représentee sur la figure. Ce premier réseau INFRA est un
réseau A infrastructure préalablement défini, par conséquent l'interface 12, du
terminal 1, est, par exemple, une interface de type GSM, GPRS, UMTS, IP.

Les interfaces 12q, 123, 124 des autres terminaux 1g, 15, 14 avec ce
serveur 2 ne sont pas représentés mais doivent étre considérées comme
ayant des fonctions identiques ou équivalentes a f'interface 12,.

Dans une variante de l'invention, un ensemble des terminaux 1g, 14,
11, 12, 14, ... 14 du systeme de communication a la capacité de s'associer &
un deuxiéme réseau A-H. Ce deuxiéme réseau A-H est soit un autre réseau a
structure préalablement défini, soit un réseau ad-hoc tel que représenté sur la
figure 1. Ces terminaux sont alors dotés d'une interface (non représentée sur
la figure 1) de communication avec le réseau A-H, par exemple une interface
Bluetooth.

Au mains une fraction des terminaux 15, 13, 14 en liaison avec le
serveur 2 de l'opérateur comporte un dispositif de pré-analyse 11; (illustré sur
la figure 1 uniquement pour le terminal 1,, ce qui ne signifie pas que les autres
terminaux n'en comportent pas). Ce dispositif d'analyse comporte dans une
variante de linvention, un agent embarqué par le terminal 1,. Cet agent
comporte, par exemple, un programme d'ordinateur apte a remonter des
informations i a 'opérateur 2.

Lorsqu'un terminal 1¢ transmet un flux f au terminal 1, dans le
réseau A-H, le serveur 2 n'a pas connaissance de ['‘échange et, par
conséquent est dans lincapacité de fournir une analyse du flux f. Clest
pourquoi, le dispositif de pre-analyse 11, du terminal 1, comporte des moyens
de détection 111,. Ces moyens de détection 111, détectent la réception d'un
flux f par le terminal 1. Lorsqu'un flux f recu a été détecté, les moyens de
communication du dispositif de pre-analyse transmettent au serveur 2 une
information i concernant le flux f via l'interface 125 du terminal.
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Dans une variante non illustrée de linvention, le dispositif de pré-
analyse 11; est externe au terminal. Dans ce cas, le terminal 1, et le dispositif
de pré-analyse 11, sont connectés pour permettre aux moyens de détection
111; de détecter la réception d'un flux f par le terminal 1,. Le dispositif
d'analyse 112 transmet alors l'information i au serveur 2 soit directement via
ses moyens de communications (non représentés), soit via linterface de
communication dans le premier réseau INFRA d'un terminal connecté a ce
dispositif de pré-analyse. Ainsi, un utilisateur ayant une famille
d'objets/terminaux communicants, certains connectés au serveur 2 et d'autres
non, dispose du dispositif d'analyse de flux mis a disposition par son opérateur
(soit gratuitement, soit par abonnement) pour analyser non seulement les flux
de ses objets connectés au serveur 2 mais aussi pour les autres. En outre,
l'utilisation d'un dispositif de pré-analyse hors terminaux permet a ['utilisateur
d'utiliser un seul disposilif de pré-analyse pour lI'ensemble de ses objets
communicants.

Dans une variante de linvention, afin d'éviter une surcharge du
premier réseau INFRA, le dispositif de pré-analyse comporte des moyens de
reduction 112, du flux f recu. L'information réduite ainsi obtenue est transmise
au serveur 2 comme information i concernant ce flux. Cette information réduite
peut étre une reduction du flux f complet ou seulement d'une ou plusieurs
parties de ce flux f, par exemple d'un ou plusieurs fichiers transportés par le
flux f. La réduction est obtenue, notamment, par compression ou condensé.
Par exemple, l'information i transmise au serveur 2 est soit une partie du flux,
soit un condensé (hash en anglais) de tout ou partie du flux (notamment du
fichier transporté par le flux), soit une compression de tout ou partie du flux.
l.Les moyens de réduction 112, calculent le condensé, par exemple, a ['aide
d'un algorithme de hashage tel que SHA-1, SHA-256. Linformation ainsi
reduite presente un volume moindre que le flux complet et évite la surcharge
du canal montant entre les terminaux et le dispositif d'analyse.

Le serveur 2 de l'opérateur comporte un dispositif d'analyse 21. Ce
dispositif d'analyse 21 comporte des moyens d'analyse 211 de flux. Ces
moyens d'analyse 211 analyse un flux f en fonction d'au moins l'information i
concernant ce flux transmise par un terminal 1,.
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Dans une variante de flinvention, ce dispositif d'analyse 21
comporte des moyens de commande 213. Ces moyens de commande 213
commandent au moins un terminal 1; ayant recu le flux f en fonction du
résuitat r fourni par les moyens d'analyse 211.

Dans une variante de l'invention, le dispositif d'analyse 21 associé a
l'opérateur est externe au serveur 2 et communique avec les terminaux 1o, 13,
14 soit directement, soit via le serveur 2, pour recevoir linformation i, et
notamment transmettre au moins une commande ¢ qui est exécutée par des
moyens de traitement 114,.

Les figures 2a et 2b illustrent respectivement le procédé de pré-
analyse et le procédé d'analyse selon l'invention.

Un terminal 1y envoie un flux f aux terminaux 1, 14, ...1m
environnants, dans notre exemple, dans le deuxiéme réseau A-H. Une fraction
de ces terminaux dont le terminal 1, embarque un agent mettant en ceuvre un
procédé de pré-analyse. Le procédé de pré-analyse comporte une étape
consistant & détecter la réception de flux par le terminal 1,. Dans le cas de
notre exemple, seuls les flux regus dans un réseau spécifié: le deuxiéme
réseau, sont détectés, notamment, des réseaux sans infrastructure
préalablement définie tels que les réseaux ad-hoc. L'agent ayant constaté la
réception du flux f lors de cette étape de détection transmet une information i
concernant ce flux & un dispositif d'analyse.

Cette information i comporte soit tout ou au moins une partie du flux
f regu, soit une réduction de tout ou partie du flux f regu. Dans le cas oti i ne
comporte pas tout le flux f regu, une variante de linvention prévoit que le
procede de pré-analyse comporte une étape de calcul de Iinformation i(f)
concemnant le flux déclenché lors de la détection de la réception d'un flux f. Ce
calcul est soit I'extraction d'au moins une partie du flux f, soit une réduction du
flux f par exemple par hashage.
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L'information i est analysee dans un procédé d'analyse. Dans une
variante de linvention suivant le résultat rt, r2 de cette analyse des
commandes ¢ sont transmises a au moins un terminal ayant regu le flux f.

Dans le cas ou l'analyse comporte la détection de virus dans le flux
complet ou dans un ou plusieurs fichiers transportés par le flux: le mobile
"attaquant" (terminal 1) est infecté, et essaie d'envoyer des fichiers dans un
flux f aux mobiles environnants (terminaux 15, 14, ...1w). Il envoie avec succés
le flux f comportant un fichier a I'utilisateur 12 via son interface ad-hoc (non
représentée), et envoie un fichier infecté par le méme virus ux utilisateurs 14 et
1 de la méme maniére.

Les terminaux 1; et 14 embarguent l'agent mettant ainsi en ceuvre
le procéde de pré-analyse décrit plus haut. Cet agent constate la réception du
flux f comportant le fichier, et calcule un condensé de ce fichier, par exemple a
l'aide d'un algorithme de hashage (ex : SHA-1, SHA-256) pour fournir une
information i comportant ce condensé. 1 envoie alors {information i
comportant ce condensé au serveur 2, i.e. I'équipement de l'opérateur mettant

en ceuvre le procédé d'analyse chargé de l'analyse de ces remontées
d'information.

Dans une variante de linvention, si le résultat de l'analyse est que
le fichier est vérolé, le serveur 2 envoie une commande ¢ en réponse a
agent, Finformant directement que le fichier correspondant est un virus. Cette
commande ¢ comporte :

- soit une commande d'action par rapport au virus, auquel cas le
terminal, voire l'agent, dispose d'au moins un {raitement exécutable 3 la
réception de cette commande d'action (par exemple supprimer le
fichier, présentation a l'utilisateur de l'information de la réception d'un
fichier vérolé, etc.) ;

— soit le traitement a exécuter par le terminal, voire I'agent embarqué sur
le terminal, tels que :

o Informer l'utilisateur de la réception d'un virus
o Proceder directement a la suppression du fichier,
o Interdire la transmission du fichier 3 un autre terminal,
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o Assainir le fichier.

Dans une variante de [linvention, & la premiére phase
correspondant & la mise en ceuvre des procédés de pré-analyse et d'analyse
decrit plus haut est ajoutée une deuxiéme phase dans laquelle la frequence
d'apparition d'information i concernant un type de flux sur une plage de temps
prédéterminée est calculée pour avoir une vision macroscopique de la
propagation lente d'un flux f. Un type de flux regroupe soit un seul et méme
flux regu par un ou plusieurs terminaux, soit un flux recu par un ou plusieurs
terminaux éventuellement légerement modifié. Par légérement modifié est
entendu que la modification du flux n'entraine pas d'altération de ses
propriétés au regard d'une analyse du flux complet (par exemple, lorsque
l'analyse est la détection de virus dans un fichier, le fichier légérement modifié
est toujours porteur du méme virus, i.e. d'un virus ayant les mémes effets).

Le procede d'analyse met alors a jour la fréquence Freq
correspondant au type de flux concerné par l'information i, comme le montre la

figure 3. Puis le procédé d'analyse compare cette fréquence Freq avec un
seuil prédéterminé S.

Dans une variante de linvention, 'envoi de commandes & au moins
un terminal 12 ayant regu le flux f est conditionné au fait que le flux f se
propage dans le réseau A-H a une fréquence Freq supérieure a un seuil S.

Dans une variante de l'invention, lidentité Id Term du terminal 1z
sur lequel la réception du flux f a déclenché la transmission de Iinformation i(f)
est transmise avec l'information i au serveur 2. Une mise a jour de la liste des
terminaux List Id ayant recu un type de flux correspondant au flux f est alors
mise a jour en y ajoutant identité du terminal 1,.

La figure 4 montre un mode de réalisation de ce procédé. Les

moyens d'analyse 211 comportent :
- des moyens de calcul et de mise a jour 2111, permettant de calculer la
fréquence Freq d'apparition du flux f concerné par I'information i ou au

moins d'un flux du méme type que le flux f concerné par l'information i,
et
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-~ des moyens de comparaison 2113 de cette fréquence Freq & un seuil
prédéterminé S.

Dans une variante de linvention, les moyens d'analyse 211
comportent une table 2112 pour la mise a jour. Dans l'exemple illustré par la
figure 4, lnformation i est le hash du fichier transporté par e flux f recu (un
type de flux dans cet exemple regroupe un seul et méme flux regu par un ou
plusieurs terminaux sans modification) et la Freq est le nombre d'occurrences,
i.e. le nombre de fois ou l'information i a été remontée au serveur 2 . Cette
table comporte en outre, dans une variante non illustrée, pour au moins un
type de flux la liste des identifiants List Id d'au moins une partie des terminaux
ayant recu ce flux f et ayant directement ou grice a un dispositif de pré-
analyse distinct fait remonter 'information i au serveur 2.

La mise a jour de la fréquence est effectuée d'une des maniéres
suivantes :

Une premiere méthode comporte le stockage dans une file d'attente
associée a un type, des élements e contenant les estampilles temporelles t,
de réception des informations i. On ne conserve dans la file que les
estampilles qui appartiennent & une fenétre temporelle déterminée de
longueur Tr (période d'étude). La fenétre temporelie pour laquelle on conserve
les estampilles temporelles peut étre définie soit a partir de I'heure courante {,
soit & partir de 'estampille temporelle de I'élément le plus récent introduit dans
la file d'attente.

Dans le premier cas, on ne conserve que les éléments e de la file
d'attente dont les estampiiles temporelles vérifient
-t < Tk
Dans le deuxiéme cas, on ne conserve que les éléments e de la file
d'attente dont les estampilles temporelles vérifient
tin—te < Tk
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Le decompte du nombre d'éléments dans chaque file d'attente
donne donc une mesure, pour un type donné, du nombre de fichiers
transféres dans une fenétre de temps Te.

Une deuxiéme méthode comporte [utilisation d'une moyenne
glissante telle que la moyenne EWMA, moyenne glissante pondérée
exponentielle (Exponential Weighted Moving Average en anglais).

L'intérét de !'invention étant de déceler les envois répétés d'un flux f
ou d'au moins une partie d'un contenu d'un flux f (un fichier notamment) sur
une longue durée, la periode d'etude sera typiqguement de plusieurs jours.

Dans le cas de la détection de virus, lorsque la valeur du nombre
d'occurrences (la valeur de la fréquence Freq) dépasse un seuil S, le dispositif
d'analyse conclut que le flux f correspondant a cefte information i est
suspicieux, et soit agit directement en envoyant une commande ¢, soit entame
une troisiéme phase pour cette information i.

L'intérét de ne mettre a jour que les fréquences Freq d'apparition
d'une information i est que :

- les données stockées sont réduites (d'autant plus si l'information i est
une information réduite),

— ces fréquences metient en évidence des phénomenes de propagation
lente de flux, et

- cela ne nécessite pas le stockage de données individuelles ni méme du
contenu du flux (en particulier dans le cas d'information réduite obtenue
par une fonction non réversible telle que les fonctions de hashage),
evitant ainsi des problémes de violation de regles de droits de vie privé
et des libertés individuelles ou publiques telles que les régles de la
CNIL (Commission Nationale de linformatique et des Libertés) en
France.

Le calcul des fréquences d'apparition d'une information i ne permet
pas de détecter la propagation lente de fichiers légérement modifiés, car
l'information i résultant serait différente. Toutefois, en pratique, tous les virus
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developpes jusqu'a présent sur téléphone mobile consistent en la propagation
de la méme piece jointe, et par conséquent sont détectables par notre
mécanisme.

Néanmoins, afin de détecter la propagation lente de fichiers
légérement modifiées, une variante de linvention propose de mettre a jour
non pas la frequence de finformation i mais la fréquence d'un type
Freq(type(f)) de flux concerné par linformation i. En effet, un flux f concerné
par une information i peut étre de méme type qu'un flux f concerné par une
information in, car le flux f est le flux f légérement modifié. Dans ce cas, i et in
servent a la mise & jour de la méme fréquence Freq correspondant & un type
de flux type(f).

Dans une variante de linvention, [invention propose, outre fa
premiére phase précitée ou les deux phases précitées, une troisiéme phase
dans laquelle le procédé d'analyse comporte la récupération du flux en tout ou
partie, notamment des fichiers contenus dans ledit flux, concernés par les
informations décelées dans la phase précédente, et 'analyse de ces fichiers
comme le montre la figure 5. Cette récupération, dans un mode de réalisation
particulier est effectuée si une ou plusieurs conditions prédéterminées sont
remplies. La récupération des données permet éventuellement de compléter
I'analyse faite sur finformation concernant un flux dans des circonstances
déterminees. Le fait de limiter la récupération des données a ces
circonstances permet de limiter les données sur le canal montant. En effet,
par exemple:

— soit cette recuperation est effectuée lorsqu'une information concermant
un flux donné se propageant dans un réseau de communication est
analysée pour la premiére fois par le dispositif d'analyse. Elle permet
éventuellement de s'assurer immédiatement de [l'exactitude des
résultats avant d'agir en conséquence.

~- Soit cette récuperation est effectuée en fonction de la fréquence
d'analyse d'informations concernant ledit flux. Cela permet d'éviter la
remontée systématique du flux lors de la premiére analyse de
linformation concernant le flux et une charge de calcul d'analyse tout
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en s'octroyant la capacité de traitement des données récupérées
lorsqu'une propagation d'un flux est visible.

Ainsi, pour une information is(f) concernant un flux f, lorsque le
résultat r de I'analyse de la phase 1 est un résultat donné r1 et/ou lorsque la
frequence Freq mise a jour est supérieure au seuil prédéterming S, si les
moyens d'analyse 211 représentés sur la figure 1 (notamment la table 2112

de la figure 4) ne disposent pas de {'identifiant du terminal 1, ayant recu le flux
f

3

o Lorsqu'un dispositif de pré-analyse 11, remonte une information i,
concernant un flux f regu, vérifier si cette information i, correspond a
une information identique dans l'ensemble des informations {i}
préalablement regue.

o Si ce n'est pas le cas, continuer le traitement comme dans la
premiere phase.

o Si cest le cas, initier une demande Req (f,IdTerm) de
récupération de données comportant tout ou une partie du flux f
aupres du client Id Term ayant transmis l'information i,. Cette
étape peut ou non faire intervenir l'utilisateur (i.e., par exemple,
lui demander son autorisation).

Répéter I'étape précédente jusqu'a récupération d'un de ces flux.
Analyser alors les données récupérées, par exemple par des tests par
un antivirus, ou par une analyse manuelle plus précise par des
personnes (reverse engineering...).

La figure 1 montre un mode de réalisation de la récupération de
données. Le dispositif d'analyse 21 comporte des moyens de requéte 212
aupres d'un terminal permettant au dispositif d'analyse 21 de requérir req la
récupération de données comportant tout ou une partie prédéterminée du flux
f.

Le terminat 1, comporte des moyens de réponse 113; & la requéte
en récupeération. Ces moyens de réponse 113; sont soit dans le dispositif de
pré-analyse 11,, soit externe a celui-ci. lls regoivent du dispositif danalyse 21
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une demande req de récupération de données comportant tout ou partie du
flux f en fonction du résultat r fourni par les moyens d'analyse 211 et
transmettent aux moyens de requéte 212 les données, dans notre exemple le
flux f'.

Ce point met en évidence un autre intérét de l'invention. L'analyse
directement en fonction du flux complet ou le fichier n'est alors effectuée que
lorsqu'il y a intérét a I'analyse soit par ce que ce type de flux se propage pour
la premiere fois, soit parce que sa propagation commence & étre importante
voire, soit parce que sa propagation est suspecte (dans le cas d'une détection
de virus), soit parce que le résultat r de l'analyse du flux en fonction de
linformation i est égal a un résultat donné r1 montrant qu'il y a un intérét a une
analyse plus poussée du flux. Cela limite donc les calculs du dispositif
d'analyse.

Dans une variante de linvention, si le résultat r de l'analyse des
données récupérées sur le flux f' est égale a un résultat donné r1 (indiquant
dans le cas d'une détection de virus que le fichier est vérolé), une réaction est
initiee par une commande ¢ correspondant & une ou plusieurs des réactions
suivantes données a titre d'exemples:

o Informer tout ou partie des terminaux (notamment des agents) du
résultat r1 de lanalyse (i.e. de la détection d'un virus dans notre
exemple d'application) pour le flux f et, éventuellement, ses versions
légérement modifiées f. Ces agents pourront alors avertir ['utilisateur
lors de la réception du fichier correspondant, ou directement procéder a
sa suppression, comme décrit précédemment.

o Fournir & tout ou partie des terminaux (notamment des agents) les
moyens d'agir sur le flux f et, éventuellement, ses versions légérement
modifiées . par exemple, dans le cas d'une détection de virus, des
moyens d'assainir soit en fournissant le reméde a exécuter par les
terminaux soit des données de remplacement pour remplacer les
parties vérolées du flux.

La partie des terminaux informés ou recevant les moyens d'agir est
déterminée soit par localisation physiques ou réseaux des terminaux
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par rapport au(x) terminal (ux) ayant regu le flux f, soit en fonction de la
station de base de connexion (ceux connectés & la méme station sont
informés).

o Mettre & jour, dans le dispositif d'analyse, des données de résultats
d'analyse concernant ce type de flux permettant ainsi, lorsqu'un
nouveau flux de méme type est recu postérieurement par un terminal,
de ne pas nécessiter une nouvelle analyse poussée mais d'obtenir ces
informations des l'analyse de la premiére phase.

Si, par contre, les moyens d'analyse 211 représentés sur la figure 1
disposent de lidentifiant du terminal 1, ayant regu le flux f soit parce que
transmis avec l'information i et, éventuellement, conservé dans une mémoire
tampon des moyens d'analyse 211, soit stocké notamment dans la table 2112
de la figure 4:

o Demander a ce terminal 1, ou a 'un des terminaux de la liste List Id de
la table 2112 t'envoi des données comportant tout ou une partie du flux
f, jusqu'a-ce que l'un d'entre eux l'envoie.

o Analyser alors les données récupérées comme décrit ci-dessus.

Dans une variante de l'invention, si le résultat r de l'analyse des
données récupérées sur le flux f' est égal & un résultat donné r1 (indiquant
dans le cas d'une détection de virus que le fichier est vérolé), une réaction est
initiee par une commande ¢ correspondant & une ou plusieurs des réactions
mentionnées ci-dessus données & titre d'exemples (les terminaux sont
notamment ceux contenus dans la liste list Id).

Un mode de réalisation du procédé d'analyse est un programme
d'ordinateur mis en ceuvre, par exemple, par le serveur 2 qui, lorsqu'il est
exécuté, effectue toutes ou parties des étapes décrites précédemment suivant
la variante implémentée.

L'invention permet ainsi de détecter et, éventuellement, de réagir le
cas écheant aux propagations virales dans des réseaux sans infrastructure
préalablement définie tels que les réseaux ad-hoc.
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Dans une variante d'application, le premier et le deuxiéme réseau
sont deux réseaux a infrastructure distincts. Cela permet éventuellement a
une personne ayant plusieurs objets communicants dont une partie est
supervisée par un premier opérateur et une autre partie par un deuxiéme
operateur de bénéficier de I'analyse d'un seul opérateur pour tous ses objets.

Dans une autre variante d'application, le premier et le deuxiéme
réseau sont un seul et méme réseau a infrastructure. Ainsi, lorsque Fopérateur
n‘a pas déployé les équipements de l'art antérieur pour l'analyse des flux ou
pour les parties de son réseau pour lesquelles ces équipements n'ont pas été
deployes, I'utilisateur bénéficie toujours de I'analyse grace a linvention.
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REVENDICATIONS

1. Dispositif d'analyse de flux (f), ledit dispositif d'analyse étant apte a
communiquer avec au moins un terminal (1) échangeant au moins un flux (f)
avec un autre terminal (1o) dans un réseau de communication (A-H),
caractériseé en ce que ledit dispositif d'analyse comporte des moyens
d'analyse (211) d'un flux (f) regu par un terminal (12), lesdits moyens d'analyse
(211) étant aptes a analyser ledit flux (f) en fonction d'au moins une
information (i) concernant ledit flux (f) transmise par ledit terminal (1,) audit
dispositif d'analyse.

2. Dispositif d'analyse de flux (f) selon lune quelconque des
revendications precédentes, caractérisé en ce que ledit flux (f) recu est un flux
regu par ledit au moins un terminal (1;) dans un réseau ad-hoc.

3. Dispositif d'analyse de flux (f) selon lune quelconque des
revendications précédentes, caractérisé en ce que ledit dispositif d'analyse
comporte en cutre des moyens de requéte (212) aupres d'un terminal (1,)
permettant au dispositif d'analyse de requérir la récupération de données (f)
comportant tout ou une partie prédéterminée dudit flux (f), ladite au moins une
information (i) concernant ledit flux comportant lesdites données récupérées.
4, Dispositif d'analyse de flux (f} selon I'une quelconque des
revendications précédentes, caractérisé en ce que ledit dispositif d'analyse
comporte des moyens de commande (213), lesdits moyens de commande
(213) etant aptes a commander au moins un terminal (1,) ayant recu ledit flux
(f) en fonction du résultat (r) fournis par les moyens d'analyse (211).

5. Dispositif de détection de virus dans des flux (f) échangés par au moins
un terminal (12) avec au moins un autre terminal (10) dans un réseau de
communication (A-H), ledit dispositif de détection de virus comportant le
dispositif d'analyse (21) de flux selon l'une quelconque des revendications
précedentes, et lesdits moyens d'analyse (211) étant aptes a détecter un flux
(f) vérolé en fonction d'au moins une information (i} concernant ledit flux
transmis par ledit terminal (1) audit dispositif d'analyse (21).

6. Serveur dans un réseau de communication (A-H) comportant au moins
un terminal (1.) échangeant au moins un flux (f) avec un autre terminal (1o)
dans un réseau de communication (A-H), caractérisé en ce qu'il comporte des
moyens d'analyse (211} d'un flux (f) requ par un terminal, lesdits moyens
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d'analyse (211) étant apte a analyser ledit flux (f) en fonction d'au moins une
information (i) concernant ledit flux (f) transmis par ledit terminal (1,) audit
serveur.
7. Dispositif de pre-analyse de flux, ledit dispositif de pré-analyse étant
apte @ communiquer avec au moins un dispositif d'analyse (21), caractérisé en
ce que ledit dispositif de pré-analyse comporte:
¢ Des moyens de détection (111;) de réception d'un flux (f) par un
terminal (12), ledit terminal (12) échangeant au moins un flux (f) avec
un autre terminal (1o) dans un réseau de communication (A-H);
e Des moyens de communication aptes a émettre au moins une
information (i) concernant ledit flux (f) recu audit dispositif d'analyse
(21).
8. Dispositif de pré-analyse de flux (f) selon la revendication précédente,
caracterisé en ce que ledit dispositif de pré-analyse comporte en outre des
moyens de réduction (112z) dudit flux (f) permettant ainsi de fournir des
informations réduites, les informations (i) concernant ledit flux (f) comportant
lesdites informations réduites.
9. Terminal de communication apte & communiquer avec au moins un
dispositif d'analyse, ledit terminal étant apte a échanger au moins un flux (f)
avec un autre terminal (1o) dans un réseau de communication (A-H),
caractérisé en ce que ledit terminal comporte:
¢ Des moyens de détection (111;) de réception d'un flux (f) par ledit
terminal;
¢+ Des moyens de communication (12;) apte a émettre lesdites au moins
une information (i) concernant ledit flux (f) regu audit dispositif
d'analyse (21).
10.  Procédé d'analyse de flux (f) échangés entre au moins un terminal (1)
et un autre terminal (15) dans un réseau de communication (A-H), caractérisé
en ce qu'il comporte au moins I'étape suivante consistant 4 analyser un flux (f)
recu par ledit au moins un terminal en fonction d'une information (i)
concernant ledit flux (f).
11.  Procédé d'analyse de flux (f) selon la revendication 10, caractérisé en
ce que l'analyse dudit flux (f) en fonction desdites au moins une information (i)
concernant ledit flux (f) comporte une sous étape consistant & comparer la
fréequence (Freq) de réception d'au moins une information (i) concernant ledit
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flux (f) d'un type donné sur une plage de temps prédéterminé par rapport & un
seull (S) prédéterminé dont le résultat (r) constitue une condition
prédeterminée pour au moins une étape suivante dudit procédé d'analyse.
12. Programme d'ordinateur d'analyse comprenant des instructions de
code de programme pour I'exécution des étapes du procédé selon l'une
quelconque des revendications 10 ou 11 lorsque ledit programme est exécuté
sur un ordinateur
13.  Procédé de pré-analyse de flux (f) échangé entre un terminal et un
autre terminal (10) dans un réseau de communication (A-H), caractérisé en ce
qu'il comporte les étapes suivantes consistant a:

o Détecter la réception d'un flux (f) par ledit terminal,

* Emettre lesdites au moins une information (i) concernant ledit flux (f) a

un dispositif d'analyse de flux (f).

14.  Programme d'ordinateur de pré-analyse comprenant des instructions de
code de programme pour l'exécution des étapes du procédé selon la
revendication 13 lorsque ledit programme est exécuté sur un ordinateur.
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