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(54)   신뢰  는 비스 상

(57)  약

 실시 , 트 러는   신뢰 없는 실  스(untrusted execution complex)상에  실 는

애 리  원격 비스  보안 통신 (secure communication session)에   수신 고,

원격 비스  수신  보안 크리 (security credentials)  검 고, 보안 트 러  원격 비스 사

에 보안 통신 연결  수립 고, 보안 사  스  수립 고, 보안 사  스  통  사

 나 상   크리 (athentication credentials)  수집 고, 나 상   크리  원격 비

스  , 원격 비스  보안 통신  수 도  다.  다  실시 들도 다.

  도 - 도1
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청

청  1 

   보안 트 러 , 

직  포 , 상  직  

상    신뢰  없는 실  스(untrusted execution complex)상에  실 는 애 리

, 원격 비스  보안 통신 (secure communication session)에  청  수신 고,

상  원격 비스  수신  보안 크리 (security credentials)  (verify) 고,

상  보안 트 러  상  원격 비스 사 에 보안 통신 연결  수립 고,

상  보안 트 러에  스   역상에  상 (dialog box)  고,

상   상 내에 수  /  동  상  보안 트 러에게만 가시 (visible) 고 상  신

뢰  없는 실  스에게는 비가시 (not visible) 도  상   상  그고,

상   상  사   수신 - 상  사   나 상   크리  포  -

고,

상  나 상   크리  상  원격 비스  고,

상  원격 비스  보안 통신  수 도  는

보안 트 러.

청  2 

1 에 어 ,

상  직  또  상  원격 비스  보안 (security certificate)  수신 고, 상  보안 

도  는 

보안 트 러.

청  3 

1 에 어 ,

상  직  또  상  원격 비스  검  (attestation challenge)  수신 고, 사  상

검  에  답  수신 , 상  답  상  보안 통신 연결  통  상  원격 비스  달 도

는

보안 트 러.

청  4 

삭

청  5 

1 에 어 ,
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상  사  신뢰  는 에  청  상  보안 트 러에  상에  실 는

애 리  수신 고,

상  청  상  애 리   상  청  고 게 식별 는 식별  포 는

보안 트 러.

청  6 

5 에 어 ,

상  직  또  상  보안 트 러에  상에  실 는 애 리 과 상  보안 트 러

사 에 보안 채  수립 고, 상  보안 채  통  상  보안 트 러  상  애 리  상

사   달 도  는

보안 트 러.

청  7 

6 에 어 ,

상  보안 트 러에  상에  실 는 애 리 과 상  보안 트 러 사 에 보안 채

수립 는 상  직 , 상  애 리  상  식별   상  청  는 직  포 는

보안 트 러.

청  8 

스 ,

신뢰  없는 컴퓨  경  는 ,

보안 트 러  포 ,

상  보안 트 러는 직  포 고, 상  직

  신뢰  없는 실  스상에  실 는 애 리 , 원격 비스  보안

통신 에  청  수신 고,

상  원격 비스  수신  보안 크리  도  고,

상  보안 트 러  상  원격 비스 사 에 보안 통신 연결  수립 고,

상  보안 트 러에  스   역상에  상 (dialog box)  고,

상   상 내에 수  /  동  상  보안 트 러에게만 가시 (visible) 고 상  신

뢰  없는 실  스에게는 비가시 (not visible) 도  상   상  그고,

상   상  사   수신 - 상  사   나 상   크리  포  -

고,

상  나 상   크리  상  원격 비스  고,

상  원격 비스  보안 통신  수 도  는

 .

청  9 
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8 에 어 ,

상  직  또  원격 비스  보안  수신 고, 상  보안  도  는

 .

청  10 

8 에 어 ,

상  직  또  상  원격 비스  검   수신 고, 사  상  검  에  답

수신 , 상  답  상  보안 통신 연결  통  상  원격 비스  달 도  는

 .

청  11 

삭

청  12 

8 에 어 ,

상  사  신뢰  는 에  청  상  보안 트 러에  상에  실 는

애 리  수신 고,

상  청  상  애 리   상  청  고 게 식별 는 식별  포 는

 .

청  13 

12 에 어 ,

상  직  또  상  보안 트 러에  상에  실 는 애 리 과 상  보안 트 러

사 에 보안 채  수립 고, 상  보안 채  통  상  보안 트 러  상  애 리  상

사   달 도  는

 .

청  14 

13 에 어 ,

상  보안 트 러에  상에  실 는 애 리 과 상  보안 트 러 사 에 보안 채

수립 는 상  직  상  애 리  상  식별   상  청  는 직  포 는

 .

청  15 

직 어  포 는 그램   비 시 (non-transitory) 컴퓨  독가능 매체 ,

상  직 어는 보안 트 러에  실  , 상  보안 트 러  여 ,

  신뢰  없는 실  스상에  실 는 애 리 , 원격 비스  보안
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통신 에  청  수신 게 고,

상  원격 비스  수신  보안 크리  게 고,

상  보안 트 러  상  원격 비스 사 에 보안 통신 연결  수립 게 고,

상  보안 트 러에  스   역상에  상 (dialogue box)  게 고,

상   상 내에 수  /  동  상  보안 트 러에게만 가시 (visible) 고 상  신

뢰  없는 실  스에게는 비가시 (not visible) 도  상   상  그게 고,

상   상  사   수신 - 상  사   나 상   크리  포  -

게 고

상  나 상   크리  상  원격 비스  게 고,

상  원격 비스  보안 통신  수 도  는

비 시  컴퓨  독가능 매체.

청  16 

15 에 어 ,

상  그램 , 보안 트 러에  실   상  보안 트 러  여 , 상  원격 비스

보안  수신 게 고, 상  보안  도  는 직 어   포 는

비 시  컴퓨  독가능 매체.

청  17 

15 에 어 ,

상  그램 , 보안 트 러에  실   상  보안 트 러  여 , 상  원격 비스

검   수신 게 고, 사  상  검  에  답  수신 게 고, 상  답  상  보

안 통신 연결  통  상  원격 비스  달 도  는 직 어   포 는

비 시  컴퓨  독가능 매체.

청  18 

삭

청  19 

15 에 어 ,

사  신뢰  는 에  청  상  보안 트 러에  상에  실 는 애 리

 수신 고,

상  청  상  애 리   상  청  고 게 식별 는 식별  포 는

비 시  컴퓨  독가능 매체.

청  20 

19 에 어 ,

상  그램 , 보안 트 러에  실   상  보안 트 러  여 , 상  보안 트 러에
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 상에  실 는 애 리 과 상  보안 트 러 사 에 보안 채  수립 게 고, 상

보안 채  통  상  보안 트 러  상  애 리  상  사   달 도  는

직 어   포 는

비 시  컴퓨  독가능 매체.

청  21 

20 에 어 ,

상  그램 , 보안 트 러에  실   상  보안 트 러  여 , 상  애 리

상  식별   상  청  도  는 직 어   포 는

비 시  컴퓨  독가능 매체.

 

 술  야

 경  술

본원에  주 는    야에  것 ,  체 는   여 신[0001]

뢰  는 비스 상 (interaction)  는 시스   에  것 다.

악  트웨어( 웨어(malware))는 비 가  사람  결  크리 (payment credentials)  포  개  보[0002]

 훔 는   수 다.  , 웨어는 스  스 (spoofing) 거나 또는 스  듈

  스누 (snooping)  사    훔  수 다.  단 결  크리  차지 , 

웨어 또는 웨어  사 는 사  신  사  거래  실  수 다.  러   신  보가

 워  라  동  지 않는  비 에  미 다.  것  라  상거래(online

commerce)  통  얻  수 는  감 시키고, 에  매 는 상 과 비스  양  여,

라  상거래   다.

러  에   루  들    운  체계안에 리 다는 사실( 것  늘 취약[0003]

식 다) 나 또는  연결  드웨어   다는 사실( 것  비  사  편  지수

다)   그  /또는 보안  다.  라 ,  상거래   보안 컴퓨  경  

공 는  시스   술   수   것 다.  편,  본   경  는  술   

"Assignment and Distribution of Access Credentials to Mobile Communication Devices"  미  공개특허공

보 US 2011/0271331 (2011.11.3)에 개시 어 다.

도  간단  

상   첨  도  참 여 다.[0004]

도 1   실시 에 라 신뢰  는 비스 상   라스트럭처(infrastructure)  포 도

 수 는 시    개략  시도 다.

도 2는  실시 에  신뢰  는 비스 상   시  아키 처  고수  개략  시도

다.

도 3   실시 에 라 신뢰  는 비스 상  는  동 들  시 는 도 다.

도 4는  실시 에 라 신뢰  는 비스 상  도  어 는   개략  시도

다.

 실시   체  내

본원에는  에  신뢰  는 비스 상    시스    다.  다  [0005]
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에 , 다양  체  사 들  다양  실시    공   다.  그러나 당업

라  러  다양  실시 가 러  체  사 들 없 도 실시  수   것 다.  다  사

, 특  실시  게 지 않도    공지  , 시 ,  들  들  상

 시 또는 지 않았다.

도 1   실시 에 라 신뢰  는 비스 상  도   수 는 시  시스 (100)  개[0006]

략  시도 다.   실시 에 , 시스 (100)   (108) , 스크린(104), 나 상  스 커(106),

키보드(110), 나 상  다  I/O (112)  마우스(114)  갖는 스 (102)  포 는 나 상

동  /   포 다.  다  I/O (112)는  스크린,    (voice-activated

input device), 트랙볼, 지  (geolocation device), 가 도계/ 스 (gyroscope)  포

수 고, 그리고 시스  여  사   수신 게 는  다  도 포  수 다.

다양  실시 에 ,  (108)는 개  컴퓨 , 랩탑 컴퓨 , PDA,   ,  엔 트 [0007]

(entertainment device) 또는 다  컴퓨    수 다.   (108)는 시스  드웨어(12

0)  리(130)  포 고, 리는 RAM /또는 ROM   수 다.   (file store)(18

0)는 컴퓨  (108)에 통신  수 게  수 다.   (180)는  들  나 상  드 드

라 브, CD-ROM 드라 브, DVD-ROM 드라 브 또는 다    처럼 컴퓨  (108)에  내

 수도 다.   (180)는 또   들  나 상   드 드라 브, 트워크 착 

또는 클라우드  트워크같  독립   트워크처럼 컴퓨 (108)에   수도 다.

시스  드웨어(120)는 나 상  (122), 그래  (124), 트워크 스(126)  스[0008]

(128)  포  수 다.   실시 , (122)는 미  리포니아주 산타클라라 재  사

 수  수  는  Intel®Core2  Duo®    수도  다.   본원에  는  것처럼,

" "라는 어는   연산   미 는 , 는 것  아니지만  들  마 크

, 마 크 트 러, 복  어 집  컴퓨 (CISC;complex instruction set computing) 마 크

,  어 집 (RISC;reduced instruction set) 마 크 , 매우  어 워드(VLIW;very

long instruction word) 또는    또는 싱 가 다.

그래  (124)는 그래  /또는 비  동  리 는   능  수 다.  그래[0009]

(124)는 컴퓨  시스 (100)  보드상에   키징에 통  수 거나 또는 보드상

에  슬  통   수도 다.

 실시 , 트워크 스(126)는  들   스( 컨 , IEEE 802.3-2002 참 )같  [0010]

 스  수도  고,  또는   들  IEEE  802.11a,  b   g-순  스( 컨 ,  IT-

Telecommunications  and  information  exchange  between  systems  LAN/MAN--Part  Ⅱ:  Wireless  LAN  Medium

Access  Control(MAC)  Physical  Layer(PHY)  specificatiom  Amendment  4:  Further  Higher  Data  Rate

Extension in the 2.4GHz Band, 802.11G-2003 참 )같  스  수도 다.   스  다

 는 GPRS(general packet radio service) 스  들 수 다( 컨 , Guidelines on GPRS Handset

Requirements, Global System for Mobile Communications?GSM Association, Ver.3.0.1, 2002  12월  참 ).

스 (128)는 시스  드웨어(128)  여러 들  연결 다.   실시 , 스 (128)는 가지 [0011]

 스   나 상  수도 는 , 러  가지 는 리 스, 주변 스나  스

/또는 는 것  아니지만 11비트 스, ISA(Industrial Standard Architecture), MSA(Micro-Channel

Architecture),  EISA(Extended  ISA),  IDE(Intelligent  Drive  Electronics),  VLB(VESA  Local  Bus),

PCI)Peripheral  Component  Interconnect),  USB(Universal  Serial  Bus),  AGP(Advanced  Graphics  Port),

PCMCIA(Personal  Computer  Memory  Card  International  Association  bus)   SCSI(Small  Computer  Systems

Interface)  포   다양  가능  스 아키 처  는  스  들 수 다.

리(130)는 컴퓨  (108)  동  리 는 운  체계  포  수 다.   실시 , 운  체계[0012]

(140)는  시스  드웨어(120)에  스  재ㅔ공 는 드웨어 스 듈(154)  포 다.

또 , 운  체계(140)는 컴퓨  (108)  동 시에 는  리 는  (150) , 컴퓨

(108)상에  실 는 스  리 는 스 어 브시스 (152)  포  수 다.

운  체계(140)는 원격 공 원   킷 /또는  스트림  수신   시스  드웨어[0013]

(120)  연계 여 동  수 는 나 상  통신 스  포 (또는 리)  수도 다.  운  체계
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(140)는 리(130)내에 상주 는 나 상  애 리  듈과 운  체계(140) 사 에 스  공

는 시스   스 듈(142)   포  수도 다.  운  체계(140)는 UNIX 운  체계나 그 생

운  체계( 컨 , Linux, Solaris 등등)   수도 고, 또는 Window® 브랜드 운  체계나 다  운

체계   수도 다.

 실시 에 , 시스 (100)  본원에  신뢰  는 실  스(trusted execution complex)(170)  지[0014]

는   드 (low-power embedded processor)  포  수도 다.  신뢰  는 실  

스(170)는 시스 (100)  보드상에  독립  집    수 다.  도 1에 도시  실

시 에 ,  신뢰  는 실  스(170)는 (172),  리 듈(174),   듈(176),  I/O  듈

(178)  보안 스 라 트 생 (secure sprite generator)(179)  포 다.   실시 에 , 리 듈

(164)  지  래시 리 듈  포  수 고,  듈(174)  지  리 듈에 엔 드  직

어, 컨  웨어 또는 트웨어   수 다.  I/O 듈(178)  직  I/O 듈 또는 병  I/O

듈  포  수 다.  신뢰  는 실  스(170)는 리   (122)  운  체계(14

0)  리 어 므 , 신뢰  는 실  스(170)는 커  공격에 여 안  수 고, 라

커가   수 없다.

 실시 에 , 신뢰  는 실  스는 컨  라  상거래 사 트나 그  같  처럼 스트 [0015]

  원격 컴퓨   사  나 상  거래   신뢰  는 비스 상  보 는  

 수도 다.  도 2는  실시 에  신뢰  는 비스 상   시  아키 처  고수

개략  시도 다.  도 2  참 , 스트 (210)는 신뢰  없는 실  스  신뢰  는 실  

스  갖는 것  특  수 다.  스트 (210)가 시스 (100)   , 신뢰  는 실

스는 신뢰  는 실  스(170)에   수 는 , 신뢰  없는 실  스는 시스

(100)   (122)  운  체계(140)에   수 다.   실시 에 는, 신뢰  는 실

스가  (122)  안  에  수도 다.

도 2에 시  것처럼, 거래  개시 는 원격 엔티티( 것  도 2에  거래 시스  식별 )는  상거[0016]

래 웹사 트 또는 그런   수 고, 통신 트워크(240)  통  스트   수 다.

사 시,  (108)  주 또는 운 는 시스 (250)상에  안  거래  개시   트워크

통  브라우 (220)나 다  애 리  트웨어   거래 시스 (250)에 액 스  수 다.

 듈(176)  단독  또는  그- (222), /  듈(178)  보안 스 라 트 생 (179)[0017]

여  상 (dialog box)(280)  통  신뢰  는 비스 상  보 는 시   수

다.

신뢰  는 비스 상  는 시스  다양  들   시스  동  양상들  도 3[0018]

참 여  것 , 여  도 3   실시 에 라 신뢰  는 비스 상  는 

동 들  시 는 도 다.   실시 에 , 도 3  도에 도시  동 들  신뢰  는 실  

스(170)   듈(176) 단독   수도 고 또는 다  듈과 여  수도 다.

개 ,  실시 에   는 신뢰  없는 실  스에  실 는 컨  브라우 같  애[0019]

  상거래 비스같  원격 비스에  비스 청  개시  수 다.  비스 청

에  답 , 원격 비스는   크리  공  수 다.  원격 비스  크리

수신에 답 여, 러그-  듈(222)  신뢰  는 실  스내   듈(176)   비스

 수 다.   실시 에 ,  비스는 원격 비스  통신 (communication session)  리

는 동   수도 다.

도 3  참 , 동 (305)에   상에  실 는 브라우 는 원격 비스에  청  개시 다.[0020]

다시   , , 원격 비스는  상거래 사 트 또는 그런  수 , 청  그 사 트에

 공 는 보안 비스에 액 스   청  수 다.  동 (310)에 , 청    사

 원격 비스에 수신 다.   실시 에 , 청  청  /또는 애 리  고 게 식별 는

식별  포  수도 고, 청  고 게 식별 는 식별  포  수도 다.   들어, 식별 는 청

 생  시간  식별 는 타 스탬 (timestamp)  포  수도 다.

청에  답 ,  동 (315)에  원격 비스는 비스 청에  답에 컨  비  키(private[0021]

key), 라스트럭처 키 또는 그런 같  (certificate)  첨 고, 동 (320)에  원격 비스는
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 답  청  개시  브라우  다.  동 (325)에 , 브라우 는 답  수신 다.   러그

(222)  답   포  검 고, 그에  답 , 원격 비스  보안 통신  개시

 리    듈(176)에  청  개시 고,  청과 께 상  답(동 (320))  다.

동 (330)에 , 보안 트 러내   듈(176)  원격 비스  청  연   수신 고, 동[0022]

(335)에  보안 트 러내   듈(176)   다.   실시 에 ,  듈(176)  원격

검  시스 (remote validation system)(260)    수 다.

단 가 검 , 동 (340)에  보안 스 라 트 생 (179)는   스 상에 보안 [0023]

상 (280)  생 다.  동 (345)에 , /  듈(178)   상 (280)  어,  상 (280)

비트맵(bitmap)에  /  동  지 신뢰  는 실  스에만 가시 게 다.  단 

 상 (280)가 지 ,  상 (280)에  /  동  신뢰  없는 실  스에 는

가시 지 않다.

도 2  시 참고 ,  실시 에 ,  상 (280)는 사      1 도우(282) ,[0024]

스워드     2 도우(284)  포  수도 다.  또 ,  상 (280)는 컨  스

상에 키보드(286)같   커니  포  수도 다.  사 는 키보드(286)   신  사  

/또는 스워드   수 다.

도 3  다시 참 , 동 (350)에  보안 트 러내   듈(176)   상 (280)  통  사[0025]

   수신 다.  동 (355)  동 (360)에 , 보안 트 러   듈(176)과 원격 비스 사

에 보안 통신 연결  수립 다.   실시 에 , 보안 연결  수립 는 것  암  키  는 드

크 시 (handshake procedure)  수  수도 다.  택 , 원격 비스   듈(716) 사 에 가

상 사  트워크(VPN; virtual private network)  수립  수도 다.

동 (365)에 ,  듈(176)   상 (280)  통  수신  크리 ( , 사    스워드 )[0026]

 원격 비스  고, 원격 비스는 동 (370)에   크리  다.

동 (375)  동 (380)에 , 보안 트 러  원격 비스는 보안 통신  실 다.   실시 에 ,[0027]

보안 통신  보안 스 라 트 생 (179)에  생   상 (280)  통  실시  수도 고, 

 보안 통신 내     지 신뢰  는 실  스에게만 가시  , 라  신뢰

없는 실  스에  실 는 다  애 리 나 웨어에  스눕 지 않  수 다.

통신  료 , 보안 트 러내   듈(176)  어  상 (280)  닫고(동 (385)), 신뢰[0028]

 없는 실  스에  스  어  복귀 다.

술  것처럼,  실시에에 ,  는 컴퓨  시스   수 다.  도 4는  실시 에 [0029]

 컴퓨  시스 (400)  개략  시도 다.  컴퓨  시스 (400)  컴퓨  (402)   어 (404)

(  들 , 것  컴퓨  (402)에  공   것 )  포 다.  컴퓨  (402)는  들

 랩탑(  트 ) 컴퓨 , PDA, 스크탑 컴퓨  ( 컨 , 워크스  또는 스크탑 컴퓨 ), 랙-

착 컴퓨  (rack-mounted computing device) 등등처럼  당  컴퓨   수 다.

 다  공 원, , 나 상  리 , AC 아웃 (outlet)( 컨 , 변압  /또는  어[0030]

(404)같  어  통 ), 동차  원 , 비  원  등등  공 원  나 상  컴퓨

(402)  다양  들  공  수 다( 컨 , 컴퓨    공  (406)  통 ).   실시에

에 ,  어 (404)는  공 원 ( 컨 , 약 110VAC 내지 240VAC  AC 아웃  압)  약 7VDC 내지

12.6VDC  직 (DC) 압  변  수 다.  라 ,  어 (404)는 AC/DC 어  수 다.

컴퓨  (402)는 또  나 상  앙 처리 (CPU)  포  수 다.   실시 에 , CPU(408)는[0031]

리포니아주, 산타 클라라 재  사  수  수 는 Pentium® Ⅱ  계열, Pentium® Ⅲ 

, Pentium® Ⅳ, CORE2 Duo  또는 Atom  포  Pentium® 계열    나

상   수 다.  택 , 다  CPU도  수 는 ,  들  사  Itanium®, XEON

™  Celeron® 가  수도 다.  또 , 다  사  나 상  가  수도 

다.  욱 , 는 단  또는 다  어  가질 수도 다.

(412)  CPU(408)에 거나 CPU(408)  통  수 다.  (412)  리 어 허브(MCH;memory[0032]

control hub)(414)  포  수 다.  MCH(414)는  시스  리(418)에  리 트 러(416)
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포  수 다.   시스  리(418)는 CPU(408) 또는 시스 (400)에 포   다  에  실

는 어  시퀀스   다.   실시 에 ,  시스  리(418)는 RAM  포  수

지만,   시스  리(418)는 컨  DRAM, SDRAM 등처럼 다  리  여  수도

다.  컨  다  CPU /또는 다  시스  리처럼 가  들  스(410)에  수 다.

MCH(414)는 그래  가 (422)에  그래  스(420)  포  수 다.   실시 에 , 그래[0033]

스(420)는 고  그래  포트(AGP;accelerated graphics port)  통  그래  가 (422)에 

다.   실시 에 , 스 ( 컨 , 평   스 )(440)는  들어 비  리 또는 시스

 리같   에  미지  지   스 에    스 는 스

 신  변 는 신  변  통  그래  스(420)에  수 다.  스  에 

생  스 (440) 신 는 다양  어  거쳐  스 에   후에 스 상에 

시  것 다.

허브 스(hub interface)(424)는 MCH(414)  랫폼 어 허브(PCH;platform control hub)(426)  [0034]

다.   PCH(426)는  컴퓨  시스 (400)에   / (I/O)  에   스  공 다.

PCH(426)는 주변  상 연결(PCI;peripheral component interconnect) 스에  수도 다.  그러므

PCH(426)는 PCI  스(430)에  스  공 는 PCI  브릿지(428)  포 다.   PCI  브릿지(428)는

CPU(408)  주변  사 에  경  공 다.  가 , 컨  리포니아주, 산타 클라라 재

사  수  수 는 PCI Express™ 아키 처처럼 다   I/O 상 연결 폴 지가  수도

다.

PCI 스(430)는  (432)  나 상  스크 드라 브(434)에 다.  다  들  PCI 스[0035]

(430)에  수도 다.  또 , CPU(408)  MCH(414)는 단   도  결  수도 다.   나아

가, 그래  가 (422)는 다  실시에에  MCH(414) 내 에 포  수도 다.

가 , PCH(426)에  다  주변 들  다양  실시  IDE(integrated drive electonics) 또는[0036]

 컴퓨  시스  스(SCSI) 라드 드라 브, USB 포트, 키보드, 마우스, 병  포트, 직  포트, 

 스크 드라 브, 지   지원 ( 컨 , 지  비  스(DVI)) 등등  포  수 다.

그러므 , 컴퓨  (402)는  /또는 비  리  포  수도 다.

라 , 본원에는  에  신뢰  는 상  는 아키 처  그 연   다.  [0037]

 실시 에 ,  아키 처는 원격 비스  신뢰  는 실  스 사 에 보안 통신  수립   

  랫폼에 매립  드웨어 능  다.  실  스는 보안 통신  어도  실

는 보안  상  시 는 신뢰  는 실  스   수 다.   실시 에 , 신뢰  는

실  스는 컨  동 (dongle)처럼 원격 에  수도 다.

본원에  언 는 " 직 어"라는 어는 나 상  리  동  수 는 나 상  신에  [0038]

 수 는 에  것 다.   들어, 직 어는 나 상   객체  실 는 

컴 러에   가능  어  포  수 다.  그러나, 것  단순  신- 독가능 어   

 뿐 , 실시 들   여 지 않는다.

본원에  언 는 "컴퓨  독가능 매체"라는 어는 나 상  신에  지가능  들  보[0039]

수 는 매체에  것 다.   들어, 컴퓨  독가능 매체는 컴퓨  독가능 어 또는  

는 나 상    포  수 다.  러   는 컨    매체,   매

체 또는 도체  매체같   매체  포  수 다.  그러나 것  단순  컴퓨  독가능 매체  

 뿐 , 실시 들   여 지 않는다.

본원에  언 는 " 직" 라는 어는 나 상  리  동  수 는 에  것 다.   들어,[0040]

직  나 상   신 에 여 나 상   신  공 는  포  수 다.  러

는 지   수신 고 지   공 는  상태 신 나 또는 나 상  아날 그 립

신 에  답 여  나  상  아날 그   신  공 는   포  수  다.   러  는

ASIC(application specific integrated circuit) 또는 FPGA(field-programmable gate array)에 공  수 

다.  또  직  신 독가능 어  실 는 처리  결 여 리에  신 독가능 

어  포  수도 다.  그러나 것  단순  직  공 는    뿐 , 실시 들   

여 지 않는다.
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본원에    는 컴퓨  독가능 매체상에 직 어   수도 다.  상에[0041]

실  , 러  직 어는  여  술   는  신  그램 도

다.  는 본원에   실 는 직 어    술   수 는  

다.  택 , 본원에   컨  PFGA, ASIC 또는 그런 상에  직  여  수 다.

  특허청 에 ,   연결  어들과 그 생어들   수도 다.  특  실시 에 , '연[0042]

결 ' 라는 어는  개 상  가  직  리  또는   상태  나타내는  

수 다.  ' ' 라는 어는  개 상  가 직  리  또는   상태  미 다.

그러나 ' ' 라는 어는  개 상  가  직   상태 지 않 도 여   

또는 상  수도  미 도 다.

에  언 는 "  실시 " 또는 "  실시 "는 실시  께  특  특징,  또는 특  [0043]

어도 나  에 포  미 다.   여러 곳에  "  실시 "라는  나타나는 , 것

 동  실시  지 는 것  수도 고  동  실시  지 는 것  아닐 수도 다.

비  실시 들   특징 /또는  에 특   었지만, 청  주 는 러[0044]

 특  특징들 또는 들   수 없  야 다.  , 러  특  특징들  

들  청  주  는 본 태  개시 다.
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도

도 1
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도 2
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도 3
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도 4

【심사  직 보 사 】

【직 보  1】

【보 】청

【보 】청  15, 3

【변경 】

보안 컨트 러

【변경후】

보안 트 러

【직 보  2】

【보 】청

【보 】청  10, 1

【변경 】

8에 어

【변경후】

8 에 어 ,
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