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DESCRIPCION

Sistema y procedimiento de monitorizacion del estado de un dispositivo de red.
Antecedentes de la invencion
1. Campo de la invencion

Esta invencion se refiere al campo de la electrénica, y en particular a la comunicacion de informacion de estado de
dispositivos a través de una red.

La invencidn se refiere a un sistema de servicio de monitorizacién que comprende:

un dispositivo de comunicaciones que estd configurado para recibir un mensaje de cambio de estado desde un
dispositivo habilitado en red, a través de una trayectoria de comunicaciones en red,

un filtro, acoplado operativamente al dispositivo de comunicaciones, que estd configurado para determinar si el
mensaje de cambio de estado corresponde a un evento del que ha de informarse, basdndose en un perfil que esta
asociado con el dispositivo habilitado en red, y

un elemento de informacién de eventos, acoplado operativamente al filtro, que esta configurado para realizar una
notificacién del evento del que ha de informarse a un instrumento de notificacion.

La invencidn se refiere ademas a un método para proporcionar informacién de estado con respecto a un dispositivo
habilitado en red, que comprende:

recibir un mensaje de cambio de estado desde el dispositivo habilitado en red a través de una trayectoria de comu-
nicaciones en red,

filtrar el mensaje de cambio de estado para determinar si el mensaje de cambio de estado corresponde a un evento
del que ha de informarse, basdndose en un perfil que estd asociado con el dispositivo habilitado en red, y

notificar a un instrumento de notificacién el evento del que ha de informarse.
2. Descripcion de la técnica relacionada

Los dispositivos electronicos estdn, cada vez mas, “habilitados en red”, de manera que las comunicaciones con
estos dispositivos pueden realizarse a través de una red, tal como Internet. Los dispositivos y aparatos en una red
doméstica, por ejemplo, estdn controlados remotamente a través de una interfaz entre la red doméstica e Internet. Un
usuario en una ubicacién remota puede ponerse en contacto con la red doméstica, comprobar el estado de dispositivos
particulares, encender y apagar dispositivos, etc.

Convencionalmente, un usuario inicia la comunicacién con los dispositivos habilitados en red. Esto requiere que
el usuario sea proactivo y s6lo proporciona vistazos esporadicos del estado de los dispositivos, cuando el usuario pide
una actualizacion del estado. Ademds, usuarios no autorizados pueden acceder a los dispositivos habilitados en red, lo
que puede dar como resultado un fallo en la red o en el dispositivo, u otras consecuencias.

El documento US 5.872.931 da a conocer un agente de gestién que ejecuta automdticamente instrucciones de
programa correctivas segin las apariciones de eventos especificados, independientemente de las condiciones de la
interfaz de gestién y del motor de gestion.

Breve sumario de la invencion

Es un objeto de esta invencién proporcionar un sistema y un método para monitorizar continuamente el estado de
dispositivos habilitados en red seleccionados. Es otro objeto de esta invencién proporcionar un sistema y un método
para informar selectivamente de eventos particulares relacionados con dispositivos habilitados en red.

El sistema de servicio de monitorizacién segtin la invencién estd caracterizado porque se proporciona implicita o
explicitamente la ubicacién de un usuario al sistema de servicio de monitorizacién para el procesamiento de filtrado
dependiente de la ubicacion.

El método segin la invencién estd caracterizado porque el método comprende ademds proporcionar implicita o
explicitamente la ubicacién de un usuario para el filtrado dependiente de la ubicacién.

Estos objetos y otros se logran proporcionando un sistema y un método de monitorizacién en el que los dispositivos
habilitados en red estidn configurados para informar de cambios de estado al sistema de monitorizacién. El sistema de
monitorizacion estd configurado para filtrar cada cambio de estado para determinar si el cambio de estado constituye
un evento del que ha de informarse, basandose en un perfil asociado con el dispositivo. Si ha de informarse del evento,

2



10

15

20

25

30

35

40

45

50

55

60

65

ES 231021273

se comunica a uno o mds de otros dispositivos habilitados en red. Cada dispositivo también estd configurado para
verificar periddicamente su presencia al sistema de monitorizacidn, y la ausencia no explicada del dispositivo se trata
como un cambio de estado del dispositivo. De una manera similar, un cambio en el perfil de un dispositivo también se
trata como un cambio de estado del dispositivo.

Breve descripcion de los dibujos
La invencidn se explica en mds detalle, y a modo de ejemplo, con referencia a los dibujos adjuntos en los que:

La figura 1 ilustra un diagrama de bloques de ejemplo de una red de dispositivos electrénicos acoplados a través
de una pluralidad de redes.

La figura 2 ilustra un diagrama de bloques de ejemplo de dispositivos seleccionados escogidos en la red de dispo-
sitivos electrénicos acoplados a través de una red.

En todos los dibujos, los mismos nimeros de referencia indican caracteristicas o funciones similares o correspon-
dientes.

Descripcion detallada de la invencion

La figura 1 ilustra un diagrama de bloques de ejemplo de una red 100 de dispositivos 110 electrénicos acoplados
a través de una pluralidad de redes. Estos dispositivos 110 electrénicos, por ejemplo, se comunican con Internet 120
directa o indirectamente, a través de una red 130 de area amplia, una red 140 de area local, una red 150 de control
doméstico, etc. Otras redes, no ilustradas, también son comunes en la técnica, tales como una “red de drea personal”
que normalmente comprende elementos personales tales como un reloj, una billetera, un PDA o un teléfono moévil,
conectados a través de una red compatible con Bluetooth. Un dispositivo 110 que puede enviar y/o recibir informacién
directa o indirectamente a través de una red se denomina comtinmente un dispositivo “habilitado en red”.

En la figura 1, por ejemplo, se ilustra un ordenador (PC) 110a de sobremesa que estd acoplado a Internet 120 a
través de una LAN 140 de oficina, y un Asistente Personal Digital (PDA) 110b que estd acoplado a Internet 120 a
través de una WAN 130, tal como una conexién de marcacién proporcionada por la compaiiia telefénica local. Gracias
a la conexién a Internet 120 comun, un usuario con un PDA 110b puede enviar informacién al ordenador 110a desde
dondequiera que se encuentre el usuario. De manera similar, el usuario con el PDA 110b puede acceder a una red 150
de control doméstico y controlar un sistema 110d de iluminacion, a través de Internet 120.

Segtin esta invencion, los dispositivos 110 habilitados en red estdn configurados para transmitir un mensaje de
cambio de estado a través de una red 100 para eventos definidos, tal como siempre que se activen. Por ejemplo, puede
notificarse al usuario con el PDA 110b siempre que se esté usando el ordenador 110a en la LAN 140 de oficina. Si no
se espera que se use el ordenador 110a mientras que el usuario estd ausente del entorno de la oficina, el usuario puede
adoptar medidas apropiadas, tales como ponerse en contacto con un servicio de seguridad en el entorno de la oficina.
En una aplicacién rutinaria, puede notificarse al usuario con un PDA 110b cuando se recibe un fax por una maquina
110f de fax, o notificarse un fallo de potencia en un entorno doméstico a través de un monitor 110e de potencia.

En una realizacién preferida de esta invencién, se proporciona un servicio 115 de monitorizacién habilitado en
Internet para facilitar la comunicacién de eventos de los que ha de informarse. Tal como se ilustra en la figura 2, el
servicio 115 estd configurado para recibir los mensajes de cambio de estado desde los dispositivos 110 habilitados
en red, a través de Internet 120, y para encaminar notificaciones a receptores seleccionados, usando esquemas de
comunicacién convencionales, tal como enviando un mensaje de “radiolocalizacién”, un mensaje grabado de voz, un
mensaje de e-mail, un mensaje de fax, etc. Para evitar la sobrecarga de mensajes, el servicio 115 incluye un filtro
210 que determina si un evento en el dispositivo 110 constituye un evento del que ha de informarse a un instrumento
250 de notificacién. Un perfil 220 estd asociado con cada dispositivo 110 habilitado en red monitorizado, o con un
conjunto de dispositivos 110 habilitados en red, que identifica eventos de los que ha de informarse o, como alternativa,
identifica eventos de los que no ha de informarse. Cuando el filtro 210 recibe el mensaje de cambio de estado desde
el dispositivo 110, compara el cambio de estado con la informacién contenida en el perfil 220. El perfil 220 también
proporciona una identificacién del/de los receptor/receptores deseado(s) para la notificacién del evento del que ha de
informarse. Si el ha de informarse del evento, el filtro 210 proporciona la informacién de notificacién del evento a un
elemento 230 de informacién de eventos que estd configurado para iniciar la actividad de comunicaciones apropiada
para realizar la notificacién. Un dispositivo 240 de comunicaciones proporciona el acceso a la red de comunicaciones
Internet 120 o WAN 130 apropiada, u otras, para realizar la notificacién.

En una realizacién preferida de esta invencion, se emplea un proceso de informacién jerarquica y filtrado. Cada
dispositivo 110 habilitado en red estd configurado para informar de eventos particulares, o cambios de estado, relacio-
nados con ese dispositivo, o con una clase de dispositivos. Cada dispositivo 110 habilitado en red enviard generalmente
los informes de estado a una pluralidad de otros dispositivos 110 habilitados en red, y estos otros dispositivos 110 ha-
bilitados en red estdn configurados para retransmitir posteriormente informes de estado seleccionados al servicio 115.
De esta manera, los eventos que se consideren significativos se comunican de manera redundante al servicio 115, para
aumentar la fiabilidad del sistema. El servicio 115 estd configurado para filtrar los multiples informes para minimizar
las notificaciones multiples al instrumento 250 de notificacién. Adicionalmente, el servicio 115 esta configurado pre-
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feriblemente para considerar una falta de notificacién redundante desde dispositivos 110 particulares como eventos de
los que ha de informarse.

El instrumento 250 de notificacién es cualquier dispositivo que puede recibir un mensaje desde el dispositivo 240
de comunicaciones en el servicio 115 de monitorizacién, y normalmente incluye un receptor 250a de comunicaciones
y un dispositivo 250b de notificacion. En un ejemplo sencillo, el instrumento 250 es un teléfono y el receptor 250a es
un dispositivo o bien por cable o bien inaldmbrico acoplado a un altavoz 250b para que el usuario escuche un mensaje
de audio desde el elemento 230 de informacién de eventos. En otro ejemplo, el dispositivo 250a de comunicaciones
es un cuadro de conmutacién en un servicio de seguridad que encamina un mensaje de texto a un dispositivo 250b de
visualizacién en una estacién de monitorizacién de seguridad. Una persona de seguridad puede ponerse en contacto
entonces con el usuario autorizado del dispositivo 110 que informé de la actividad para determinar si la actividad esta
autorizada y para adoptar la accién apropiada a continuacién. Alternativamente, el instrumento 250 de notificacién
puede ser un componente un dispositivo 110 habilitado en red, o un componente del sistema 115 de servicio de mo-
nitorizacién. Tal como se observé anteriormente, el instrumento 250 de notificacién estd configurado preferiblemente
para realizar una accién de correccion para algunos o todos los eventos de los que se ha informado.

En la figura 2 también se ilustra un diagrama de bloques de ejemplo de un dispositivo 110 habilitado en red tipico.
El dispositivo 110 de ejemplo incluye un médulo de funcién para proporcionar la funcién prevista del dispositivo 110,
tal como un médulo que recibe y transmite facsimiles en una maquina 110f de facsimiles en la figura 1. El dispositivo
110 ejemplo también incluye un elemento 265 de informacién de estado que esta configurado para proporcionar los
informes de cambio de estado mencionados anteriormente al servicio 115 de monitorizacion, a través de la red 100,
basdndose en la informacion proporcionada por el médulo 260 de funcién. En una realizacién bdsica, el elemento 265
de informacion de estado estd configurado para informar si el médulo 260 de funcién esta activado. En una realizacién
preferida, el elemento 265 de informacion de estado puede configurarse para permitir informar de manera selectiva
acerca de diferentes estados del médulo 260 de funcién, tal como si el médulo 260 estd activado para la transmisién
o la recepcion, si el médulo 260 estd experimentando problemas (informacién de errores), etc. En el ejemplo de la
embarcacién 110c de la figura 1, el elemento 265 de informacién de estado puede configurarse para informar de si
se ha activado el encendido, asi como para informar periédicamente de la ubicacién de la embarcacion, a través de
un acoplamiento con un receptor GPS dentro del médulo 260 de funcién. De esta manera, un robo de la embarcacién
110c producird una notificacién al usuario, a través de un mensaje que indica que se ha activado el encendido y
posteriormente ayuda a la recuperaciéon de la embarcacion robada a través de mensajes de ubicaciéon. De manera
similar, cuando un usuario planea un viaje prolongado, el usuario puede incluir la ruta prevista de la embarcacién 110c
en el perfil 220 de la figura 2, y dar instrucciones al filtro 210 para que notifique a los guardacostas si los mensajes de
ubicacién indican una variacién significativa de este recorrido, o una falta de avance a lo largo de este recorrido. En
este ejemplo, el dispositivo 270 de comunicaciones en el dispositivo 110 puede ser un transmisor/receptor por satélite
que proporciona acceso de marcacion a Internet 120.

En una realizacion preferida de esta invencion, el dispositivo 110 habilitado en red también estd configurado para
facilitar la verificacion de que el dispositivo 110 estd conectado a la red 100. En la figura 2 se ilustra un dispositivo
275 “de latido” que esta configurado para transmitir periédicamente un “latido” al servicio 115 de monitorizacién. En
consecuencia, el servicio 115 de monitorizacion estd configurado para esperar este latido desde el dispositivo 110 a
intervalos regulares, o en tiempos predeterminados, o en otros intervalos dispuestos previamente. Alternativamente,
el servicio 115 de monitorizacién puede configurarse para enviar una pregunta periddica a intervalos regulares y el
dispositivo 275 de latido estd configurado para realizar un acuse de recibo de la pregunta, a través de la red 100.
Preferiblemente, la duracién del intervalo estd contenida en el perfil 220 para cada dispositivo, o cada conjunto de
dispositivos. Si el perfil 220 no contiene una duracién de latidos cardiacos especificada, se usa un valor por defecto,
que puede ser una duracién “infinita”, indicando que no es necesario que el dispositivo informe periédicamente de un
latido. Si el servicio 115 de monitorizacién no recibe el latido tras la duracién del intervalo y esta falta de latido esta
especificada en el perfil 220 como un evento del que ha de informarse, el elemento 230 de informacién de eventos
transmite un mensaje correspondiente a un instrumento 250 de notificacidn, tal como se detall6 anteriormente.

En una realizacién preferida, el perfil 220 puede contener criterios y reglas “dindmicas” y “multidimensionales”
para determinar si un cambio de estado en un dispositivo 110 constituye un evento del que ha de informarse. En la
figura 1 se ilustra, por ejemplo, un dispositivo 190 de identificacién que también estd acoplado a Internet 120, directa
o indirectamente. En una realizacion preferida de esta invencidn, el dispositivo 190 de identificacion estd configurado
para permitir una determinacion de la ubicacidon de un usuario, y el filtro 210 estd configurado para determinar si
ha de informarse de un evento basdndose en la ubicacién del usuario, tal como esta especificado en el perfil 220. Por
ejemplo, si el dispositivo 190 de identificacion estd acoplado a Internet 120 a través de la red 150 doméstica, indicando
que el usuario estd en su domicilio, el perfil 220 puede configurarse para indicar que s6lo debe informarse al usuario
de eventos particulares desde los dispositivos 110a y 110f en la LAN 140 de oficina. De manera similar, la ubicacién
del usuario puede proporcionarse implicita o explicitamente al servicio 115 de monitorizacién para el procesamiento
de filtrado dependiente de la ubicacién. Por ejemplo, cuando un usuario activa inicialmente el PC 110a en la LAN
140 de oficina, el servicio 115 de monitorizacion puede informar de un evento. Posteriormente, el sistema 115 de
monitorizacién puede configurarse para suponer que el usuario estd ahora en la oficina, en ausencia de notificacién
en sentido contrario. De manera similar, el perfil 220 puede incluir pardmetros de hora del dia que determinan si ha
de informarse de eventos particulares. Por ejemplo, puede especificarse que haya de informarse de eventos desde los
dispositivos 110a, 110f en la LAN 140 de oficina sélo si se producen fuera de las horas de oficina normales. También
de manera similar, el perfil 220 puede incluir reglas y criterios que se basan en el estado de miltiples dispositivos 110
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habilitados en red. Por ejemplo, si un usuario planea pasar el dia o bien conduciendo o bien navegando, el usuario
puede dar instrucciones al filtro 210, a través del perfil 220, para que no informe del estado de la embarcacién 110c
o del automévil 110h, excepto si ambos dispositivos informan al mismo tiempo de un estado activo. De esta manera,
mientras el usuario estd en la embarcacién 110c, una activacién del automdvil 110h producird un evento del que ha de
informarse.

En una realizacién preferida, el instrumento 250 de notificacién puede configurarse para realizar una respuesta
automatizada a eventos particulares. Por ejemplo, se informa de un evento al instrumento de notificacién cuando el
PC 110a en la LAN 140 de oficina envia una comunicacidn, tal como un mensaje via e-mail, mientras que el teclado
o cualquier otro periférico de entrada (no mostrados) del PC 110a no esta activado. Un evento de este tipo puede
indicar que el PC 110a estd infectado por un gusano de software, y el instrumento 250 de notificacién puede activar
automadticamente una aplicacién de antivirus interna o externa al recibir la notificacién.

Lo anterior ilustra simplemente los principios de la invencion. Se apreciard por tanto que los expertos en la técnica
podran concebir diversas disposiciones que, aunque no se describen ni se muestran explicitamente en el presente
documento, incorporan los principios de la invencién. Por ejemplo, el perfil 220 puede crearse o modificarse mediante
un sistema de aprendizaje que estd configurado para aprender un itinerario de rutina de eventos asociado con un usuario
particular, o con un conjunto particular de dispositivos 110. A continuacién, puede considerarse que ha de informarse
de algunos o de todos los eventos sélo si difieren sustancialmente del itinerario de rutina. De manera similar, puede
configurarse el dispositivo 250 de notificacién para permitir una respuesta a cada notificacién, de modo que un usuario
pueda modificar facilmente el perfil 220 proporcionando retroalimentacién, tal como “no notificarme este evento en el
futuro” o “no notificarme este evento si se produce entorno a esta hora del dia en el futuro”, etc. De manera similar, el
servicio 115 de monitorizacién puede procesar de manera rutinaria el perfil 220 para determinar de qué eventos nunca
ha de informarse desde un dispositivo 110 y después dar instrucciones al dispositivo 110 para cesar la transmisién
de esos eventos hasta que se notifiquen lo contrario. Estas y otras caracteristicas de configuracién y optimizacién del
sistema resultardn evidentes para un experto habitual en la técnica en vista de esta descripcién y se incluyen dentro del
alcance de las siguientes reivindicaciones.



10

15

20

25

30

35

40

45

50

55

60

65

ES 231021273

REIVINDICACIONES
1. Sistema (115) de servicio de monitorizacién que comprende:

un dispositivo (240) de comunicaciones que estd configurado para recibir un mensaje de cambio de estado desde
un dispositivo (110) habilitado en red, a través de una trayectoria de comunicaciones en red,

un filtro (210), acoplado operativamente al dispositivo (240) de comunicaciones, que estd configurado para deter-
minar si el mensaje de cambio de estado corresponde a un evento del que ha de informarse, basandose en un perfil
(220) que esta asociado con el dispositivo (110) habilitado en red, y

un elemento (230) de informacion de eventos, acoplado operativamente al filtro (210), que estd configurado para
realizar una notificacion del evento del que ha de informarse a un instrumento (250) de notificacion,

caracterizado porque se proporciona implicita o explicitamente la ubicacién de un usuario al sistema (115) de
servicio de monitorizacion para el procesamiento de filtrado dependiente de la ubicacion.

2. Sistema (115) de servicio de monitorizacién segiin la reivindicacion 1, caracterizado porque el filtro (210) esta
configurado ademads para determinar si ha de informarse del evento basandose en la ubicacién del usuario.

3. Sistema (115) de servicio de monitorizacién segun la reivindicacion 1, caracterizado porque el sistema (115)
de servicio de monitorizacion estd configurado para enviar una pregunta al dispositivo (110) habilitado en red y para
recibir un acuse de recibo de la pregunta desde el dispositivo (110) habilitado en red.

4. Sistema (115) de servicio de monitorizacién segun la reivindicacién 1, caracterizado porque el perfil (220)
contiene criterios y reglas dindmicas para determinar si un cambio de estado en el dispositivo (110) habilitado en red
constituye un evento del que ha de informarse.

5. Sistema (115) de servicio de monitorizacion segin la reivindicacion 1, caracterizado porque el perfil (220) se
crea o se modifica mediante un sistema de aprendizaje que estd configurado para aprender un itinerario de rutina de
eventos asociado con el usuario o con un conjunto particular de dispositivos (110) habilitados en red.

6. Sistema (115) de servicio de monitorizacién segiin la reivindicacién 1, caracterizado porque el elemento (230)
de informacién de eventos estd configurado ademds para realizar una notificacién de una falta de comunicacién con
el dispositivo (110) habilitado en red, basdndose en si se ha recibido una sefial de latido desde el dispositivo (110)
habilitado en red dentro de una duracién de tiempo especificada.

7. Sistema que comprende el sistema (115) de servicio de monitorizacién segin una cualquiera de las reivindica-
ciones 1-6, caracterizado porque el sistema comprende ademads el dispositivo (110) habilitado en red y una pluralidad
de otros dispositivos (110) habilitados en red.

8. Sistema segun la reivindicacién 7, caracterizado porque el dispositivo (110) habilitado en red estd configurado
para enviar el mensaje de cambio de estado a la pluralidad de otros dispositivos (110) habilitados en red, pluralidad
de otros dispositivos (110) habilitados en red que estd configurada para retransmitir posteriormente este mensaje de
cambio de estado al sistema (115) de servicio de monitorizacién, para aumentar la fiabilidad del sistema.

9. Método para proporcionar informacién de estado con respecto a un dispositivo (110) habilitado en red, que
comprende:

recibir (240) un mensaje de cambio de estado desde el dispositivo (110) habilitado en red a través de una trayectoria
de comunicaciones en red,

filtrar (210) el mensaje de cambio de estado para determinar si el mensaje de cambio de estado corresponde a un
evento del que ha de informarse, basandose en un perfil (220) que esta asociado con el dispositivo (110) habilitado en
red, y

notificar (230) a un instrumento (250) de notificacion del evento del que ha de informarse,

caracterizado porque el método comprende ademds proporcionar implicita o explicitamente la ubicacion de un
usuario para el filtrado dependiente de la ubicacién.

10. Método segtn la reivindicacién 9, caracterizado porque el filtrado (210) estd configurado ademads para deter-
minar si ha de informarse del evento basdndose en la ubicacién del usuario.
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