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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein System
fur einen bedingten Zugriff und insbe sondere ein
System fir einen bedingten Zugriff fir ein Heimnetz.
[0002] Ein System fir einen bedingten Zugriff er-
moglicht es einem Serviceanbieter, seinen Service
nur zu den Benutzern zu liefern, die erworbene Be-
rechtigungen zu diesem Service besitzen. Das ist z.
B. der Fall in Gebuhrenfernsehsystemen. Ein Bei-
spiel eines Systems flr einen bedingten Zugriff ist be-
schrieben in dem Dokument US-A-5 420 866.

[0003] Wie dem Fachmann auf diesem Gebiet be-
kannt ist, besteht der durch einen Serviceanbieter ge-
lieferte Service aus Informationen, die durch Steuer-
worter verwirfelt sind. Das verwdurfelte Datenwort
kann entwirfelt und dadurch durch den Benutzer, nur
zusammen mit den diesem Benutzer zugeordneten
Berechtigungen, gelesen werden.

[0004] Zur Entwirfelung des Datenworts liefert der
Serviceanbieter zu jedem Benutzer das Steuerwort,
das fur die Verwirfelung des Datenworts benutzt
wird. Um die Steuerwérter geheim zu halten, werden
sie geliefert, nachdem sie mit einem Algorithmus mit
dem Schlissel K verschlisselt worden sind. Die ver-
schiedenen verschlisselten Steuerworter werden zu
den verschiedenen Benutzern in Steuernachrichten
gesendet, die im Folgenden als ECM bezeichnet wer-
den (ECM steht fur "Entitlement Control Message").
[0005] Gemal dem Stand der Technik besteht eine
ECM aus einem Header und Nutzdaten.

[0006] Der Header gibt unter anderem den Typ und
die GroRe des Datenworts an, das in den Nutzdaten
der ECM enthalten ist. Die Nutzdaten bestehen, unter
anderem, aus einem Datenwort mit dem Satz von Be-
dingungen fur den Zugriff zu dem durch den Anbieter
gelieferten Service, einem Datenwort mit wenigstens
einem Steuerwort, das mit dem Algorithmus mit dem
Schlissel K verschlisselt ist, und einem Datenwort
mit Daten, die von dem Schlissel K abhangig sind
und es ermdglichen, den Inhalt der ECM fur gliltig zu
erklaren oder zu validieren und zu prufen, insbeson-
dere die in dem ECM enthaltenen Zugriffsbedingun-
gen.

[0007] Um den Zugriff zu seinem Service nur den
berechtigten Benutzern zu gewahren, liefert der Ser-
viceanbieter eine Smart Card und einen Decoder zu
jedem der Benutzer.

[0008] Die Smart Card ermdglicht einerseits die Be-
rechtigungen zu validieren oder fur guiltig zu erklaren
und aufzuzeichnen, die der Benutzer zu dem geliefer-
ten Service hat, und andererseits mit Hilfe des
Schlissels K die verschlisselten Steuerwoérter zu
entschlisseln. Zu diesem Zweck enthalt die Smart
Card den Schlissel K des Algorithmus, der die Ver-
schlisselung der Steuerworter ermdglicht hat.

[0009] Der Decoder ermdglicht es fir seinen Teil,
das verwiurfelte Datenwort auf der Grundlage des Da-
tenworts aus den verschliisselten Steuerwdrtern von
der Smart Card zu entwdrfeln.

[0010] Diese Berechtigungen jedes Benutzers wer-
den in Nachrichten fiir die Verwaltung der Berechti-
gungen des Benutzers gesendet, die daraufhin durch
die EMM bezeichnet werden (die Abkirzung EMM
steht fur "Entitlement Management Message").
[0011] GemalR dem Stand der Technik besteht eine
Nachricht EMM aus einem Header und Nutzdaten.
Die Nutzdaten der EMM enthalten drei Hauptpunkte.
— ein erstes Datenwort, das die Adresse der Be-
nutzerkarte angibt,
— ein zweites Datenwort, das die Beschreibung
der Berechtigungen des Benutzers angibt,
— ein drittes Datenwort, das es ermdglicht, die
EMM flr gultig zu erklaren oder zu validieren und
zu priifen, ob die Berechtigungen des Benutzers
der EMM tatsachlich die flr den Benutzer reser-
vierten Berechtigungen sind.

[0012] Wie vorangehend erwahnt, werden die ver-
schlusselten Steuerworter durch die ECMs zu den
Benutzern gesendet.

[0013] Wenn der Decoder eines Benutzers die
Adresse der zugehdrigen Karte und den verschiede-
nen, Uber den Serviceanbieter verteilten Adressen
zugeordnet sind, wird die EMM entsprechend der er-
kannten Adresse analysiert. Die Analyse der EMM
erfolgt mittels eines Analysealgorithmus, der durch
den Verschlisselungsschlissel K der Steuerwdrter
gesteuert wird.

[0014] Wenn die Analyse der Nachricht EMM zu der
Gultigkeitserklarung des Letzteren fiihrt, dann wer-
den die Berechtigungen des Benutzers in einem
Speicher gespeichert.

[0015] Die Benutzerkarte enthalt auflerdem eine
Schaltung zur Giltigkeitserklarung der ECMs, eine
Schaltung flur die Zugriffssteuerung und auf’erdem
eine Schaltung zur Entschlisselung der verschlis-
selten Steuerorter.

[0016] Die Schaltung zur Validierung der ECMs er-
moglicht, die Zugriffsbedingungen zu validieren. Die
Zugriffssteuerungsschaltung vergleicht die validier-
ten Zugriffsbedingungen mit den validierten Berechti-
gungen des Benutzers. Wenn die validierten Zugriffs-
bedingungen den validierten Berechtigungen des Be-
nutzers entsprechen, dann wird die Entschlisselung
freigegeben oder autorisiert. Im entgegengesetzten
Fall wird die Entschlisselung nicht autorisiert.

[0017] Ein Heimnetz besteht aus einem Satz von
Heim-Terminals, die miteinander Uber einen Heimbus
verbunden sind, wie z. B. dem Bus IEEE 1394.
[0018] Der Ausdruck Heim-Terminal von anhand
von nicht-einschrankenden Beispielen einen Emp-
fanger von Fernsehprogrammen, einen digitalen De-
coder, einen digitalen Camcorder, einen Leser fir di-
gitale Platten, allgemein mit DVDs bezeichnet (die
Abkurzung DVD steht fur "Digital Versatile Disc")
oder ansonsten ein Terminal bedeuten, das allge-
mein bezeichnet wird als ein PC (die Abklrzung PC
steht fur "Personal Computer").

[0019] Im Rahmen eines Systems flr einen beding-
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ten Zugriff, wie ein solcher gemafl dem oben genann-
ten Stand der Technik, wenn ein Serviceanbie-
ter-Abonnent z. B. dasselbe Programm auf allen
Fernsehempfangern empfangen mdchte, dann wird
er gezwungen, so viele Abonnenten aufzunehmen,
wie er Fernsehempfanger hat. Aus der Sicht des Be-
nutzers bildet dieses einen Hauptnachteil hinsichtlich
der Kosten.

[0020] Aus der Sicht des Serviceanbieters stellt die-
ses ebenfalls einen Hauptnachteil dar. Das ist der
Fall, weil es fur den Serviceanbieter unmdglich ist,
seine Dienstleistungen selektiv hinsichtlich des ge-
samten Speichervolumens der Programmempfanger
und im Allgemeinen vom Heim-Terminal vorzuneh-
men, die der Abonnent besitzt.

[0021] Die Erfindung weist diese Nachteile nicht auf.
[0022] Die Erfindung betrifft ein Verfahren zur Zu-
griffssteuerung zu einem durch ein erstes Gerat ver-
wirtelten Datenwort. Das Verfahren enthalt folgende
Schritte: (a) Empfang eines Datenstroms uber ein
Front-End in dem ersten Gerat mit: dem verwtirfelten
Datenelement, verwurfelt durch Anwendung eines
Steuerworts das durch einen Schlussel verschlissel-
ten ist, und (b) Entschlisselung des verschlisselten
Steuerworts in dem ersten Gerat, um das Steuerwort
zurickzugewinnen. Gemal einem ersten Aspekt der
Erfindung ist das erste Gerat mit einem lokalen Netz
verbunden und enthalt die folgenden Schritte: (c)
Ubertragung des verwiirtelten Datenelements (ber
das lokale Netz zu einem zweiten Gerat, (d) Erzeu-
gung eines Entwirtelungs-Datenelements mit dem
Steuerwort, dem Datenwort zur Identifizierung des
verwurfelten Datenelements und der Adresse des
zweiten Gerats und (e) Ubertragung des Entwiirte-
lungs-Datenelements Uber das lokale Netz zu dem
zweiten Gerat.

[0023] Gemal einem besonderen Aspekt der Erfin-
dung erfolgt der Schritt () asynchron mit dem Schritt
(c).

[0024] GemaR einem anderen Aspekt der Erfindung
enthalt der Schritt (c): Ubertragung des verwiirtelten
Datenelements zu dem zweiten Gerat durch den iso-
chronen Kanal eines Bus, der das erste und zweite
Gerat miteinander verbindet.

[0025] Gemal einem weiteren Aspekt der Erfin-
dung enthalt der Schritt (e) Folgendes: Ubertragung
des Entwirfelungs-Datenelements zu dem zweiten
Gerat durch Anwendung des asynchronen Kanals
des Bus.

[0026] In einer besonderen Ausfihrungsform der
Erfindung enthalt der beim Schritt (a) empfangene
Datenstrom auferdem die Berechtigungen des Be-
nutzers fur das verwirfelte Datenelement, wobei die
Berechtigungen die Neuverteilungs-Berechtigungen
fur die Verteilung des verwurfelten Datenelements in
dem lokalen Netz enthalten sind. In dieser Ausfih-
rungsform enthadlt das Verfahren auRerdem den
Schritt fur: (f) Speicherung der Neuverteilungs-Be-
rechtigungen in dem ersten Gerat, (g) Empfang eines
Befehls mit der Adresse des zweiten Gerats von ei-

nem zweiten Gerat Uber das lokale Netz und (h) Ver-
gleich des Befehls mit den gespeicherten Neuvertei-
lungs-Berechtigungen, um die Ubertragung des ver-
wiurfelten Datenelements zu dem zweiten Gerat um
das Entwirfelungs-Datenelement bei den Schritten
(c) und (e) zu autorisierten oder nicht zu autorisieren.
[0027] Gemal einem besonderen Aspekt der Erfin-
dung wird das in dem Entwurfelungs-Datenelement
enthaltene Steuerwort bei dem lokalen Netz ver-
schlusselt.

[0028] Die Erfindung betrifft auRerdem ein Verfah-
ren zur Verwaltung des Zugriffs zu einem verwurfel-
ten Datenelement in einem lokalen Netz mit folgen-
den Schritten: (i) Empfang in einem ersten Terminal
Uber das lokale Netz eines durch Anwendung eines
Steuerworts verwirfelten Datenelements und eines
Entwirfelungs-Datenele-ments, das das Steuerwort
ein Datenwort zur Ildentifizierung des verwirfelten
Datenelements und der Adresse eines mit dem Netz
verbundenen Terminals (j) Vergleich der in dem Ent-
wirfelungs-Datenelement enthaltenen Adresse mit
der Adresse des Terminals und, wenn die Adressen
Ubereinstimmen, Autorisierung des ersten Terminals
zur Entwirfelung des verwdirfelten Datenelements
unter Anwendung des in dem Entwirfelungs-Datene-
lement enthaltenen Steuerworts.

[0029] Die Erfindung betrifft aullerdem ein Gerat zur
Steuerung des Zugriffs zu einem verwurfelten Daten-
element durch ein Terminal, wobei das Gerat Mittel
zum Empfang eines Datenstroms Uber ein Front-End
mit folgenden Merkmalen enthalt: ein verwirfeltes
Datenelement, das durch ein Steuerwort verwurfelt
ist, das durch einen Schlissel verschlisselte Steuer-
wort und ein Datenwort zur Identifizierung des ver-
wiurfelten Datenelements, wobei das Gerat Mittel zur
Entschlisselung des verschliisselten Datenworts zur
Wiedergewinnung des Steuerworts enthalt. Geman
diesem Aspekt der Erfindung enthalt das Gerat au-
Rerdem: Mittel zur Bildung eines Entwurfelungs-Da-
tenelements, das das Steuerwort, das Datenwort zur
Identifizierung des verwurfelten Datenelements und
die Adresse des Terminals und Mittel zur Ubertra-
gung des verwirfelten Datenelements und des Ent-
wurfelungs-Datenelements Uber ein lokales Netz zu
dem Terminal enthalt.

[0030] Gemal einer besonderen Ausfiihrungsform
der Erfindung enthalten die Ubertragungsmittel einen
Datenbus, der eine asynchrone Verbindung enthalt,
Uber die das Entschlisselungs-Datenelement weiter-
geleitet wird.

[0031] Die Erfindung wird genauer beschrieben, in
dem Fall, in dem der bedingte Zugriff ein Netz von
Heim-Terminals betrifft, die Gber einen Bus miteinan-
der verbunden sind. Allgemeiner betrifft die Erfindung
jedoch den Fall, in dem der bedingte Zugriff wenigs-
tens ein Benutzerterminal betrifft, das als Netz oder
auf andere Weise ausgebildet ist.

[0032] Die Erfindung ermdglicht es in vorteilhafter
Weise einem Serviceanbieter, seinen Service selek-
tiv fir einen Satz von vernetzten Heimterminals zu
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wahlen.

[0033] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus einer bevorzugten Ausfiihrungs-
form der Erfindung anhand der beigefligten Figuren:
[0034] Fig. 1 zeigt ein Gerat fur ein System mit ei-
nem bedingten Zugriff mit Mitteln, die es ermdgli-
chen, den Zugriff durch wenigstens ein Programm bei
dem wenigstens einen Heimterminal zu steuern, ge-
malf der Erfindung,

[0035] Fig. 2 zeigt gemal der Erfindung ein Entwir-
felungs-Datenelement, das es ermdglicht, ein ver-
wurfeltes Datenelement zu entwurfeln,

[0036] Fig. 3 zeigt ein Gerat zur Entwirfelung we-
nigstens eines verwurfelten Programms, das mittels
eines Gerates fir ein System mit einem bedingten
Zugriff ausgewahlt wurde, wie dasjenige, das in
Fig. 1 dargestellt ist.

[0037] In allen Figuren bezeichnen gleiche Bezugs-
zeichen gleiche Elemente.

[0038] Fig. 1 zeigt ein Gerat fur ein System mit ei-
nem bedingten Zugriff mit Mitteln, die es ermdgli-
chen, den Zugriff durch wenigstens ein Programm
auf wenigstens einem Heimterminal zu steuern, ge-
mal der Erfindung.

[0039] Das Gerat D1 fir ein System mit einem be-
dingten Zugriff enthalt eine Demultiplexschaltung 1,
eine Schaltung 3 zur Schnittstellenbildung mit einem
Heimbus B, einen Mikroprozessor 2 und eine Schal-
tung 4 fur die Schnittstellenbildung zwischen dem Mi-
kroprozessor 2 und der Smart Card 5.

[0040] Die Demultiplexschaltung 1 empfangt an ih-
rem Eingang den Datenstrom F entsprechend allen
Programmen, die durch den Serviceanbieter verteilt
werden. Vorzugsweise geht der Strom F von einer
Analog/Digital-Umsetzschaltung aus (in Fig. 1 nicht
dargestellt), die allgemein als ein "Front-End" be-
zeichnet wird.

[0041] Wie es dem Fachmann auf diesem Gebiet
bekannt ist, enthalt in dem Fall eines Datentransports
im MPEG-Format der Strom F eine Aufeinanderfolge
von Paketen aus Videodaten, Paketen aus Audioda-
ten und Paketen von Verwaltungsdaten, wie z. B. die
Daten in den ECMs und den EMMs.

[0042] Jedes Datenpaket enthalt in seinem Header
einen Identifizierer, der im Folgenden mit PID be-
zeichnet wird (die Abklrzung PID steht fur "Packet
Identifier"), der es ermdglicht, sowohl die Art der in
dem Paket enthaltenen Daten (Video, Audio oder
Verwaltung) und das Programm zu identifizieren, zu
dem dieses Paket gehort.

[0043] Jedes durch den Serviceanbieter gelieferte
Programm besteht aus einem Satz von Programm-
komponenten, und jede Programmkomponente be-
steht aus einem Satz von Paketen, deren PIDs iden-
tisch sind.

[0044] Der Strom F enthalt aulRerdem ein Datenele-
ment, das im Folgenden als eine PMT-Tabelle be-
zeichnet wird (die Abkirzung PMT steht fir "Pro-
gramme Map Table") und das die PIDs sammelt, die
dem Satz von Programmen entsprechen, die durch

4/11

den Serviceanbieter verteilt werden.
[0045] GemalR der Erfindung erzeugt der Mikropro-
zessor 2 durch die Wirkung eines Befehls CD1 einen
Befehl CD2, der dem Demultiplexer 1 zugefuhrt wird.
Der Befehl CD1 ist ein Benutzerbefehl, der in einer
fur sich bekannten Weise von der Interaktion eines
Benutzers mit einem Heimterminal ausgeht. Der Be-
fehl CD1 kann auf verschiedene Weise zu dem Mi-
kroprozessor 2 Ubertragen werden. Gemal einer
ersten Ausflhrungsform kann der Befehl CD1 von
dem Heimterminal flr den Mikroprozessor 2 lber ei-
nen Heimbus B Gbertragen werden. Gemal einer an-
deren Ausfihrungsform kann der Befehl CD1 einer
Steuerschnittstelle zugefihrt werden, die in Fig. 1
nicht dargestellt ist und die ein Teil des Gerates D1
sein kann oder auch nicht. Der Befehl CD1 enthalt ein
Adressendatenwort AD fur das Heimterminal, auf
dem der Benutzer das Programm empfangen méch-
te, das er auswahlt. Beim Empfang des Befehls CD1
wird das Adressendatenwort AD in dem Mikroprozes-
sor 2 gespeichert.
[0046] Die dem gewahlten Programm entsprechen-
de PMT-Tabelle wird in fiir sich bekannter Weise aus
dem Strom F extrahiert und zu dem Mikroprozessor
2 weitergeleitet. Der Mikroprozessor 2 verarbeitet
das durch die PMT-Tabelle dargestellte Datenele-
ment und extrahiert daraus die PIDs des gewahlten
Programms. Die extrahierten PIDs werden dann von
dem Mikroprozessor 2 zu dem Demultiplexer 1 wei-
tergeleitet. Unter der Wirkung der PIDs wahlt der De-
multiplexer 1 den Strom der verwurfelten Daten FS,
die dem gewahlten Programm entsprechen, die ver-
schiedenen Nachrichten ECM, die die Steuerwdrter
enthalten, die es ermdglichen, das gewahlte Pro-
gramm zu entwtrfeln, sowie die Nachrichten EMM,
die die Berechtigungen des Benutzers fur die durch
den Anbieter gelieferten Servicedienste enthalten.
[0047] Der Strom FS wird von dem Demultiplexer 1
zu der Schnittstellenschaltung 3 weitergeleitet, und
die Nachrichten ECM und EMM werden von dem De-
multiplexer 1 Uber den Mikroprozessor 2 und die
Schnittstellenschaltung 4 zu der Smart Card 5 weiter-
geleitet.
[0048] Wie es dem Fachmann auf diesem Gebiet
bekannt ist, enthalt die Smart Card 5 fiinf Hauptschal-
tungen (in Fig. 1 nicht dargestellt):

— eine Schaltung zur Validierung der Berechtigun-

gen des Benutzers,

— eine Schaltung zum Speichern der validierten

Berechtigungen des Benutzers,

— eine Zugriffssteuerschaltung,

— eine Schaltung zur Validierung der Nachrichten

ECM,

— eine Schaltung zur Entschlisselung der ver-

schlusselten Steuerworter.

[0049] Wie bereits erwahnt, ermoglicht die Validie-
rungsschaltung, fur die Nachrichten EMM die Vor-
gange fir die Erkennung der Adresse des Benutzers
und zur Analyse der Berechtigungen des Benutzers
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zu erkennen. Zu diesem Zweck enthalt die Validie-
rungsschaltung den Schlissel K des Algorithmus fir
die Verschlisselung der Steuerworter. Wenn die
Nachricht EMM validiert ist, werden die in der Nach-
richt EMM enthaltenen Benutzerberechtigungen in
der Schaltung zur Speicherung der validierten Be-
rechtigungen gespeichert.
[0050] Gemal der Erfindung werden in dem Fall, in
dem die Heimterminals vernetzt sind, die validierten
Berechtigungen des Benutzers aufgeteilt, vorzugs-
weise in zwei Kategorien:
— eine erste Kategorie von Berechtigungen betrifft
die eigenen Berechtigungen, die ein Benutzer be-
sitzt, bezlglich wenigstens eines durch den Ser-
viceanbieter verteilten Programms,
— eine zweite Kategorie von Berechtigungen be-
trifft die Neuverteilungs-Berechtigungen, die der
Serviceanbieter einem Benutzer in dem Heimnetz
des Benutzers gewahrt.

[0051] Gemal einem nicht-einschrankenden Bei-
spiel kann die Neuverteilungs-Berechtigung, die ein
Serviceanbieter einem Benutzer in diesem Heimnetz
gewahrt, die Form einer Anzahl von unterschiedli-
chen Terminals annehmen, auf denen der Servicean-
bieter den Benutzer autorisiert, ein Programm zu
empfangen. Es kann ebenso eine Maximalzahl von
verschiedenen Programmen sein, fur die der Ser-
viceanbieter einen unverschlisselten Empfang auto-
risiert, unabhangig davon, um welche Programme es
sich handelt.

[0052] Wie bereits erwahnt, macht die Schaltung
zur Validierung der ECMs es mdglich, die Zugriffsbe-
dingungen zu validieren, die in den ECMs enthalten
sind. Zu diesem Zweck enthalt die Schaltung zur Va-
lidierung der ECMs den Schlissel K des Algorithmus
fur die Verschlisselung der Steuerworter.

[0053] Somit vergleicht die Zugriffssteuerschaltung
die Bedingungen fiir den validierten Zugriff mit den
validierten Berechtigungen des Benutzers mit der
ersten Kategorie der oben genannten Berechtigun-
gen.

[0054] Wenn die validierten Zugriffsbedingungen
den validierten Berechtigungen des Benutzers ent-
sprechen, wird die Entschlisselung der Steuerwérter
autorisiert. In dem entgegengesetzten Fall wird die
Entschlisselung nicht autorisiert.

[0055] In dem Fall, in dem die Entschlisselung der
verschlisselten Steuerworter autorisiert ist, werden
die entschlisselten Steuerworter CW Uber die
Schnittstellenschaltung 4 von der Smart Card 5 zu
dem Mikroprozessor 2 weitergeleitet.

[0056] Jedes entschlusselte Steuerwort CW macht
es moglich, das durch eine Programmkomponente
gebildete verwirfelte Element zu entwiirfeln. Wie er-
wahnt, besteht jede Programmkomponente aus ei-
nem Satz von Paketen, deren PIDs identisch sind.
Daraus folgt, dass jedem Steuerwort CW ein PID ent-
spricht, der im Folgenden mit PID (CW) bezeichnet
wird und es ermdglicht, das verwirfelte Element zu
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identifizieren.

[0057] GemalR der Erfindung bildet der Mikropro-
zessor 2 fir jedes entschlisselte Steuerwort ein Ent-
wirfelungselement | mit dem entschlisselten Steuer-
wort CW, das Datenwort PID (CW), das es ermog-
licht, die zu entwirfelnde Identitdt der Programm-
komponente und das Adressendatenwort AD des
Heimterminals, von dem der Befehl fiir den Zugriff zu
dem gewahlten Programm ausgeht, zu identifizieren.
[0058] Wie dem Fachmann auf diesem Gebiet be-
kannt ist, gibt es Falle, fir die eine einzelne Nachricht
ECM zwei Steuerwdrter enthalt. Ein erstes Steuer-
wort ist ein solches, das es ermdglicht, die Kompo-
nente des Programms zu entwirfeln, das derzeit ge-
lesen wird, und ein zweites Steuerwort, das es er-
moglicht, die Komponente des Programms zu ent-
wiurfeln, die auf die Komponente des derzeit gelese-
nen Programms folgt. GemaR der Erfindung enthalt
vorzugsweise in Fallen wie dem oben genannten das
Element | ein zusatzliches Datenwort, das es ermog-
licht, anzuzeigen, ob das entschlusselte Steuerwort,
das es enthalt, von dem ersten Typ oder von dem
zweiten Typ ist.

[0059] In einer flir sich bekannten Weise enthalt das
Datenelement | aullerdem einen Header H, der es
unter anderem ermdoglicht, den Typ und die Grole
des Datenwortes, das es enthalt, zu definieren.
[0060] Die Schnittstellenschaltung 3 empfangt den
durch den Demultiplexer ausgegebenen Strom FS
ebenso das durch den Mikroprozessor 2 ausgegebe-
ne Element I.

[0061] GemalR einer ersten Ausflihrungsform der
Erfindung werden die Neuverteilungs-Berechtigun-
gen DR fur die Programme, die in der Smart Card 5
gespeichert sind, Gber die Schnittstelle 4 und den Mi-
kroprozessor 2 zu einer Speicherschaltung Ubertra-
gen, die z. B. in der Schnittstellenschaltung 3 liegt.
Die Kopierung der Berechtigungen DR in eine Spei-
cherschaltung kann einmal und fur alle erfolgen, sie
kann aber in vorteilhafter Weise immer dann erfol-
gen, wenn diese Berechtigungen geéandert werden.
[0062] Wenn die Neuverteilungs-Berechtigungen
DR fiir die durch den Serviceanbieter gelieferten Pro-
gramme so autorisieren, die Anforderung fir ein Pro-
gramm, dessen Entwirfelung sich selbst autorisiert,
nimmt eine Form der Weiterleitung zu dem Heimter-
minal an, von dem die Anforderungen ausgehen,
Uber den Heimbus B des gewahlten Stroms FS und
der verschiedenen Datenelemente |, die die Adresse
des Heimterminals enthalten. Die Autorisierung zur
Verteilung der Programme in dem Heimnetz wird
durch ein Signal gesteuert, das aus dem Vergleich
zwischen den Berechtigungen DR und den verschie-
denen Befehlen stammt, Gber den Bus B von den
Heimterminals. Die Komparatorschaltung, die diesen
Vergleich durchfiihrt, kann z. B. in der Schnittstellen-
schaltung 3 enthalten sein.

[0063] Gemal einer zweiten Ausfiihrungsform der
Erfindung werden die Berechtigungen DR nicht zu ei-
ner Speicherschaltung Ubertragen, wie oben erlau-
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tert. Es sind die verschiedenen Befehle TD von den
Heimterminals, die tGbenden Mikroprozessor 2 und
die Schnittstelle 4 zu einem Speicherbereich der
Smart Card 5 Gbertragen werden. Der Vergleich der
Berechtigungen DR und der Befehle TD von den
Heimterminals erfolgt dann soweit durch eine Ver-
gleichsschaltung, so wie z. B. die Zugriffssteuer-
schaltung in der Smart Card 5. Ein Signal S aus dem
Vergleich zwischen den Berechtigungen DR und den
Befehlen TD werden Uber die Schnittstellenschaltung
4 von der Smart Card 5 zu dem Mikroprozessor 2
Ubertragen, der dann einen Befehl CS erzeugt, der es
ermoglicht, ganz oder teilweise die Programmanfor-
derungen von den Heimterminals zu autorisieren
oder nicht.

[0064] Gemal der Erfindung bildet das Datenele-
ment |, das die Entwlrfelung eines Programms er-
moglicht, keinen Teil des Stroms FS in dem
MPEG2-Format. Das Datenelement | lauft Gber die
asynchrone Strecke des Heimbus B und wird nur zu
dem Terminal weitergeleitet, von dem die Program-
manforderungen ausgehen. Dieser Strom FS |auft
vorzugsweise Uber die isochrone Strecke des Bus B.
In vorteilhafter Weise ist es dann gemaf der Erfin-
dung nicht notwendig, dass die Steuerworter, die um
das Heimnetz laufen, verschlisselt werden.

[0065] Gemal der Erfindung werden die entschlis-
selten Steuerwdrter, die um das Heimnetz herumlau-
fen, nicht mehr mit den Daten synchronisiert, die sie
in derselben Weise wie im Stand der Technik ent-
schlisselt mussen. In vorteilhafter Weise ist es je-
doch nicht notwendig, spezielle Signale vorzusehen,
um die Synchronisierung eines Steuerworts und der
Programmkomponente zu erreichen, zu dem dieses
Steuerwort entwurfelt werden muss. Wenn die Bitra-
ten durch den asynchronen Kanal des Bus erlaubt
sind (in dem Beispiel des Bus IEEE 1394, diese Bit-
rate betragt ungefahr 4 Mbyte/s), wird diese Synchro-
nisierung ohne Schwierigkeit bewirkt.

[0066] Gemal der Erfindung kann ein Gerat fir ein
System fur einen bedingten Zugriff, wie dasjenige in
Fig. 1, in demselben Decoder verschiedenen Schal-
tungen zugeordnet werden, die die lokale Entwirfe-
lung der verwirfelten Daten ermdglichen. Der Aus-
druck lokale Entwurfelung der verwurfelten Daten soll
so verstanden werden, dass er eine Entwirfelung
von Daten in dem Decoder selbst bedeutet. Ein der-
artiger Decoder kann in bekannter Weise eine Ent-
wirtelungs-schaltung, eine Demultiplexerschaltung
und einen Video- und Audiodecoder im MPEG2-For-
mat enthalten. Die lokal entwurfelten Daten werden
vorzugsweise in derselben Weise entwdrfelt, wie sie
vorangehend gemafl dem Stand der Technik be-
schrieben wurden.

[0067] Wie oben erwahnt, kann vorzugsweise ein
Decoder, wie er oben beschrieben wurde, auflerdem
an seinem Eingang einen Analog/Digital-Konverter
enthalten, der allgemein als "Front-End" bezeichnet
wird.

[0068] Fig. 2 zeigt, gemal der Erfindung, ein Ent-
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wirfelungs-Datenelement, das es ermdglicht, ein
verwurfeltes Datenelement zu entwirfeln.

[0069] Das in Fig. 2 dargestellte Datenelement ist
das obengenannte Datenelement I.

[0070] Das Datenelement | bildet eine Nachricht mit
einem Header 6, dessen Inhalt H es unter anderem
ermoglicht, den Typ und die GrofRe der in der Nach-
richt enthaltenen Daten zu bestimmen, ein Datenwort
7 mit der Adresse AD eines Heimterminals, das eine
Anforderung flr den Zugriff zu einem Programm ge-
sendet hat, ein Datenwort 8 mit einem entschlissel-
ten Steuerwort CW, vorgesehen zum Entwirfeln ei-
ner Programmkomponente, ein Datenwort 9 mit dem
Datenwort PID (CW) und, gemaR einer besonderen
Ausfuhrungsform der Erfindung, ein Datenwort 10 mit
einem Datenelement X, das es ermoglicht, anzuzei-
gen, ob das Steuerwort CW ein Steuerwort des ers-
ten Typs oder des zweiten Typs ist. Gemaf anderen
Ausfuhrungsformen der Erfindung enthalt das Daten-
element | nicht das Datenwort 10.

[0071] Fig. 3 zeigt ein Gerat fir die Entwirfelung
wenigstens eines verwurtelten Programms, das mit-
tels eines Gerates fir ein System mit bedingtem Zu-
griff gewahlt wurde, wie dasjenige, das in Fig. 1 dar-
gestellt ist. GemaR der Erfindung gehért ein derarti-
ges, in der Fig. 3 dargestelltes Gerat zu einem Heim-
terminal.

[0072] Das Entwurfelungsgerat D2 enthalt eine
Schnittstellenschaltung 11, eine Entwirfelungs- und
Demultiplexing-Schaltung 12 und einen Video- und
Audiodecoder 13.

[0073] Die Schnittstellenschaltung 11 ist Gber we-
nigstens zwei Zugriffsanschlisse mit dem Heimbus B
verbunden. Durch einen ersten Zugriffsanschluss A1
empfangt die Schnittstellenschaltung 11, in fur sich
bekannter Weise, den Datenstrom, der durch das
Heimterminal gewahlt wurde, zu dem er gehdrt, so-
wie auch den Datenstrom oder die Datenstréme, die
durch das Heimterminal oder die Terminals vor dem
Heimterminal ausgewahlt wurden, zu dem er gehdrt.
Gemal der Erfindung empfangt die Schaltung 11 au-
Rerdem Uber den ersten Zugriffsanschluss A1 die
verschiedenen Entwirfelungs-Datenelemente |, die
dem Satz der gewahlten Programme entsprechen.
[0074] In dem Fall, wenn die Schnittstellenschal-
tung 11 aus den Entwirfelungs-Datenelementen | er-
kennt, welche er empfangt, wahlen die Datenelemen-
te IT mit der Adresse des Heimterminals, zu dem es
gehort, diese aus und leiten sie zu der Schaltung 12
weiter. Die Datenelemente IT enthalten die Gesamt-
heit der Datenelemente, die fiir die Parametrisierung,
die Entwurfelungsschaltung 12 (CW, PID (CW) ), X).
[0075] Der Datenstrom FST, der dem erkannten Da-
tenelement IT entspricht, wird zu der Entwurfelungs-
und Demultiplexing-Schaltung 12 weitergeleitet. Un-
ter der Wirkung der Steuerwdrter CW werden die ver-
wiurfelten Daten des Stroms FST entwdirfelt. In einer
fur sich bekannten Weise werden die entwurfelten
Daten so demultiplexiert, dass die Video- und Audio-
daten in dem MPEG2-Format rekonstruiert werden.
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Die Video- und Audiodaten in dem MPEG2-Format
werden dann von der Schaltung 12 zu dem Video-
und Audiodecoder 13 weitergeleitet. Die von dem Vi-
deo- und Audiodecoder 13 ausgegebenen Daten
werden dann zu dem Heimterminal weitergeleitet, zu
dem das Gerat D2 gehort.

[0076] In dem Fall, wenn die Schnittstellenschal-
tung 11 einen verwirfelten Datenstrom empfangt, der
durch ein Heimterminal ausgewahit wird, das im Sig-
nalweg vor dem Heimterminal liegt, zu dem es ge-
hort, wird dieser Datenstrom sowie die Nachrichten
vom Typ | mit den Steuerwoértern fur die Entwirfelung
zu dem zweiten Zugriffsanschluss A2 gelenkt und
Uber das Heimnetz weitergeleitet.

[0077] Durch den mit dem Zugriffsanschluss A2 ver-
bundenen Heimbus B werden der Strom von verw(r-
felten Daten sowie die Nachrichten vom Typ | mit den
Steuerwdrtern fir die Entwirfelung des Datenstroms
zu dem Entwuirfelungsgerat weitergeleitet, zu dem
das Heimterminal gehort, von dem die Programman-
forderung ausgeht.

[0078] Gemal der Erfindung erfolgt die Zugriffs-
steuerung in ihrer Gesamtheit durch das Gerat D1.
Jedes Entschlisselungsgerat fir ein Heimterminal ist
somit unabhangig von dem Zugriffssteuersystem, mit
dem es verbunden ist. In vorteilhafter Weise folgt dar-
aus, dass das Heimnetz kompatibel ist mit zahlrei-
chen anderen Systemen fur einen bedingten Zugriff.
[0079] Wie fruher erwahnt, sind die Steuerworter,
die um das Heimnetz laufen, Steuerworter, die von ei-
nem Betrieb fir die Entschliisselung der verschlis-
selten Steuerwoérter ausgehen, die durch einen Ser-
viceanbieter geliefert werden. Somit sind gemaf der
bevorzugten Ausfihrungsform der Erfindung die
Steuerworter, die um das Heimnetz herumlaufen,
nicht-verschlisselte Steuerworter.

[0080] Die Erfindung betrifft jedoch auch den Fall, in
dem die Steuerworter, die um das Heimnetz laufen,
verschlisselte Steuerworter sind. Die Verschlisse-
lung der Steuerwdrter ist dann eine Verschlusselung,
die beim Heimnetz selbst durch ein Verschlisse-
lungsgerat erfolgt, das vorzugsweise bei dem Kopf
oder Head des Netzes liegt. Die Verschlisselung der
Steuerwdrter, die um das Heimnetz laufen, findet ei-
nen besonderen Vorteil in Fallen, in denen der Benut-
zer des Heimnetzes wiinscht, den Wert des Schutzes
der Datenelemente erhéhen, die um das Netz herum-
laufen. In dem Fall, in dem die Steuerworter, die um
das Heimnetz herumlaufen, verschliisselt sind, ent-
halt jedes Entwirtelungsgerat eine Schaltung, die es
ermoglicht, sie zu entschlisseln, bevor der Entwirfe-
lungsvorgang erfolgt.

Patentanspriiche

1. Verfahren zur Steuerung des Zugriffs zu einem
Uber ein erstes Gerat (D1) empfangenes verwlrfeltes
Datenelement (FS) mit folgenden Schritten:

(a) Empfang eines Datenstroms (F) Uber ein
Front-End in dem ersten Geréat (D1) mit:
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— dem durch Anwendung eines Steuerworts (CW)
verwirfelten Verwirfelungs-Datenelement (FS),

— dem durch Anwendung eines Schlissels (K) ver-
schlusselten Steuerwort, und

— einem Datenwort (PID(CW)), das es ermdglicht,
das verwiirfelte Datenelement zu identifizieren,

(b) Entschlisselung des verschliisselten Steuerworts
in dem ersten Gerat (D1), um das Steuerwort (CW)
zurlickzugewinnen,

gekennzeichnet durch

die Tatsache, dass das erste Gerat mit einem lokalen
Netz verbunden ist, und durch folgende Schritte:

(c) Ubertragung des verwiirfelten Datenelements
(FS) Uber das lokale Netz zu einem zweiten Gerat
(D2),

(d) Erzeugung eines Entwurfelungs-Datenelements
() mit dem Steuenrwort (CW), dem Datenwort
(PID(CW)) zur Identifizierung des verwdirfelten Da-
tenelements und der Adresse (AD) des zweiten Ge-
rats und

(e) Ubertragung des Entwiirfelungs-Datenelements
(1) Gber das lokale Netz zu dem zweiten Gerat (D2).

2. Verfahren nach Anspruch 1, wobei der Schritt
(e) asynchron mit dem Schritt (¢) durchgefuhrt wird.

3. Verfahren nach einem der Anspriiche 1 oder 2,
wobei der Schritt (c) folgendes enthalt:
Ubertragung des verwiirfelten Datenelements (FS)
zu dem zweiten Gerat (D2) durch Anwendung des
isochronen Kanals eines Bus (B), der das erste und
das zweite Gerat miteinander verbindet.

4. Verfahren nach Anspruch 3, wobei der Schritt
(e) folgendes enthalt:
Ubertragung des Entwiirfelungs-Datenelements (1)
zu dem zweiten Gerat (D2) durch Anwendung des
asynchronen Kanals des Bus (B).

5. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass der beim Schritt (a)
empfangene Datenstrom (F) auflerdem die Berechti-
gungen des Benutzers fir das verwirfelte Datenele-
ment (FS) enthalt, dass die Berechtigungen die Neu-
verteilungs-Berechtigungen (DR) fiur die Verteilung
des verwiurfelten Datenelements in dem lokalen Netz
enthalten, und
wobei das Verfahren auflerdem folgende Schritte
enthalt:

(f) Speicherung der Neuverteilungs-Berechtigungen
(DR) in dem ersten Gerat (D1),

(g) Empfang eines Befehls (TD) mit der Adresse (AD)
des zweiten Gerats von einem zweiten Gerat (D2)
Uber das lokale Netz und

(h) Vergleich des Befehls (TD) mit den gespeicherten
Neuverteilungs-Berechtigungen (DR), um die Uber-
tragung des verwirfelten Datenelements (FS) zu
dem zweiten Gerat und das Entwirfelungs-Datenele-
ment (I) bei den Schritten (c) und (e) zu autorisieren
oder nicht zu autorisieren.
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6. Verfahren nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, dass das in dem Entwiirfe-
lungs-Datenelement (I) enthaltene Steuerwort bei
dem lokalen Netz verschlisselt wird.

7. Verfahren zur Verwaltung des Zugriffs zu ei-
nem verwurfelten Datenelement in einem lokalen
Netz mit folgenden Schritten:

(a) Empfang in einem mit dem lokalen Netz verbun-
denen ersten Terminal:

— eines durch Anwendung eines Steuerworts (CW)
Verwirfelungs-Datenelements (FS), und

— eines Entwurfelungs-Datenelements (I), das das
Steuerwort (CW), ein Datenwort (PID(CW)) zur Iden-
tifizierung des verwdirfelten Datenelements und die
Adresse (AD) eines mit dem Netz verbundenen Ter-
minals enthalt,

(b) Vergleich der in dem Entwirfelungs-Datenele-
ment (I) enthaltenen Adresse mit der Adresse des
ersten Terminals und,

wenn die Adressen Ubereinstimmen, Autorisierung
des ersten Terminals zur Entwirfelung des verwirtel-
ten Datenelements unter Anwendung des in dem
Entwirtelungs-Datenelement enthaltenen Steuer-
worts.

8. Gerat (D1) zur Steuerung des Zugriffs zu ei-
nem verwirfelten Datenelement durch ein Terminal
(D2), wobei das Gerat Mittel zum Empfang eines Da-
tenstroms (F) von einem Front-End enthalt, mit fol-
genden Merkmalen:

— ein verwirfeltes Datenelement (FS), das durch ein
Steuerwort (CW) verwurfelt ist,

— das durch einen Schlussel (K) verschlisselte Steu-
erwort und

— ein Datenwort (PID(CW)) zur Ildentifizierung des
verwirfelten Datenelements,

wobei das Gerat Mittel (5) zur Entschlisselung des
verschlisselten Steuerworts zur Wiedergewinnung
des Steuerworts enthalt, gekennzeichnet durch:
Mittel (2) zur Bildung eines Entwurfelungs-Datenele-
ments (l), das das Steuerwort (CW), das Datenwort
(PID(CW)) zur Identifizierung des verwdurtelten Da-
tenelements und die Adresse (AD) des Terminals ent-
halt, und

Mittel zur Ubertragung des verwiirfelten Datenele-
ments (FS) und des Entwirtelungs-Datenelements
() Uber ein lokales Netz zu dem Terminal.

9. Gerat nach Anspruch 8, wobei die Ubertra-
gungsmittel einen Datenbus (B) enthalten, der eine
asynchrone Verbindung enthalt, Gber die das Ent-
schlusselungs-Datenelement (I) weitergeleitet wird.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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