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(57) Resumo: SUPORTE DE DADOS CONFIGURAVEL,
TRANSPORTAVEL, PARA TROCA DE DADOS ENTRE APARELHOS
ELETRICOS E PROCESSOS PARA ESSE FIM. A presente invengéo
refere-se a aplicagao diversos, sdo conhe- cidos suportes de dados
transportaveis, configurados de forma correspon- dente, para
possibilitar uma configuragéo individual, particularmente ajusta- vel
automaticamente, interativa, e também possibilitar a usuarios
inexperien- tes transferir dados rapidamente, esta previsto de acordo
com a invengéo que o suporte de dados apresenta um Unico circuito
de interface para ligagdo ao respectivo aparelho, uma meméria de
dados para armazenamento tem- porario dos dados alimentados pelo
respectivo aparelho, meios de entrada e exibi¢do para operagéao
controlada pelo usuario e orientagdo do usuario, e um dispositivo de
controle que esta ligado aos mesmos, com meméria de programa para
a execugao de programas de aplicagéo e de fungdes de comunicagéo,
de tal modo que um processo de autenticagéo é realizado, o modo de
transferéncia (master/slave) e a dire¢ao da transferéncia de dados séo
detectados automaticamente, e o modo/velocidade/protocolo de trans-
missdo adequados para baixar PS dados sé@o selecionados de acordo
com PS referidos processos de autenticagdo e detecgdo, com ajuda
das unidades de controle, para fins de configuragdo, quando o suporte
de dados é ligado ao respectivo aparelho, e a entrada e leitura, bem
como a remogéo de areas de memoéria da memoéria de dados sé séo
possiveis depois de o processo de autenticagao ter sido realizado com

Sucesso.
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Relatério Descritivo da Patente de Invengao para "SUPORTE
DE DADOS CONFIGURAVEL, TRANSPORTAVEL, PARA TROCA DE DA-
DOS ENTRE APARELHOS ELETRICOS E PROCESSOS PARA ESSE
FIM". |

A presente invengao refere-se, de acordo com a reivindicagao de
patente 1, a um suporte de informagdes transportavel, para troca de dados
entre aparelhos elétricos, e de acordo com a reivindicagdo de patente 5, a

~ um processo para o0 mesmo.

Suportes de informagdes transportaveis, com um dispositivo de
controle e uma membria fixa para 0 armazenamento e processamento de
dados sdo conhecidos ha muito tempo. Esses suportes de informagdes sdo
usados como cartdes de crédito, cartdes bancarios, identificacbes de acesso
etc. Para desenvolver um suporte de informagées transportavel de tal modo
que seja usdvel e adaptavel de modo versétil e apresente uma melhor segu-
ranga contra manipulagéo externa, do documento DE 28 58 818 C2 é co-
nhecido um suporte de informagdes, no qual o dispositivo de controle é for-

mado por um microprocessador, que através de linhas de barramento de

enderegos/dados esta ligado com a meméria de gravagao/leitura programa-
vel e no qual em uma determinada zona da meméria programavel o0 acesso
pelo exterior esta bloqueado pelo microprocessador e a leitura e gravagédo
no interior do suporte de informagbes estdo liberadas. Particularmente, o
microprocessador contém uma unidade de controle, uma unidade de aritmé-
tica, dispositivos para leitura da meméria de gravagao/leitura programavel e
para gravagao na mesma, e linhas de barramento de enderegos/dados para-
lelas. Além disso, esta prevista uma meméria de programa nao volatil, cujo
conteudo controla a operag:éo do microprocessador. A unidade de controle
do microprocessador controla o ponto de intersecg¢do de entrada/saida seri-
al, que estéo ligadas nas linhas de barramento de enderecos/dados bidre-
cionais, paralelas. O ponto de intersec¢do de entrada/saida serial apresenta
uma ligagdo de porta e meios para converter PS dados seriais em dados
paralelos, e no lado da saida esta prevista uma ligagao de porta, sendo que
essas ligacdes de porta sao controlédas por um sinal, que é emitido pela
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unidade de controle do microprocessador através de uma linha. Para leitura
da memdéria de gravacgao/leitura programavel e para gravagao na mesma
estao previstos um registro de enderegos e um registro de dados, que estao
ligados, por um lado, na meméaria e, por outro lado, nas linhas de barramento
de enderegos/dados, e PS registros de enderegos e registros de dados sao
controlados pela unidade de controle através de linhas de controle. Uma zo-

na da memoria de gravacgio/leitura programavel apresenta uma chave de

. titular armazenada fixamente e uma chave de titular é introduzida do exterior

e comparada com uma chave de titular armazenada. Além disso, uma infor-
magao de erro é gravada na meméria no caso de nao coincidéncia, sendo
que estao previstos meios para gravagao de uma informacao de acesso na:
memdria de gravagédo/leitura na coincidéncia das chaves de titular. A infor-
magao de erro e a informagao de acesso sdao armazenadas em zonas de
memoria diferentes; sendo que uma primeira zona esté bloqueada contra
qualquer acesso do exterior, na segunda zona sao permitidas operagdes de
gravagéo e leitura, tanto do exterior como também dentro do suporte de in-
formagbes, e em uma terceira zona sé séo permitidas operag¢des de leitura,
tanto do exterior como também dentro do suporte de informagdes. Por intro-
ducao de um programa apropriado, o microprocess’addr pode ser configura-
do para a aplicagao em cada caso desejada.

No desenvolvimento a esse respeitd, para ampliar as fungées de
um aparelho de processamento de dados portéatil por um didlogo bidirecional
com PS dispositivos de um modulo inserivel no aparelho de processamento
de dados, é conhecido do documento DE 31 21 466 C2 que o mddulo, por
sua vez, compreende um dispositivo de processamento de dados, com um
microprocessador e uma memdéria. Através de um di_spositivo de conexao
formado como condutor elétrico, a troca de dados entre PS dispositivos de
processamento do aparelho e do médulo da-se de modo bidirecional e serial.
As memoérias do aparelho e do médulo contém programas para o desenvol-
vimento da troca de dados bidirecional e, além disso, PS programas execu-
taveis pelo dispositivo de processamento do aparelho estao contidos na

memoria do médulo. Todo o aparelho esta instalado em uma carcaga de me-
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- tal, plastico ou similar, tal como é usado normalmente para computadores de

bolso. Essa carcaga esta dotada de uma fenda, que possibilita a introdugao
do mddulo inserivel no aparelho. As informagdes e dados sdo introduzidos
através de um teclado, que pode apresentar um numero diferente de teclas,
por exemplo, teclas de fungédo, e o aparelho estd dotado de um dispositivo
de exibicao. O aparelho e 0 mddulo podem ser usados a escolha como
transmissores de dados e como receptores de dados, sendo que o respecti-

~ vo receptor de dados sinaliza ao respectivo transmissor de dados seu estado

de disponibilidade de recep¢ao, pondo o condutor em um estado permanen-
te, que é detectavel pelo transmissor de dados. O respectivo receptor de
dados sinaliza ao respectivo transmissor de‘dados que ele constatou um
erro de transmissdo, pondo o condutor em um estado que é detectavel pelo
transmissor de dados e é diferente do estado de disponibilidade de recep-
¢do. No condutor, comandos e informagbes codificadas entre o respectivo
transmissor de dados e o respectivo receptor de dados, bem como confirma-
¢oes e informacgdes codificadas entre o respectivo receptor de dados e o
respectivo transmissor de dados sdo sobrepostos. Finalmente, esta previsto
no aparelho um dispositivo, pelo qual uma palavra de cédigo pode ser detec-
tada e transmitida ao mdédulo, que autorizado o0 mesmo a permitir o acesso
aos dados solicitados pelo aparelho.

» Na prética, pode ser observado o uso crescente nos chamados
registradores de viagens. Isso é atribuido ao fato de que a partir de 5 de a-
gosto de 2005, nos paises europeus (exceto Italia e Alemanha), em rhodifi-
cacao do decreto 3820/85, de 20/12/1985), ndo podem mais ser instalados
registrado‘rés de viagens analdgicos (documentacao sobre um diagrama re-
ferente a pessoa, no qual séo inscritos em coordenadas polares, a velocida-
de do veiculo, na dependéncia do tempo, e as horas de trabalho do motoris-
ta). Do documento WO 96/31846 A1 é conhecida uma memdria eletrénica na
forma de um chaveiro, que contém um dispositivo de controle, um dispositivo
de memdéria e uma Unica ligacdo de ponto de intersec¢édo. O registrador de
viagens digital contém um dispositivo de controle, um dispositivo de informa-
cao e exibicao (LED e alto-falante), ufna memoria de dados regravavel (para
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o armazenamento dos dados de controle), um dispositivo de abastecimento
de corrente e uma ligagéo de ponto de intersec¢ado, na qual a memoria ele-
trénica portatil pode ser ligada. PS dados de controle, isto &, inicio da via-
gens e final dé viagens, sao produzidos na base de irregularidades da via de
rolamento, detectadas por meio de um sensor de_vibragéio, e armazenados
na memdéria de dados (em uma meméria de 64k e 10 viagens/dia, no total,
200 dias). Quando a meméria de dados esta quase cheia, é produzido um
sinal de aviso (sinal de som) e, opcionalmente, é ativado um bloqueio de
marcha. Para baixar PS dados de controle do registrador de viagens digital,
o operador insere a memdria eletrénica no registrador de viagens digital, a
autorizagédo para baixar PS dados é verificada por meio dos dispositivos de
controle e, depois, PS dados de controle sdo baixados para um PC ou laptop
e a memoéria de dados no registrador de trafego digital &€ apagada.

Em desenvolvimento a esse respeito, do documento EP 0 762

- 339 A2 é conhecido um registrador de tréfego com armazenamento e pro-

cessamento eletrdnico de dados de funcionamento do veiculo, com o qual é
possivel um controle aperfeicoado do do tempo de trabalho - particularmente
com relagdo a regulamentagdes de tempo de trabalho diferenciadas. O re-
gistrador de viagens contém, para esse fim, meios para detectar estados de
marcha de um veiculo e obter dados de estados de marcha, um medidor de
tempo real, um dispositivo para introducdo de dados do condutor do veiculo,
uma primeira unidade de.processamento, unida no lado da entrada com o
medidor de tempo real, PS meios de detecga@o do estado de marcha e o dis-
positivo de introdugao de dados do motorista do veiculo, para processamen-
to em tempo real dos sinais de estado de marcha, para obtengdo de dados
de estado de marcha, uma memoria de dados comparativos, para armaze-
namento permanente de dados comparativos relevantes para a condugao do
veiculo, que representam, particularmente, normas de trabalho, uma segun-
da unidade de processamento, unida, em cada caso, pelo menos indireta-
mente, com a saida da primeira unidade de processamento, a saida da me-
moéria de dados comparativos e o dispositivo para introdugido de dados do

condutor do veiculo,para o processamento adicional de comparagao e avali-
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acao dos dados de estado de marcha, em associagao aos dados de condu-
tor do veiculo atuais, junto com PS dados comparativos, para obtencéo de
dados de controle, referentes ao condutor do veiculo, particularmente com
referéncia ao tempo de trabalho, uma meméria de dados de controle unida
com a saida da segunda unidade de processamento, para registro dos da-
dos de controle referentes ao condutor do veiculo, e uma unidade de infor-
macao para PS dados de controle, unida com a saida da segunda unidade
de processamento e/ou a memoria de dados de controle. Além disso, esta
previsto um cartdo de motorista, formado para introdugao no dispositivo, pa-
ra introdugéo de dados do condutor do veiculo e para leitura no mesmo, par-
ticularmente, um cartdo de chip ou cartdo magnético, que serve para simpli-
ficar o manuseio da disposicdo pelo motorista, como também para aumentar
a segurang¢a de manipulagdo. Também pode ser conveniente, por exemplo,
um cartdo de autorizagdo de assisténcia técnica, com a qual o técnico de
assisténcia obtém um amplo acesso ao aparelho, pra sins de manutengao e
regulagem. Além disso, podem estar previstos cartdes de autorizagdo com
diferentes poderes, para instancias de controle, com diferentes fungdes de
controle de acesso, que garantem, particularmente, um acesso a dados que
retrocedem a diferentes épocas do passado, e exclusivamente a dados de
controle ou, adicionalmente, a dados de estado de marcha. Finalmente,
também pode estar previsto um chamado cartao empresarial, para recupe-
racao e armazenamento de dados na empresa. O cartdo do motorista ou o
cartao do motorista assistente apresenta uma memoria regravavel, nao voIé-
til, para armazenamento de dados de controle e a disposi¢ao de registrador
de viagens apresenta um dispositivo para gravagao de dados de controle na
meméria de dados de contrdle do cartdo do motorista e para leitura de dados
de controle armazenados na mesma. No registrador de viagens esté prevista
uma memoéria de dados de controle temporaria, unida no lado da entrada
com o dispositivo de leitura de dados da meméria de dados de controle de
cartdo do motorista, e no lado da saida, com o dispositivo para gravagao
nessa memoria. O registrador de viagens contém, ainda, um dispositivo de

controle, que controla seu funcionamento de tal modo que na insergao de
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um cartao de motorista no registrador de viagens, PS dados de tempo de
trabalho referentes a pessoa sio carregados na memoria de dados de con-
trole temporaria e, depois, durante a permanéncia do cartdao de motorista no
registrador de viagens sao gravados no mesmo. A memoéria de dados de
controle pode apresentar uma pluralidade de areas de memodria, acessiveis
e removiveis separadamente, para armazenamento de, em cada caso, um
conjunto de dados de varias partes, que compreende pelo menos uma soma
de tempo e uma indicagédo respectiva de um momento de deteccéo. Final-
mente, PS dados (gravados) sdo carregados, antes da retirada do cartdo de
motorista, para a meméria de dados de controle do mesmo e, desse modo,
novamente associados inequivocamente ao motorista. Se 0 mesmo, posteri-
ormente, assumir um outro veiculo, seus dados de tempo de tfabalho tam-

bém sdo gravados no mesmo, de modo que o cartdo de motorista sempre

‘contém o saldo do tempo de trabalho corrente, avaliado, particularmente,

pelas regulamentagdes validas. A meméria de dados comparativos esta for-
mada para armazenamento de dados comparativos, referentes a tempos de
direcdo, de disponibilidade, outros tempos de trabalho e de folga, bem como
as regras de associa¢ao para PS mesmos e o dispositivo de exibi¢ao e/ou
registro estao formados para a exibicao e/ou registro separados dos dados
de controle correspondentemente contidos. Adicionalmente, a meméria de
dados comparativos contém pelo menos um conjunto de dados comparati-
VoS, em aséociagéo a um conjunto de dados de posi¢ao, que caracterizam a
regidao de validade territorial do mesmo, e o dispositivo de processamento
processa PS dados de estado de viagens com PS dados de normas, na de-
pendéncia da posi¢ao corrente do veiculo. Particularmente na interagao com
um sistema de determinagéo de posi¢ao, é possivel, automaticamente, uma
adaptacdo, nos limites da regiao de validade de determinadas normas de
trabalho, da avaliagdo do tempo de trabalho a outras determinagdes. Mas,
um outro conjunto de normas também pode ser ativado manualmente, no
caso o excedimento de um limite. Nos dois casos, 0 sistema converte tam-
bém PS tempos acumulados para o novo sistema de regulagem e, mais uma

vez, desobriga o motorista da necessidade da aquisicdo de conhecimentos
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alheios a sua area e de trabalho de calculo cansativo. Para estabelecimento
de um sistema de controle, no qual esta garantida a conservagéo da prote-
¢ao de dados, particularmente, para garantia de um acesso seletivo a areas
de memdéria da memaria de dados de controle, para leitura dos dados arma-
zenados na mesma e/ou para gravagao de dados na memoéria de dados
comparativos, sao previstos meios de controle de acesso, que compreen-

dem um cartdo de autorizagao legivel eletronicamente ou dois cartées de

- autorizagao, com diferentes funcdes de controle de acesso. No cartao de

autorizacao esta preVista uma memdria para armazenamento de dados de
controle recebidos do registrador de viagens, com o que é possibilitada uma
garantia comprobatéria pelas autoridades de controle. Além disso, para con-
troles internos da empresa (bem como também para controles externos),
esta prevista uma meméria s6 de leitura, unida com a entrada do primeiro
dispositivo de processamento, para dados referentes ao veiculo e/ou ao apa-
relho. Essa memoaria, bem como o dispositivo para leitura do cartao de moto-
rista estdo unidos com entradas de uma unidade de correlagédo, que esta no
lado da saida esta unida com o dispositivo de exibicdo e/ou registro, de tal
modo que por meio dos dados na meméria s6 de leitura, por um lado, e no
cartdo do motorista, por outro lado, pode dar-se uma verificagdo da autoriza-
¢ao para condugdo do veiculo e o resultado da verificagao pode ser exibido
e/ou registrado. Em conexao com a introdugao de um cartao de habilitagao
de motorista, o registrador de viagens pode apresentar, ainda, uma fenda
para 0 mesmo. Alternativamente a isso (ou também adicionalmente), pode
ser previsto que o cartdo do motorista contenha uma memoria ou area de
memoria para dados da habilitagdo do motorista (por exemplo, para trans-
porte de mercadorias de risdo ou para transporte de pessoas).

| Uma modalidade de tipo semelhante é conhecida do documento
EP 1 437 690 A1. A mesma apresenta, novamente, uma memdaria eletronica
portatil e um registrador de viagens digital, com um dispositivo de controle,
um dispositivo de exibi¢do e introdugdo, uma memoria de dados regravavel
(para o0 armazenamento de dados de controle), uma primeira ligagdo de pon-

to de intersecgdo, na qual a memdria eletrénica portatil pode ser ligada, uma
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segunda ligagcdo de ponto de intersecg¢ao para a leitura de um cartdo de mo-
torista/motorista assistente, e um terceiro ponto de interse¢éo para a leitura
de um cartdo de aparelho de controle (policia). A memoria eletronica portatil
contém um dispositivo de controle, um dispositivo de memaria, uma primeira
e uma segunda ligagdo de ponto de intersec¢do, uma chave, dois LEDs e
um dispositivo de abastecimento de corrente. Na primeira ligagédo de ponto
de intersecgdo (ponto de intersecgdo serial de acordo com RS 232 (IEEE
802.11) com seis pinos) pode ser ligado o registrador de viagens digital e no
segundo ponto de intersecgdo (ponto de intersecgdo de USB = Universal
Serial Barramento = ponto de intersecgéo serial) pode ser ligado um PC ou
um laptop. Por meio da chave, a memaria portavel pode ser comutada para

"0 modo de slave ou master e PS dois LEDs servem, nesse caso, para a indi-

cacao do estado de funcionamento. O dispositivo de memodria da memoria

. portatil pode estar configurado como memoria interna (meméria de flash in-
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terna, memaria nao volatil, programavel ou microdisc) ou como meméria de

flash inserivel (cartéo de inser¢éo). PS pontos de ligagdo dos dois lados (to-

- mada de seis pdélos ou tomada de USB ou bucha para memdria de flash)

podem ser cobertas com tampas de protecao retiraveis. Para executar um
download dos dados de controle do registrador de viagens digital, o operador
precisa realizar PS seguintes passos de trabalho:

e introdugdo de seu cartédo de aparelho de controle em um local
de inserg:éo} do registrador de viagens digital (terceira ligagao de ponto de
intersecgao); | _ '

e ligacdo da memoria eletronica portatil na primeira ligagdo de
ponto de intersecgdo do registrador de viagens digital, para download,;

e produgao da ligagdo entre registrador de_viagens digital e me-
maéria eletrénica portatil;

e acionamento da chave e transmissdo da solicitagdo ao regis-
trador de viagens digital; e

e término do processo de download.

O protocolo esta formado na base de master/slave, sendo que a

memoéria eletrOnica portatil forma o master o o registrador de viagens digital,



10

15

20

25

30

o slave. Por adicionamento da chave na memoria eletrénica portatil (comuta-
¢ao para o modo de slave), PS dados de controle podem ser baixados atra-
vés do ponto de intersec¢do de USB ou por retirada da meméria de flash
inserivel e introdugao em um aparelho de leitura/PC ou um laptop.

Do documento DE 10 2004 029 889 A1 é conhecido, além disso,
um primeiro aparelho terminal para comunicagdo de dados com pelo menos

um segundo aparelho terminal, sob uso de drivers de aparelho armazenados

- e executaveis em uma memoria de programa nao volatil do primeiro aparelho

terminal. Nesse caso, partindo do conceito conhecido Universal Serial Barra-
mento On The Go (USBOTG), uma complementacdo da Especificagdo de
Universal Serial Barramento 2.0, que distingue entre muitas classes de apare-
Ihos diferentes, a saber, aparelhos de entrada, aparelhos de dudio, memoria -
de massa e aparelhos de comunicagao, e esta pfojetada para que aparelhos
terminais méveis (telefones moveis, assistentes pessoais digitais, memorias
de massa, impressoras, scanners, teclados, camcorder, aparelhos de MP3
etc.) realizem uma troca de dados entre si, sendo que pode ser dispensado
um computador anfitrido totaimente aparelhado (Host Personal Computer). PS
proprios aparelhos terminais assumem um papel duplo e sdo, por um lado,
hosts [anfitrides) e, por outro lado, aparelhos periféricos. O conceito de US-
BOTG possibilita uma comutagao dindmica entre as fungées de um host e um

- aparelho periférico, isto é, a comutagdo entre master/slave (vide figura 3a a

figura 3c). Para o caso especial do firmware, isto &, o software para o apare-
lho/sistema operacional, que, em geral, permanece constante durante o tem-
po de vida do aparelho e é depositado em memdrias fixas (ROM, PROM, E-
PROM) e nao pode ser trocado facilmente, nao obstante, poder adicionar um
novo driver de aparelho, istb é, software, com o qual o sistema operacional
controla um determinado componente de hardware, esta previsto no objetd do
documento DE 10 2004 029 889 A1, ndo previamente publicado, que na me-
moéria de programa nao volatil do primeiro aparelho terminal esteja reservada
uma area .de memoria para drivers de aparelho carregaveis posteriormente.
No desenvolvimento do driver de aparelho carregavel posteriormente, pode

ser levada em consideragdo a capacidade de memdria limitada da memaria
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de programa néo volatil do primeiro aparelho terminal e o driver de aparelho
precisa ser desenvolvido de modo adaptado aos pontos de intersec¢ao de
software especificados do sistema operacional armazenado na memoria de
programa do primeiro aparelho terminal. Desse modo, ndo é necesséria uma
nova autorizagao do primeiro aparelho terminal. O funcionamento do driver de
aparelho carregavel posteriormente da-se através de pontos de intersecgdo
especificados, tal como, por exemplo, através do proprio ponto de intersec¢do
de USB, diretamente através de pontos de intersecgcéo seriais ou por downlo-
ad do driver de aparelho carregavel posteriormente de um computador pesso-

al ou da internet por meio da rede de telecomunica¢éo mével. Como primeiros

- aparelhos terminais também podem ser usados, por exemplo, médulos de

-telecomunicagao sem fio, méveis, Personal Digital Assitants [assistentes pes-

soais digitais], cAmeras, impressoras, aparelhos de MP3 etc. Como segundos
ou outros aparelhos terminais, sao apropriados,' além dos meios de armaze-
namento externos, também telefones médveis, cameras, aparelhos de MP3,
scanners, impressoras e aparelhos de entrada, tais como teclados, por exem-
plo, para telefones méveis. O funcionamento do driver de aparelho carregavel

posteriormente ndo esta restrito, nesse caso, a aparelhos terminais que dis-

pdem de pontos de ligagéo de USB, mas também pode ser usado em outros
aparelhos, que, entre si, estao destinados para comunicagao de dados ligada
por fio ou sem fio. o

- Finalmente, do documento WO 2004/055635 A2 é conhecido um
conceito de seguranca de dados para telefones moveis, no qual particular-
mente PS dados do cartdo de SIM (Subscriber Identity Module), que é ne-
cessario para uso de telefones méveis na rede de telefonia mével GSM
(Global System for Mobile Communication), para possibilitar o acesso as
vrédes correspondentes, podem ser armazenados em uma memoéria de da-
dos transportavel. Para autenticacéo do assinante de telefonia mével na re-
de de telefonia mével GSM, uma chave de identificagcdo esta armazenada no
cartdao de SIM, sendo que a chave de identificagdo também é cohhecida da
central de encaminhamento (MSC Mobile Switching Center, ali depositado
no "Home Location Register'). O processo de autenticacdao baseia-se em
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uma comparacdo de resultados de pesquisa, que sdo determinados parale-
lamente no cartdo de SIM e na central de encaminhamento. Durante a au-
tenticacao, o telefone mével recebe da central de encaminhamento um nu-
mero aleatorio e calcula desse numero e da chave de identificagdo armaze-
nada no cartdo de chip, de acordo com um algoritmo fixo, um valor numéri-
co. Na igualdade dos resultados, a autenticagdo do assinante é garantida.

Cada autenticagao leva a um novo calculo, sob uso de um novo valor de en-

- trada, com o que sdo excluidas taxas erradas por manipulagdes. Para, en-

tao, proteger pelo menos PS dados do cartdao de SIM e outros dados pesso-
ais, em uma primeira modalidade do documento WO 2004/055635 A2, o as-
sinante de telefonia mével remove o cartdo de SIM do telefone mével, insere
o suporte de informagdes transportavel no suporte de cartdo de SIM do tele-
fone moével, baixa para o suporte de informagées, sob ajuda do teclado e do
dispositivo de exibigdo do telefone mével, PS dados as er protegidos, retira o
mesmo do suporte de cartdo de SIM e insere novamente o cartdo de SIM do
telefone mével. Para esse fim, o suporte de informacdes transportavel apre-
senta um dispositivo de controle, com uma meméria de programa (ROM),
outras memoarias, a saber, memoéria fixa (EEPROM), memdria de trabalho
(RAM), bem como uma ligagao de ponto de intersecgédo (I/O) e contatos péra
ligagao com o abastecimento de corrente (Vcc, GND) do telefone mével. Em
uma segunda modalidade do suporte de informagdes transportévél, a carca-
¢a, substancialmente em forma de ovo, apresenta, além de uma tecla para o
processo de download ou para protecao dos dados baixados contra sobre-
gravagao e meios de exibicdo correspondentes para esse fim, trés ligacoes
de ponto d'e intersecgao diferentes, a saber, uma fenda para introdugdo do
cartao de SIM, um ponto de. intersecgao para recepgao de um médulo adap-
tador, para ligagdo do telefone movel, e um ponto de intersecgdo para liga-
cdo de um computador ou de um PDA (Personal Digital Assistant) ou de um
telefone mével de acordo com o padrao de CDMA ou um ponto de intersec-
¢éo ou Firewire ou Bluetooth, entre outros. O dispositivo de memdria interno
pode apresentar, nesse caso, diversas memarias ou estar dividido em diver-

sas areas de memoria, para armazenar separadamente, por exemplo, dados
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de diversos telefones méveis ou diversos assinantes de telefones moéveis. O
acesso a essas memorias/areas de memoéria diferentes pode estar protegida
através de uma senha.

Tal como mostra a descri¢do acima do estado da técnica, para
casos de aplicagao diferentes sdo conhecidos suportes de informagdes
transportaveis, configurados de modo correspondente. A comunicacdo entre
o suporte de informagdes e o aparelho elétrico da-se por meid de protocolos
especificados, sendo que, em geral, sdo necessarios componentes de hard-
ware e software com uma série de componentes caros, especialmente proje-
tados para a comunicagao. Por esse motivo, a complexidade é muito alta no
caso de um controle, manutengdo e arquivamento dos dados, por exemplo,
para o caso de aplicagdo de um registrador de viagens digital. |

O Memory Stick (USB), conhecido no setor de PC, nao possibilita
uma operagdo de master, nem uma introdugéo interativa para a entrada de
dados. Do mesmo modo, ndo estao previstos quaisquer mecanismos de pro-'

tecdo contra acesso a dados nao autorizado. A configuragdo de um sistema

- aberto encontra pouca atengdo, particularmente, pér a disposicdo mecanis-

mos de comunicagao simples e seguros. Por exemplo, no registrador de via-
gens digital, o estabelecimento de ligagéo e a comunicagdo dao-se sempre
com uma velocidade de dados de 9600 Baud; por outro lado, em um ponto de
intersecgao de USB (tal como no objeto do documento EP 1 437 690 A1) PS
aparelhos ligados através do cébo de barramento de quatro ramais também
sao abastecidos com corrente e, por exemplo, na versao USB 2.0 sao possibi-
litadas velocidades de transferéncia de dados de até 480 Mbps (vide figura 3a
a figura 3c). Por esse motivo, faltam na pratica processos ou suportes de in-
formagao transportaveis, nos quais, apensar de manuseio simples, as aplica-
¢des podem ser configuradas de modo variavel e, portanto, ndo existem
quaisquer restricoes no que refere-se a possibilidade de uso e circulo de usu-
arios e nos quais esta garantida uma comunicagao individual, particularmente,
adaptavel automaticamente, interativa. Isso & particularmente significativo,
porque a industria que produz PS aparelhos de processamento de dados e

acessorios, ha muitos anos é considerada como extremamente progressista,
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favoravel ao desenvolvimento, que capta rapidamente aperfeicoamentos e
simplifica¢des e converte PS'mesmos em fatos.

Em relagdo ao suporte de informagdes transportavel conhecido e
processos para 0 mesmo, a invengao tem por base a tarefa de desenvolver
PS mesmos adicionalmente, de tal modo que é possibilitada uma configura-
¢ao interativa adaptavel automaticamente, que possibilita a rapida recepc¢ao
de dados, mesmo para um usuario inexperiente, e erros de usuario sao im-

- pedidos.

Essa tarefa é solucionada de acordo com a'invengéo em um su-
porte de informagdes transportavel, para troca de dados entre aparelhos elé-
tricos, com um dispositivo de controle e uma meméria, de acordo com a rei-
vindicacao de patente 1, que apresenta: '

e uma unica ligacao de ponto de -ihtersecgéo para ligagdo no
respectivo aparelho, _

e uma memoéria de dados para armazenamento intermediario
dos dados alimentados pelo respectivo aparelho,

e meios de entrada e exibicdo para 0 manejo controlado pelo
usuario e orientagao do usuario,

e ¢ um dispositivo de controle unido com PS mesmos, com me-
méria de programa para execugao de programas de usudrio e de fungdes de
comunicagao, de tal modo que na configuragdo na ligacdo do suporte de
informagdes no respectivo aparelho, é realizada uma autenticagdo, uma i-
dentificagdo automatica do modo de transferéncia (master/slave) e a diregédo
da transferéncia de dados e de acordo com a condi¢gdo da mesma, é realiza-
da uma selegao do tipo/ velocidade/ profocolo de transmissao corresponden-
te para o download dos dados e s6 depois da autenticagdo bem-sucedida, é
possibilitada uma entrada e saida, bem como eliminagéo de areas de memo-
ria da memoria de dados. |

O suporte de informagOes de acordo com a invengao apresenta
a vantagem de que, devido aos mecanismo de comunicagao, é possibilitado
0 uso simples em muitos casos de aplicagao e arquiteturas de sistema de

maneira surpreendentemente simples e barato. A isso acresce o fato de que
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também um usuério inexperiente pode operar o suporte de informagbes na
troca de dados, sem que exista o risco de um acesso de dados ndo autori-
zado ou de um erro de usuario.

Além disso, essa tarefa é solucionada de acordo com a invengao
em um processo para troca de dados entre aparelhos elétricos, com um dis-
positivo de controle e uma memoria, por meio de um suporte de informagoes
trahsportével, de acordo com a reivindicagdo de patente 5, que apresenta
uma unica ligacdo de ponto de intersec¢do, uma meméria de dados para
armazenamento intermediario dos dados alimentados pelo respectivo apare-
lho, meios de entrada e exibigdo, e um dispositivo de controle com meméria -
de programa para execu¢do de programas de usuario e de fungdes de co-
municag¢ao, no qual, para configuragao por meio de dispositivo de controle:

* na ligagao do suporte de informagdes no respectivo aparelho é

realizada uma autenticagao,

 é realizada uma detecgao automatica do modo de transferén-
cia (master/slave) e da dire¢do da transferéncia de dados,
e é realizada uma selegdo do modo/velocidade/protocolo de

transmissao para o download dos dados, e -

- 80 depois de realizada, com suceSso, a autenticagao, é possi-
bilitada a entrada e exibicdo, bem como eliminagdo de areas de meméria da
memdria de dados. , |

0 processo de acordo com a invengdo apresenta a vantagem de
que as condigbes de seguranga estdo mantidas em qualquer aspecto, de
preferéncia, pela retransmissao transparente dos dados de autenticagéo. O
desenvolvimento, produgdo e comercializagdo de um suporte de informa-
¢Oes desse tipo podem dar-se, nesse caso, independentemente de um caso
de aplicacao especial.

Em desenvolvimento da invengao, de acordo com a reivindica-
¢ao de patente 2, o dispositivo de controle esta ligado com um processador
de comunicagédo, um gerenciamento de meméria e um controle de acesso a
memaria ou apresenta PS mesmos.

Esse desenvolvimento da invengdo apresenta a vantagem de
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que pelo uso de um processador de comunicagdo pode ser posto a disposi-
¢ao, por exemplo, um ponto de intersec¢ao de servigo (RS-232) corrente no
comércio e que o dispositivo de controle ndo esta ocupado com trabalho de
célculo para a avaliacéo, por exemplo, dos dados de sincronizagéo, ou pa-
rametrizagao da transmissao de dados. Na pratica, PS custos adicionais pa-
ras o processador de comunicagao sao compensados pela redugao das exi-
géncias ao dispositivo de controle.

De preferéncia, de acordo com a reivindicacdo 3, esta prevista
uma parte de rede ligada com a ligagéo de ponto de intersec¢éo para abas-

-tecimento de tensao flexivel.

Pelo abastecimento de tensao flexivel (dmbito de abastecimento
grande), a qualquer momento € possivel a adaptagdo ao aparelho ligado,

sem que isso signifique, simultaneamente, um novo dimensionamento da

‘parte de rede. Por exemplo, no caso de aplicagao de registradores de via-

gens digitais, o suporte de informagdes é abastecido, por um lado, da rede
de bordo 24/12V, através do tacégrafo do veiculo e, por outro lado, através
de um adaptador do ponto de intersec¢dao de USB (+5V) do PC/laptop.

Em um desenvolvimento da invengdo, de acordo com a reivindi-

cacao de patente 3, as fungbes de comunicagdo ou aplicagdes ndo estao

estabelecidas fixamente, mas formadas na base de um dispositivo de contro-
le livremente programavel e otimizado para fungdes de comunicagao.

Esse desenvolvimento dai invengao apresenta as vantagens de
que o desenvolvimento, prddugéo e comercializagdo de um dispositivo de
controle desse tipo pode dar-se independentemente de um sistema de bar-
ramento (de dados) especial, que amplia¢gdes dentro das funcdes de comu-
nicagao ou das aplicagcbes 6u. a implementagao de fungbes de comunicacao
ou aplicagdes totalmente novas podem dar-se por atualizagdo de software e 7
nao necessitam de um dispositivo de controle novo e que a opgao por dois
ou mais pontos de intersec¢ao de comunicagdo ou aplicagdes pode ser es-
tabelecida carregando o software e, com isso, PS mesmos sao combinaveis
de modo totalmente flexivel. Essa formagéao flexivel do dispositivo de contro-

le de acordo com a invengdo apresenta consideraveis vantagens em relagéo
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a formacgao pela programacgao de FPGAs (Field Programmable Gate Array)
ou de parte das mesmas, que, a saber, corresponde a uma légica fixamente
ligada por fio. Devido ao conjunto de comandos flexivel e aos respectivos
blocos de fungdo de Iégica, diversas tarefas parciais podem ser soluciona-
das em um ciclo de sistema substancialmente mais alto e de modo dirigido
pelo evento, com o que, independentemente do protocolo, sdo obtidas uma
alta velocidade de processamento e de transmissdo e comunicabilidade nas
duas direcoes.

Em uma modalidade preferida da invengédo, de acordo com a
reivindicacao de patente 6, por meio de um dispositivo de controle, um con- -

trole de memoria e um controle de acesso a memdria, dados introduzidos na

-memodria de dados sdo armazenados inconfundivelmente com uma identifi-

cagao (sinal de identificagdo e data) e por ativagdo dos meios de entrada, é

possibilitada apenas uma selecdo de dados a ser baixados, mas ndo uma

eliminagdo dos dados.

A modalidade da invencdo apresenta as vantagens de que con-
teudos de dados de diversos aparelhos sao arquivaveis inconfundivelmente
no suporte de informagdes, e que nado é possivel nenhuma alteragdo dos
conteudos dos dados, mas apenas uma troca de dados ou uma eliminagao
completa, depois do download. |

De acordo com a reivindicagao de patente 7, PS meios de exibi-
¢ao estao formados, de preferéncia, como diodos luminosos e por sinais lu-
Minosos € sinais luminosos intermitentes em diferentes freqiéncias, da-se
uma mensagem de retorno ao usudrio sobre as fungdes selecionadas, o es-
tado do download (final de um bloco carregado), bem como uma mensagem
de erro. Pela orientagdo do usuario por meio de diodos luminosos, podem
ser evitados erros do usuario de modo surpreendentemente simples e bara-
to. Desse modo, o suporte de informagdes de acordo com a invencgéo é ex-
celentemente apropriado também para usuérios inexperientes.

Em uma modalidade preferida da invengao, de acordo com a
reivindica¢@o de patente 10, PS dados baixados do respectivo aparelho sdo

armazenados em blocos na memdria de dados e o controle de meméria im-
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pede uma sobregravagao intencional na meméria de dados, alerta o usuario
para uma capacidade de memodria insuficiente e, no caso da memdria de
dados cheia, nao permite recepg¢ao adicional de dados.

Essa modalidade da invengdo apresenta as vantagens de que
um usuarios inexperiente pode operar com seguranga o suporte de informa-
¢Oes de acordo com a invengao e que operagdes erradas estao excluidas.

Em um desenvolvimento da invencao, de acordo com a reivindi-

- cagao de patente 11, para criptografar e descriptografar PS dados é usada

uma chave rigida, dinamica ou rolante, ou um "container criftografado”, no
qual PS dados sdo agrupados para uma Data Unit [unidade de dados] e di-
versas Data Units sdo agrupadas para uma Container Unit e que o alcance
da criptografia estende-se a Data Units ou Container Units completos.

Esse desenvolvimento da inveng¢ao pbssibilita - pelos processos
diferentes para criptografar e descriptografar PS dados - de maneira surpre-
endentemente simples, uma adaptagao dirigida, adaptativa e possibilita, par-
ticularmente, reduzir nitidamente a quantidade de repeticbes opcionalmente
necessarias e, desse modo, baixar, no total, o indice de erros de blocos. De
acordo com a invengao, a seguranga da transferéncia orientada pela ligacéo,
dependente, particularmente, da direcao da transferéncia de dados, de blo-
cos de dados predeterminados/predeterminaveis, por essa repeticao dirigida
e modificada, que leva em conéiderag:éo que a seguranga de transferéncia
dos blocos de dados também depende do cdnteudo dos dados. Nesse caso,
para a segunda repeticao, a criptografia e descriptografia podem ser otimi-
zadas para aquelas estruturas de dados que na primeira criptografia e des-
criptografia nao foram particularmente bem-sucedidas e assim por diante.

As vantagens e' detalhes podem ser encontrados na descrigao
abaixo de uma modalidade preferida da invengdo, sob referéncia ao dese-
nho. No desenho mostram: , ,

| figura 1 o diagrama de uma modalidade preferida da invencao,
~ figura 2 em uma representagcao em explosdao de uma vista de
cima e vista por baixo uma configuragéo do suporte de informagdes de acor-

do com a invengao, e
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figura 3a, 3b e 3c a interagao entre host (PC) [anfitrido] com apa-
relho (por exemplo, stick de USB), a estrutura de drivers de USB e o ambito
de acao no exemplo de UHCI no estado da técnica.

A figura 1 mostra uma modalidade preferida do suporte de in-
formagdes configuravel, transportavel (IT), de acordo com a invengéo, que
permite ao usudrio transferir para 0 mesmo dados de um aparelho e trans-
portar esses dados e novamente ler e e_xibir PS mesmos em um outro apare-
lho. Mesmo se, a seguir, a configuragdo da solugao de acordo com a inven-
cdo esta descrita para o uso em um registrador de viagens digital (vide figura
2), entdo o uso do processo. e do suporte de informagdes também é possivel -
em outros aparelhos com pontos de intersec¢do correspondentes. Isso pode
ser atribuido ao fato de que o conceito de acordo com a invengéo baseia-se
em configurabilidad}e, possibilita um tratamento de erros uniforme, indepen-
dentemente de aparelho, e a adaptagéo simples as respectivas condigdes e
permite a incorporagao serh modificagéo da inveng¢ao ou do conceito basico.
Em comparagdo com o ponto de intersecgdo de USB, o suporte de informa-
¢cOes de acordo com a invengéo IT nao possui um ponto de intersecgdo uni-
versal e também ndo necessita de pilha. A colaboragao entre host (PC) e
aparelho (por exemplo, pinto de USB) em plano légico e fisico esta represen-
tado na figura 3a. A figura 3b mostra a formacdo da pilha em termos de
software, no exemplo de drivers e a figura 3c mostra a conexao do controla-
dor de USB com o cliente; que esta especificada e convertida em interfaces

¢ UHCI (Universal Host C_ontrdller interface)

e OHCI (Open Host Controller Interface)

e EHCI (Extended Host Controller Interface) USB 2.0,
sendo que por meio do exemplo, esta representado 0 ambito de agéo de
UHCI. Tal como se evidencia, o ponto de intersec¢ao de USB é um ponto de
intersec¢do aberto, com uma pilha de USB, uma pluralidade de drivers e
pontos de intersecgdo e um protocolo de USB unificavel. Uma conexdo de
USB consiste sempre em um master (PC) e um slave (dispositivo). Para o
caso de aplicagao de que dois masters estdo ligados em conjunto, por e-
xemplo, PC e laptop ou PC e PDA, o protocolo foi ampliado. Essa ampliagdo
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chamas-e USB OTG. Depois de postos em contato, PS dois masters primei-
ramente esclarecem, por protocolo, quem pode ser 0 master e quem precisa
contentar-se com a posicao de slave.

O suporte de informagdes IT representado na figura 1 e na figura
2 apresenta para troca de dados com um registrador de viagens digital (ndo
representado no desenho) uma unica ligagao de ponto de intersecgéo |, uma
meméria de dados SP, para armazenamento intermediario de dados forneci-
dos pelo registrador de viagens digital, meios de introdugao e exibicao T, A
para manobra controlada pelo usuério e orientagdo do usuario na troca de
dados, e.um dispositivo de controle ST, com meméria de programas PS, pa-
ra execugao de programas de aplicacao e para fungdes de comunicagao.
Além disso, estdo previstos no dispositivo de controle ST um processador de

comunicag¢ao K, um gerenciamento de memoria SV e um controle de acesso

‘& meméria SZ, sendo que esses dispositivos também podem ser realizados

separadamente, sem modificagdo do conceito de acordo com a invencgao.
Finalmente, para o abastecimento de tensao flexivel, esta prevista uma parté_
de rede N unida com a ligagdo de ponto de intersecg¢éo |. As tarefas do pro-
cessador de comunicagédo K s3o: '

e recepcgao/transmissdo dos dados através da linha de UART
(Universal Asynchronouys Receiver/Transmitter ‘

_ e Seguranca da transmissdo (Parity Modes: por exemplo, teste
de paridade como processo simples para identificagdo de erros de transmis-
sdo, sendo que para um g}rupo de bits, 0 numero dos "um" contidos  no
mesmo é complementado para um numero par ou impar por ocupagao de
um bit de paridade adicional),

e liberagao do pfocessador principal de trabalhos dé IO,

e armazenamento intermediario dos dados a ser transmiti-
dos/dados transmitidos,

e sinalizagdao por meio de IRQ (Interrupt Request: um sinal de
hardware, que é usado por aparelhos para ativar uma Interrupt-Service-
Routine do sistema de anfitrido. Na ativagéo de uma IRQ, o dispositivo de
controle termina todos PS célculos momenténeos, protege o estado de cal-
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culo e trata, primordialmente, da IRQ no processador superior, quando da-
dos estéo disponiveis ou-dados foram transmitidos com sucesso,

e pacotes de dados podem ser recebidos e transmitidos ou deposi-
tados na memodria de trabalho automaticamente por meio de DMA (Direct Me-
mory Access, sem passar pelo dispositivo de controle, quando disponivel).

- A realizagdo do processador de comunicagdo K é possivel como
unidade externa ou interna (na figura 1 como bloco de fung¢édo externo e na

figura 2 como bloco de fungao interno).

Para protegao contra furto; esta associada fixamente ao suporte
de informagdes IT um numero de série inequivoco e 0 programa de servigo
do mesmo pode ser ampliado e trocado modularmente. O dispositivo de con-
trole ST processa PS dados no codigo de Hamming, com uma distancia de

Hamming de 21, paﬁicularmente, 4, e também pode executar a criptografia e

~ descriptografia dos dados. Para a transmisséo de dados deve ser usado um
- processo de seguranca de dados robusto. De preferéncia, € usado um pro-

cesso de seguranga de dados de CRC (cyclic redundancy check), por exem-
plo, CRC-32, no qual as palavras de dados a ser transmitidas sdo dividas
por um polinémico e o resto da diviséo é transmitido, em cada caso, como
sinal de verificagdo. Pelo lado do receptor, € realizada a mesma divisao nas
palavras de dados recebidas e controlado, se o resultado coincide com o
sinal de verificagao. , o | |

A recepgao de dados pelo registrador de viagens digital da-se
por manobra simples, tal como é descrito resumidamente a segquir:

e Depois da insercdo do suporte de informagdes IT na bucha
correspondente do registrador de viagens digital, pode ser introduzida, por
exemplo, através de uma de quatro teclas, uma selegéo de blocos de dados
é ser baixados. Isso é vantajoso, para manter o.tempo de download peque-
no. Dados s&o nesse caso de aplicagéo, por exemplo: velocidade, atividades
sobre um determinado periodo, eventos e outros blocos de dados deposita-
dos no registrador de viagens digital.

e Novamente através de quatro diodos luminosos A (exibigao
simples) da-se uma mensagem de retorno para o usuario sobre a fungdo
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selecionada, bloco, blocos de download), o estado do download (final de um
bloco carregado), bem como uma mensagem de erro. Isso é obtido por sinal
luminoso e sinal luminoso intermitente em diferentes freqiiéncias dos diodos
luminosos.

» Dados introduzidos na memoria de dados SP sao depositados
de modo inconfundivel com uma identificagdo (sinal de identificacao e data).
Nao é possivel uma eliminagao no s‘uporte de informagdes IT.

e A orientagdo do usuario e tolerancia de erros do software do
dispositivo de controle ST do suporte de informacgoes IT impedem erros do
usuario. S

A saida do suporte de informagdes IT da-se através de um car-
tao de adaptador, por exemplo, no PC, tal como é descrito resumidamente a
sequir: |

e Por um software de PC (ndo corrente no comércio), todo o con-
tudo ou também blocos individuais da meméria de dados SP podem ser soli-
citados através de um cartdo de adaptador pelo PC e armazenados. |

¢ A eliminagdo de blocos de memdria transmitidos, eliminagao
de blocos de memoria ndo necessarios da memoria de dados SP s6 é pos-
sivel a partir do PC, para garantir a operagao simples no campo.

¢ O software de recep¢édo do PC nao realiza nenhuma modifica-
¢ao nos conteidos dos dados. PS contetidos dos dados, pafa contro-
le/avaliacdo, podem ser representados em uma forma visivel.

Para uma transmissao de dados 6tima, estdo previstas as se-
guintes medidas de acordo com a invengao:

 uma identificagdo automatica do modo de transferéncia (mas-
ter/slave) e selegao do tipo/veIocidade/protocolo de transmissao correspon-
dente; | |

¢ Os dados sao transmitidos em pacotes protegidos;

» Os protocolos de comunicagdo contém comandos para nego-
ciar a velocidade de transmissao otima.

Para garantir a seguranga de dados dos dados transportados e
proteger PS mesmos contra acesso p'or pessoas nao autorizadas, estao pre-
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vistas as seguintes medidas de acordo com a invengao:

¢ 0s dados sdo armazenados com medidas de prote¢ao contra
erros/de correc¢éo; 7

® 0 acesso aos dados pelo exterior s6 € por meio de chave ele-
trénica (autenticagao);

- o 0 download de SW também so6 pode ser realizado depois de

uma autenticacao bem-sucedida;

¢ 0 software na meméria de programas PS do suporte de infor-
magcoes IT garante que PS dados sejam transportados, mas néo alterados;

¢ a eliminagdo dos dados na meméria de dados SP do suporte -
de informagoes IT sé é possivel depois de autenticagao bem-sucedida.

Para configurar a area de uso do suporte de informagc”)es de IT

de acordo com a invengdo a maior possivel, é possivel, de acordo com a

[invencao, a recepgdo de dados de diversos registradores de viagens digitais.

Para esse fim, um gerenciamento de memdria SV apresenta as seguintes
funcoes. " |

e Os dados sédo depositados inequivocamente na memoria de
dados SP de acordo com seu aparelho de origem.

* A saida possibilita acessar de modo dirigido desses dados na
memodria de dados SP. |

e O gerenciamento de memoéria SV impede a sobregravagao in-
voluntéria durante a operégéo de recep¢ao na saida do tacégrafo. |

* O gerenciamento de memoria SV alerta o usuario contra capa-
cidade de memdria insuficiente e, no caso da memdria de dados SP cheia
nao permite nenhuma recepgao adicional.

Além disso, de acordo com a invengéo, por um software de PC

'especial, o programa efetivo no suporte de informagdes IT pode ser adapta-

do a qualquer momento as necessidades do usuario ou dos grupos de usua-
rios e a finalidade de uso ou pode ser completamente modificado. Particu-
larmente, o software do suporte de informacgoes IT pode ser ampliado e tro-
cado modularmente e o suporte de informagdes IT é identificavel através de

um numero de série inequivoco, que s6 pode ser regulado na fabrica. O nu-
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mero de série do suporte de informacgbes IT esta armazenado permanente-
mente pelo fabricante (identificagcao-protecao contra furto). Para criptografar
e descriptografar PS dados, pode ser usada uma chave dindmica ou um
“contéiner criptografado”. De preferéncia, PS dados estdo agrupados para
uma Data Unit (de acordo com sua destinagéo) e diversas Data Units po-
dem, por sua vez, ser agrupadas para uma Contaienr Unit. Para garantir a
seguranga e sigilo dessas Data Units/Container Units, as mesmas sao depo-
sitadas/transmitidas de modo criptografado. O alcance da criptografia pode

. estender-se, nesse caso, a Data Units ou Container Units completas (contém

areas de dados diferentes com significado diferente). Nesse processo citado
por dltimo a vantagem da criptografia rapida contrapde-se a desvantagem de
que a Container Unit completa precisa ser descriptografada, mesmo quand'o '
apenas determinadas areas de dados séo necessarias. Como processo de
criptografia podem ser usados métodos com chaves "rigidas" ou métodos
com chaves "rolantes". Por chave "rolante" deve ser entendido que a mesma
vale para um determinado tempo e depois precisa ser novamente configura-
da, sendo que o lado contréfio sempre precisa ser com um passo mais lento.

Na pratica, para o.caso de uso de registradores de viagens o
suporte de informagdes IT com olhal tem cerca de 7 cm de comprimento e
nao tem 2 cm de largura. A mecénica do ponto de interseccdo esta prepara-
da para o tacégrafo e PS quatro diodos luminosos de SMD A estédo dispos-
tos nos dois lados da placa condutora, para possibilitar uma boa visibilidade
na inser¢ao no registrador de viagens digital (quatro posi¢coes de 90° diferen-
tes). O adaptador possui 0 mesmo ponto de intersecgdo como o tacégrafo,
para manter pequena a complexidade no suporte de informagdes IT. De a-
cordo com a invengao, o su‘porte de informagdes IT apresenta um abasteci-
mento de tensao flexivel (ambito de abastecimento grande). Por um lado, o
mesmo se abastece da rede de bordo 24/12V através do tacografo do veicu-
lo, por outfo lado, no adaptador, o suporte de informacdes IT é abastecido
através do adaptador pelo ponto de intersec¢ao de USB do PC.

A modalidade do suporte de informagdes IT de acordo com a

invengdo, descrito acima, distingue-se, sobretudo, pela configuracéo flexivel
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e atende, em resumo, as seguintes exigéncias: ,

e tamanho construtivo e peso minimos (para um bolso de calga
ou chaveiro),

e modelo robusto,

e um unico ponto de intersecgdo para diferentes velocidades de
Baud (velocidade de Baud adaptativa),

e as aplicagdes sdo configuraveis de modo variavel por softwa-
res que podem ser baixados,

e trafego de dados possivel, dependendo da tarefa, no modo
master ou slave,

e disponivel interface de usudrio,

e teclado e exibigdo (LED) minimos, para operagéo'a mais sim-
ples possivel, _

e assiste diferentes protocolos de comunicagdo nas respectivas
direcdes de transferéncia de dados,

» possibilita uma opera¢do de n para m (n, fontes de dados, m,
coletor de dados "Dateu sinken"),

e assiste a administragéo dos dados e o gerenciamento na ope-
ragcao de n para m, 7

e emissdo dos dados também possivel de modo criptografado,

e conteudos dos dados de diversos aparelhos sdo arquivaveis
inequivocarhente no stick,» _ ‘ |

¢ impossibilidade de eliminagdo involuntaria por manobra no
DATA stick é garantida por um software correspondente,

e indicacdo de memdria de dados cheia, caso so exista espaco
de memodria para um conteudo de dados completo de um tacégrafo,

® nao é possivel modifica¢éo dos contetidos dos dados (apenas
transporte).

No suporte de informagdes IT de acordo com a invengao PS da-
dos, que o stick IT coleta em sua fungdo de master, sdo depositados na
memoria SP, que PS mesmos estdo protegidos contra acessos ndo autori-
zados. Para leitura, o suporte de informagdes IT é lido e eliminado no adap-
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tador para o slave por um programa com autorizagao correspondente. Com
0 mesmo processo de transferéncia de dados, também o software de opera-
¢ao do suporte de informagdes IT pode ser modificado no modo de slave.
Por exemplo, na primeira entrada em funcionamento, o suporte de informa-
¢oes IT apresenta uma funcéo para cada meio de entrada/tecla T. Para que,
entdo, de acordo com a condigao do numero e/ou duragdo de ativacdes do
meio de entrada T, possa estar disponivel quase um numero duplo de dife-
rentes comandos de controle, o software de operagdo do suporte de infor-
magdes IT pode ser alterado/atualizado a partir do PC. Desse modo, na liga-
¢ao do suporte de informagdes IT no respectivo aparelho é realizada em o-
peracao de dialogo entre PS dispositivos de controle uma configuragido au-
tomatica do suporte de informagdes/ponto de intersecgdo, com PS passos
de processo de autenticacdo, identificacao automética do modo de transfe-
réncia (master/slave) e da diregdo da transferéncia de dados e, de acordo
com a indicagdao dos mesmos, a selegao do tipo/velocidade/protocolo de
transferéncia correspondente para o download dos dados. Pela configurabi-
lidade, por um lado, no caso de erro, freqlientemente é possibilitada uma
solugéo rapida do erro, levando o suporte de informagbes para o estado de
carregar, por outro lado, ¢ dada uma pluralidade de possibilidades de uso.
Por exemplo, o suporte de informagdes IT pode ser usado na autenticagao
em um computador (inser¢ao sobre 0 ponto de intersec¢do de USB e cripto-
grafia automatica dos dados, de modo que a introdugdo de uma senha por
parte do usuario pode ser suprimida), ou em uma interface de homebanking
HBCI, na coleta de dados de diversas caixas registradoras (vai de caixa em

caixa) ou para inventario e subsequente avaliagdo central ou para pessoal

“de seguranga em conexao com reldgios de ponto eletronicos e para autenti-

cagao em sistemas de controle de acesso.

Em um desenvolvimento da invengao, a insercdo de um cartdao
de aparelho de controle (policia) no registrador de viagens digital pode ser
suprimido, posto que PS dados e fungdes necessarios estao contidos na
memdria de programa PS; as fun¢des de comunica¢do ou aplicagbes nao

estao estabelecidas fixamente, mas sdo formadas na base de um dispositivo
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de controle ST livremente programavel e otimizado para fungdes de comuni-
cagao, de modo que podem dar-se ampliagdes ou implementacdes de apli-
cacOes totalmente novas por atualizagdo de software; a seguranca dos da-
dos quanto a exatidao pode dar-se de acordo com o processo de Reed-
Solomon (uso em memérias de dados ou transmissdes de dados); entre ou-

tros.
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REIVINDICACOES

1. Suporte de dados (IT) transportavel para troca de dados entre
aparelhos elétricos com um dispositivo de controle € uma memoria, caracte-
rizado pelo fato de apresentar:

— um Unico circuito de interface (l), o qual serve para ligagéo ao respec-
tivo aparelho;

— uma memoéria de dados (SP) para armazenamento intermediario dos
dados alimentados pelo respectivo aparelho;

— meios de entrada e exibicao (T, A) para operagao controlada pelo
usuario e orientagao do usuario;

- e um dispositivo de controle (ST) ligado aos mesmos, com uma me-
moria de programa (PS) para execugéo de programas de aplicativos
e de fungdes de comunicagdo, sendo que o dispositivo de controle
(ST) esta ligado a um processador de comunicagao (K), um gerenci-
amento de memoaria (SV) e um controle de acesso a memoéria (SZ) ou
apresenta os mesmos,

" de tal modo que, para configuragdo na ligagdo do suporte de
dados (IT) ao respectivo aparelho no modo de dialogo entre os dispositivos
de controle (ST), sdo realizadas uma autenticagéo, uma detecgéo automati-
ca do modo de transferéncia (master/slave) de acordo com o USB-OTG e do
dispositivo de transferéncia de dados e, de acordo com as mesmas, faz-se
uma escolha de tipo/velocidade/protocolo de transmisséo correspondente
para carregar os dados e que, somente apos a certificagdo bem-sucedida, é
possibilitado ler para a memoéria e da memoria, bem como deletar areas de
memoria da memoéria de dados (SP).

2. Suporte de dados de acordo com a reivindicagéo 1, caracteri-
zado pelo fato de que, para alimentagéo de tensao flexivel, esta prevista
uma parte de rede (N) ligada ao circuito de interface (I).

3. Suporte de dados de acordo com a reivindicagao 2, caracteri-
zado pelo fato de que as fungées de comunicagao ou as aplicagoes nao es-
tao fixamente estabelecidas, mas sim estdo configuradas com base em um

dispositivo de controle (ST) otimizado para fungdes de comunicagao e livre-
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mente programavel.

4. Suporte de dados de acordo com a reivindicagao 1, para re-
cebimento de dados de uma memoéria digital, caracterizado pelo fato de que
o suporte de dados (IT) apresenta uma unica placa de circuito impresso es-
sencialmente retangular e com um cabo associado, em cuja extremidade
esta disposto um adaptador para a mesma interface do tacografo digital, e
que os meios de exibicao (A) estao dispostos de ambos os lados da placa de
circuito impresso, para possibilitar uma boa legibilidade quando da insergao
no tacografo digital.

5. Processo para troca de dados entre aparelhos elétricos com
um dispositivo de controle € uma meméria, por meio de um suporte de da-
dos (IT) transportavel que apresenta um unico circuito de interface (1), uma
memoria de dados (SP) para armazenamento intermediario dos dados ali-
mentados pelo respectivo aparelho, meios de entrada e exibigao (T, A), um
dispositivo de controle (ST) com memoéria programavel (PS) para execugao
de programa de aplicagao e de fungdes de comunicagéo, um processador de
comunicagao (K), um gerenciamento de meméria (SV) e um controle de a-
cesso a memoria (SZ), no qual se faz uma configuragao automatica do su-
porte de dados / interface (IT, I) no modo de dialogo entre os dispositivos de
controle (ST), caracterizado pelo fato de que:

— quando da ligagdo do suporte de dados (IT) ao respectivo aparelho,
faz-se uma autenticacgéao;

— faz-se uma deteccdo automatica do modo de transferéncia (mas-
ter/slave) de acordo com USB-OTG e da diregéo de transferéncia de
dados,

— faz-se uma escolha de tipo/velocidade/protocolo de transmissao cor-
respondente para a carga dos dados, e

— somente ap6s uma autenticacdo bem-sucedida, possibilita-se leitura
para a memoria e da meméria, bem como delegéo de areas de dados
da meméria de dados (SP), e

— dados alimentados para a memdria de dados (SP) séo lidos inequi-

vocamente com uma senha (marca e data) e, através de acionamen-
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to dos meios de entrada (T), possibilita-se apenas uma selegéo de
dados carregaveis porém nao a dele¢éo dos dados.

6. Processo de acordo com a reivindicagao 5, caracterizado pelo
fato de que o processador de comunicagao (K) realiza o recebimento e o
envio dos dados através de um chip de envio/recebimento assincrono uni-
versal com seguranca da transmissdo, estando disponiveis um armazena-
mento intermediario dos dados a serem transmitidos / dados transmitidos e
uma sinalizagao por meio de “Interrupt Request”, quando dados estéo dispo-
niveis ou quando dados sao enviados com sucesso, e coleta pacotes de da-
do independentemente por meio de acesso direto e os transmite ou, apos
recebimento, arquiva-os na meméria de dados (SP).

7. Processo de acordo com a reivindicagéo 5, caracterizado pelo
fato de que os meios de exibigao (A) estdo configurados como diodos lumi-
nosos, e que, através de iluminagdo e sinais luminosos intermitentes nas
diferentes freqiiéncias, ocorre um aviso em sentido inverso para o aplicador
através das funcdes selecionadas, do estado de carga (fim de um bloco car-
regado), bem como uma mensagem de erro.

8. Processo de acordo com a reivindicagao 5, caracterizado pe-
lo fato de que, para protegao contra roubo, um namero de série nitido esta
fixamente associado ao suporte de dados (IT), e que o programa operacional
do suporte de dados (IT) pode ser expandido e trocado.

9. Processo de acordo com a reivindicagao 5, caracterizado pelo
fato de que o dispositivo de controle (ST) processa os dados na meméria de
dados (SP) no codigo de Hamming com uma distancia Hamming de 2 1 e
também realiza a codificagdo e decodificacdo dos dados, e que, para a
transmissao de dados, utiliza-se um processo de seguranga de dados robus-
to, especialmente um processo de seguranga de dados CRC (cyclic redun-
cancy check = teste de redundancia longitudinal ciclica).

10. Processo de acordo com a reivindicagdo 5, caracterizado
pelo fato de que os dados carregados pelo respectivo aparelho sao arquiva-
dos em bloco na memoéria de dados (SP), e que o gerenciamento de memé-

ria (SV) impede um enchimento excessivo propositado na meméria de dados
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(SP), o usuario é visado de capacidade de memoria insuficiente e, no caso
de memaéria de dados (SP) cheia, nao permite o recebimento de mais dados.

11. Processo de acordo com a reivindicagdo 5, caracterizado
pelo fato de que, para codificacdo e decodificagdo de dados, utiliza-se um
codigo dinamico ou um cédigo rolante ou um “recipiente codificado”, em que
os dados sdo agrupados em uma unidade de dados e vérias unidades de
dados sdo agrupadas em uma unidade de recipiente, e que o alcance da
codificacdo estende-se as unidades de dado ou a unidades de recipiente
inteiras.

12. Processo de acordo com a reivindicagdo 11, caracterizado
pelo fato de que a seguranga da transmissao de blocos de dados predeter-
minados/predeterminaveis, orientada por ligagao, especialmente dependente
da direcéo de transferéncia de dados, ocorre através de repeticdo especifica
e modificada tal, que a seguranga de transmissédo dos blocos de dados de-
pende também do contetido de dados, de modo que, para a segunda repeti-
¢ao, a codificagdo e decodificagdo pode ser otimizada para aquelas estrutu-
ras de dados que nao foram especialmente bem seccionadas na primeira
codificagao e decodificagéo, etc.

13. Processo de acordo com a reivindicagdo 6, caracterizado
pelo fato de que o processador de comunicagao (K) faz a avaliagao dos da-
dos transmitidos de modo transparente, especialmente dos dados de sincro-
nizacao, e a parametrizagdo da transmisséo de dados.

14. Processo de acordo com a reivindicagdo 5, caracterizado
pelo fato de que as expansdes dentro das fun¢des de comunicagao ou dos
aplicativos ou a implementacgéo de fungdes de comunicagdo completamente
novas ou de aplicativos completamente novos se da por atualizagao de soft-
ware no dispositivo de controle (ST), e que o direito a duas ou mais interfa-
ces de comunicagao ou de aplicativos € determinavel atraveés do carrega-
mento dos softwares, e estes sdo combinaveis de maneira flexivel, do modo
que se alcanga uma alta velocidade de processamento e transmissao e
permeabilidade nos dois sentidos dependendo do protocolo.

15. Processo de acordo com a reivindicagdo 5, caracterizado
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pelo fato de que o gerenciamento de memoéria (SV), quando do recebimento

de dados de um tacégrafo digital, apresenta as seguintes fungoes:

os dados sdao armazenados na memoria de dados (SP) de acordo
com seu aparelho de origem,

a leitura possibilita acionar esses dados na meméria de dados (SP)
de maneira especifica,

o gerenciamento de memdria (SV) impede enchimento excessivo
nao-intencional da regido de recebimento quando da leitura de taco-
grafo,

o gerenciamento de memoria (SV) avisa o usuério da capacidade de
armazenamento nao suficiente e ndo permite o recebimento de mais

dados no caso de memoria de dados (SP) cheia.
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RESUMO '
Patente de Invengdo: "SUPORTE DE DADOS CONFIGURAVEL, TRANS-
PORTAVEL, PARA TROCA DE DADOS ENTRE APARELHOS ELETRI-
COS E PROCESSOS PARA ESSE FIM".

A presente invencao refere-se a aplicagao diversos, sao conhe-
cidos suportes de dados transportaveis, configurados de forma correspon-
dente, para possibilitar uma configuragdo individual, particularmente ajusta-
vel automaticamente, interativa, e também possibilitar a Osuérios inexpe‘rien-
ies transferir dados rapidamente, esta previsto de acordo com a invengao
que o suporte de dados apresenta um unico circuito de interface para ligagao -
ao respectivo aparelho, uma meméria de dados para armazenamento tem-

-porario dos dados alimentados pelo respectivo aparelho, meios de entrada e

exibicao para operégéo controlada pelo usuério e orientagdo do usudario, €
um dispositivo de controle que esta ligado aos mesmos, com memoria de
programa para a execugdo de programas de aplicacao e de fungdes de co-
municacao, de tal modo que um processo de autenticagdo é realizado, o

“modo de transferéncia (master/slave) e a dire¢gdo da transferéncia de dados

sdo detectados automaticamente, e 0 modo/velocidade/protocolo de trans-
missdo adequados para baixar PS dados sao selecionados de acordo com
PS referidos processos de autenticagdo e detecgao, com ajuda das unidades
de controle, para fins de configuragdo, quando o suporte de dados é ligado
ao respectivo aparelho, ea entrada e leitura, bem como a remo¢éo de areas
de meméria da memoéria de dados s séo 'possiveis depois de o processo de

~ autenticagdo ter sido realizado com sucesso.
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