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(57) Resumo: TRATAMENTO DE DADOS BIOMETRICOS EM UM
REFERENCIAL MULTIDIMENSIONAL. Um sistema biométrico dispde
de um conjunto de dados biométricos de referéncia (B’ i) resultante da
aplicagdo de uma operagao 'ou exclusivo’ entre um primeiro conjunto
de dados biométricos (Bi) e uma primeira chave codificada (Ki), e de
uma informagéo relativa a primeira chave. Um segundo conjunto de
dados biométricos (B2) é obtido. Uma segunda chave codificada (K2) é
determinada aplicando-se uma operagdo ' ou exclusivo’ entre o
conjunto de dados biométricos de referéncia e o segundo conjunto de
dados biométricos. A segunda chave é decodificada por decodificagéo
iterativa. Em seguida, decide-se se os primeiro e segundo conjuntos
de dados biométricos correspondem entre si comparando-se a
informagéo relativa a primeira chave com a segunda chave. Os
primeiro e segundo conjuntos de dados biométricos sdo expressos em
um referencial multidimensional com N dimensdes, os dados
biométricos de acordo com pelo menos uma das referidas N
dimensdes sendo obtidos por aplicagéo de tratamentos relativamente a
parte biométrica; e a primeira chave codificada é obtida por aplicagéo
de uma codificagdo transformando uma palavra inicial de um
comprimento determinado em uma palavra codificada no referencial
multidimensional.
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“"TRATAMENTO DE DADOS BIOMETRICOS EM UM REFERENCIAL
MULTIDIMENSIONAL”

A presente invengdo refere-se ao tratamento de
dados biométricos e, mais particularmente, ao
reconhecimento de dados biométricos na base de -dados
armazenados em meméria.

Certos sistemas de controle de acesso baseiam-se
em uma analise de caracteristicas biométricas de uma pessoa
para determinar, por exemplo, S€ esta Ultima esti
autorizada a acessar um local protegido. Uma tal andlise de
caracteristicas biométricas ¢é igualmente wutilizada em
certos sistemas de autenticacdo ou de identificacdo que
vVisam autenticar ou identificar uma pessoa. Uma tal andlise
€ classicamente baseada em uma comparagdo de dados
biométricos captados sobre uma pessoca em processo de
controle com dados armazenados em uma base de dados.

Assim, por exemplo, no caso dos sistemas de
controle de acesso, dados biométricos Correspondendo 4&s
pessoas para as quais um acesso ¢ autorizado sio
armazenados em uma base de dados. Como resultado de uma
etapa de comparacido de dados captados sobre uma pessoca em
processo de controle com dados armazenados, o sistema é
dimensionado para determinar se esta pessoa faz parte
daquelas para as quais um acesso é autorizado.

Neste tipo de sistema biométrico, esta etapa de
comparagdo € uma etapa fundamental sobre a qual repousa a
confiabilidade do Sistema.

O documento ‘A Fuzzy Commitment Scheme’ de Juels
e Wattenberg, 1999, propde transformar esta etapa de
comparacdo em um problema cldssico de decodificacdo. Dados
biométricos bl prev1amente armazenados s&o comparados com

dados biométricos b2 captados sobre uma bessoa em processo
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de controle. Para este fim, este documento propde aplicar
uma operagdo de ‘ou exclusivo’ nos dados biométricos bl
destes dados com uma palavra de um cdédigo corretor de erro
c. Sdo entdo obtidos dados biométricos codificados f. Em
seguida, para comparar os dados biométricos captados b2 com
os dados biométricos bl, determina-se se a seguinte

operagao é verificada:
f ® b2 =c @ e

na qual e é um erro apresentando um peso inferior
a capacidade de corregdo do cdédigo.

No caso onde esta equacdo é verificada, deduz-se,
entdo, que os dados biométricos bl armazenados e os dados
biométricos captados b2 se correspondem.

0] documento ‘Combining cryptography with
biometrics effectively’ de Hao Anderson e Daugman, 2005,
propde aplicar este principio geral consistindo em utilizar
um cdédigo corretor de erro em uma etapa de comparacdo de um
sistema biométrico, no caso preciso de dados biométricos
correspondendo a uma iris. Dados biométricos relativos a
iris sdo codificados em 256 octetos, formando, assim, um
cédigo de iris. Previamente, um cédigo de iris B ¢é
determinado para ser utilizado como dado de referéncia. Uma
chave biométrica K é gerada por um gerador de numeros
aleatdérios. Esta chave biométrica K é, em seguida,
codificada com um cédigo corretor proveniente de um cdédigo
de Reed Solomon e de um cdédigo de Hadamard para fornecer um
pseudocddigo de iris K’.

Em seguida, aplica-se a operagao de ‘ou
exclusivo’ entre o pseudocddigo de iris K’ e o cddigo de
iris B representando o dado de referéncia para fornecer Qm

resultado R que verifica a seguinte equacgdo:
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R =B ® K’

Armazena-se, entdo, o resultado R desta ultima
operagdo assim como a chave biométrica sob uma forma de
Hash (hachée) H(K).

Em seguida, quando uma pessoa estd em processo de
controle, dados biométricos de sua iris s&o captados sob a
forma de um cédigo de iris captado B’.

Aplica-se, entdo, a operagdo de ‘ou exclusivo’
entre o resultado armazenado R e este cédigo de 1iris

captado B’, para obter o seguinte resultado R’:
R’ =B’ @ R

Em seguida, o resultado R’ é decodificado na base
do cdédigo corretor utilizado precedentemente para codificar
a chave biométrica K a fim de fornecer uma chave biométrica
C.

Em seguida, aplica-se a mesma funcdoc de Hash
(hachage) a chave biométrica C assim obtida, e compara-se a
chave biométrica armazenada sob sua forma de Hash H(K) e a
chave biométrica C sob sua forma de Hash H(C).

Se a seguinte equacgdo for verificada:

dai se deduz que os dados biométricos captados
correspondem ao dado de referéncia.

Dados biométricos sd@o aquil representados por um
cédigo de iris tendo um tamanho limitado a 256 octetos.

Este cbédigo de iris é obtido por tratamento de
uma imagem de iris. Ora, uma tal imagem pode apresentar
caracteristicas diferentes em fungdo da exposicdo a luz da
iris no momento da captura da imagem ou ainda em funcdo do

movimento da pessoa durante a captura da imagem de iris.
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Diferentes tratamentos permitem suavizar as
diferentes perturba¢des potenciais que podem afetar uma tal
imagem.

Assim, por exemplo, é possivel aplicar diferentes
filtros de tratamento de imagens de forma a obter uma
pluralidade de  niveis respectivos de informacgdes
relativamente a wuma mesma imagem, permitindo, assim,
enriquecer as informacdes relativas & iris que se trata.

A fim de suavizar as perturbacdes da captura de
imagem de iris, ¢é igualmente ©possivel realizar uma
pluralidade de capturas de imagem de iris. Neste caso,
multiplicam-se também as informacdes relativas a iris, e
obtém-se diferentes niveis de informacdes.

Cada um destes niveis de informacdes poderia,
desta forma, corresponder, no contexto do documento
‘Combining cryptography with biometrics effectively’, a um
coédigo de iris codificado em 256 octetos. Em seguida, para
tratar esta pluralidade de niveis de informacées, poder-se-
ia levar a aplicar sucessivamente o método descrito no
documento precitadd, relativamente aos diferentes niveis de
informacdes. Desta forma, a etapa de comparacéo
consistiria, entdo, ‘em comparar sucessivamente os cbdbdigos
de iris B com cdédigos de iris B’, cada um sendo proveniente
da aplicagdo de um filtro de uma pluralidade de filtros
considerados, ou ainda proveniente de uma captura de imagem
de uma pluralidade de capturas de imagem realizadas.

Uma tal etapa de comparacao corresponderia,
entdao, a uma pluralidade de etapas de comparagdo baseada em
dados de 256 octetos, apresentando, cada uma, um nivel de
confiabilidade limitado.

A presente invengdo visa melhorar o nivel de
confiabilidadé de uma tal etapa de comparacao.

Um objetivo da presente invencdo visa incrementar
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os desempenhos de um tratamento de dados biométricos
baseado em uma comparacdo de um primeiro conjunto de dados
biométricos com um segundo conjunto de dados biométricos
para determinar se estes primeiro e segundo conjuntos de
dados biométricos pertencem a uma mesma pessoa.

Mais precisamente, é proposto realizar a etapa de
comparacao de dados biométricos de acordo com um método que
permite tratar dados biométricos representados em um
referencial multidimensional, de forma a levar em conta, de
maneira simulté&nea, no <curso de uma Unica etapa de
comparacdo, dados biométricos obtidos por uma pluralidade
de tratamentos aplicada relativamente & parte biométrica
considerada, esses tratamentos podendo ser, por exemplo,
aplicagbes de uma pluralidade de filtros, ou ainda capturas
de 1imagem desta parte Dbiométrica. Assim, o nivel de
confiabilidade de uma tal etapa de comparacdo pode ser
melhorado.

Um primeiro aspecto da presente invengdo propde
um processo de tratamento de dados biométricos relativos a
uma parte bioldgica, em um sistema biométrico dispondo, de
um lado, de pelo menos um conjunto de dados biométricos de
referéncia resultante da aplicagdo de uma operacdo ‘ou
exclusivo’ entre um primeiro conjunto de dados biométricos
e uma primeira chave codificada, e, de outro lado, de uma
informacdo relativa a primeira chave.

O processo compreende as seguintes etapas:

/a/  obter um segundo conjunto de dados
biométricos;

/b/ determinar uma segunda chave codificada
aplicando uma operag¢do ‘ou exclusivo’ entre o conjunto de
dados biométricos de referéncia e o segundo conjunto de
dados biométricos;

/c/ decodificar a segunda chave; e
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/d/ decidir se o segundo conjunto " de dados
biométricos corresponde ao primeiro conjunto de dados
biométricos comparando a informagcdo relativa a primeira
chave com a segunda chave.

Os primeiro e segundo conjuntos de dados
biométricos sao expressos em um referencial
multidimensional com N dimensdes, N sendo um numero inteiro
superior ou igqual a 2, os dados biométricos de acordo com
pelo menos uma das N dimensdes sendo obtidos por aplicacgédo
de uma pluralidade de tratamentos aplicada relativamente a
parte bioldgica.

Além disso, a primeira chave codificada é obtida
por aplicacgédo de uma'codificagéo transformando uma palavra
inicial de um comprimento determinado em uma palavra
codificada no referencial multidimensional.

Gracas a essas disposicgdes, o0s dados biométricos
manipulados podem ser expressos em um referencial
multidimensional permitindo, assim, vantajosamente, levar
em conta uma grande quantidade de informag¢des relativas aos
dados biométricos tratados e, dessa forma, permitindo
melhorar a eficacia e a confiabilidade deste tipo de
processo de trétamento biométrico. ‘

De fato, quanto maior a quantidade de informacdes
pertinentes tratadas simultaneamente, mais elevado é o
nivel de confiabilidade, associado a comparagdo com dados
biométricos inicialmente memorizados.

Nenhuma limitagdo estd ligada ao tipo da
pluralidade de tratamentos aplicada relativamente a parte
biométrica. _

Como:os dados sao manipulados em um referencial
multidimensional, é aqui possivel cdnsiderar, de maneira
simulténea, dados Dbiométricos relativos a uma imagem

tratada, por exemplo, de acordo com um primeiro filtro e
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dados biométricos relativos a uma imagem tratada de acordo
com pelo menos segundo filtro, esses filtros sendo filtros
de mesmo tipo que pertencem a uma mesma familia de filtros.

Pode-se igualmente prever tratar aqui uma
pluralidade de familias de filtros. Neste caso, cada
familia de filtros suplementar pode induzir, entdo, uma
dimensdo suplementar no referencial multidimensional de
dimens&o N.

Assim, em um modo de realizacdo da presente
invenc¢ao, os dados biométricos de acordo com pelo menos uma
dimensdo s&o obtidos aplicando-se uma pluralidade de
filtros a uma imagem da parte biométrica.

E também  possivel considerar, de maneira
simultanea, dados biométricos provenientes de capturas de
imagem diferentes da parte biométrica considerada.

Assim, em um modo de realizagdo da presente
invengdo, os dados biométricos de acordo com pelo menos uma
dimensdo s&o obtidos capturando-se uma pluralidade de
imagens da parte biométrica.

Em uma variante, o referencial multidimensional
considerado compreende pelo menos uma dimensdo relativa a
pluralidade de capturas de imagem realizada para a parte
biométrica considerada e pelo menos uma outra dimensio
relativa a aplicag¢do de uma pluralidade de filtros aplicada
a pluralidade de imagens capturada.

Pode-se igualmente prever, vantajosamente, que
pelo menos uma dimensdo do referencial multidimensional de
acordo com um modé, de realizacdo da presente invencao
corresponde a dados biométricos obtidos fazendo-se variar
pelo menos uma caracteristica condicionando o contexto da
captura de imagem. Assim, uma dimensdo pode corresponder,
por captura de imagem, a uma pluralidade de valores de

luminosidade, ou uma pluralidade de valores de contraste,
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ou ainda a uma variacdo do histograma dos niveis de cores.

Pode-se também considerar dados biométricos de
acordo com pelo menos uma dimensdo obtidos a partir de uma
imagem captada, fazendo-se variar um limite de
quantificagdo da escrita numérica da imagem captada.

Em uma variante, pode-se prever levar em
consideracdo uma combinacdo de todas essas pluralidades de
tratamentos, o namero de dimensdes do referencial
multidimensional sendo-lhe diretamente dependente.

Um tal processo pode vantajosamente ser
implementado em qualquer sistema biométrico que é baseado
em uma etapa de comparacgdo, entre primeiros e segundos
dados biométricos, destinada a determinar se esses
primeiros e segundos dados biométricos pertencem a uma
mesma pessoa:

Em um modo de realizacdo da presente invencgdo, o
referencial multidimensional compreende dados de
comprimento n; de acordo com cada uma das N dimensdes do
referencial, 1 estando compreendido entre 1 e N. A
codificagdo da primeira chave pode entdo compreender as
seguintes etapas:

- transformar a primeira <chave em um outro
referencial com N dimensdes compreendendo dados de
comprimento respectivo k; de acordo com as N dimensdes, o
produto dos comprimentos ki, para i compreendido entre 1 e
N, sendo igual ao comprimento determinado da primeira
chave;

- aplicar sucessivamente de acordo com as N
dimensdes respectivamente N cdbdigos em bloco Ci,
transformando os dados de comprimento respectivo k; em
dados codificados de comprimento respectivo n;.

A informag¢do relativa & primeira chave pode ser

obtida por aplicacdo de uma funcdo de Hash na primeira
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chave. Neste caso, a etapa (d) pode compreender as
seguintes etapas{ .

- aplicar a fung¢do de Hash na segunda chave;

- comparar a segunda chave sob a forma de Hash
com a informacdo relativa a primeira chave.

Um segundo aspecto da presente invencdo propde um
dispositivo de tratamento de dados biométricos relativos a
uma parte bioldgica em um sistema biométrico, o dispositivo
de tratamento dispondo, de um lado, de pelo menos um
conjunto de dados biométricos de referéncia resultante da
aplicacdo de uma operacgdo ‘ou exclusivo’ entre um primeiro
conjunto de dados Dbiométricos e uma primeira chave
codificada, e, de outro lado, de uma informacdo relativa a
primeira chave.

O dispositivo pode compreender:

- uma unidade de interface prépria para receber
um segundo conjunto de dados biométricos;

- uma unidade de determinagdo prépria para
fornecer uma segunda chave codificada aplicando uma
operagao ‘ou exclusivo’ entre o conjunto de dados
biométricos de referéncia e o segundo conjunto de dados
biométricos recebido pela referida unidade de interface;

- uma wunidade de decodificagcdo prépria para
decodificar a segunda chave codificada; e

- uma unidade de decisdo prépria para decidir se
o segundo conjunto de dados biométricos corresponde ao
primeiro conjunto de dados biométricos comparando a
informacdo relativa a primeira chave com a segunda chave.

Os primeiro e segundo conjuntos de dados
biométricos podem ser expressos em um referencial
multidimensional com N dimensdes, N sendo um numero inteiro
superior ou igual a 2, os dados biométricos de acordo com

pelo menos uma das referidas N dimensdes sendo obtidos por
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aplicagdo de uma pluralidade de tratamentos aplicada
relativamente a parte bioldgica.

» A primeira chave codificada pode ser obtida por
aplicacdo de uma codificagdo transformando uma palavra
inicial de um comprimento determinado em uma palavra
codificada no referencial multidimensional.

Os dados biométricos de acordo com pelo menos uma
dimensdo podem ser obtidos capturando-se uma pluralidade de
imagens da parte bioldgica.

Os dados biométricos de acordo com pelo menos uma
dimensdo podem também ser obtidos aplicando-se uma
pluralidade de filtros em uma imagem da parte bioldgica.

A informacgdo relativa a primeira chave pode ser
obtida por aplicag¢do de uma fungdo de Hash na primeira
chave; e a unidade de decisido pode entdo compreender:

- uma unidade de Hash prépria para aplicar a
funcdo de Hash na segunda chave decodificada; e

- uma unidade de comparacdo prépria para comparar
a informacdo relativa a primeira chave e a segunda chave
sob a forma de Hash.

O conjunto de dados biométricos de referéncia
e/ou a informagdo relativa a primeira chave podem estar
disponiveis em uma base de dados.

Um terceiro aspecto da presente invengdo propde
um sistema de tratamento de dados biométricos compreendendo
um dispositivo de tratamento de dados biométricos de acordo
com o segundo aspecto da presente invengdo e pelo menos um
sensor biométrico prdéprio para fornecer um segundo conjunto
de dados biométricos ao referido dispositivo de tratamento
de dados biométricos.

Outros  aspectos, objetivos e vantagens da
invencdo aparecerdo na leitura da descrigdo de um de seus

modos de realizacéao.
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A invengdo sera igualmente melhor compreendida
com o auxilio dos desenhos, nos quais:

- a figura 1 ilustra as principais etapas
realizadas de acordo com um modo de realizagdo da presente
invencao;

- a figura 2 ilustra uma aplicacdo de uma
codificacdo de acordo com um modo de realizagdo da presente
invencdo; e

- a figura 3 ilustra uma aplicac¢do de uma familia
de filtros a uma impressdo digital;

- a figura 4 ilustra um dispositivo de  tratamento
de dados biométricos de acordo com um modo de realizacdo da
presente invencdo; e

- a figura 5 ilustra um sistema de tratamento de
dados biométricos de acordo com um modo de realizacgdo da
presente invencdo.

A figura 1 ilustra as principais etapas
realizadas de acordo‘com um modo de realizacdo da presente
invencdao.

Em uma etapa de inicializagdo 11, o sistema
biométrico considerado dispde de um conjunto de dados
biométricos de referéncia B’;. Este conjunto de dados

biométricos verifica a seguinte equacdao:
B’ = By + Ky

onde B; corresponde a um primeiro conjunto de
dados biométricos;

e K; corresponde a uma primeira chave codificada.

O primeiro conjunto de dados biométricos pode ser
obtido em uma fase de inicializacdo classica de um sistema
biométrico deste tipo, no curso da qual sao captados dados
biométricos correspondentes as pessocas consideradas no

sistema biométrico, isto é, as pessoas para as quais um
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acesso €& autorizado ou uma identificacdo é possivel ou
ainda uma autenticacdo é possivel

Em um modo de realizacdo da presente invencéo,
este primeiro conjunto de dados biométricos pode ser
relativo a uma parte bioldgica correspondendo a uma
impressao digital, ou ainda a uma 1iris. Os dados
biométricos captados correspondem nesses exemplos a uma
imagem. em duas dimensdes (2D). Este primeiro conjunto de
dados biométricos pode também ser relativo a um rosto e
corresponder, assim, seja a uma imagem em 2D, seja ainda a
uma imagem em trés dimensdes (3D).

No caso onde um conjunto de dados biométricos a
tratar corresponde a uma imagem em 2D, e guando esta imagem
é filtrada de acordo com duas familias de filtros distintas
f; e gi, entdo os dados biométricos correspondentes sé&o
vantajosamente manipulados e tratados de acordo com um modo
de realizacdo da presente invencdo, em um referencial com
quatro dimensdes.

Em uma variante, uma Unica familia de filtros é
utilizada. Aqui, oS dados biométricos sao entéo
vantajosamente tratados em um referencial 3D.

E, em seguida, facil deduzir, dos exemplos
enunciados logo acima, um principio geral que é adaptado a
dados biométricos captados de acordo com X dimensdes e
filtrados respectivamente com um numero Y de familias de
filtros de imagem. Neste Ultimo caso, os dados biométricos
sdo vantajosamente tratados em wum referencial com N

dimensdes, N verificando a seguinte equacéo:
N=X+Y

Qualquer que seja a parte bioldgica visada (iris,
impressdo digital, rosto), em um modo de realizacdo da

presente invengdo, a imagem considerada é tratada de acordo
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com pelo menos uma familia de filtros préprios para a parte
biolégica visada. Uma tal caracteristica permite melhorar
os desempenhos de um sistema biométrico desse tipo
aumentando o nivel de confiabilidade da tomada de decisdo
baseada na etapa de comparacdo de dados biométricos de
acordo com um modo de realizagdo da presente invencao.

Neste contexto, o primeiro conjunto de dados
biométricos B; corresponde a dados biométricos dispostos em
um referencial multidimensional do qual pelo menos uma das
dimensdes é relativa a aplicacdo de uma familia de filtro
sobre uma imagem da parte bioldgica visada.

No caso onde os dados biométricos relativos a
parte bioldégica visada sdo expressos de acordo com umé
dimensdo, sob a forma de uma palavra de n; bits, n; sendo
um numero inteiro, como, por exemplo, um cédigo de iris tal
como descrito precedentemente, pode-se aplicar um processo
de acordo com um modo de realizagcdo em um referencial com
duas dimensdes, uma primeira dimensdo correspondendo aos n;
bits da palavra codificando a parte bioldgica visada e uma
segunda dimensdo correspondendo & aplicacdo de uma familia
de filtros nesta parte bioldgica visada.

Aqui, um conjunto de dados biométricos pode,
dessa forma, ser escrito sob a forma de uma matriz de n;
colunas e de np; linhas, n; correspondendo ao numero de
filtros compreendidos na familia de filtros aplicados &
imagem da parte bioldgica visada.

A primeira chave codificada K;, aplicada nesta
etapa 11, pode ser vantajosamente obtida gerando-se, em
primeiro lugar, uma primeira chave de k bits de maneira
aleatdéria e aplicando-se uma codificag¢do nesses k bits que
¢ proépria para passar a partir de um referencial definido
em uma dimensdo e em um comprimento k ao referido

referencial multidimensional.
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Um cédigo da familia dos ‘Cédigos Turbo’ pode ser
adaptado a este modo de realizacdo. Tais cédigos sao
descritos, por exemplo, no documento EP 827284 ‘Processo de
transmissdo de bits de informagdes com codificacao
corretora de erro, codificador e decodificador para a
implementacao deste processo’ . As sec¢des seguintes
descrevem um exemplo de aplicacdo de um tal Cédigo Turbo em
um modo de realizacdo da presente invencdo aplicado a um
referencial com duas dimensédes. E facil de deduzir dai uma
aplicacéao a um referencial multidimensional com N
dimensdes, N sendo um nUmero qualquer superior a 2.

Mais precisamente, as se¢des seguintes descrevem
um exemplo de um Produto de Cédigo Turbo (TCP), baseado em
um produto de dois cbédigos Cl e C2 de parémetroé
respectivamente (n;, ki, di) e (nz, ks, d»), onde n; (i
compreendido entre 1 e 2) corresponde ao comprimento do
cébdigo Cj, ki corresponde ao numero de simbolos de
informacdo do cédigo C; e d; corresponde & distancia de
Hamming minima'entre duas palavras quaisquer.

A figura 2 ilustra a aplicagdo de um tal Cédigo
Turbo na chave de k bits para obter a primeira chave
codificada K;. A primeira chave de k bits é, em primeiro
lﬁgar, escrita.sob a forma de uma matriz 21 compreendendo
ki linhas e kz colunas de elementos correspondendo, cada
um, a um bit da primeira chave, ki e k; verificando a

seguinte equacdio:
k1Xk2=k

Em seguida, as ky linhas sao, cada uma,
codificadas com o cédigo C,, fornecendo k; linhas de n,
elementos. Obtém-se, assim, uma matriz de kixn, elemento.
Em seguida, as n; colunas desta matriz sdo codificadas com

o cbédigo C;, fornecendo n, colunas de n; elementos. Como
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resultado da aplicagdo do Cédigo Turbo baseado nos cédigos
em bloco C; e Cp, obtém-se, entdo, uma matriz 23 de nixn,
elementos. Em geral, em uma tal matriz, uma parte 24
compreende elementos de controle nas colunas permitindo
controlar a validade dos k; primeiros elementos das k,
primeiras colunas desta matriz 23. Esta ultima compreende
igualmente uma parte 25 de elementos de controle nas linhas
permitindo controlar a validade dos k; primeiros elementos
das k3 primeiras linhas desta matriz, wuma parte 26
permitindo controlar os elementos de controle nas linhas e
nas colunas das partes 25 e 24 respectivamente.

Assim, aplicando-se uma tal codificacdo na chave
de k bits, obtém-se uma chave codificada K; de dimensao
nixXns.

Em tais condigdes, o sistema biométrico dispde de
um conjunto de dados biométricos de referéncia que resulta
da aplicagdo de um ‘ou exclusivo’ entre o primeiro conjunto
de dados biométricos B; e a primeira chave codificada K;, B;
e K, sendo expressos em um mesmo referencial
multidimensional.

O processo de acordo com um modo de realizacdo da
presente invengdo consiste, entdo, em uma etapa 12, em
captar um segundo conjunto de dados biométricos B;, por
exemplo, a partir de uma pessoa em processo de controle no
sistema biométrico considerado.

Em sequida; em uma etapa 13, obtém-se uma segunda

chave codificada K; que verifica a seguinte equacdo:
K, = B"; @ B,

Esta uGltima equagdo pode ser escrita sob a

seguinte forma:

K2=B1@Bz@K1
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No caso onde os dois conjuntos de dados
biométricos Bl e B2 correspondem a wuma mesma parte
bioldégica de uma mesma pessoa, as chaves k; e k,; devem
igualmente se corresponder com um erro préximo.

Decodificando-se a segunda chave codificada K,
por aplicacdo de uma decodificacdo correspondendo a
codificagdo aplicada na primeira chave para obtef Ki,
obtém-se uma segunda chave. Na base de uma comparacdo entre
a primeira chave e a segunda chave, se esta, entéo,
dimensionado para determinar se os primeiro e segundo
conjuntos de dados opiométricos correspondem a uma mesma
pessoa.

A decodificacdo de um dado assim codificado pode
repousar em um procedimento iterativo gque consiste em
efetuar uma decodificagcdo das linhas seguida de uma
decodificacdo das colunas. Uma decodificacdo deste tipb
pode, por exemplo, ser baseada em um algoritmo de Viterbi,
tal como descrito no documento G. D. Forney, “The Viterbi
algorithm”, Proc. IEEE, vol. 61, No. 3, pp. 268-278, Marco
1973. Uma decodificagdo deste tipo pode igualmente ser
similar aquela implementada em um “decodificador turbo”
como proposto no documento EP 827284. No caso onde os dados
de entrada de um tal decodificador estdo em binario, a
decodificagdo volta ‘a encontrar a palavra de cdédigo com
disténcia de Hamming minima. Este tipo de decodificacdo
iterativa é bem conhecido do versado na técnica e permite
alcancar um nivel de desempenho elevado.

Uma tal decodificacéo consiste em efetuar
iterativamente uma decodificacéo das linhas e uma
decodificacdo das colunas.

Visto que uma tal etapa de comparacdo é baseada
em um tratamento simultdneo de uma grande quantidade de

informa¢des que compreendem notadamente dados provenientes
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da aplicagdo de uma pluralidade de filtros em uma imagem da
parte biolbégica considerada, esta etapa ¢é eficaz e
altamente confiavel.

A aplicacdo de filtros em uma parte bioldgica
visada permite melhorar a resisténcia as variag¢des e/ou
perturbag¢des que podem mais ou menos afetar as etapas de
captura de dados no curso de um tal processo.

Em um modo de realizacdo da presente invencdo, um
conjunto de dados biométricos corrésponde a uma captura da
iris de uma pessoa de acordo com um método tal como aquele
proposto no documento J. Daugman, ‘High confidence visual
recognition of persons by a test of statistical
independence’, IEEE Trans. Pattern Anal. Mach. Intell.
15(11) (1993) 1148-1161 e no documento J. Daugman, “The
importance of being random: statistical principles of iris
recognition”, Pattern Recognition, Vol. 36, No. 2, pp. 279-
291, 2003.

Convém notar gque um modo de realizagdo da
presente invengdo pode se aplicar facilmente a qualquer
outra parte biométrica além da iris. As segdes descrevem um
exemplo de tratamento de imagem baseado em uma aplicagdo de
filtros enunciada aqul a titulo ilustrativo unicamente.

‘Uma iris é aqui captada sob a forma de uma imagem
infravermelha. Em seguida, esta imagem é filtrada de acordo
com uma familié de filtros do tipo 2D-Gabor, tais como
aqueles definidos, por exemplo, no documento J. G. Gaugman,
“Complete discrete 2D Gabor transforms by neural networks
for image analysis and compression”, IEEE Trans. Acoustics;
Speech Signal Pfocessing 36 (1988).

A imagem infravermelha é tratada segundo duas
dimensdes, por exemplo, segundo, de um lado, <circulos
concéntricos e, de outro lado, raios desses circulos.

Assim, em tais condig¢des, o referencial utilizado para os
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conjuntos de . dados biométricos & um referencial com trés
dimensdes, correspondendo as duas dimensdes de tratamento
da imagem e a dimenséo da familia dos filtros utilizados.

Em uma variante, quando a parte bioldgica visada
corresponde a impressdes digitais captadas sob a forma de
uma imagem 2D, pode-se aplicar um método tal como aquele
proposto no documento K. Jain, S. Prabhakar, e L. Hong, “A
Multichannel Approach to Fingerprint Classification”, IEEE
Trans. PAttern Anal. And MAchine Intell., Vol. 21, No. 4,
pp. 348-359, 1999.

A figura 3 ilustra um método desse tipo. Uma
imagem de impressdo digital 31 é captada. Depois, um ponto
de referéncia 32 é localizado nesta imagem. Em seguida, a
partir deste ponto de referéncia 32, a imagem é dividida em
uma pluralidade de setores angulares. Depois, os setores
assim definidos sdo normalizados, isto sendo ilustrado por
uma imagem 34, antes que uma familia de filtros seja
aplicada respectivamente de acordo com orientacdes
diferentes, isto sendo ilustrado por imagens 35.

A imagem € assim tratada, de um lado, de acordo
com duas dimensdes, - e, de outro lado, de acordo com uma
familia de filtros. Dai resulta, neste caso igualmente, que
os conjuntos de dados biométricos sdo vantajosamente
tratados em um referencial de 3 dimens8es de acordo com um
modo de realizagdo da presente invengdo.

A figura 4 ilustra um dispositivo de tratamento
de dados biométricos préprio para implementar um modo de
realizacdo da presente invencéo.

Um tal dispositivo de tratamento 42 compreende
uma unidade de interface 421 prépria para receber um
segundo conjunto de dados biométricos B;. Este segundo
conjunto de dados biométricos pode, por exemplo, ser

transmitido a partir de um sensor biométrico do sistema
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considerado.

Este dispositivo de tratamento 42 compreende
adicionalmente uma unidade de determinagdo 422 prépria para
fornecer uma segunda chave codificada K, aplicando uma
operagdo ‘ou exclusivo’ entre o conjunto de dados
biométricos de referéncia e o segundo conjunto de dados
biométricos recebido pela unidade de interface 421.

Ele compreende igualmente uma unidade de decisé&o
423 proépria para decidir se o segundo conjunto de dados
biométricos B, corresponde ao primeiro conjunto de dados
biométricos B; comparando a informagdo relativa a primeira
chave com a segunda chave.

Esta comparagdo pode ser realizada em formas de
Hash das primeiras e segundas chaves, o que permite
preservar a confidencialidade dessas chaves. De fato, neste
contexto, a primeira chave é memorizada unicamente sob uﬁa
forma de Hash.

Em um modo de realizagdo da presente invencéo, a
unidade de decis&o compreende adicionalmente uma unidade de
decodificagdo 425 prépria para decodificar a segunda chave
codificada K; por aplicagdo de uma decodificacdo iterativa
correspondente a codificagdo utilizada para obter a
primeira chave K;.

Ela pode compreender adicionalmente uma unidade
de Hash 426 prépria para aplicar a funcdo de Hash na
segunda chave decodificada.

o) conjunto de dados biométricos de referéncia B’;
e/ou a primeira chave sob a forma .de Hash podem estar
disponiveis em uma base de dados 424 gerada pelo
dispositivo de tratamento 42.

A figura 5 ilustra um sistema de tratamento de
dados biométricos compreendendo um dispositivo de

tratamento de dados biométricos 42 e uma pluralidade de
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sensores biométricos 51 adaptados para fornecer a este

dispositivo 42 um segundo conjunto de dados biométricos B,.
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REIVINDICAGOES

1. Processo de tratamento de dados biométricos
relativos a uma parte bioldégica, em um sistema biométrico
dispondo, de um lado, de pelo menos um conjunto de dados
biométricos de referéncia (B"1) resultante da aplicacdo de
uma operacao ‘ou exclusivo’ entre um primeiro conjunto de
dados biométricos (B;) e uma primeira chave codificada
(K1), e, de outro lado, de uma informacdo relativa a
primeira chave;

O processo compreendendo as seguintes etapas:

(a) obter um segundo conjunto de dados
biométricos (B,):;

(b) determinar uma segunda chave codificada (K2)
aplicando uma operacido ‘ou exclusivo’ entre o conjunto de
dados biométricos de referéncia e o segundo conjunto de
dados biométricos;

(c) decodificar a segunda chave; e

(d) decidir se o segundo conjunto de dados
biométricos corresponde ao primeiro conjunto de dados
biométricos comparando a informacdo relativa a primeira
chave com a segunda chave; .

no qual os primeiro e segundo conjuntos de dados
biométricos sdo exXpressos em um referencial
multidimensional com N dimensdes, N sendo um numero inteiro
superior ou igual a 2, os dados biométricos de acordo com
pelo menos uma das N dimensdes sendo obtidos por uma
pluralidade de tratamentos aplicados relativamente & parte
bioldégica; e

no qual a primeira chave codificada é obtida por
aplicacdo de uma codificacdo transformando uma palavra
inicial de um comprimento determinado em uma palavra

codificada no referencial multidimensional.
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2. Processo de tratamento de dados biométricos,
de acordo <com a reivindicagdo 1, no qual os dados
biométricos de acordo com pelo menos uma dimensdo sdo
obtidos capturando uma pluralidade de imagens da parte
bioldgica.

3. Processo de tratamento de dados biométricos,
de acordo com a reivindicagdo 1 ou 2, no qual os dados
biométricos de acordo com pelo menos uma dimensdo sdo
obtidos aplicando uma pluralidade de filtros em uma imagem
da parte bioldgica.

4. Processo de tratamento de dados biométricos,
de acordo com qualquer uma das reivindicagdes 1 a 3, no
qual uma decodificacdo iterativa ¢é implementada para
realizar a etapa (c).

5. Processo de tratamento de dados biométricos,
de acordo com qualquer uma das reivindicagdes precedentes,
no qual o referencial multidimensional compreende dados de
comprimento n; de acordo com cada uma das N dimensdes do
referencial, i estando compreendido entre 1 e N; e

no qual a codificacédo da primeira chave
compreende as seguintes etapas:

- transformar a primeira chave em um outro
referencial com N dimensdes compreendendo dados de
comprimento respectivo k; de acordo com as N dimensdes, o
produto dos comprimentos k;, para i compreendido entre 1 e
N, sendo 1igual ao comprimento determinado da primeira
chave; |

- aplicar sucessivamente de acordo com as N
dimensdes respectivamente N cbédigos em bloco Ci,
transformando os dados de comprimento respectivo k; em
dados codificados de comprimento respectivo n;.

6. Processo de tratamento de dados biométricos,

de acordo com qualquer uma das reivindicagdes precedentes,
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no qual, a informacdo relativa & primeira chave é& obtida
por aplicacdo de uma funcdo de Hash na primeira chave; e

no qual, a etapa (d) compreende as seguintes
etapas:

- aplicar a funcdo de Hash na segunda chave;

- comparar a segunda chave sob a forma de Hash
com a informagdo relativa a primeira chave.

7. Dispositivo (42) de tratamento de dados
biométricos relativos a uma parte bioldgica em um sistema
biométrico, o dispositivo de tratamento dispondo, de um
lado, de pelo menos um conjunto de dados biométricos de
referéncia (B’;) resultante da aplicagdo de uma operacdo
‘ou exclusivo’ entre um primeiro conjunto de dados
biométricos (B:) e uma primeira chave codificada (K1), e,
de outro lado, de uma informagdo relativa & primeira chave;

o dispositivo compreendendo:

- uma unidade de interface (421) adaptada para
receber um segundo conjunto de dados biométricos (B,);

- uma unidade de determinacgdo (442) adaptada para
fornecer uma segunda chave codificadé (K2) aplicando uma
operacao ‘ou exclusivo’ entre o conjunto de dados
biométricos de referéncia e o segundo conjunto de dados
biométricos recebido pela unidade de interface;

- uma unidade de decodificagdo (425) adaptada
para decodificar a segunda chave codificada (K,); e

- uma unidade de deciséo v(423) adaptada para
decidir se o segundo conjunto de dados biométricos
corresponde ao primeiro conjunto de dados biométricos
comparando a informagdo relativa & primeira chave com a
segunda chave; .

no qual os primeiro e segundo conjuntos de dados
biométricos sdo expressos em um referencial

multidimensional com N dimensdes, N sendo um numero inteiro
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superior ou iguél a 2, os dados biométricos de acordo com
pelo menos uma das N dimensdes sendo obtidos por uma
pluralidade de tratamentos aplicada relativamente & parte
biolégica; e ‘

no qual a primeira chave codificada & obtida por
aplicacdo de uma codificagdo transformando uma palavra
inicial de um comprimento determinado em uma palavra
codificada no referencial multidimensional.

8. Dispositivo (42) de tratamento de dados
biométricos, de acordo com a reivindicag¢do 7, no qual os
dados biométricos de acordo com pelo menos uma dimensdo sido
obtidos capturando uma pluralidade de imagens da parte
biolégica.

9. Dispositivo (42) de tratamento de dados
biométricos, de acordo com a reivindicacdo 7 ou 8, no qual
O0s dados biométricos de acordo com pelo menos uma dimensdo
sdo obtidos aplicando uma pluralidade de filtros em uma
imagem da parte bioldgica.

10. Dispositivo (42) de tratamento de dados
biométricos, de acordo com qualquer uma das reivindicacées
7 a 9, no qual, a informagdo relativa a primeira chave &
obtida por aplicacdo de uma funcao de Hash na primeira
chave; e | |

no qual, a unidade de decisdo compreende:

- uma unidade de Hash (426) adaptada para aplicar
a funcdo de Hash na segunda chave decodificada; e

- uma unidade de comparagao adaptada para
comparar a informacdo relativa a primeira chave e a segunda
chave sob a forma de Hash.

11. Dispositivo (42) de tratamento de dados
biométricos, de acordo com qualquer uma das reivindicacdes

7 a 10, no qual o conjunto de dados biométricos de
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referéncia (B’;) e/ou a informacéao relativa a primeira
chave estdo disponiveis em uma base de dados (424) .

12. Sistema de tratamento de dados biométricos
compreendendo um dispositivo de tratamento de dados
biométricos de acordo com qualquer uma das reivindicacdes 7
a 11 e pelo menos um sensor biométrico (51) adaptado para
fornecer um segundo conjunto de dados biométricos ao

dispositivo de tratamento de dados biométricos.
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RESUMO
“TRATAMENTO DE DADOS BIOMETRICOS EM UM REFERENCIAL

MULTIDIMENSICNAL

Um sistema biométrico dispde de um conjunto de
dados biométricos de referéncia (B’i) resultante da
aplicacdo de uma operagdo ‘ou exclusivo’ entre um primeiro
conjunto de dados biométricos (Bi) e uma primeira chave
codificada (Ki), e de uma informagdo relativa a primeira
chave. Um segundo conjunto de dados biométricos (B2) é
obtido. Uma segunda chave codificada (K2) ¢é determinada
aplicando-se uma operacdo ‘ou exclusivo’ entre o conjunto
de dados biométricos de referéncia e o segundo conjunto de
dados biométricos. A segunda chave é decodificada por
decodificacdo iterativa. Em seguida, decide-se se os
primeiro e segundo conjuntos de dados biométricos
correspondem entre si comparando-se a informacdo relativa a
primeira chave com a segunda chave. Os primeiro e segundo
conjuntos de dados biométricos sdo expressos em um
referencial multidimensional com N dimenséés, os dados
biométricos de acordo com pelo menos uma das referidas N
dimensdes sendo obtidos por aplicacdo de tratamentos
relativamente & parte biométrica; e a primeira chave
codificada ¢é obtida por aplicacido de uma codificacgao
transformando uma palavra inicial de um comprimento
determinado em uma palavra codificada no referencial

multidimensional.
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