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【補正の内容】
【特許請求の範囲】
【請求項１】
コンピュータ上のオペレーティングシステムが管理しているコンピュータリソースに対す
るアクセスを制御する情報処理装置であって、
　前記オペレーティングシステムが管理しているコンピュータリソースを示すリソース情
報と、コンピュータリソースを他のコンピュータリソースへ出力するアクセス権限の種類
を示すアクセス権限情報と、アクセス権限が有効となる条件とを、前記オペレーティング
システムが管理しているコンピュータリソース毎に管理する管理テーブルを記憶する記憶
手段と、
　前記コンピュータリソースに対するプロセスからの操作要求を、前記オペレーティング
システムへ渡る前に捕捉する捕捉手段と、
　プロセスと第１コンピュータリソースとの対応が記憶媒体に既に登録されている状態で
、前記捕捉手段で第２コンピュータリソースに対する操作要求を捕捉した場合、前記管理
テーブルを参照して、前記第１コンピュータリソースの第１アクセス権限情報と、前記第
２コンピュータリソースの第２アクセス権限情報とをチェックして、そのチェックした両
者それぞれのアクセス権限の有無に基づいて、該第１コンピュータリソースから該第２コ
ンピュータリソースへ出力するアクセス権限が前記プロセスにあるか否かを判定する判定
手段と、
　前記判定手段の判定の結果、前記アクセス権限があれば前記操作要求をオペレーティン
グシステムに渡し、その結果を前記プロセスに返す処理手段と、
　前記判定手段の判定の結果、前記アクセス権限がなければ前記操作要求によって実行す
べき処理を拒否する拒否手段と
　を備えることを特徴とする情報処理装置。
【請求項２】
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前記捕捉手段は、前記プロセスがコンピュータリソースを保持する場合には、その捕捉し
た操作要求に対して該プロセスと前記コンピュータリソースとの対応を記憶媒体に登録す
る
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項３】
前記捕捉手段は、更に、前記オペレーティングシステムからの操作要求を、コンピュータ
リソースにアクセスする前に捕捉する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項４】
前記アクセス権限情報は、前記オペレーティングシステムで定義されていない拡張したア
クセス権限を指定するアクセス権限である
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項５】
前記アクセス権限情報は、他媒体への移動権限、他媒体へのコピー権限、印刷権限、共有
メモリへの読み込み権限、画面キャプチャー権限、使用プロセスの限定権限のうち少なく
とも１つを指定する情報を含む
　ことを特徴とする請求項４に記載の情報処理装置。
【請求項６】
前記拒否手段は、要求された前記第２コンピュータリソースにアクセスせずにアクセス違
反のエラー通知を前記プロセスに返す
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項７】
当該情報処理装置でのアクセス制御に関する履歴情報を出力する履歴情報出力手段を更に
備える
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項８】
前記履歴情報出力手段は、前記履歴情報として、前記処理手段による処理内容あるいは前
記拒否手段による拒否内容を示すコンピュータリソースのアクセス状況を出力する
　ことを特徴とする請求項７に記載の情報処理装置。
【請求項９】
前記履歴情報出力手段は、指定された通知先の端末に履歴情報を通知する
　ことを特徴とする請求項７または８に記載の情報処理装置。
【請求項１０】
前記履歴情報は、ファイル名、ユーザ名、操作名、日時、端末名の少なくとも１つを含む
　ことを特徴とする請求項７または８に記載の情報処理装置。
【請求項１１】
前記第１コンピュータリソースとして複製権限のないファイルをアプリケーションがオー
プンしている状態で、該アプリケーションが該ファイルの前記第２コンピュータリソース
としての別ファイルを作成する操作要求を捕捉した場合、前記判定手段は、前記アクセス
権限がないと判定し、前記拒否手段は、アプリケーションが別ファイルを作成することを
拒否することで、前記操作要求によって実行すべき別ファイルの作成を拒否する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項１２】
前記第１コンピュータリソースとして印刷権限のないファイルをアプリケーションがオー
プンしている状態で、該アプリケーションが該ファイルを印刷する操作要求を捕捉した場
合、前記判定手段は、前記アクセス権限がないと判定し、前記拒否手段は、該アプリケー
ションのプリンタ選択またはプリンタデバイスのオープンを拒否することで、前記操作要
求によって実行すべき印刷を拒否する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項１３】
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前記第２コンピュータリソースとしてアクセス権限のない外部装置へのアクセスを要求す
る操作要求を捕捉した場合、前記判定手段は、前記アクセス権限がないと判定し、前記拒
否手段は、アクセス禁止エラーまたは前記外部装置が存在しないというエラーを前記プロ
セスに返すことで、前記操作要求によって実行すべきアクセスを拒否する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項１４】
前記第１コンピュータリソースとして複写権限のないファイルをアプリケーションがオー
プンしている状態で、該アプリケーションが該ファイルの一部または全てを複写／埋め込
みオブジェクトの形式でデータを前記第２コンピュータリソースに登録する操作要求を捕
捉した場合、前記判定手段は、前記アクセス権限がないと判定し、前記拒否手段は、前記
データの登録に替えて空データを登録することで、前記操作要求によって実行すべきデー
タの登録を拒否する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項１５】
前記第１コンピュータリソースとして外部出力権限のないファイルをアプリケーションが
オープンしている状態で、該アプリケーションが該ファイルを外部出力する操作要求を捕
捉した場合、前記判定手段は、前記アクセス権限がないと判定し、前記拒否手段は、該ア
プリケーションからの接続要求または送信要求をアクセス違反もしくはタイムアウトのエ
ラーで拒否することで、前記操作要求によって実行すべき外部出力を拒否する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項１６】
ウインドウを所有しているアプリケーションが画面イメージ取得権限のないファイルを前
記第１コンピュータリソースとして保持している状態で、該アプリケーションが該ファイ
ルを画面イメージ取得する操作要求を捕捉した場合、前記判定手段は、前記アクセス権限
がないと判定し、前記拒否手段は、画面の一部または全体、または該ウインドウのイメー
ジ取得を拒否することで、前記操作要求によって実行すべき画面イメージ取得を拒否する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項１７】
前記判定手段は、前記捕捉手段で捕捉した操作要求に対するコンピュータリソース内部に
前記アクセス権限情報が記述されている場合、前記コンピュータリソース内部に記述され
ている前記アクセス権限情報を参照する
　ことを特徴とする請求項１に記載の情報処理装置。
【請求項１８】
前記コンピュータリソースは、Ｗｅｂページであり、
　前記アクセス権限情報は、前記Ｗｅｂページ内のタグとして記述されている
　ことを特徴とする請求項１７に記載の情報処理装置。
【請求項１９】
オペレーティングシステムが管理しているコンピュータリソースに対するアクセスを制御
する情報処理方法であって、
　保持手段が、前記オペレーティングシステムが管理しているコンピュータリソースを示
すリソース情報と、コンピュータリソースを他のコンピュータリソースへ出力するアクセ
ス権限の種類を示すアクセス権限情報と、アクセス権限が有効となる条件とを、前記オペ
レーティングシステムが管理しているコンピュータリソース毎に管理する管理テーブルを
記憶媒体で保持する保持工程と、
　捕捉手段が、前記コンピュータリソースに対するプロセスからの操作要求を、前記オペ
レーティングシステムへ渡る前に捕捉する捕捉工程と、
　判定手段が、プロセスと第１コンピュータリソースとの対応が記憶媒体に既に登録され
ている状態で、前記捕捉工程で第２コンピュータリソースに対する操作要求を捕捉した場
合、前記管理テーブルを参照して、前記第１コンピュータリソースの第１アクセス権限情
報と、前記第２コンピュータリソースの第２アクセス権限情報とをチェックして、そのチ
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ェックした両者それぞれのアクセス権限の有無に基づいて、該第１コンピュータリソース
から該第２コンピュータリソースへ出力するアクセス権限が前記プロセスにあるか否かを
判定する判定工程と、
　処理手段が、前記判定工程の判定の結果、前記アクセス権限があれば前記操作要求をオ
ペレーティングシステムに渡し、その結果を前記プロセスに返す処理工程と、
　拒否手段が、前記判定工程の判定の結果、前記アクセス権限がなければ前記操作要求に
よって実行すべき処理を拒否する拒否工程と
　を備えることを特徴とする情報処理方法。
【請求項２０】
コンピュータ上のオペレーティングシステムが管理しているコンピュータリソースに対す
るアクセスを制御する情報処理をコンピュータに実行させるためのプログラムであって、
　前記コンピュータを、
　前記オペレーティングシステムが管理しているコンピュータリソースを示すリソース情
報と、コンピュータリソースを他のコンピュータリソースへ出力するアクセス権限の種類
を示すアクセス権限情報と、アクセス権限が有効となる条件とを、前記オペレーティング
システムが管理しているコンピュータリソース毎に管理する管理テーブルを記憶する記憶
手段と、
　前記コンピュータリソースに対するプロセスからの操作要求を、前記オペレーティング
システムへ渡る前に捕捉する捕捉手段と、
　プロセスと第１コンピュータリソースとの対応が記憶媒体に既に登録されている状態で
、前記捕捉手段で第２コンピュータリソースに対する操作要求を捕捉した場合、前記管理
テーブルを参照して、前記第１コンピュータリソースの第１アクセス権限情報と、前記第
２コンピュータリソースの第２アクセス権限情報とをチェックして、そのチェックした両
者それぞれのアクセス権限の有無に基づいて、該第１コンピュータリソースから該第２コ
ンピュータリソースへ出力するアクセス権限が前記プロセスにあるか否かを判定する判定
手段と、
　前記判定手段の判定の結果、前記アクセス権限があれば前記操作要求をオペレーティン
グシステムに渡し、その結果を前記プロセスに返す処理手段と、
　前記判定手段の判定の結果、前記アクセス権限がなければ前記操作要求によって実行す
べき処理を拒否する拒否手段と
　して機能させることを特徴とするプログラム。
【請求項２１】
前記捕捉手段は、前記プロセスがコンピュータリソースを保持する場合には、その捕捉し
た操作要求に対して該プロセスと前記コンピュータリソースとの対応を記憶媒体に登録す
る
　ことを特徴とする請求項２０に記載のプログラム。
【請求項２２】
前記捕捉手段は、更に、前記オペレーティングシステムからの操作要求を、コンピュータ
リソースにアクセスする前に捕捉する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項２３】
前記アクセス権限情報は、前記オペレーティングシステムで定義されていない拡張したア
クセス権限を指定するアクセス権限である
　ことを特徴とする請求項２０に記載のプログラム。
【請求項２４】
前記アクセス権限情報は、他媒体への移動権限、他媒体へのコピー権限、印刷権限、共有
メモリへの読み込み権限、画面キャプチャー権限、使用プロセスの限定権限のうち少なく
とも１つを指定する情報を含む
　ことを特徴とする請求項２３に記載のプログラム。
【請求項２５】
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前記拒否手段は、要求された前記第２コンピュータリソースにアクセスせずにアクセス違
反のエラー通知を前記プロセスに返す
　ことを特徴とする請求項２０に記載のプログラム。
【請求項２６】
前記情報処理装置でのアクセス制御に関する履歴情報を出力する履歴情報出力手段を更に
備える
　ことを特徴とする請求項２０に記載のプログラム。
【請求項２７】
前記履歴情報出力手段は、前記履歴情報として、前記処理手段による処理内容あるいは前
記拒否手段による拒否内容を示すコンピュータリソースのアクセス状況を出力する
　ことを特徴とする請求項２６に記載のプログラム。
【請求項２８】
前記履歴情報出力手段は、指定された通知先の端末に履歴情報を通知する
　ことを特徴とする請求項２６または２７に記載のプログラム。
【請求項２９】
前記履歴情報は、ファイル名、ユーザ名、操作名、日時、端末名の少なくとも１つを含む
　ことを特徴とする請求項２６または２７に記載のプログラム。
【請求項３０】
前記第１コンピュータリソースとして複製権限のないファイルをアプリケーションがオー
プンしている状態で、該アプリケーションが該ファイルの前記第２コンピュータリソース
としての別ファイルを作成する操作要求を捕捉した場合、前記判定手段は、前記アクセス
権限がないと判定し、前記拒否手段は、アプリケーションが別ファイルを作成することを
拒否することで、前記操作要求によって実行すべき別ファイルの作成を拒否する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項３１】
前記第１コンピュータリソースとして印刷権限のないファイルをアプリケーションがオー
プンしている状態で、該アプリケーションが該ファイルを印刷する操作要求を捕捉した場
合、前記判定手段は、前記アクセス権限がないと判定し、前記拒否手段は、該アプリケー
ションのプリンタ選択またはプリンタデバイスのオープンを拒否することで、前記操作要
求によって実行すべき印刷を拒否する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項３２】
前記第２コンピュータリソースとしてアクセス権限のない外部装置へのアクセスを要求す
る操作要求を捕捉した場合、前記判定手段は、前記アクセス権限がないと判定し、前記拒
否手段は、アクセス禁止エラーまたは前記外部装置が存在しないというエラーを前記プロ
セスに返すことで、前記操作要求によって実行すべきアクセスを拒否する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項３３】
前記第１コンピュータリソースとして複写権限のないファイルをアプリケーションがオー
プンしている状態で、該アプリケーションが該ファイルの一部または全てを複写／埋め込
みオブジェクトの形式でデータを前記第２コンピュータリソースに登録する操作要求を捕
捉した場合、前記判定手段は、前記アクセス権限がないと判定し、前記拒否手段は、前記
データの登録に替えて空データを登録することで、前記操作要求によって実行すべきデー
タの登録を拒否する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項３４】
前記第１コンピュータリソースとして外部出力権限のないファイルをアプリケーションが
オープンしている状態で、該アプリケーションが該ファイルを外部出力する操作要求を捕
捉した場合、前記判定手段は、前記アクセス権限がないと判定し、前記拒否手段は、該ア
プリケーションからの接続要求または送信要求をアクセス違反もしくはタイムアウトのエ
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ラーで拒否することで、前記操作要求によって実行すべき外部出力を拒否する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項３５】
ウインドウを所有しているアプリケーションが画面イメージ取得権限のないファイルを前
記第１コンピュータリソースとして保持している状態で、該アプリケーションが該ファイ
ルを画面イメージ取得する操作要求を捕捉した場合、前記判定手段は、前記アクセス権限
がないと判定し、前記拒否手段は、画面の一部または全体、または該ウインドウのイメー
ジ取得を拒否することで、前記操作要求によって実行すべき画面イメージ取得を拒否する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項３６】
前記判定手段は、前記捕捉手段で捕捉した操作要求に対するコンピュータリソース内部に
前記アクセス権限情報が記述されている場合、前記コンピュータリソース内部に記述され
ている前記アクセス権限情報を参照する
　ことを特徴とする請求項２０に記載のプログラム。
【請求項３７】
前記コンピュータリソースは、Ｗｅｂページであり、
　前記アクセス権限情報は、前記Ｗｅｂページ内のタグとして記述されている
　ことを特徴とする請求項３６に記載のプログラム。
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