ES 2 960 889 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

oy V ~
N4 é ESPANA @Nﬂmero de publicacion: 2 960 889
@Int. Cl.:

GO6F 21/57 (2013.01)
HO4L 9/40 (2012.01)
HO4L 67/02 (2012.01)
HO4L 67/50 (2012.01)
@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: 27.05.2020 PCT/EP2020/064687
Fecha y nimero de publicacion internacional: 03.12.2020 WO020239828

Fecha de presentacién y nimero de la solicitud europea: 27.05.2020 E 20727331 (9)

@ Fecha y nimero de publicacion de la concesion europea: 23.08.2023  EP 3977322

Titulo: Métodos para detectar elementos de rastreo de una pagina web y dispositivos servidores
relacionados

Prioridad: @ Titular/es:
29.05.2019 EP 19177195 USERCENTRICS A/S (100.0%)
Havnegade 39
Fecha de publicacién y mencién en BOPI de la 1058 Copenhagen, DK
traduccién de la patente: @ Inventor/es:
07.03.2024

JOHANNSEN, DANIEL

Agente/Representante:
LINAGE GONZALEZ, Rafael

AVis0:En el plazo de nueve meses a contar desde la fecha de publicacion en el Boletin Europeo de Patentes, de
la mencién de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES 2 960 889 T3

DESCRIPCION
Métodos para detectar elementos de rastreo de una pagina web y dispositivos servidores relacionados

La presente descripcion pertenece al campo de la tecnologia de las comunicaciones y mas especificamente a
la seguridad y privacidad en las comunicaciones basadas en Internet. La presente descripcion se refiere a
métodos para detectar elementos de rastreo de una pagina web y dispositivos servidores relacionados.

Antecedentes

Cuando un navegador web que se ejecuta en un dispositivo de usuario (por ejemplo, un ordenador portatil, un
teléfono inteligente, una tableta) carga una pagina web, el dispositivo de usuario envia una solicitud de red a
un dominio en un servidor web y el servidor web devuelve una respuesta HTML que luego se representa en el
navegador web. La respuesta HTML devuelta contiene diferentes elementos que pueden cargar contenido
externo de otros dominios en el dominio de otro servidor web. La respuesta HTML devuelta por el servidor web
normalmente puede manipular el contenido y la funcionalidad que se muestra en el navegador, por ejemplo,
visualizando un video, un anuncio y/o colocando cookies y otras tecnologias de rastreo.

Las tecnologias de rastreo han evolucionado y pueden implicar técnicas de recopilacidon de informacion sin el
consentimiento del usuario, sin informar al usuario en absoluto y/o sin ninguna herramienta para que el usuario
obtenga informacion sobre lo que se rastrea. Esto puede tener como resultado violar o contravenir la privacidad
del usuario.

El documento de la patente US2011185016 A1y el documento Bujlow, Tomasz, et al. "A survey on web
tracking: Mechanisms, implications, and defenses.", las actas del IEEE 105.8 (2017): 1476-1510 proporcionan
ensefianzas relacionadas con el campo de la invencion.

Compendio

Por lo tanto, seria ventajoso identificar los elementos que violan la privacidad de una pagina web en cualquier
caso. De hecho, hoy en dia, no siempre es visible o transparente para el usuario final qué elementos de la
pagina web (por ejemplo, qué etiqueta) estan rastreando o monitorizando o realizando qué actividad. Ademas,
no es posible determinar Unicamente en el navegador web co6mo cada elemento o etiqueta manipula el
contenido y/o los datos almacenados en el navegador web, ya que todo el contenido se inyecta en el mismo
modelo de objetos de documento (DOM) de forma asincrona. La inyeccién asincrona de contenido en el mismo
DOM permite lograr una carga rapida de la pagina web. Sin embargo, la inyeccion asincrona de contenido en
el mismo DOM hace imposible medir la actividad de las técnicas de rastreo en vivo en el navegador web.

Ademas, como las etiquetas externas suelen ser operadas por empresas de terceros, no existe una forma
inmediata de documentar la actividad de rastreo de estas etiquetas externas en la pagina web, lo que puede
ser un riesgo en muchos casos y conducir a violacién de la privacidad. Por ejemplo, incluso si el propietario del
sitio web conoce a un tercero, puede haber situaciones en las que un tercero declarado dé acceso y/o
proporcione la oportunidad a otras partes que el propietario del sitio web no conoce para realizar actividades
de rastreo. Una cadena de este tipo de terceros es imposible de documentar hoy en dia.

En consecuencia, existe una necesidad de dispositivos servidores y métodos para detectar elementos de
rastreo de una pagina web, que mitiguen, alivien o aborden las deficiencias existentes y proporcionen una
deteccidn e identificacién avanzadas de tecnologias de rastreo integradas en una pagina web.

Se describe un método, realizado en un dispositivo servidor, para detectar elementos de rastreo de una pagina
web, en donde el dispositivo servidor esta configurado para controlar un servidor proxy. El método comprende
obtener una direccion de la pagina web configurada para conectarse a un servidor web. El método comprende
establecer una interfaz de comunicacién controlada entre el dispositivo servidor y el servidor web a través del
servidor proxy. El método comprende transmitir, a través de la interfaz de comunicacién controlada, una
solicitud de pagina web en funcion de la direccion de la pagina web. El método comprende recibir, a través de
la interfaz de comunicacion controlada, una respuesta de una pagina web. El método comprende identificar,
en funcioén de la respuesta de la pagina web, un conjunto de etiquetas de rastreo que incluye una primera
etiqueta de rastreo y una segunda etiqueta de rastreo y desactivar todas las etiquetas de rastreo del conjunto;
y activar la primera etiqueta de rastreo.

Ademas, se proporciona un dispositivo servidor. El dispositivo servidor comprende un médulo de memoria, un
modulo de procesador y un médulo de interfaz. El dispositivo servidor esta configurado para realizar cualquiera
de los métodos descritos en la presente memoria.

Una ventaja de la presente descripcion es que permite detectar, identificar e informar exactamente cdémo cada
etiqueta de rastreo manipula el contenido en el navegador web, especificamente qué tecnologias de rastreo y
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elementos de rastreo esta desplegando cada etiqueta de rastreo en el navegador cuando se visita cualquier
direccién de la pagina web especifica o localizador uniforme de recursos (URL). Esto se extiende a tecnologias
y elementos de rastreo no visibles para el usuario (por ejemplo, a través de un tercero conocido por propietario
del sitio web, pero que ademas proporciona acceso a una parte adicional desconocida para el propietario del
sitio web). Es una ventaja de la presente descripcion descubrir la entidad (por ejemplo, un tercero) que
despliega la etiqueta de rastreo y proporcionar dicha informacién al usuario para aumentar la transparencia en
las técnicas de privacidad y permitir que el usuario proporcione el consentimiento o rechazo adecuado a través
de técnicas que cumplan con la privacidad.

Ademas, se proporciona un dispositivo electrénico. El dispositivo electrénico comprende un médulo de
memoria, un médulo de procesador y un médulo de interfaz. El dispositivo electronico esta configurado para
transmitir una direccion de la pagina web a un dispositivo servidor y para recibir un informe que comprende
uno o mas atributos de rastreo asociados con un conjunto de elementos de rastreo de la pagina web.

Breve descripcion de los dibujos

Lo anterior y otras caracteristicas y ventajas de la presente descripcidon seran faciimente evidentes para los
expertos en la técnica por la siguiente descripcion detallada de realizaciones ejemplares de la misma con
referencia a los dibujos adjuntos, en los que:

La Fig. 1 es un diagrama que ilustra un sistema de comunicacién ejemplar que comprende un dispositivo
servidor ejemplar y un dispositivo de usuario ejemplar segin esta descripcion,

La Fig. 2 es un diagrama de flujo que ilustra un método ejemplar, realizado en un dispositivo inaldmbrico, para
una reanudacion de baja latencia de una comunicacién de datos con un nodo de red de un sistema de
comunicacién inalambrico segin esta descripcion,

La Fig. 3 es un diagrama que ilustra un proceso de ejemplo segun la presente descripcion, y
La Fig. 4 es un diagrama de bloques que ilustra un dispositivo servidor ejemplar segun esta descripcion.
Descripcion detallada

A continuacion se describen diversas realizaciones ejemplares y detalles, con referencia a las figuras cuando
sea relevante. Cabe sefialar que las figuras pueden o no estar dibujadas a escala y que los elementos de
estructuras o funciones similares estan representados por nimeros de referencia similares en todas las figuras.
También cabe sefialar que las figuras solo pretenden facilitar la descripcion de las realizaciones. No pretenden
ser una descripcién exhaustiva de la descripcion ni una limitacion del alcance de la descripcion. Ademas, no
es necesario que una realizacion ilustrada tenga todos los aspectos o ventajas mostrados. Un aspecto o una
ventaja descritos junto con una realizacion particular no se limita necesariamente a esa realizacion y se puede
poner en practica en cualquier otra realizacion incluso si no se ilustra o se describe de forma tan explicita.

La privacidad puede verse como el derecho de los individuos o usuarios a determinar cuando, como y en qué
medida la informacién relacionada con ellos mismos es monitorizada y/o informada a otros. Con este fin, puede
verse que la presente descripcion proporciona una técnica de mejora de la privacidad.

Una técnica de rastreo para recopilar informacion del usuario implica cookies, por ejemplo, cookies HTTP
(protocolo de transporte de hipertexto). Las cookies se pueden usar para recopilar informacion sobre la accion
de un usuario dentro de un sitio web o para otros fines. Esta informacién a menudo se recopila y usa sin el
conocimiento o consentimiento del usuario del sitio web.

Muchas entidades gubernamentales han considerado regular el uso de cookies. Por ejemplo, a un sitio de
comercio electrénico se le podria prohibir enviar cookies a un usuario a menos que se le describa
completamente el propdsito de cada cookie. En ese caso, el sitio de comercio electrénico necesitaria reducir
drasticamente o eliminar por completo el uso de cookies.

Sin embargo, como las etiquetas externas suelen ser operadas por empresas de terceros, no existe una forma
inmediata de documentar la actividad de rastreo de estas etiquetas externas en la pagina web, lo que puede
ser un riesgo en muchos casos y conducir a violacién de la privacidad. Por ejemplo, incluso si el propietario del
sitio web conoce a un tercero, puede haber situaciones en las que un tercero declarado dé acceso y/o
proporcione la oportunidad a otras partes que el propietario del sitio web no conoce para realizar actividades
de rastreo. Una cadena de este tipo de terceros es imposible de documentar hoy en dia.

Una estructura légica HTML construye un DOM y puede haber multiples autores en el DOM, que se identifican
usando la técnica descrita.
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Por lo tanto, la presente descripcion proporciona métodos y dispositivos servidores que proporcionan control y
monitorizacién sobre los elementos de rastreo, incluso los elementos de rastreo que no son directamente
visibles para el usuario. Monitorizando el trafico de red entre el dispositivo servidor y el servidor web a través
de un servidor proxy controlado y en un contexto sincrono donde solo se carga un elemento incrustado a la
vez, cualquier contenido cargado y cualquier manipulacién del DOM, por ejemplo, inserciéon de elementos de
rastreo, se puede detectar y asignar a la etiqueta especifica o elemento de rastreo que esta actualmente en un
estado de carga en el momento en que se ejecuta la manipulacion en el dispositivo servidor. Las tecnologias
de rastreo pueden abarcar diferentes métodos para identificar al usuario. Por ejemplo, las tecnologias de
rastreo pueden desplegar un patrén Unico en un elemento de rastreo que hace posible que un tercero
identifique al usuario, por ejemplo, almacenando un identificador de usuario Gnico global (GUID) en una cookie.

Por ejemplo, los métodos y dispositivos servidores descritos permiten, interceptando y analizando el trafico de
red http, identificar, usando el servidor proxy, por ejemplo, rastreadores por el comando de cabecera de
respuesta http "SET-COOKIE". Estos tipos de cookies del lado del servidor no son visibles para el usuario final
si el tipo de contenido del recurso solicitado es diferente de "texto/html". Ademas, la presente descripcién
permite analizar llamadas de red para elementos de imagen donde la respuesta es muy pequefa o esta vacia
e incluye al menos un GUID en la URL de la imagen de dominios de tercero - estos se denominan rastreadores
de Pixel (Pixel-Trackers), no visibles para el usuario final. Analizando cualquier cambio posterior en el estado
del contenido, el dispositivo servidor descrito determina nuevos datos almacenados en el dispositivo por el
elemento de rastreo, por ejemplo, en Almacenamiento Local, IndexDB y otros métodos estandar disponibles
para la persistencia de datos en un navegador web. Estos pueden contener GUID vy, por lo tanto, permiten el
rastreo del usuario. La presente descripcion permite la deteccidn de estos elementos de rastreo.

La presente descripcidn proporciona un método realizado por un dispositivo servidor. El método descrito en la
presente memoria se realiza para detectar elementos de rastreo de una pagina web y, opcionalmente, para
proporcionar informacion sobre los elementos de rastreo detectados a un usuario. El dispositivo servidor esta
configurado para controlar un servidor proxy. Opcionalmente, el dispositivo servidor y el servidor proxy pueden
formar parte de la misma arquitectura de red. Opcionalmente, el dispositivo servidor comprende el servidor
proxy.

El término "elemento de rastreo" se refiere a un elemento de una pagina web, en donde el elemento esta
configurado para rastrear, monitorizar y/u observar una o mas actividades de un usuario de la pagina web. El
término "elemento de rastreo" puede referirse a un elemento de una pagina web, en donde el elemento esta
configurado para informar a un dispositivo externo datos en funcién de una actividad relacionada con la pagina
web. Un elemento de rastreo esta configurado para llevar a cabo y/o desplegar una técnica de rastreo. La
técnica de rastreo puede comprender uno 0 mas de: una cookie que contiene un identificador inico como valor,
rastreador(es) de pixel(es) adaptados para enviar informacion a un servidor de terceros (por ejemplo, que
permite enviar informacion sin que se detecte un elemento de rastreo de terceros), un archivo indexado base
de datos (por ejemplo, un formato de base de datos integrado en un navegador web, un objeto compartido
local (por ejemplo, un objeto compartido local flash), una técnica de huellas digitales de audio ultrasénico (por
ejemplo, adaptada para reconocer al usuario en funcién de un patron, por ejemplo, reproduciendo un patrén
ultrasénico unico inaudible por el usuario, para conectar los dispositivos personales adicionales del usuario).

El método comprende obtener una direccién de la pagina web configurada para conectarse a un servidor web.
Obtener la direccion de la pagina web puede comprender recibir la direccién de la pagina web de un usuario
(por ejemplo, un usuario que desea analizar una pagina web o un sitio web). La direccion de la pagina web
puede estar asociada a un sitio web. Una pagina web puede hacer referencia a un documento de hipertexto
asociado con un recurso en la red informatica mundial (World Wide Web), tal como una direccién web (por
ejemplo, una direccion URL y/o una direccion de Protocolo de Internet (IP)) asociada, por ejemplo, con un sitio
web. El documento puede escribirse en HTML (lenguaje de marcado de hipertexto) y traducirse (por ejemplo,
representarse) mediante el navegador web.

El método comprende establecer una interfaz de comunicacion controlada entre el dispositivo servidor y el
servidor web a través del servidor proxy. Controlar la interfaz de comunicacion entre el dispositivo servidor y el
servidor web a través del servidor proxy permite interceptar (para analisis y deteccién adicionales) en el servidor
proxy la comunicacién entre el dispositivo servidor y el servidor web que aloja la pagina web o el sitio web
asociado con la pagina web.

El método comprende transmitir, a través de la interfaz de comunicacion controlada, una solicitud de pagina
web en funcion de la direccion de la pagina web. La solicitud de pagina web es una solicitud de red para, por
ejemplo, un dominio en un servidor web (por ejemplo, externo a la arquitectura que comprende el dispositivo
servidor). Por ejemplo, el dispositivo servidor da instrucciones al navegador web (por ejemplo, instalado en el
dispositivo servidor) para que use el servidor proxy (por ejemplo, un servidor proxy local), controlado por el
dispositivo servidor, para todas las solicitudes de red y/o llamadas de red para controlar la interfaz de
comunicacién del dispositivo servidor con dispositivos externos, por ejemplo, el servidor web que aloja la pagina
web.
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El método comprende recibir, a través de la interfaz de comunicacion controlada, una respuesta de una pagina
web, por ejemplo desde el servidor web. La respuesta de la pagina web puede comprender una respuesta en
HTML, tal como una respuesta HTML. Por ejemplo, cuando el navegador web carga la pagina web, el
navegador web que se ejecuta en el dispositivo servidor envia una solicitud inicial al servidor web a través del
servidor proxy, controlado por el dispositivo servidor (por ejemplo, para tomar el control de cualquier actividad
activada por una(s) posible(s) etiqueta(s) de rastreo incrustadas en la pagina web cargada). Por ejemplo,
cuando el servidor web envia la respuesta de la pagina web a la solicitud de pagina web, el servidor proxy
intercepta la respuesta de la pagina web y el dispositivo servidor puede acceder a ella.

El método comprende identificar, en funcion de la respuesta de la pagina web, un conjunto de etiquetas de
rastreo que incluyen una primera etiqueta de rastreo y una segunda etiqueta de rastreo. Una etiqueta de rastreo
puede configurarse para activar o cargar contenido desde uno o mas servidores web externos, por ejemplo,
etiquetas "script", "iframe" e "imagen". Una etiqueta de rastreo puede pertenecer a una categoria de etiqueta,
por ejemplo, definida en el codigo usado (por ejemplo, definida en el estandar HTML). Para el rastreo se suele
usar una etiqueta de rastreo que puede cargar contenido desde una fuente externa. Por ejemplo, antes de
devolver la respuesta de la pagina web al navegador web desde el servidor web, el dispositivo servidor identifica
un conjunto de etiquetas de rastreo (por ejemplo, todas las etiquetas de rastreo) presentes en la respuesta de
la pagina web devuelta (por ejemplo, la respuesta HTML devuelta) analizando, por ejemplo, un contenido del
cadigo de la respuesta de la pagina web (por ejemplo, el contenido textual HTML de la respuesta). En uno o
mas métodos de ejemplo, identificar en funcion de la respuesta de la pagina web el conjunto de etiquetas de
rastreo comprende analizar un contenido de codigo de la pagina web en funcién de la respuesta de la pagina
web.

El método comprende desactivar todas las etiquetas de rastreo del conjunto. Desactivar todas las etiquetas de
rastreo del conjunto de etiquetas puede comprender detener la carga de contenido externo asociado con cada
una de las etiquetas de rastreo del conjunto. En uno o mas métodos de ejemplo, desactivar todas las etiquetas
de rastreo del conjunto comprende asignar un primer atributo identificador y un primer atributo de fuente a la
primera etiqueta de rastreo; y asignar un segundo atributo identificador y un segundo atributo de fuente al
segundo elemento de rastreo. Un atributo de rastreo puede comprender un atributo identificador, un atributo
de fuente (por ejemplo, que define la ubicacion de la fuente del contenido, apunta a la fuente de los datos
asociados con la etiqueta), un atributo de nimero de linea de codigo (por ejemplo, indicativo de una ubicacion
de la etiqueta de rastreo en el codigo fuente). Un atributo de fuente puede denominarse atributo de recurso.

En uno o mas métodos de ejemplo, asignar el primer atributo de fuente comprende identificar un atributo de
fuente externa original asociado con la primera etiqueta de rastreo y reemplazar el atributo de fuente externa
original con el primer atributo de fuente que excluye la fuente externa original.

Por ejemplo, el conjunto identificado de etiquetas de rastreo se manipula o desactiva por el dispositivo servidor
aplicando y/o asignando un atributo identificador (por ejemplo, un atributo identificador tnico) a cada etiqueta
de rastreo del conjunto y cambiando el nombre de cada etiqueta de rastreo del conjunto del atributo de fuente
que apunta a una fuente o recurso externo a una fuente ficticia, por ejemplo "src" a "data-src". Esto permite
evitar que la etiqueta de rastreo cargue contenido externo asociado con la fuente externa cuando se carga
inicialmente en el navegador web. Esto también permite controlar cuando se carga el contenido.

Opcionalmente, identificar, en funcién de la respuesta de la pagina web, un conjunto de etiquetas de rastreo
que incluyen una primera etiqueta de rastreo y una segunda etiqueta de rastreo comprende identificar uno o
mas atributos de rastreo correspondientes a al menos una etiqueta de rastreo del conjunto. Por ejemplo, cada
etiqueta de rastreo en el codigo fuente se registra mediante uno o mas atributos de rastreo correspondientes:
atributo identificador, atributo de fuente y atributo de niamero de linea de cédigo para poder sefialar la ubicacion
exacta de la etiqueta en el informe posterior. Una etiqueta de rastreo puede contener cddigo de secuencia
(script) que puede desplegar cookies o rastreadores. Una etiqueta de rastreo puede comprender una etiqueta
de imagen que puede devolver solo una imagen como contenido, pero que es capaz de adjuntar una cookie a
la cabecera de respuesta http. Para cada etiqueta de rastreo, puede haber una 0 mas capas de cookies y
rastreadores adicionales. Por lo tanto, es ventajoso desactivar todas las etiquetas de rastreo y permitir que el
elemento de rastreo, uno por uno, pueda identificar su(s) atributo(s) de rastreo y hacer una lista de la técnica
de rastreo desplegada en la pagina web. Por ejemplo, cuando el contenido manipulado (incluidas las etiquetas
de rastreo desactivadas) se devuelve al navegador web a través del servidor proxy, el contenido se representa
y el dispositivo servidor toma una instantanea del estado actual del navegador web, por ejemplo, qué elementos
de rastreo se han identificado (por ejemplo, qué cookies se han configurado) para obtener una lista de etiquetas
de rastreo enriquecidas con elementos y atributos de rastreo.

El método comprende activar la primera etiqueta de rastreo. En uno o mas métodos de ejemplo, activar la
primera etiqueta de rastreo comprende reasignar el primer atributo de fuente al atributo de fuente externa
original. Por ejemplo, el dispositivo servidor (por ejemplo, un renderizador del dispositivo servidor) puede
recorrer paso a paso la lista almacenada de etiquetas de rastreo por el atributo identificador que se ha aplicado
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y/o asignado y activa las etiquetas de rastreo una a la vez cambiando el nombre del atributo de fuente de nuevo
al nombre original, por ejemplo, "data-src" se cambia de nombre a "src" a través de manipulaciéon DOM del lado
del cliente, realizada por el dispositivo servidor (por ejemplo, el procesador del dispositivo servidor usa
secuencias de comandos (scripting) integradas en el sitio del cliente como un JavaScript local en el navegador
web). La activacidon de una etiqueta de rastreo hace que la etiqueta de rastreo correspondiente cargue su
contenido desde el servidor web externo de un tercero, después de lo cual la etiqueta de rastreo realiza
cualquier manipulacién de la pagina web, por ejemplo, cualquier actividad, por ejemplo, configurar cookies, por
ejemplo, activar cookies y/o rastreadores adicionales.

Opcionalmente, el método comprende determinar un conjunto de elementos de rastreo desplegados por la
primera etiqueta de rastreo y los atributos de rastreo correspondientes. Por ejemplo, determinar el conjunto de
elementos de rastreo desplegados por la primera etiqueta de rastreo y los atributos de rastreo correspondientes
puede comprender determinar un primer estado que enumera uno 0 mas elementos de rastreo antes de activar
la primera etiqueta de rastreo, y después de activar la primera etiqueta de rastreo (por ejemplo, antes de activar
cualquier otra etiqueta de rastreo del conjunto), determinar un segundo estado que enumera un conjunto de
elementos de rastreo desplegados por la primera etiqueta de rastreo y los atributos de rastreo
correspondientes.

El método descrito permite ventajosamente que un usuario final detecte y esté informado sobre qué elementos
de rastreo de una pagina web (asociados a una etiqueta de rastreo) se despliegan y qué operaciones o
actividades de monitorizacion activa la etiqueta de rastreo.

En uno 0 mas métodos de ejemplo, el método comprende determinar un primer estado que enumera uno o
mas elementos de rastreo antes de activar la primera etiqueta de rastreo. Por ejemplo, después de que se
haya activado una etiqueta de rastreo, por ejemplo la primera etiqueta de rastreo, el dispositivo servidor toma
una nueva instantanea del estado del navegador web para registrar cualquier diferencia con respecto al estado
anterior en el que se han desactivado todas las etiquetas de rastreo.

En uno 0 mas métodos de ejemplo, el método comprende, después de activar la primera etiqueta de rastreo
(por ejemplo, antes de activar cualquier otra etiqueta de rastreo del conjunto), determinar un segundo estado
que enumera un conjunto de elementos de rastreo desplegados por la primera etiqueta de rastreo y atributos
de rastreo correspondientes.

Un elemento de rastreo puede corresponder a un elemento desplegado por una etiqueta de rastreo. Ejemplos
de elementos de rastreo incluyen una cookie, un rastreador de pixeles, un elemento de almacenamiento local,
un objeto compartido local Flash, una entrada en una base de datos IndexedDB o almacenamiento aislado
Silverlight, asi como ultrasonido que se reproduce automaticamente desde una etiqueta de audio o video. Una
etiqueta de rastreo cuando se activa puede desplegar (por ejemplo, desencadenar, activar, lanzar) uno 0 mas
elementos de rastreo.

Un elemento de rastreo se caracteriza por atributos de rastreo. De esta manera, cualquier cookie nueva que
se haya configurado se identifica y caracteriza mediante atributos de rastreo. Ademas, el dispositivo servidor
puede registrar qué etiqueta de rastreo esta haciendo qué, por ejemplo, qué elemento(s) de rastreo (por
ejemplo, cookies y otras tecnologias de rastreo) esta(n) desplegando una etiqueta de rastreo en el navegador.
Cada elemento de rastreo esta registrado mediante una serie de atributos de rastreo y el atributo identificador
de la etiqueta de rastreo de disparo esta registrado con el elemento de rastreo. En otras palabras, el segundo
estado enumera el estado de toda la pagina web.

En uno 0 mas métodos de ejemplo, el método comprende comparar el primer estado y el segundo estado. En
otras palabras, comparando un estado actual (por ejemplo, el segundo estado) y un estado anterior (por
ejemplo, el primer estado) de la pagina web (cuando se activa la primera etiqueta de rastreo), se identifica el
elemento de rastreo (por ejemplo, rastreadores) desplegado por la primera etiqueta de rastreo.

En uno o mas métodos de ejemplo, uno 0 mas atributos de rastreo comprenden uno o mas de un atributo de
nombre, un atributo identificador, un atributo de tipo de rastreo, un atributo de valor, un atributo de nimero de
linea de codigo, un atributo de fuente externa original, un atributo de fecha de vencimiento, un atributo indicativo
de un namero de IP de un dominio de terceros y un atributo de dominio. Un atributo de tipo de rastreo puede
comprender un atributo de tipo de cookie o puede ser indicativo de otro tipo de tecnologia de rastreo.

En uno o mas métodos de ejemplo, el método comprende determinar un primer atributo de rastreo de la primera
etiqueta de rastreo en funcion de la comparacion. De esta manera se detectan, por ejemplo, qué elementos de
rastreo se han desplegado y su atributo de rastreo.

En uno o mas métodos de ejemplo, el método comprende activar la segunda etiqueta de rastreo en funcién del

segundo atributo identificador correspondiente después de determinar el segundo estado. El método puede
comprender determinar un tercer estado que enumera un conjunto de elementos de rastreo desplegados por
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la segunda etiqueta de rastreo y los atributos de rastreo correspondientes. El método comprende
opcionalmente comparar el segundo estado y el tercer estado.

En uno o mas métodos de ejemplo, el primer atributo identificador comprende un primer identificador tnico
correspondiente a la primera etiqueta de rastreo.

En uno 0 mas métodos de ejemplo, el segundo atributo identificador comprende un segundo atributo tnico
correspondiente a la segunda etiqueta de rastreo.

En uno o0 mas métodos de ejemplo, el método comprende proporcionar un informe que comprende uno o mas
atributos de rastreo del conjunto de elementos de rastreo. Un informe puede verse como un conjunto de datos
que comprende uno 0 mas atributos de rastreo del conjunto de elementos de rastreo. En uno o mas métodos
de ejemplo, el método comprende proporcionar un conjunto de datos que comprende uno o mas atributos de
rastreo del conjunto de elementos de rastreo. En uno o mas métodos de ejemplo, el método comprende generar
el conjunto de datos.

Proporcionar el informe puede comprender transmitir el informe a un dispositivo electrénico, tal como un
dispositivo de usuario, por ejemplo, para el cumplimiento de la privacidad, por ejemplo, para obtener el
consentimiento, por ejemplo, para la desactivacion de una parte de las etiquetas de rastreo.

En uno 0 mas métodos de ejemplo, el método comprende generar un informe que comprende uno o mas
atributos de rastreo del conjunto de elementos de rastreo. Por ejemplo, antes de activar la segunda etiqueta
de rastreo, el dispositivo servidor genera el informe para indicar o comprender uno 0 mas elementos de rastreo
asociados con la primera etiqueta de rastreo (por ejemplo, cookies y otros rastreadores) y los atributos de
rastreo correspondientes. Por ejemplo, antes de activar la tercera etiqueta de rastreo, el dispositivo servidor
actualiza el informe para indicar o comprender uno 0 mas elementos de rastreo asociados con la segunda
etiqueta de rastreo y los atributos de rastreo correspondientes.

En una o mas realizaciones, el conjunto de elementos de rastreo comprende uno 0 mas elementos de rastreo
asociados con la primera etiqueta de rastreo (y opcionalmente los atributos de rastreo correspondientes), y
opcionalmente uno 0 mas elementos de rastreo asociados con la segunda etiqueta de rastreo (y opcionalmente
los atributos de rastreo correspondientes), y uno o mas elementos de rastreo asociados con una tercera
etiqueta de rastreo (y opcionalmente los atributos de rastreo correspondientes), etc.

Por ejemplo, uno 0 mas elementos de rastreo asociados con la primera etiqueta de rastreo y los atributos de
rastreo correspondientes pueden verse como uno o mas primeros elementos de rastreo y los primeros atributos
de rastreo correspondientes.

Por ejemplo, uno 0 mas elementos de rastreo asociados con la segunda etiqueta de rastreo y los atributos de
rastreo correspondientes pueden verse como uno 0 mas segundos elementos de rastreo y los segundos
atributos de rastreo correspondientes.

Por ejemplo, uno 0 mas elementos de rastreo asociados con la tercera etiqueta de rastreo y los atributos de
rastreo correspondientes pueden verse como uno 0 mas terceros elementos de rastreo y los terceros atributos
de rastreo correspondientes.

En uno o mas métodos de ejemplo, el método comprende actualizar el informe para incluir uno o mas elementos
de rastreo asociados con una 0 mas etiquetas de rastreo adicionales. En uno 0 mas métodos de ejemplo, el
método comprende actualizar el conjunto de datos para incluir uno 0 mas elementos de rastreo asociados con
una o mas etiquetas de rastreo adicionales.

Por ejemplo, una que se han activado todas las etiquetas de rastreo, el dispositivo servidor genera un informe
(por ejemplo, un conjunto de datos) que indica o documenta qué etiquetas de rastreo estan configurando qué
elementos de rastreo (por ejemplo, cookies y otros rastreadores) y los atributos de rastreo correspondientes.

Ademas, se proporciona un dispositivo servidor. El dispositivo servidor comprende un médulo de memoria (por
ejemplo, circuitos de memoria), un moédulo de procesador (por ejemplo, circuitos de procesador) y un médulo
de interfaz (por ejemplo, circuitos de interfaz). El dispositivo servidor esta configurado para realizar cualquiera
de los métodos descritos en la presente memoria.

Ademas, se proporciona un dispositivo electrénico. El dispositivo electronico comprende un médulo de memoria
(por ejemplo, circuitos de memoria), un médulo de procesador (por ejemplo, circuitos de procesador) y un
modulo de interfaz (por ejemplo, circuitos de interfaz). El dispositivo electronico esta configurado para transmitir
una direccion de la pagina web a un dispositivo servidor y para recibir un informe que comprende uno 0 mas
atributos de rastreo asociados con un conjunto de elementos de rastreo de la pagina web.
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Las figuras son esquematicas y simplificadas para mayor claridad, y simplemente muestran detalles que
ayudan a comprender la descripcion, mientras que otros detalles se han omitido. En todo momento, se usan
los mismos nimeros de referencia para partes idénticas o correspondientes.

La Fig. 1 es un diagrama que ilustra un sistema 1 de comunicacion ejemplar que comprende un dispositivo 400
servidor ejemplar, un servidor 500 proxy ejemplar, un servidor 600 web ejemplar y un dispositivo 300 de usuario
ejemplar segun esta descripcion.

Como se analiza en detalle en la presente memoria, la presente descripcién se refiere a un sistema 1 de
comunicacién basado en Internet que comprende comunicacién por cable y/o comunicacion inalambrica.

Un dispositivo servidor descrito en la presente memoria se refiere a un dispositivo configurado para realizar el
método descrito en la presente memoria.

El sistema 1 de comunicacién descrito en la presente memoria puede comprender uno o mas dispositivos 300,
300A de usuario, y/o uno 0 mas dispositivos 400 servidores, y/o uno o mas servidores 600 web, y/o uno o0 mas
servidores 500 proxy.

Un dispositivo de usuario puede denominarse dispositivo informatico configurado para ser usado por un
usuario.

El dispositivo 300, 300A de usuario puede configurarse para comunicarse con el dispositivo 400 servidor a
través de un enlace (por cable y/o inalambrico) 10, 10A.

El dispositivo 400 servidor puede configurarse para comunicarse con el servidor 500 proxy a través de un
enlace (por cable y/o inalambrico) 11.

El dispositivo 400 servidor puede configurarse para comunicarse con el servidor 600 web a través de un
servidor proxy a través de un enlace (por cable y/o inalambrico) 11 entre el dispositivo 400 servidor y el servidor
500 proxy, y a través de un enlace 12 entre el servidor 500 proxy y el servidor 600 web.

La Fig. 2 muestra un diagrama de flujo de un método 100 ejemplar para detectar elementos de rastreo de una
pagina web segun la descripcion. El método 100 se realiza en un dispositivo servidor, para detectar elementos
de rastreo de una pagina web. El dispositivo servidor esta configurado para controlar un servidor proxy.

El método 100 comprende obtener S102 una direccién de la pagina web configurada para conectarse a un
servidor web.

El método 100 comprende establecer una interfaz de comunicacion controlada entre el dispositivo servidor y
el servidor web a través del servidor proxy.

El método 100 comprende transmitir S104 (por ejemplo, a un servidor web), a través de la interfaz de
comunicacidn controlada, una solicitud de pagina web en funcién de la direccion de la pagina web.

El método 100 comprende recibir S106 (por ejemplo, del servidor web), a través de la interfaz de comunicacion
controlada, una respuesta de una pagina web.

El método 100 comprende identificar S108, en funcién de la respuesta de la pagina web, un conjunto de
etiquetas de rastreo que incluyen una primera etiqueta de rastreo y una segunda etiqueta de rastreo. El método
100 comprende desactivar S110 todas las etiquetas de rastreo del conjunto; y activar S112 la primera etiqueta
de rastreo.

En uno o mas métodos de ejemplo, el método 100 comprende determinar S111 un primer estado que enumera
uno o0 mas elementos de rastreo antes de activar la primera etiqueta de rastreo.

En uno o mas métodos de ejemplo, el método 100 comprende después de activar la primera etiqueta de rastreo
determinar S114 un segundo estado que enumera un conjunto de elementos de rastreo desplegados por la
primera etiqueta de rastreo y los atributos de rastreo correspondientes.

En uno o0 mas métodos de ejemplo, el método 100 comprende comparar S116 el primer estado y el segundo
estado.

Desactivar S110 todas las etiquetas de rastreo del conjunto comprende opcionalmente asignar S110A un
primer atributo identificador y un primer atributo de fuente a la primera etiqueta de rastreo; y asignar S110B un
segundo atributo identificador y un segundo atributo de fuente al segundo elemento de rastreo.
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En uno 0 mas métodos de ejemplo, el método 100 comprende determinar S118 un primer atributo de rastreo
de la primera etiqueta de rastreo en funcién de la comparacion.

Identificar S108, en funcion de la respuesta de la pagina web, el conjunto de etiquetas de rastreo puede
comprender analizar S108A un contenido de codigo de la pagina web en funcién de la respuesta de la pagina
web.

En uno 0 mas métodos de ejemplo, el método 100 comprende activar $S120 la segunda etiqueta de rastreo en
funcién del segundo atributo identificador correspondiente después de determinar el segundo estado.

El método puede comprender determinar un tercer estado que enumera un conjunto de elementos de rastreo
desplegados por la segunda etiqueta de rastreo y los atributos de rastreo correspondientes. El método
comprende opcionalmente comparar el segundo estado y el tercer estado.

El primer atributo identificador comprende opcionalmente un primer identificador tnico correspondiente a la
primera etiqueta de rastreo, y el segundo atributo identificador comprende un segundo atributo Unico
correspondiente a la segunda etiqueta de rastreo.

Asignar S110A el primer atributo de fuente puede comprender identificar un atributo de fuente externa original
asociado con la primera etiqueta de rastreo y reemplazar el atributo de fuente externa original con el primer
atributo de fuente que excluye la fuente externa original.

Activar S112 la primera etiqueta de rastreo puede comprender reasignar S112A el primer atributo de fuente al
atributo de fuente externa original.

En uno o mas métodos de ejemplo, el método 100 comprende proporcionar S122 un informe que comprende
uno o mas atributos de rastreo del conjunto de elementos de rastreo. El informe puede verse como un conjunto
de datos que comprende el uno o mas atributos de rastreo correspondientes al uno o0 mas elementos de rastreo
del conjunto de elementos de rastreo. En uno o mas métodos de ejemplo, el método 100 comprende
proporcionar un conjunto de datos que comprende uno 0 mas atributos de rastreo del conjunto de elementos
de rastreo. En uno o mas métodos de ejemplo, el método 100 comprende generar un conjunto de datos que
comprende uno o mas atributos de rastreo del conjunto de elementos de rastreo.

Proporcionar S122 el informe puede comprender transmitir el informe a un dispositivo electrénico, tal como un
dispositivo de usuario, por ejemplo, para el cumplimiento de la privacidad, por ejemplo, para obtener el
consentimiento, por ejemplo, para la desactivacion de una parte de las etiquetas de rastreo.

En uno 0 mas métodos de ejemplo, el método 100 comprende generar un informe que comprende uno 0 mas
atributos de rastreo del conjunto de elementos de rastreo. Por ejemplo, antes de activar la segunda etiqueta
de rastreo, el dispositivo servidor genera el informe para indicar o comprender uno 0 mas elementos de rastreo
asociados con la primera etiqueta de rastreo (por ejemplo, cookies y otros rastreadores) y los atributos de
rastreo correspondientes. Por ejemplo, antes de activar la tercera etiqueta de rastreo, el dispositivo servidor
actualiza el informe para indicar o comprender uno 0 mas elementos de rastreo asociados con la segunda
etiqueta de rastreo y los atributos de rastreo correspondientes.

En una o mas realizaciones, el conjunto de elementos de rastreo comprende uno 0 mas elementos de rastreo
asociados con la primera etiqueta de rastreo (y opcionalmente los atributos de rastreo correspondientes), y
opcionalmente uno 0 mas elementos de rastreo asociados con la segunda etiqueta de rastreo (y opcionalmente
los atributos de rastreo correspondientes), y uno o mas elementos de rastreo asociados con una tercera
etiqueta de rastreo (y opcionalmente los atributos de rastreo correspondientes), etc.

Por ejemplo, uno 0 mas elementos de rastreo asociados con la primera etiqueta de rastreo y los atributos de
rastreo correspondientes pueden verse como uno o mas primeros elementos de rastreo y los primeros atributos
de rastreo correspondientes.

Por ejemplo, uno 0 mas elementos de rastreo asociados con la segunda etiqueta de rastreo y los atributos de
rastreo correspondientes pueden verse como uno o0 mas segundos elementos de rastreo y los segundos
atributos de rastreo correspondientes.

Por ejemplo, uno 0 mas elementos de rastreo asociados con la tercera etiqueta de rastreo y los atributos de
rastreo correspondientes pueden verse como uno 0 mas terceros elementos de rastreo y los terceros atributos
de rastreo correspondientes.

En uno 0 mas métodos de ejemplo, el método 100 comprende actualizar el informe para incluir uno o mas
elementos de rastreo asociados con una o0 mas etiquetas de rastreo adicionales.
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Por ejemplo, una vez que se han activado todas las etiquetas de rastreo, el dispositivo servidor genera un
informe que indica o documenta qué etiquetas de rastreo estan configurando qué elementos de rastreo (por
ejemplo, cookies y otros rastreadores) y los atributos de rastreo correspondientes.

El uno o mas atributos de rastreo opcionalmente comprenden uno o mas de: un atributo de nombre, un atributo
identificador, un atributo de tipo de rastreo, un atributo de valor, un atributo de nimero de linea de cédigo, un
atributo de fuente externa original, un atributo de fecha de vencimiento, un atributo indicativo de un nimero de
IP de un dominio de terceros y un atributo de dominio.

Ademas, se proporciona un medio de almacenamiento legible por ordenador que almacena uno o mas
programas. El uno o mas programas comprenden instrucciones que, cuando se ejecutan mediante un
dispositivo electrénico, hacen que el dispositivo electronico realice cualquiera de los métodos descritos en la
presente memoria.

Ademas, se proporciona un dispositivo electrénico. El dispositivo eléctronico comprende un médulo de
memoria, un médulo de procesador y un médulo de interfaz. El dispositivo electronico esta configurado para
transmitir una direccion de la pagina web a un dispositivo servidor y para recibir un informe que comprende
uno o0 mas atributos de rastreo asociados con un conjunto de elementos de rastreo de la pagina web.

La Fig. 3 es un diagrama 500 que ilustra un proceso de ejemplo segln la presente descripcion. El diagrama
500 ilustra un ejemplo en el que se aplica la técnica descrita. Por ejemplo, el dispositivo servidor da
instrucciones al navegador web (por ejemplo, instalado en el dispositivo servidor) para que use el servidor
proxy (por ejemplo, un servidor proxy local), controlado por el dispositivo servidor, para todas las solicitudes de
red y/o llamadas de red para controlar la interfaz de comunicacién del dispositivo servidor con dispositivos
externos, por ejemplo, el servidor web que aloja la pagina web. Por ejemplo, cuando el navegador web carga
la pagina web, el navegador web que se ejecuta en el dispositivo servidor envia una solicitud inicial al servidor
web a través del servidor proxy, controlado por el dispositivo servidor (por ejemplo, para tomar el control de
cualquier actividad activada por una(s) posible(s) etiqueta(s) de rastreo incrustadas en la pagina web cargada).
Por ejemplo, cuando el servidor web envia la respuesta de la pagina web a la solicitud de pagina web, el
servidor proxy intercepta la respuesta de la pagina web y el dispositivo servidor puede acceder a ella. Por
ejemplo, antes de devolver la respuesta de la pagina web al navegador web desde el servidor web, el
dispositivo servidor identifica un conjunto de etiquetas de rastreo (por ejemplo, todas las etiquetas de rastreo)
presentes en la respuesta de la pagina web devuelta (por ejemplo, la respuesta HTML devuelta) analizando,
por ejemplo, un contenido del cédigo de la respuesta de la pagina web (por ejemplo, el contenido textual HTML
de la respuesta). Por ejemplo, el conjunto identificado de etiquetas de rastreo se manipula o desactiva por el
dispositivo servidor aplicando y/o asignando un atributo identificador (por ejemplo, un atributo identificador
Gnico) a cada etiqueta de rastreo del conjunto y cambiando el nombre de cada etiqueta de rastreo del conjunto
del atributo de fuente que apunta a una fuente o recurso externo a una fuente ficticia, por ejemplo "src" a "data-
src". Esto permite evitar que la etiqueta de rastreo cargue contenido externo asociado con la fuente externa
cuando se carga inicialmente en el navegador web. Esto también permite controlar cuando se carga el
contenido.

Por ejemplo, cada etiqueta de rastreo en el cddigo fuente se registra mediante uno o mas atributos de rastreo
correspondientes: atributo identificador, atributo de fuente y atributo de nimero de linea de cddigo para poder
sefialar la ubicacion exacta de la etiqueta en el informe posterior. Una etiqueta de rastreo contiene codigo de
secuencia (script) que puede desplegar cookies o rastreadores. Para cada etiqueta de rastreo, puede haber
una o0 mas capas de cookies y uno o mas rastreadores adicionales. Por lo tanto, es ventajoso desactivar todas
las etiquetas de rastreo y permitir que el elemento de rastreo, uno por uno, pueda identificar su(s) atributo(s)
de rastreo y hacer una lista de la técnica de rastreo desplegada en la pagina web. Por ejemplo, cuando el
contenido manipulado (incluidas las etiquetas de rastreo desactivadas) se ha devuelto al navegador web a
través del servidor proxy, el contenido se representa y el dispositivo servidor toma una instantanea del estado
actual del navegador web, por ejemplo, qué etiquetas de rastreo se han identificado (por ejemplo, qué cookies
se han establecido) para obtener una lista de etiquetas de rastreo enriquecida con atributos de rastreo.

Por ejemplo, el dispositivo servidor (por ejemplo, un renderizador del dispositivo servidor) puede recorrer paso
a paso la lista almacenada de etiquetas de rastreo por el atributo identificador que se ha aplicado y/o asignado
y activa las etiquetas de rastreo una a la vez cambiando el nombre del atributo de fuente de nuevo al nombre
original, por ejemplo, "data-src" se cambia de nombre a "src" a través de manipulacién DOM del lado del cliente,
realizada por el dispositivo servidor (por ejemplo, el procesador del dispositivo servidor usando JavaScript
integrado en el servidor web). La activacion de una etiqueta de rastreo hace que la etiqueta de rastreo
correspondiente cargue su contenido desde el servidor web externo de un tercero, después de lo cual la
etiqueta de rastreo realiza cualquier manipulacién de la pagina web, por ejemplo, cualquier actividad, por
ejemplo, configurar cookies, por ejemplo, activar cookies y/o rastreadores adicionales.
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Por ejemplo, después de que se haya activado una etiqueta de rastreo, por ejemplo la primera etiqueta de
rastreo, el dispositivo servidor toma una nueva instantanea del estado del navegador web para registrar
cualquier diferencia con respecto al estado anterior en el que se han desactivado todas las etiquetas de rastreo.

De esta manera, cualquier cookie nueva que se haya configurado se identifica y caracteriza mediante atributos
de rastreo. Ademas, el dispositivo servidor puede registrar qué etiqueta de rastreo esta haciendo qué, por
ejemplo, qué elemento de rastreo (por ejemplo, cookies y otras tecnologias de rastreo) esta desplegando una
etiqueta de rastreo en el navegador. Cada elemento de rastreo esta registrado mediante una serie de atributos
de rastreo y el atributo identificador de la etiqueta de rastreo de disparo esta registrado con el elemento de
rastreo. En otras palabras, el segundo estado enumera el estado de toda la pagina web.

Por ejemplo, una que se han activado todas las etiquetas de rastreo, el dispositivo servidor genera un informe
que documenta qué etiquetas de rastreo estan configurando qué elemento de rastreo (por ejemplo, cookies y
otros rastreadores) y los atributos de rastreo correspondientes.

La Fig. 4 muestra un diagrama de bloques de un dispositivo 400 servidor ejemplar segun la descripcion. El
dispositivo 400 servidor comprende un circuito 401 de memoria, un circuito 402 de procesadory un circuito 403
de interfaz. El dispositivo 400 servidor esta configurado para realizar cualquiera de los métodos descritos en la
Fig. 2.

El dispositivo 400 servidor esta configurado para comunicarse con un servidor web a través de un servidor
proxy. El dispositivo 400 servidor esta configurado para controlar un servidor proxy (por ejemplo, el servidor
proxy de las Fig. 1, 3). El circuito 402 de procesador puede configurarse para ejecutar un navegador 402A web
y/o un renderizador 402B.

El dispositivo 400 servidor esta configurado para:
- obtener una direccion de la pagina web configurada para conectarse a un servidor web;

- establecer una interfaz de comunicacién controlada entre el dispositivo servidor y el servidor web a través
del servidor proxy;

- transmitir, a través de la interfaz de comunicacién controlada, una solicitud de pagina web en funcién de la
direccién de la pagina web;

- recibir, a través de la interfaz de comunicacion controlada, una respuesta de la pagina web;

- identificar, en funcién de la respuesta de la pagina web, un conjunto de etiquetas de rastreo que incluyen
una primera etiqueta de rastreo y una segunda etiqueta de rastreo;

- desactivar todas las etiquetas de rastreo del conjunto; y
- activar la primera etiqueta de rastreo.

El circuito 402 de procesador esta configurado opcionalmente para realizar cualquiera de las operaciones
descritas en la Fig. 2 (por ejemplo, S108A, S11A, S110B, S111, S112A, S114, S116, S118, S120, S122). Las
operaciones del dispositivo 400 servidor pueden realizarse en forma de rutinas légicas ejecutables (por
ejemplo, lineas de cédigo, programas de software, etc.) que se almacenan en un medio legible por ordenador
no transitorio (por ejemplo, el circuito 401 de memoria) y son ejecutados por el circuito 402 de procesador.

Ademas, las operaciones del dispositivo 400 servidor pueden considerarse un método que el dispositivo 400
servidor esta configurado para llevar a cabo. Ademas, si bien las funciones y operaciones descritas pueden
implementarse en software, dicha funcionalidad también puede llevarse a cabo a través de hardware o firmware
dedicado, o alguna combinacion de hardware, firmware y/o software.

El circuito 401 de memoria puede ser uno o mas de un buffer, una memoria flash, un disco duro, un medio
extraible, una memoria volatil, una memoria no volatil, una memoria de acceso aleatorio (RAM), u otro
dispositivo adecuado. En una disposicion tipica, el circuito 401 de memoria puede incluir una memoria no volatil
para el almacenamiento de datos a largo plazo y una memoria volatil que funciona como memoria del sistema
para el circuito 402 de procesador. El circuito 401 de memoria puede intercambiar datos con el circuito 402 de
procesador a través de un bus de datos. También pueden estar presentes lineas de control y un bus de
direcciones entre los circuitos 401 de memoria y los circuitos 402 de procesador (no mostrados en la Fig. 4).
El circuito 401 de memoria se considera un medio legible por ordenador no transitorio.

El uso de los términos "primero", "segundo"”, "tercero" y "cuarto", "primario", "secundario", "terciario", etc., no
implica ningan orden particular, pero se incluyen para identificar elementos individuales. Ademas, el uso de los
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términos "primero", "segundo", "tercero" y "cuarto", "primario”, "secundario", "terciario", etc., no denota ningan
orden o importancia, sino que mas bien los términos "primero", "segundo", "tercero" y "cuarto", "primario",
"secundario", "terciario", etc., se usan para distinguir un elemento de otro. Obsérvese que las palabras
"primero", "segundo", "tercero" y "cuarto", "primario", "secundario", "terciario", etc. se usan aqui y en otros
lugares Gnicamente con fines de etiquetado y no pretenden denotar ninglin orden espacial o temporal
especifico. Ademas, el etiquetado de un primer elemento no implica la presencia de un segundo elemento y
viceversa.

Puede apreciarse que las Figs. 1-4 comprenden algunos circuitos u operaciones que se ilustran con una linea
continua y algunos circuitos u operaciones que se ilustran con una linea discontinua. Los circuitos u
operaciones que estdn comprendidos en una linea continua son circuitos u operaciones que estan
comprendidos en la realizacion ejemplar mas amplia. Los circuitos u operaciones que estan comprendidos en
una linea discontinua son realizaciones de ejemplo que pueden estar comprendidas en, o una parte de, o son
circuitos u operaciones adicionales que pueden tomarse ademas de los circuitos u operaciones de las
realizaciones de ejemplo de linea continua. Debe apreciarse que no es necesario realizar estas operaciones
en el orden en que se presentan. Ademas, debe apreciarse que no es necesario realizar todas las operaciones.
Las operaciones ejemplares se pueden realizar en cualquier orden y en cualquier combinacién.

Debe observarse que la palabra "que comprende" no excluye necesariamente la presencia de otros elementos
o etapas distintos de los enumerados.

Debe observarse que las palabras "un" o "una" que preceden a un elemento no excluyen la presencia de una
pluralidad de dichos elementos.

Debe observarse ademas que cualquier signo de referencia no limita el alcance de las reivindicaciones, que
las realizaciones ejemplares pueden implementarse al menos en parte por medio tanto de hardware como de
software, y que varios "medios", "unidades" o "dispositivos" pueden representarse por el mismo elemento de
hardware.

Los diversos métodos, dispositivos, nodos y sistemas ejemplares descritos en la presente memoria se
describen en el contexto general de las etapas o procesos del método, que pueden implementarse en un
aspecto mediante un producto de programa informatico, incorporado en un medio legible por ordenador,
incluidas instrucciones ejecutables por ordenador, tales como codigo de programa, ejecutadas por ordenadores
en entornos de red. Un medio legible por ordenador puede incluir dispositivos de almacenamiento extraibles y
no extraibles que incluyen, pero no se limitan a, memoria de solo lectura (ROM), memoria de acceso aleatorio
(RAM), discos compactos (CD), discos versatiles digitales (DVD), etc. Generalmente, los circuitos de
programas pueden incluir rutinas, programas, objetos, componentes, estructuras de datos, etc. que realizan
tareas especificas o implementan tipos de datos abstractos especificos. Las instrucciones ejecutables por
ordenador, las estructuras de datos asociadas y los circuitos de programa representan ejemplos de cédigo de
programa para ejecutar etapas de los métodos descritos en la presente memoria. La secuencia particular de
dichas instrucciones ejecutables o estructuras de datos asociadas representa ejemplos de acciones
correspondientes para implementar las funciones descritas en dichas etapas o procesos.

Aunque se han mostrado y descrito las caracteristicas, se entendera que no pretenden limitar la descripcion
reivindicada, y sera obvio para los expertos en la técnica que se pueden realizar diversos cambios y
modificaciones sin apartarse del alcance de la descripcidon reivindicada. En consecuencia, la memoria
descriptiva y los dibujos deben considerarse en sentido ilustrativo y no restrictivo. La descripcién reivindicada
pretende cubrir todas las alternativas, modificaciones y equivalentes.
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REIVINDICACIONES

1. Un método, realizado en un dispositivo servidor, para detectar elementos de rastreo de una pagina web, en
donde el dispositivo servidor esta configurado para controlar un servidor proxy, comprendiendo el método:

- obtener una direccion de la pagina web configurada para conectarse a un servidor web;

- establecer una interfaz de comunicacién controlada entre el dispositivo servidor y el servidor web a través del
servidor proxy;

- transmitir, a través de la interfaz de comunicacion controlada, una solicitud de pagina web en funcion de la
direccién de la pagina web;

- recibir, a través de la interfaz de comunicacion controlada, una respuesta de la pagina web;

- identificar, en funcién de la respuesta de la pagina web, un conjunto de etiquetas de rastreo que incluyen una
primera etiqueta de rastreo y una segunda etiqueta de rastreo;

- desactivar todas las etiquetas de rastreo del conjunto;

- activar la primera etiqueta de rastreo; y

- proporcionar un informe que comprende uno 0 mas atributos de rastreo de un conjunto de elementos de
rastreo, comprendiendo el conjunto de elementos de rastreo elementos de rastreo desplegados por la primera

etiqueta de rastreo.

2. El método segun la reivindicacion 1, comprendiendo el método determinar un primer estado que enumera
uno o0 mas elementos de rastreo antes de activar la primera etiqueta de rastreo.

3. El método segun cualquiera de las reivindicaciones anteriores, comprendiendo el método después de activar
la primera etiqueta de rastreo:

- determinar un segundo estado que enumera el conjunto de elementos de rastreo desplegados por la primera
etiqueta de rastreo y los atributos de rastreo correspondientes.

4. El método segun la reivindicacion 3, comprendiendo el método comparar el primer estado y el segundo
estado.

5. El método segln cualquiera de las reivindicaciones anteriores, en donde desactivar todas las etiquetas de
rastreo del conjunto comprende:

- asignar un primer atributo identificador y un primer atributo de fuente a la primera etiqueta de rastreo; y
- asignar un segundo atributo identificador y un segundo atributo de fuente al segundo elemento de rastreo.

6. El método segun cualquiera de las reivindicaciones 4-5, comprendiendo el método determinar un primer
atributo de rastreo de la primera etiqueta de rastreo en funcion de la comparacion.

7. El método segun cualquiera de las reivindicaciones anteriores, en donde identificar, en funciéon de la
respuesta de la pagina web, el conjunto de etiquetas de rastreo comprende analizar un contenido de codigo
de la pagina web en funcion de la respuesta de la pagina web.

8. El método segun cualquiera de las reivindicaciones anteriores, comprendiendo el método:

- activar la segunda etiqueta de rastreo en funcién del segundo atributo identificador correspondiente después
de determinar el segundo estado.

9. El método segun la reivindicacién 5, en donde un primer atributo identificador comprende un primer
identificador Gnico correspondiente a la primera etiqueta de rastreo, y el segundo atributo identificador
comprende un segundo atributo Gnico correspondiente a la segunda etiqueta de rastreo.

10. El método segun cualquiera de las reivindicaciones 5-9, en donde asignar el primer atributo de fuente
comprende identificar un atributo de fuente externa original asociado con la primera etiqueta de rastreo y
reemplazar el atributo de fuente externa original con el primer atributo de fuente que excluye la fuente externa
original.
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11. El método segun cualquiera de las reivindicaciones anteriores, en donde activar la primera etiqueta de
rastreo comprende reasignar el primer atributo de fuente al atributo de fuente externa original.

12. El método segun cualquiera de las reivindicaciones anteriores, comprendiendo el método actualizar el
informe para incluir uno o mas elementos de rastreo asociados con una o mas etiquetas de rastreo adicionales.

13. El método segun cualquiera de las reivindicaciones anteriores, en donde el uno o mas atributos de rastreo
comprenden uno 0 mas de: un atributo de nombre, un atributo identificador, un atributo de tipo de rastreo, un
atributo de valor, un atributo de nimero de linea de codigo, un atributo de fuente externa original, un atributo
de fecha de caducidad, un atributo indicativo de un ndmero IP de un dominio de terceros y un atributo de
dominio.

14. Un dispositivo servidor que comprende un circuito de memoria, un circuito de procesador, un circuito de
interfaz, en donde el dispositivo servidor esta configurado para realizar cualquiera de los métodos segln
cualquiera de las reivindicaciones 1-13.

15. Un medio de almacenamiento legible por ordenador que almacena uno o mas programas, comprendiendo

el uno o mas programas instrucciones, que cuando se ejecutan mediante un dispositivo electrénico hacen que
el dispositivo electrdnico realice cualquiera de los métodos de las reivindicaciones 1-13.
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