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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Verteilung von einlangenden Daten gemaft dem
Oberbegriff des Anspruches 1, sowie eine Anlage zur Verteilung solcher Daten gemall dem
Oberbegriff des Anspruchs 6. Derartige Verfahren und Anlagen werden in der Verkehrsleittech-
nik, inshesondere in Hochsicherheitsbereichen, wie z.B. der Luftverkehrsiiberwachung, einge-
setzt.

[0002] Als Daten im Sinne der gegenstandlichen Erfindung werden luftfahrtsrelevante Daten
bzw. Verkehrsdaten allgemeinster Art, insbesondere Positions- und Regelungsdaten, wie z.B.
Hohe von Flugzeugen, Landefreigaben bzw. die Zuordnung zwischen Flugzeug und Controller
angesehen. Ferner werden hierunter auch alle Daten verstanden, welche zur Abwicklung des
Luftverkehrs zwischen Controllern und Piloten ausgetauscht werden, also auch Wetterdaten,
topographische Daten, usw.

[0003] Als Fehlerzustand werden alle im Zuge der Abwicklung der Kommunikation auftretenden
Stérungen, Ausfélle und Fehlerfunktionen eines oder mehrerer Rechner angesehen. Hierunter
fallen inshesondere Systemabstirze, wie Crash, Reboot oder Freeze.

[0004] Ein wesentliches Problem fir die vorschriftsgemalie Funktionsweise von Vermittlungs-
und Verteilungsanlagen fur die genannten Daten besteht darin, dass schadhafte, beschadigte,
verstimmelte, manipulierte oder verfalschte einlangende Verkehrsdaten an eine zentrale Ver-
teilungsanlage gelangen und bei dieser Verteilungsanlage im Zuge der Weiterverarbeitung
einen Fehlerzustand verursachen.

[0005] Typischerweise kdnnen derartige schadhafte Daten oder schadliche Daten durch eine
Vielzahl von Fehlfunktionen der Sendevorrichtungen bzw. der Ubermittlungsvorrichtungen
sowie auch durch Schwachstellen im Sicherheitshereich, etwa bei absichtlichen Attacken von
Dritten, in das System gelangen. Der Regelfall schadlicher und schadhafter Daten besteht
jedoch in Daten, welche durch Fehlfunktionen entstellt oder fehlerhaft erstellt worden sind.

[0006] Dieses Problem kann durch einfache Vervielfachung der Verarbeitungsanlagen bhzw. der
fir die Verteilung betreffenden Server nicht behoben werden, da die einlangenden Daten an
alle parallel angeordneten Server weitergeleitet werden und bei diesen annahernd zur gleichen
Zeit ein Fehlerzustand auftritt. Auch die gegenseitige Uberwachung der einzelnen Server ist in
einem derartigen Fall nur bedingt zielfihrend, da die Fehlerzustande der einzelnen Server
innerhalb eines engen Zeitbereichs liegen bzw. eintreten.

[0007] Eine Abhilfe gegen ein derartiges Problem wird durch unterschiedlich aufgebaute bzw.
programmierte Server mit der selben Funktionalitit bewerkstelligt, da mit hoher Wahrscheinlich-
keit davon ausgegangen werden kann, dass beim Vorliegen von schadhaften Daten und deren
Weiterverarbeitung in unterschiedlich aufgebauten Servern nicht an allen Servern der selbe
Fehlerzustand auftritt. Die Mehrfachimplementierung sicherheitskritischer Serveranwendungen
ist jedoch aulRerst kostspielig, inshesondere personal- und zeitintensiv.

[0008] In US 2003/0154236 A1 wird ein Verfahren und eine Vorrichtung zur Verbesserung der
Nutzbarkeit von typischen DBMS-Klient Server Systeme beschrieben. Inshesondere betrifft die
Erfindung einen Datenbankswitch, der zwischen den Datenbankservern in einem Netzwerk
vorgesehen ist und die laufenden Anwendungen dynamisch und transparent miteinander ver-
bindet, wobei Standartdatenbankserver und Standartprotokolle verwendet werden. Der Daten-
bankswitch ist realtime-fahig und weist bei einer grolen Bandbreite vernachlassigbare Verzége-
rungszeit auf. Der Switch ermdglicht die Bildung einer Databaseareanetwork (DAN)-Architektur,
welche die Visualisierung von Datenbanken ermdglicht. Diese DAN-Architektur ermdglicht eine
hohe Nutzbarkeit, Verflgbarkeit und Skalierbarkeit, vereinfachte Wartung und erhéhte Sicher-
heit in einem verteilten und heterogenen Anwendungsumfeld.

[0009] In der US 2005/0210331 A1 ist ein Verfahren zur Analyse des Grundes von Systemver-
sagen bei einem oder mehreren Computern beschrieben. Ein Event wird erzeugt, wenn ein
Computersystem einen Fehler erkennt. Der Grund dieses Fehlers wird bestimmt. Das Ereignis,
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einschlielllich des Grundes wird vom Computersystem zu einem zentralen Repository ibermit-
telt.

[0010] In beiden zitierten Dokumenten wird die Sicherung von Systemen durch Fallbackeinhei-
ten gezeigt. Dem aktiven Server wird eine Backup- oder Fallbackeinheit zugeordnet, damit im
Falle eines Ausfalles des aktiven Servers die Backupeinheit die Aufgaben des aktiven Servers
tbernimmt. Eine Verzégerung der Daten, die an die Backupeinheit weitergeleitet werde, ist
jedoch nicht vorgesehen. Somit zeigen beide zitierten US-Patentanmeldungen nur allgemeinen
Stand der Technik in Bezug auf die Verteilung von einlangenden Daten.

[0011] Die Erfindung setzt sich zur Aufgabe, die eingangs genannten Probleme zu (iberwinden
und ein Verfahren sowie eine Anlage zur Verteilung einlangender Daten zu schaffen, welche die
eingangs genannten Probleme lésen.

[0012] Die Erfindung lost diese Aufgabe mit dem Kennzeichen des Anspruchs 1 und dem
Kennzeichen des Anspruchs 6. Erfindungsgemal besteht der Vorteil, dass bei Fehlerzustanden
des aktiven Servers den weiteren Servern ein vordefiniertes Zeitfenster zur Verfliigung steht,
innerhalb dessen ein Fehlerzustand der weiteren Server durch die verzdgerte Datenweiterlei-
tung wirksam vermieden bzw. verhindert werden kann. Durch diese Vorkehrung kénnen wah-
rend dieses Zeitfensters in den Gbrigen Servern SicherheitsmalRnahmen zur Verhinderung von
Fehlerzustanden des gesamten Systems ergriffen werden.

[0013] Eine besonders vorteilhafte Fehlerbehandlung wird durch die Merkmale der Anspriiche 2
und 7 ermdglicht. Nach der Ubernahme der Funktion des aktiven Servers durch einen der wei-
teren Server funktioniert die Anlage ohne Einschrankungen weiter und ein Fehlerzustand der
gesamten Anlage wird verhindert.

[0014] Mit dem Merkmal des Anspruchs 3 wird die Wiederaufnahme des Normalbetriebs er-
maglicht. Bei der Ubernahme der Verteilungsfunktion durch einen weiteren Server und Neustart
bzw. der Wiederherstellung des als fehlerhaft arbeitend erkannten Servers wird der Zeitraum,
innerhalb dessen die Anlage fir die Clients nicht verfugbar ist, auf jenen Zeitraum begrenzt,
welcher fir die Detektion und das Umschalten zwischen zwei Servern benétigt wird. Die Um-
schaltzeiten sind relativ kurz bemessen und frei oder zufallig wahlbar.

[0015] Mit den Merkmalen der Anspriche 4 und 11 wird eine Verteilung der einlangenden
Verkehrsdaten auf Clients erzielt, bei der die Wiedergabe von schadhaften oder schadlichen
Informationen an die Clients wirksam verhindert wird.

[0016] Mit den Merkmalen der Anspriche 5 und 13 wird eine sichere Erkennung von Fehlerzu-
sténden bei rascher Abschaltung des aktiven Servers ermdglicht und gleichzeitig der Datenver-
lust gering gehalten.

[0017] Mit dem Merkmal des Anspruchs 8 wird eine gemeinsame Vorverarbeitung der einlan-
genden Daten fir alle Server ermdglicht. Dadurch ergibt sich eine vereinfachte Anpassung
einer erfindungsgemafien Anlage an eine Vielzahl von unterschiedlichen Protokollen und Stan-
dards.

[0018] Eine Anlage gemals Anspruch 9 bietet erhdhte Absturzsicherheit durch Vervielfachung
der Komponenten.

[0019] Eine Anlage geméafs Anspruch 10 bietet einen besonders kompakten Aufbau und verhin-
dert die Ubertragung von schadhaften Daten an weitere Server.

[0020] Mit den Merkmalen des Anspruchs 12 wird ein besonders kompakter Aufbau der erfin-
dungsgemalen Anlage durch Integration mehrerer Komponenten in einzelnen Servern erzielt.
Durch diese bevorzugte Ausfiinrungsform wird ein zur Uberwachung benutzter Server festge-
legt, welcher die Tatigkeit des jeweiligen aktiven Servers kontrolliert.

[0021] Die Zeichnung zeigt schematisch den Aufbau bzw. die Datenwege bei einer erfindungs-
gemaBen Anlage zu Verkehrsdatenverteilung gemaf der besten bekannten Ausfiihrungsform.

[0022] Die in der Fig. dargestellte Anlage umfasst einen aktiven Server 2 sowie zwei weitere
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Server 3. Dem aktiven Server 2 ist ein Interface Adapter 7 vorgeschaltet, in welchem einlan-
gende Daten 1 vorverarbeitet werden. Einlangende Daten werden von externen Providern,
beispielsweise einer Radar-Anlage, zur Verfligung gestellt. Mit dem Interface-Adapter 7 kbnnen
gegebenenfalls Protokollkonversionen vorgenommen werden, um eine Kompatibilitat der Server
mit den einlangenden Daten 1 zu gewahrleisten. Als aktiv wird jeweils einer der Server 3 be-
zeichnet. Dieser ist der einzige Server, welcher mit den Clients in Kommunikation steht. Die
weiteren Server erhalten die einlangenden Daten zeitversetzt und stehen in keiner Interaktion
mit den Clients oder untereinander.

[0023] Die im Interface Adapter 7 vorverarbeiteten Daten 1 werden an den aktiven Server 2
weitergeleitet und von diesem allenfalls auf Anfrage an eine Vielzahl von Clients 9 verteilt.
Sobald Daten 1 dem aktiven Server 2 zugefihrt und in diesem abgespeichert sind, kann eine
Abfrage dieser Daten durch die Clients 9 erfolgen. Die Verwendung eines Interface Adapters 7
ist nicht zwingend. Es kann der aktive Server 2 auch direkt von den einlangenden Daten 1
gespeist sein und/oder jeder Server einen eigenen Interface Adapter aufweisen.

[0024] Die im aktiven Server 2 einlangenden Daten werden nicht nur zur Abfrage durch die
Clients 9 zur Verfligung gehalten, sondern auch an die Verzégerungseinheit 8 bermittelt,
welche in dieser speziellen Ausflihrungsform im aktiven Server 2 vorgesehen ist. Selbstver-
standlich kann auch eine auflerhalb des aktiven Servers, beispielsweise als eigenstandige
Komponente realisierte, Verzdgerungseinheit 8 vorgesehen sein oder auch die Interface-Einheit
7 eine Verzogerungseinheit 8 und folglich zwei unterschiedliche Ausgange fir verzogert weiter-
geleitete und nicht verzgert weitergeleitete Daten 1 umfassen. Bei einer im aktiven Server 2
implementierten Verzdgerungseinheit 8 besteht jedoch der Vorteil, dass schadhafte bzw. schad-
liche Daten 1, welche allenfalls den Fehlerzustand des aktiven Servers 2 verursachen, bei
einem Neustart des aktiven Servers 2 jedenfalls geléscht werden.

[0025] In der Verzdgerungseinheit 8 wird die Weitergabe der Daten 1 fir eine vorgegebene
Zeitspanne bzw. Verzdgerungszeit At verzdgert. Dies bedeutet, dass am Ausgang der Verzdge-
rungseinheit 8 die einlangenden Daten 1 mit einer vorgegebenen Verzdgerungszeit At, insbe-
sondere im Bereich zwischen 2 Sekunden und 15 Minuten, an den Ausgang abgegeben wer-
den. Die Verzogerungszeit At kann auch durch einen adaptiven Mechanismus an die jeweilige
System-Gegebenheiten angepasst werden.

[0026] Ferner kann jedoch zum Schutz der Clients 9 vor schadhaften oder schadlichen Daten 1
vorgesehen werden, dass die Daten 1 erst nach einer vorgegebenen Zeitspanne von den
Clients 9 abgerufen werden kénnen.

[0027] Die Verzogerungszeit At ist insbesondere unabhangig von der vorgegebenen Zeitspan-
ne zwischen dem Einlangen der Daten 1 beim aktiven Server 2 und der Verfligbarkeit der Daten
fir die Clients 9, vorteilhafterweise wird die Verzégerungszeit At kirzer als diese Zeitspanne
gewahlt.

[0028] Der Ausgang der Verzdgerungseinheit 8 ist an die Eingange der weiteren Server 3
angeschlossen. Somit wird erreicht, dass die einlangenden Daten 1 allen weiteren Servern 3
nach einer vorgegebenen Verzégerungszeit At zugefihrt werden. Fir eine erfindungsgemafe
Verfahrensfiihrung ist jedoch lediglich ein weiterer Server 3 unbedingt erforderlich.

[0029] In der in Fig. 1 dargestellten Ausfiihrungsform umfasst einer der weiteren Server 3 eine
Fallback-Einheit 4 zur Erkennung eines Fehlerzustandes des aktiven Servers 2, sowie eine
Aktivierungseinheit 5 zur Aktivschaltung eines der weiteren Server 3 als aktiver Server 2 im
Falle eines Fehlerzustandes des aktiven Servers 2.

[0030] Die Fallback-Einheit 4 kann dabei als Abfrageeinheit ausgestaltet sein, welche in vorge-
gebenen Absténden, inshesondere innerhalb der vorgegebenen Verzogerungszeit At, Anfragen
an den aktiven Server 2 stellt, wobei bei erfolgter Antwort des aktiven Servers 2 auf ordnungs-
gemalen Betrieb geschlossen wird. Liegt hingegen heim aktiven Server 2 ein Fehlerzustand
vor, kann dieser auf die Anfrage keine oder nur eine nicht protokollgemalte Antwort geben und
ein Fehlerzustand wird erkannt. Fir die Erkennung eines Fehlerzustandes kommen alle verfiig-
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baren Erkennungssysteme und -verfahren in Betracht. Beispielsweise kann auch jeder Server
2, 3 Uber eine Erkennungseinheit verfliigen, die im Falle eines Fehlerzustandes ein Signal an
die Fallback-Einheit 4 abgibt. Vorteilhafterweise umfasst jeder Server eine derartige Fallback-
Einheit 4.

[0031] Nach dem Erkennen des Fehlerzustandes des aktiven Servers 2 triggert die Fallback-
Einheit 4 eine Aktivierungseinheit 5, welche einen der weiteren Server 3 aktiv schaltet, wodurch
dieser nunmehr als aktiver Server 2 fungiert. Prinzipiell ist es irrelevant, welcher der weiteren
Server 3 im Falle eines Fehlerzustandes des aktiven Servers 2 aktiviert wird. Wichtig ist jedoch,
dass einer der weiteren Server 3 vorab dazu bestimmt ist. Es kann zu diesem Zweck in der
jeweiligen Aktivierungseinheit 5 die Adresse des zu aktivierenden Servers in einem Speicher
abgespeichert sein. Im Falle eines Fehlerzustandes des aktiven Servers 2 wird von der Aktivie-
rungseinheit 5 derjenige weitere Server aktiviert, dessen Kennung oder Adresse in diesem
Speicher abgespeichert ist.

[0032] Bei einer bevorzugten Ausfiihrungsform liegt die Verzdgerungszeit At zwischen 2 Se-
kunden und 15 Minuten. Eine Untergrenze fir die VerzOgerungszeit At im Sekundenbereich ist
vorteilhaft, da in diesem Fall fir die in einem weiteren Server 3 angesiedelte Fallback-Einheit 4
bzw. Aktivierungseinheit 5 ausreichend Zeit zur Verfigung steht, um den Absturz zu erkennen
und gegebenenfalls einen weiteren Server 3 zu aktivieren. Eine Obergrenze im Bereich von
mehreren Minuten ist dadurch begriindet, dass der Datenverlust aufgrund eines Fehlerzustan-
des mdglichst gering gehalten werden soll. Je nach Anwendungsfall kann hier eine Abwagung
zwischen der Ausfalisicherheit und der GrélRe der vom Datenverlust betroffenen Datenmenge
getroffen werden.

[0033] In einer bevorzugten Ausfiihrungsform kann vorgesehen werden, dass auf allen Servern
2, 3 dieselbe Software abgespeichert ist. Es sind auf jedem Server 2, 3 Programme abgespei-
chert, welche die Funktion der Fallback-Einheit 4, der Aktivierungseinheit 5 und/oder der Verzs-
gerungseinheit 8 implementieren. Weiters ist auf jedem Server eine Datenspeicherungseinheit
zur Speicherung der Daten 1 auf dem Server sowie eine Datenverteilungseinheit zur Verteilung
der Daten an die Clients 9, inshesondere auf Anfrage, per Broadcast oder per Multicast, vorge-
sehen, deren Funktion ebenfalls durch ein Programm implementiert ist.

[0034] Einer der Server der erfindungsgemaflen Anlage fungiert als aktiver Server 2 bzw. ist
aktiv geschaltet. Auf diesem aktiven Server 2 laufen diejenigen Programme, welche die Funkti-
on der Verzdgerungseinheit 8, der Datenspeicherungseinheit sowie der Datenverteilungseinheit
realisieren. Durch das Starten des jeweiligen Programms verfligt der aktive Server 2 somit Giber
die besagten Einheiten bzw. Funktionalitat.

[0035] Diejenigen Server, welche nicht als aktiver Server fungieren, werden als weitere Server
3 bezeichnet. Einer der weiteren Server 3 fungiert in der in der Fig. dargestellten Ausfiihrungs-
form als Uberwachungsserver. Auf diesem laufen digjenigen Programme, welche die Funktion
der Fallback-Einheit 4, der Aktivierungseinheit 5 sowie der Datenspeicherungseinheit implemen-
tieren. Die Aktivierungseinheit 5 verfligt Gber einen Speicher, in dem die Adresse oder Kennung
desjenigen weiteren Servers 3 abgespeichert ist, welcher im Falle eines Fehlerzustandes akti-
viert werden soll.

[0036] Weitere Fallback-Einheiten 4, welche die Aktivierungseinheit 5 triggern, kénnen auch in
allen weiteren Servern 3 und insbesondere auch im aktiven Server 2 vorgesehen sein.

[0037] Die weiteren Server 3 verfiigen (ber je eine Datenspeicherungseinheit und gegebenen-
falls Gber eine Fallback-Einheit 4, deren Funktion durch ein auf dem weiteren Server 3 imple-
mentiertes Computerprogramm realisiert ist.

[0038] Es kann vorgesehen werden, dass im Falle eines Fehlerzustandes des aktiven Servers
2 der zuvor bestimmten Uberwachungsserver aktiviert wird bzw. seine Funktion aufnimmt. Ein
anderer der weiteren Server 3 iibernimmt sodann die Rolle des Uberwachungsservers. In die-
sem Fall wird bei dem nunmehr aktivierten Server das die Funktion der Aktivierungseinheit 5
implementierende Computerprogramm, gegebenenfalls auch das die Funktion der Fallback-
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Einheit 4 implementierende Computerprogramm, beendet, dafur aber werden die die Funktion
der Verzogerungseinheit 8 sowie der Datenverteilungseinheit implementierenden Computerpro-
gramme gestartet. Nach dem Start dieser Programme fungiert dieser Server als neuer aktiver
Server 2.

[0039] Bei einem der weiteren Server 3, gegebenenfalls auch bei dem auf Grund eines Fehler-
zustandes neu gestarteten Server, wird dasjenige Programm gestartet, welches die Aktivie-
rungseinheit 5 implementiert. Falls auf dem Uberwachungsserver keine Fallback-Einheit 4
implementiert wurde, wird ferner auch dasjenige Programm gestartet, welches die Fallback-
Einheit 5 implementiert.

[0040] Besonders vorteilhaft ist die Ausfiihrung des aktiven Servers 2, der weiteren Server 3
sowie des Interface-Adapters 7 jeweils als Vielzahl von gleich aufgebauten Einzeleinheiten,
insbesondere Einzelservern 2a, 2b; 3a, 3b, sowie Einzel-Interfaceadaptern 7a, 7b. Damit wird
erreicht, dass die Ausfallwahrscheinlichkeit auf Grund der Vervielfaltigung reduziert wird.

[0041] Die Verzdgerungseinheit 8, die Fallback-Einheit 4 und die Aktivierungseinheit 5 kbnnen
alternativ als eigenstandige Komponenten, angeschlossen an die Server 2, 3, vorgesehen sein.

Patentanspriiche

1. Verfahren zur Verteilung von einlangenden Daten (1), inshesondere Luftverkehrsdaten,
uber Server an zumindest einen Client (9), dadurch gekennzeichnet, dass die einlangen-
den Daten (1) sowohl einem aktiven Server (2) als auch mit einer vorgegebenen Zeitverzo-
gerung (At) zumindest einem weiteren Server (3) zugefihrt werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass im Falle der Detektion eines
Fehlerzustandes des aktiven Servers (2) der weitere Server (3) oder einer der weiteren
Server (3) die Rolle eines aktiven Servers (2) Ubernimmt und diesem aktiv gewordenen
Server (2) die einlangenden Daten (1) ab dem Zeitpunkt der Detektion verzdgerungsfrei
bzw. ohne Zeitverzégerung bermittelt werden.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass der aktive Server (2) nach
erkanntem Fehlerzustand und seiner Wiederherstellung oder seinem Neustart als weiterer
Server (3) oder einer der weiteren Server (3) fungiert und die Daten (1) zeitverzégert zuge-
fihrt erhalt.

4. Verfahren nach Anspruch 1 bis 3, dadurch gekennzeichnet, dass die Clients (9) Daten (1)
ausschlieBlich von dem jeweils aktiven Server (2) zugefuhrt erhalten, welchem die einlan-
genden Daten (1) verzogerungsfrei zugefiihrt werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass eine Zeit-
verzdgerung (At) zwischen 2 Sekunden und 15 Minuten gewahlt wird und insbesondere frei
vom Benutzer einstellbar oder nach Zufallskriterien variabel ist.

6. Anlage zur Verteilung einlangender Daten (1) an zumindest einen Client, dadurch ge-

kennzeichnet, dass

a) die Anlage zumindest zwei Server (2, 3) umfasst, darunter einen aktiver Server (2), dem
die einlangenden Daten (1) direkt zugeflhrt sind,

b) die Anlage eine Verzdgerungseinheit (8) umfasst, welcher die einlangenden Daten (1)
ebenfalls direkt zugeflhrt sind,

c¢) und die am Ausgang der Verzdgerungseinheit (8) anliegenden Daten (1) den Ubrigen
Servern (3) zugefiihrt sind.

7. Anlage nach Anspruch 6, dadurch gekennzeichnet, dass die Anlage zumindest eine
Fallback-Einheit (4) zur Erkennung eines Fehlerzustands des aktiven Servers (2) umfasst,
und dass die Anlage eine Aktivierungseinheit (5) zur Aktivschaltung eines der (ibrigen Ser-
ver (3) als aktiven Server (2) nach Detektion eines Fehlerzustands des aktiven Servers (2)
durch die Fallback-Einheit (4) umfasst.
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8. Anlage nach einem der Anspriiche 6 oder 7, gekennzeichnet durch einen Interface-Adapter
(7) zur Formatierung der einlangenden Daten (1), wobei der Ausgang des Interface-
Adapters (7) an den aktiven Server (2) sowie an die Verzégerungseinheit (8) angeschlos-
sen ist.

9. Anlage nach einem der Anspriiche 6 bis 8, dadurch gekennzeichnet, dass zumindest ein
Server (2, 3), vorzugsweise jeder Server (2, 3), eine Vielzahl von, inshesondere gleich auf-
gebauten, Einzelservern (2a, 2b; 3a, 3b) umfasst, wobei vorzugsweise die einzelnen Ser-
ver (2, 3) baugleich ausgebildet sind.

10. Anlage nach einem der Anspriiche 6 bis 9, dadurch gekennzeichnet, dass Computerpro-
gramme, welche die Funktion der Verzgerungseinheit (8), der Fallback-Einheit (4)
und/oder der Aktivierungseinheit (5) implementieren, auf allen Servern (2, 3) abgespeichert
bzw. installiert sind, wobei im Betrieb auf dem aktiven Server (2) die Funktion der Verzége-
rungseinheit (8) durch ein auf diesem aktiven Server (2) ablaufendes Computerprogramm
verwirklicht ist, und im Betrieb auf einem der weiteren Server (3) die Funktion der Aktivie-
rungseinheit (5) und/oder der Fallback-Einheit (4) durch ein auf diesem weiteren Server (3)
ablaufendes Computerprogramm verwirklicht ist.

11. Anlage nach einem der Anspriiche 6 bis 10 ferner umfassend zumindest einen Client (9),
dadurch gekennzeichnet, dass der Client (9) zur Dateniibertragung ausschlieflich mit
dem aktiven Server (2) verbunden ist.

12. Anlage nach einem der Anspriiche 7 bis 11,dadurch gekennzeichnet, dass die Fallback-
Einheit (4) und die Aktivierungseinheit (5) in einem, insbesondere in demselben, weiteren
Server (3) vorliegen bzw. verwirklicht sind, und die Anlage gegebenenfalls einen Speicher
fir eine Kennung oder Adresse des im Falle eines Fehlerzustands zu aktivierenden Ser-
vers (3) umfasst.

13. Anlage nach einem der Anspriche 6 bis 12 dadurch gekennzeichnet, dass die Zeitverzd-
gerung (At) zwischen 2 Sekunden und 15 Minuten liegt und insbesondere frei vom Benut-
zer einstellbar oder zufallig variabel ist.

Hierzu 1 Blatt Zeichnungen
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