wo 2017/140445 A1 | I 00N 0T OO0 O

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges
Eigentum
Internationales Biiro

~.
-~
~

=

\

(43) Internationales
Veroffentlichungsdatum
24, August 2017 (24.08.2017)

(10) Internationale Veroffentlichungsnummer

WO 2017/140445 A1l

WIPOIPCT

(51

eay)
(22)

(25)
(26)
(30)

1

(72

Internationale Patentklassifikation:

B61L 23/00 (2006.01) HO04N 7/18 (2006.01)
Internationales Aktenzeichen: PCT/EP2017/050774
Internationales Anmeldedatum:
16. Januar 2017 (16.01.2017)

Einreichungssprache: Deutsch
Veroffentlichungssprache: Deutsch
Angaben zur Prioritit:
102016 202 345.4

16. Februar 2016 (16.02.2016) DE

Anmelder: SIEMENS AKTIENGESELLSCHAFT
[DE/DE]; Wittelsbacherplatz 2, 80333 Miinchen (DE).

Erfinder: ALONSO GARRIDO, Oscar; Calle Sector
Literatos 41, 3°A, 28760 Tres Cantos (ES). GSCHNASS,
Michael; Kalandstrale 17, 38118 Braunschweig (DE).

(8D

(84)

GUISLAIN, Pierre-Olivier; 91 Rue de la porte de Paris,
78460 Chevreuse (FR).

Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiigbare nationale Schutzrechtsart): AE, AG, AL,
AM, AO, AT, AU, AZ, BA, BB, BG, BH, BN, BR, BW,
BY, BZ, CA, CH, CL, CN, CO, CR, CU, CZ, DE, DJ, DK,
DM, DO, DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM,
GT, HN, HR, HU, ID, IL, IN, IR, IS, JP, KE, KG, KH,
KN, KP, KR, KW, KZ, LA, LC, LK, LR, LS, LU, LY,
MA, MD, ME, MG, MK, MN, MW, MX, MY, MZ, NA,
NG, NI, NO, NZ, OM, PA, PE, PG, PH, PL, PT, QA, RO,
RS, RU, RW, SA, SC, SD, SE, SG, SK, SL, SM, ST, SV,
SY, TH, TJ, TM, TN, TR, TT, TZ, UA, UG, US, UZ, VC,
VN, ZA, ZM, ZW.

Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiighare regionale Schutzrechtsart): ARIPO (BW,
GH, GM, KE, LR, LS, MW, MZ, NA, RW, SD, SL, ST,
SZ, TZ, UG, ZM, ZW), eurasisches (AM, AZ, BY, KG,
KZ, RU, TJ, TM), europdisches (AL, AT, BE, BG, CH,

[Fortsetzung auf der ndchsten Seite]

(54) Title: DEVICE COMPRISING AN IMAGE SENSOR FOR REGISTERING IMAGE DATA, AND METHOD FOR
AUTHENTICATING IMAGE DATA REGISTERED BY AN IMAGE SENSOR

(54) Bezeichnung : VORRICHTUNG MIT EINEM BILDSENSOR ZUM ERFASSEN VON BILDDATEN SOWIE VERFAHREN
ZUM AUTHENTIFIZIEREN MITTELS EINES BILDSENSORS ERFASSTER BILDDATEN

A~
[

1 100~

N

40

130~ 120

1 \ \ \
23 24 25 26 807

60~

110@

(57) Abstract: The invention relates to a device (1)
comprising an image sensor (10) for registering image data
(110). In order to provide for reliable authentication of the
image data registered by said image sensor, the device (1)
comprises a surtace light modulator (20) having a matrix of
micro-mitrors (21-26) which are arranged in the beam path
(120, 130) in front of the image sensor (10) in such a manner
that light (100) which is registered by the device (1) is
diverted onto an associated pixel or pixel region of said
image sensor (10) only when the micro-mirror (23-26) in
question is in an 'on' state. In addition, the device (1) is
designed, during an authentication process, to supply the
image sensor (10) with at least one identification pattern by
means of selectively switching at least one of the micro-
mirrors (21-26) on and/or off, to compare the image data
(110) registered by the image sensor (10) to the respective
identification pattern, and to authenticate the registered
image data (110) it they are consistent with the identification
pattern in question. The invention also relates to a method
for authenticating image data (110) registered by an image
sensor (10).

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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—  mit internationalem Recherchenbericht (Artikel 21 Absatz

Die Erfindung betritft eine Vorrichtung (1) mit einem Bildsensor (10) zum Erfassen von Bilddaten (110). Um eine zuverlédssige
Authentifizierung der mittels des Bildsensors erfassten Bilddaten zu ermdglichen, weist die Vorrichtung (1) einen
Flachenlichtmodulator (20) mit einer Matrix von Mikrospiegeln (21-26) auf, die derart im Strahlengang (120, 130) vor dem
Bildsensor (10) angeordnet sind, dass von der Vorrichtung (1) erfasstes Licht (100) ausschliefSlich in einem eingeschalteten
Zustand des jeweiligen Mikrospiegels (23-26) auf einen zugeordneten Pixel oder Pixelbereich des Bildsensors (10) gelenkt wird.
Weiterhin ist die Vorrichtung (1) ausgebildet, im Rahmen eines Authentifizierungsvorgangs den Bildsensor (10) durch selektives
Ein- und/oder Ausschalten von zumindest einem der Mikrospiegel (21-26) mit zumindest einem Identifikationsmuster zu
beaufschlagen, die von dem Bildsensor (10) erfassten Bilddaten (110) mit dem jeweiligen Identifikationsmuster zu vergleichen
und eine Authentifizierung der erfassten Bilddaten (110) vorzunehmen, sofern diese mit dem jeweiligen Identifikationsmuster
konsistent sind. Die Erfindung betritft des Weiteren ein Verfahren zum Authentifizieren mittels eines Bildsensors (10) erfasster
Bilddaten (110).
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Beschreibung

Vorrichtung mit einem Bildsensor zum Erfassen von Bilddaten
sowlie Verfahren zum Authentifizieren mittels eines Bildsen-

sors erfasster Bilddaten

Bildsensoren zum Erfassen von Bilddaten sowie Vorrichtungen
mit entsprechenden Rildsensoren sind weitverbreitet und fin-
den fiir verschiedene technische Aufgaben Anwendung. Dabei
wird unter einem Bildsensor eine Vorrichtung zur Aufnahme von
zweidimensionalen Abbildern aus Licht auf elektrischem Wege
verstanden. Im Rahmen der vorliegenden Erfindung kann es sich
hierbei insbesondere um halbleiterbasierte Bildsensoren han-
deln, bei denen eine pixelweise Bilderfassung erfolgt. Bei-
spiele flir solche Bildsensoren sind CCD (Charge-coupled devi-
ce)-Sensoren sowie CMOS (Complementary metal-oxide-

semiconductor)-Sensoren.

Auch in verschiedenen sicherheitskritischen Bereichen bezie-
hungsweise Anwendungen ist es grundsatzlich wiinschenswert,
entsprechende Bildsensoren einsetzen zu kénnen. Dies gilt
beispielsweise fir den Bereich der Eisenbahnautomatisierung
dahingehend, dass auch fiir sicherheitskritische Anwendungen,
d.h. insbesondere auch fiir solche Anwendungen, fir welche ei-
ne signaltechnische Sicherheit gefordert ist, zunehmend das
Bedirfnis besteht, Bildsensoren, etwa als Bestandteil von Vi-
deokameras, zu verwenden. Bei entsprechenden Anwendungen kann
es sich beispielsweise um eine kamerabasierte Uberwachung ei-
ner Fahrstrecke, beigpielsweise zur Hinderniserkennung, oder
auch ein Uberwachen von Anzeigen oder Bedienelementen han-
deln. Dabei besteht bei entsprechenden sicherheitsrelevanten
Anwendungen insbesondere die Anforderung einer zuverladssigen
Authentifizierung erfasster Bilddaten dahingehend, dass Ur-
sprung sowie Aktualitat der Bilddaten nachgewiesen bezie-

hungsweise verifiziert sind.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, eine

Vorrichtung mit einem Bildsensor zum Erfassen von Bilddaten
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anzugeben, die eine zuverlassige Authentifizierung der mit-

tels des Bildsensors erfassten Bilddaten ermdglicht.

Diese Aufgabe wird erfindungsgemalB geldst durch eine Vorrich-
tung mit einem Bildsensor zum Erfassen von Bilddaten,

wobei die Vorrichtung einen Flachenlichtmodulator mit einer
Matrix von Mikrospiegeln aufweist, die derart im Strahlengang
vor dem Bildsensor angeordnet sind, dass von der Vorrichtung
erfasstes Licht ausschliellich in einem eingeschalteten Zu-
stand des jeweiligen Mikrospiegels auf einen zugeordneten Pi-
xel oder Pixelbereich des Bildsensors gelenkt wird, und wobei
die Vorrichtung ausgebildet ist, im Rahmen eines Authentifi-
zierungsvorgangs den Bildsensor durch selektives Ein-
und/oder Ausschalten von zumindest einem der Mikrospiegel mit
zumindest einem Identifikationsmuster zu beaufschlagen, die
von dem Bildsensor erfassten Bilddaten mit dem jeweiligen
Identifikationsmuster zu vergleichen und eine Authentifizie-
rung der erfassten Bilddaten vorzunehmen, sofern diese mit

dem jeweiligen Identifikationsmuster konsistent sind.

Die erfindungsgemdBe Vorrichtung zeichnet sich somit zunachst
dadurch aus, dass sie einen Flachenlichtmodulator mit einer
Matrix von Mikrospiegeln aufweist. Dabei handelt es sich bei
einem Flachenlichtmodulator um ein mikroelektromechanisches
Bauelement zur dynamischen Modulation von Licht. Im Rahmen
der erfindungsgemalen Vorrichtung sind die Mikrospiegel hier-
bei derart im Strahlengang vor dem Bildsensor angeordnet,
dass von der Vorrichtung erfasstes Licht ausschlieBlich in
einem eingeschalteten Zustand des jeweiligen Mikrospiegels
auf einen zugeordneten Pixel oder Pixelbereich des Bildsen-
sors gelenkt wird. So kénnen die Mikrospiegel von Flachen-
lichtmodulatoren iUblicherweise diskrete Auslenkungen anneh-
men, wobei die Mikrospiegel in der Regel zwei stabile Endzu-
stande besitzen, zwischen denen sie mit einer hohen Schalt-
frequenz von beispielsweise 5000 Hz wechseln konnen. Im Rah-
men der Beschreibung der vorliegenden Erfindung wird einer
der Zustande der Mikrospiegel als ,eingeschaltet™ bezeichnet,

wahrend der andere Zustand als ,ausgeschaltet™ bezeichnet
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wird. Dabei wird mit dieser Formulierung zum Ausdruck ge-
bracht, dass von der Vorrichtung, etwa mittels eines Objek-
tivs, erfasstes Licht ausschlieRlich in dem ,eingeschalteten™
Zustand des jeweiligen Mikrospiegels auf einen zugeordneten
Pixel oder Pixelbereich des Bildsensors gelenkt wird und so-
mit der betreffende Pixel oder Pixelbereich im ,abgeschalte-

W

ten® Zustand des betreffenden Mikrospiegels ,dunkel™ ist. So-
fern ein Flachenlichtmodulator mit mehr als zwei stabilen
Endzustanden verwendet wird, so kdnnen der ,eingeschaltete™
beziehungsweise der ,ausgeschaltete™ Zustand im Sinne der
vorliegenden Erfindung jeweils durch einen oder mehrere die-

ser Endzustadnde realisiert werden.

Die erfindungsgemalle Vorrichtung zeichnet sich nun weiterhin
dadurch aus, dass sie ausgebildet ist, im Rahmen eines Au-
thentifizierungsvorgangs den Bildsensor durch selektives Ein-
und/oder Ausschalten von zumindest einem der Mikrospiegel mit
zumindest einem Identifikationsmuster zu beaufschlagen. Dies
bedeutet, dass der Flachenlichtmodulator im Rahmen der vor-
liegenden Erfindung dazu verwendet wird, ein Identifikations-
muster auf den Bildsensor aufzuprdgen. Dies erfolgt durch ein
dahingehend ,selektives™ Ein- und/oder Ausschalten von zumin-
dest einem der Mikrospiegel, dass die Mikrospiegel jeweils
individuell gemal dem Jjeweiligen Identifikationsmuster ange-
steuert beziehungsweise ausgerichtet werden. Durch einen Ver-
gleich der von dem Bildsensor erfassten Bilddaten mit dem je-
weiligen Identifikationsmuster ist es der Vorrichtung hierbei
moglich, eine Authentifizierung der erfassten Bilddaten vor-
zunehmen, sofern diese mit dem jeweiligen Identifikationsmus-

ter konsistent sind.

Dies bedeutet, dass fiir solche Pixel oder Pixelbereiche des
Bildsensors, die solchen Mikrospiegeln und des Flachenlicht-
modulators zugeordnet sind, die gemal dem Jjeweiligen Identi-
fikationsmuster ausgeschaltet sind, eine entsprechende Abdun-
kelung erwartet wird. Vorteilhafterweise erfolgt der Ver-
gleich der erfassten Rilddaten mit dem jeweiligen Identifika-

tionsmuster hierbei derart, dass eine Authentifizierung der
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Bilddaten nicht bereits aufgrund einzelner, geringfiigiger Pi-
xelfehler scheitert, welche als solche weder die Funktion des
Bildsensors einschranken noch in Frage stellen, dass es sich
bei einem in den erfassten Bilddaten vorhandenen Muster tat-
sdchlich um das jeweilige Identifikationsmuster handelt. In-
sofern reicht es folglich fiir eine erfolgreiche Authentifi-

zierung der erfassten Bilddaten aus, dass diese mit dem je-

weiligen Identifikationsmuster derart ,konsistent™ sind, dass
in Abhangigkeit von dem jeweiligen Anwendungsfall mit hoher

oder an Sicherheit grenzender Wahrscheinlichkeit gewdhrleis-
tet ist, dass die erfassten Bilddaten das Jjeweilige Identifi-
kationsmuster enthalten und damit von dem Bildsensor stammen,
der zuvor mit diesem Identifikationsmuster beaufschlagt wor-

den ist.

Erfindungsgemdall erfolgt eine Authentifizierung somit insbe-
sondere dahingehend, dass ein Nachweis erfolgt, dass die
Bilddaten tatsachlich den erwarteten Ursprung haben bezie-
hungsweise aus der erwarteten Quelle stammen. Dies bedeutet,
dass etwa im Falle eines Bildsensors, der Bestandteil einer
Videokamera ist, im Ergebnis des Authentifizierungsvorgangs
Uberprift worden ist, ob die betreffenden Bilddaten von dem
Bildsensor beziehungsweise der Videokamera stammen, die mit
dem Identifikationsmuster beaufschlagt worden ist. Durch ei-
nen entsprechenden Nachweis kénnen somit versehentliche oder
gegebenenfalls auch gezielte Fehler, etwa in Form von Ver-
wechslungen oder Kommunikationsfehlern, zuverlassig erkannt
werden. Darliber hinaus erfolgt vorteilhafterweise zugleich
eine Uberpriifung der Aktualitdt der erfassten Bilddaten, so
dass auch diese im Rahmen des Authentifizierungsvorgangs ve-

rifiziert wird.

Die erfindungsgemdBe Vorrichtung ist vorteilhaft, da sie eine
zuverlassige Authentifizierung der erfassten Bilddaten ermdg-
licht. In gewisser Weise erfolgt hierbei zugleich eine Au-
thentifizierung des zum Erfassen der Rilddaten verwendeten
Bildsensors beziehungsweise auch der diesen Rildsensor umfas-

senden Vorrichtung. Vorteilhafterweise handelt es sich dabei



10

15

20

25

30

35

WO 2017/140445 PCT/EP2017/050774

bei dem verwendeten Flachenlichtmodulator um eine Hardware-
komponente, die von anderen Komponenten der Vorrichtung unab-
hangig ist und eine Authentifizierung in Echtzeit ermdglicht.
Damit ist die erfindungsgemdBe Vorrichtung insbesondere zur
Uberwachung von sicherheitsrelevanten beziehungsweise sicher-
heitskritischen Anwendungen geeignet. Im Falle von Anwendun-
gen im Bereich der Eisenbahnautomatisierung betrifft dies
insbesondere signaltechnisch sichere Anwendungen, d.h. solche
Anwendungen, die den besonders hohen Sicherheitsanforderungen
des Bahnbetriebes nach den fir die jeweilige Zulassungsbehor-

de malBgebenden Vorschriften genligen.

Dariiber hinaus kann die erfindungsgemdBe Vorrichtung vorteil-
hafterweise auch in komplexe sicherheitskritische Anwendungen
auf einfache Art und Weise integriert werden. Hierbei ist zu
berlicksichtigen, dass die erfindungsgemafle Vorrichtung als
verteiltes System realisiert sein kann, so dass beispielswei-
se neben einer entsprechenden Videokamera mit dem Bildsensor
zum Erfassen der Bilddaten auch weitere, entfernt angeordnete
Komponenten, etwa in Form einer signaltechnisch sicheren
Steuer- und/oder Uberwachungs-Einrichtung, Bestandteil der

erfindungsgemallen Vorrichtung sein koénnen.

Ein weiterer Vorteil der erfindungsgemédlen Vorrichtung ist
darin zu sehen, dass es sich bei FlaAchenlichtmodulatoren um
bewdhrte sowie vergleichsweise kostengiinstige Bauelemente
handelt. Dariiber hinaus erlaubt die Verwendung entsprechender
Flachenlichtmodulatoren in der erfindungsgemaBen Art und Wei-
se eine unmittelbare und damit besonders zuverldssige Authen-
tifizierung der erfassten Bilddaten. Dabei kann es sich bei
dem zur Erfassung der Bilddaten verwendeten Bildsensor insbe-
sondere um einen halbleiterbasierten beziehungsweise elektro-
nischen Bildsensor, beispielsweise in Form eines CCD- oder

eines CMOS-Sensors, handeln.

Bei den im Rahmen der erfindungsgemaBen Vorrichtung verwende-

ten Flachenlichtmodulatoren kann es sich grundséadtzlich um
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entsprechende mikroelektromechanische Bauelemente unter-

schiedlicher Art und unterschiedlicher Hersteller handeln.

Gemall einer besonders bevorzugten Weiterbildung der erfin-
dungsgemalen Vorrichtung ist der Flé&chenlichtmodulator ein
Digital Micromirror Device. Dies weist den Vorteil auf, dass
es sich bei ,Digital Micromirror Devices™ um weitverbreite-
te, gangige Flachenlichtmodulatoren handelt. Dabei weist ein
Digital Micromirror Device Ublicherweise eine Matrix von Mik-
rospiegeln beziehungsweise Mikrospiegelaktoren auf, wobei die
einzelnen verkippbaren spiegelnden Flachen beispielsweise ei-
ne Kantenldnge von etwa léum besitzen konnen. Jeder der Mik-
rospiegel besitzt hierbei in der Regel zwei stabile Endzu-
stdnde, zwischen denen er sich in seinem Ausrichtungswinkel
mit hoher Frequenz, die beispielsweise in der GréBenordnung

5000 Hz liegen kann, verstellen lasst.

Vorzugsweise kann die erfindungsgemalle Vorrichtung auch der-
art weitergebildet sein, dass die Vorrichtung ausgebildet
ist, den Bildsensor durch ein hochfrequentes Ein- und Aus-
schalten der betreffenden Mikrospiegel des Fla&chenlichtmodu-
lators derart mit dem zumindest einem Identifikationsmuster
zu beaufschlagen, dass auch wahrend des Authentifizierungs-
vorgangs ein unterbrechungsfreies Erfassen der eigentlichen
Bilddaten durch den Bildsensor erfolgt. Aufgrund der hohen
Schaltgeschwindigkeit verfigbarer Flachenlichtmodulatoren ist
es vorteilhafterweise moglich, den Bildsensor derart mit dem
zumindest einen Identifikationsmuster zu beaufschlagen, dass
auch wahrend des Authentifizierungsvorgangs ein unterbre-
chungsfreies Erfassen der eigentlichen, d.h. ,regular™ zur
Erfassung vorgesehenen Bilddaten durch den Bildsensor er-
folgt. Dies bedeutet, dass die Bilderfassung durch den Au-
thentifizierungsvorgang nicht oder nicht wesentlich beein-
tréachtigt wird. Konkret kann sich dies so darstellen, dass
fliir eine Person, welche die Bilddaten auf einer Anzeige-
Einrichtung beobachtet, zwar gegebenenfalls eine gewisse Ver-
dunkelung des Bildes erkennbar ist, nichtsdestotrotz die dar-

gestellten Bilddaten jedoch weiterhin erkennbar bleiben. In
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Abhdngigkeit von der jeweiligen Realisierung und dem Jjeweils
verwendeten Identifikationsmuster ist es hierbei auch mog-
lich, dass der Authentifizierungsvorgang fiir das menschliche
Auge beziehungsweise eine entsprechende Person, bei der es
sich beispielsweise um Bedien- und/oder Uberwachungspersonal
handeln kann, Uberhaupt nicht erkennbar ist, so dass keiner-

lei Beeintrachtigung erfolgt.

Gemal einer weiteren besonders bevorzugten Weiterbildung ist
die erfindungsgemale Vorrichtung ausgebildet, den Bildsensor
im Rahmen des Authentifizierungsvorgangs mit einem zufalligen
Identifikationsmuster zu beaufschlagen. Dabei ist der Begriff
,zufdallig™ derart zu verstehen, dass das jeweilige Identifi-
kationsmuster seitens des Bildsensors oder einer weiteren,
nicht fiir die Authentifizierung der Bilddaten zustandigen
Komponente nicht vorhersehbar beziehungsweise
prognostizierbar ist. Dies bedeutet, dass das jeweilige Iden-
tifikationsmuster nicht notwendigerweise tatsdchlich auch im
mathematischen Sinne zufallig zu sein braucht. Somit ist zur
Bestimmung oder Auswahl des jeweiligen Identifikationsmuster
jeder Algorithmus geeignet, durch den sichergestellt ist,
dass eine zufallige oder auch gezielte Manipulation der er-
fassten Bilddaten mit in Bezug auf den jeweiligen Anwendungs-
fall ausreichend hoher Wahrscheinlichkeit nicht zu dem jewei-

ligen Identifikationsmuster fihrt.

Der Authentifizierungsvorgang kann mittels der erfindungsge-
malRen Vorrichtung in Abhidngigkeit von der jeweiligen Anwen-
dung, fir welche die erfassten Bilddaten verwendet werden,

sowie den jeweiligen Anforderungen auf unterschiedliche Art

und Weise ablaufen.

Gemall einer weiteren besonders bevorzugten Ausfihrungsform
weist die erfindungsgemallie Vorrichtung eine signaltechnisch
sichere Steuer- und/oder Uberwachungs-Einrichtung auf, wobei
diese ausgebildet ist, das zumindest eine Identifikationsmus-
ter vorzugeben, die von dem Bildsensor erfassten Bilddaten

mit dem jeweiligen Identifikationsmuster zu vergleichen und
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die Authentifizierung der erfassten Bilddaten vorzunehmen,
sofern diese mit dem jeweiligen Identifikationsmuster konsis-
tent sind. Die Ansteuerung des Fladchenlichtmodulators bezie-
hungsweise dessen Mikrospiegel kann hierbei einerseits unmit-
telbar durch die signaltechnisch sichere Steuer- und/oder
Uberwachungs-Einrichtung selbst erfolgen. Andererseits be-
steht auch die Moglichkeit, dass eine das jeweilige Identifi-
kationsmuster kennzeichnende Information von der signaltech-
nisch sicheren Steuer- und/oder Uberwachungs-Einrichtung an
eine weitere Komponente, etwa in Form eines mit dem Flachen-
lichtmodulator verbundenen Steuerbausteins, Ubermittelt wird
und von dieser diese Informationen an den Fl&chenlichtmodula-
tor weitergeleitet wird zwecks Beaufschlagung des Bildsensors
mit dem betreffenden Identifikationsmuster. Unabhangig wvon
der Art der Informationsibermittlung ist die Verwendung einer
signaltechnisch sicheren Steuer- und/oder Uberwachungs-
Einrichtung vorteilhaft, da es hierdurch ermdéglich wird, eine
besonders zuverlassige Authentifizierung der von dem Bildsen-
sor erfassten Bilddaten vorzunehmen. Im Ergebnis wird damit
eine Voraussetzung dafiir geschaffen, dass die Bilddaten auch
flir sicherheitsrelevante beziehungsweise sicherheitskritische
Anwendungen, fir die signaltechnische Sicherheit gefordert

ist, verwendet werden konnen.

Vorzugsweise kann die erfindungsgemalle Vorrichtung auch der-
art ausgepragt sein, dass die Vorrichtung eine signaltech-
nisch sichere Steuer- und/oder Uberwachungs-Einrichtung auf-
weist zum Vorgeben des Identifikationsmusters und zum Uber-
mitteln einer das Identifikationsmuster kennzeichnenden In-
formation an eine signaltechnisch nicht-sichere Einrichtung,
sowie die signaltechnisch nicht-sichere Einrichtung zum Emp-
fangen der das Identifikationsmuster kennzeichnenden Informa-
tion von der signaltechnisch sicheren Steuer- und/oder Uber-
wachungs-Einrichtung, zum Empfangen der erfassten Bilddaten
von dem Bildsensor und zum Authentifizieren der erfassten
Bilddaten, sofern diese mit dem Identifikationsmuster konsis-
tent sind. Dabei kann die Konsistenz der erfassten Bilddaten

mit dem Identifikationsmuster einerseits durch einen unmit-
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telbaren Vergleich derselben geprift werden. Andererseits be-
steht auch die Méglichkeit, dass dem Vergleich nicht das
Identifikationsmuster als solches zugrunde gelegt wird, son-
dern die das Identifikationsmuster kennzeichnende Informati-
on. Auch in diesem Fall ist letztlich eine Aussage dahinge-
hend méglich, ob die erfassten Bilddaten in Einklang mit dem
jeweiligen Identifikationsmuster sind oder nicht. Unabhangig
von der Art und Weise, in der die Konsistenz der erfassten
Bilddaten mit dem Identifikationsmuster geprift wird, wird es
gemdll dieser bevorzugten Weiterbildung vorteilhafterweise er-
moglicht, dass der Vergleich der von dem Bildsensor erfassten
Daten mit dem jeweiligen Identifikationsmuster von der nicht-
sicheren Einrichtung vorgenommen werden kann, wodurch insbe-
sondere eine Realisierung der Vorrichtung als verteiltes Sys-
tem erleichtert beziehungsweise unterstitzt wird. Hierzu emp-
fangt die nicht-sichere Einrichtung von der signaltechnisch
sicheren Steuer- und/oder Uberwachungs-Einrichtung die das
Identifikationsmuster kennzeichnende Information. Diese kann
das Identifikationsmuster entweder unmittelbar definieren
oder erlaubt es zumindest, das jeweilige Identifikationsmus-
ter in eindeutiger Weise abzuleiten, so dass der nicht-
sicheren Einrichtung bekannt ist, welches Identifikationsmus-
ter sie in den Bilddaten zu erwarten hat. Konkret kann dies
beispielsweise derart ablaufen, dass von der signaltechnisch
sicheren Steuer- und/oder Uberwachungs-Einrichtung ein
Schliissel erzeugt und an die nicht-sichere Einrichtung iber-
mittelt wird. Weiterhin erzeugt die signaltechnisch sichere
Steuer- und/oder Uberwachungs-Einrichtung anhand des Schliis-
sels ein Identifikationsmuster und iUbermittelt dieses - mit-
telbar oder unmittelbar - an den Flachenlichtmodulator zwecks
Beaufschlagung des Bildsensors mit diesem Identifikationsmus-
ter. Dabei kann der Schliissel beispielsweise als zufallige,
fliir andere Komponenten nicht prognostizierbare Zeichenfolge,
etwa in Form eines ,Hash-Wertes™, ausgefiihrt sein. Aus diesem
kann beispielsweise ein Identifikationsmuster in Form eines
QR-Codes erzeugt werden. Anhand des empfangenen Schliissels in

Form des Hash-Wertes ist es nun der nicht-sicheren Einrich-
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tung méglich, zu prifen, ob die erfassten Rilddaten den zuge-

horigen QR-Code enthalten.

Unabhdngig von der jeweiligen Auspragung des Authentifizie-
rungsvorgangs erfolgt fiir den Fall, dass bei der Durchfithrung
des Authentifizierungsvorgangs Probleme auftreten oder die
Authentifizierung fehlschlagt, vorteilhafterweise eine der
jeweiligen Situation angemessene Reaktion. Diese kann bei-
spielsweise darin bestehen, dass eine Warnmeldung ausgegeben

oder eine anderweitige Aktion veranlasst wird.

Gemall einer weiteren besonders bevorzugten Ausfihrungsform

der erfindungsgemalen Vorrichtung ist diese ausgebildet, =zu-
vor ausgeschaltete Mikrospiegel am Ende des Authentifizie-

rungsvorgangs wieder einzuschalten. Hierdurch wird somit si-
chergestellt, dass nach Abschluss des Authentifizierungsvor-
gangs von der Vorrichtung erfasstes Licht von den Mikrospie-
geln des Flachenlichtmodulators vollstandig auf den Bildsen-

sor weitergeleitet beziehungsweise gelenkt wird.

Vorteilhafterweise kann die erfindungsgemale Vorrichtung wei-
tergebildet sein, den Authentifizierungsvorgang in regelmdBi-
gen zeitlichen Abstanden, auf einen Empfang eines Authentifi-
zierungssignals hin und/oder situationsabhangig durchzufth-
ren. Dabei kann das Ausldsen des Authentifizierungsvorgangs
sowie auch das Durchfihren des Vergleichs der von dem BRild-
sensor erfassten Bilddaten mit dem jeweiligen Identifikati-
onsmuster vorteilhafterweise von einer iUbergeordneten Kompo-
nente veranlasst beziehungsweise durchgefiihrt werden. Hierbei
ist es beispielsweise mdglich, dass eine Steuer- und/oder
Uberwachungs-Einrichtung eines iibergeordneten sicherheitsre-
levanten beziehungsweise signaltechnisch sicheren Systems die
Durchfihrung des Authentifizierungsvorgangs anstoBt und/oder
den Vergleich der von dem Rildsensor erfassten Bilddaten mit
dem jeweiligen Identifikationsmuster vornimmt. In diesem Fall
umfasst die erfindungsgemalBe Vorrichtung somit neben derjeni-
gen Komponente, welche den Bildsensor und den Flachenlichtmo-

dulator aufweist, d.h. beispielsweise der Videokamera, dari-
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ber hinaus auch die Steuer- und/oder Uberwachungs-Einrichtung
des Ubergeordneten sicherheitsrelevanten Systems, so dass die
Vorrichtung in diesem Fall als verteiltes System realisiert

ist.

Die vorliegende Erfindung betrifft dariber hinaus ein Verfah-
ren zum Authentifizieren mittels eines Bildsensors erfasster

Bilddaten.

Hinsichtlich des Verfahrens liegt der vorliegenden Erfindung
die Aufgabe zugrunde, ein Verfahren zum Authentifizieren mit-
tels eines Bildsensors erfasster Bilddaten anzugeben, das ei-
ne zuverldssige Authentifizierung der mittels des Bildsensors

erfassten Bilddaten ermdglicht.

Diese Aufgabe wird erfindungsgemdl geldst durch ein Verfahren
zum Authentifizieren mittels eines BRildsensors erfasster
Bilddaten, wobei im Rahmen eines Authentifizierungsvorgangs
der Bildsensor durch selektives Ein- und/oder Ausschalten von
zumindest einem Mikrospiegel eines Flachenlichtmodulators,
der eine Matrix von Mikrospiegeln aufweist, die derart im
Strahlengang vor dem Bildsensor angeordnet sind, dass aus-
schlieRlich in einem eingeschalteten Zustand des jeweiligen
Mikrospiegels auf einen zugeordneten Pixel oder Pixelbereich
des Bildsensors zu erfassendes Licht gelenkt wird, mit zumin-
dest einem Identifikationsmuster beaufschlagt wird, die von
dem Bildsensor erfassten Bilddaten mit dem jeweiligen Identi-
fikationsmuster verglichen werden und die erfassten Bilddaten
authentifiziert werden, sofern diese mit dem jeweiligen Iden-

tifikationsmuster konsistent sind.

Die Vorteile des erfindungsgemédflRen Verfahrens entsprechen im
Wesentlichen denjenigen der erfindungsgemalen Vorrichtung, so
dass diesbeziiglich auf die entsprechenden vorstehenden Erlau-
terungen verwiesen wird. Gleiches gilt hinsichtlich der im
Folgenden genannten bevorzugten Weiterbildungen des erfin-
dungsgemalen Verfahrens in Bezug auf die entsprechende bevor-

zugte Weiterbildung der erfindungsgemdBen Vorrichtung, so
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dass auch diesbeziiglich auf die entsprechenden vorstehenden

Ausfiithrungen verwiesen wird.

Gemal einer besonders bevorzugten Ausfihrungsform ist das er-
findungsgemalRe Verfahren derart ausgestaltet, dass der Bild-
sensor durch ein hochfrequentes Ein- und Ausschalten der be-
treffenden Mikrospiegel des Flachenlichtmodulators derart mit
dem zumindest einem Identifikationsmuster beaufschlagt wird,
dass auch wahrend des Authentifizierungsvorgangs ein unter-
brechungsfreies Erfassen der eigentlichen Bilddaten durch den

Bildsensor erfolgt.

Vorzugsweise kann das erfindungsgemialle Verfahren auch derart
weitergebildet sein, dass der Bildsensor im Rahmen des Au-
thentifizierungsvorgangs mit einem zufalligen Identifikati-

onsmuster beaufschlagt wird.

Gemal einer weiteren besonders bevorzugten Ausgestaltung des
erfindungsgemalen Verfahrens wird das zumindest eine Identi-
fikationsmuster von einer signaltechnisch sicheren Steuer-
und/oder Uberwachungs-Einrichtung vorgegeben, die von dem
Bildsensor erfassten Bilddaten werden von der signaltechnisch
sicheren Steuer- und/oder Uberwachungs-Einrichtung mit dem
jeweiligen Identifikationsmuster verglichen und die erfassten
Bilddaten werden von der signaltechnisch sicheren Steuer-
und/oder Uberwachungs-Einrichtung authentifiziert, sofern die
Bilddaten mit dem jeweiligen Identifikationsmuster konsistent

sind.

Vorzugsweise kann das erfindungsgemialle Verfahren auch derart
ablaufen, dass von einer signaltechnisch sicheren Steuer-
und/oder Uberwachungs-Einrichtung das Identifikationsmuster
vorgegeben wird, von der signaltechnisch sicheren Steuer-
und/oder Uberwachungs-Einrichtung eine das Identifikations-
muster kennzeichnende Information an eine signaltechnisch
nicht-sichere Einrichtung tbermittelt wird, durch die signal-
technisch nicht-sichere Einrichtung die erfassten Bilddaten

von dem Bildsensor empfangen werden und die erfassten Rildda-
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ten von der signaltechnisch nicht-sicheren Einrichtung au-
thentifiziert werden, sofern diese mit dem Identifikations-

muster konsistent sind.

Gemall einer weiteren besonders bevorzugten Ausfihrungsform
des erfindungsgemalBen Verfahrens werden zuvor abgeschaltete
Mikrospiegel am Ende des Authentifizierungsvorgangs wieder

eingeschaltet.

Vorzugsweise kann das erfindungsgemialle Verfahren auch derart
weitergebildet sein, dass der Authentifizierungsvorgang in
regelmaligen zeitlichen Abstanden, auf einen Empfang eines
Authentifizierungssignals hin und/oder situationsabhédngig

durchgefiithrt wird.

Im Folgenden wir die Erfindung anhand von Ausfihrungsbeispie-

len nadher erlautert. Hierzu zeigt die

Figur in einer schematischen Skizze ein Ausfihrungs-

beispiel der erfindungsgemalien Vorrichtung.

In der Figur ist eine Vorrichtung 1 mit einem Bildsensor 10
zum Erfassen von Bilddaten dargestellt. Die Vorrichtung 1 um-
fasst weiterhin einen Flachenlichtmodulator 20, bei dem es
sich im Rahmen des beschriebenen Ausfithrungsbeispiels um ein
Digital Micromirror Device handeln soll. Der Fladchenlichtmo-
dulator 20 weist eine Vielzahl von in einer Matrix angeordne-
ten Mikrospiegeln auf, von denen in der Figur exemplarisch
sechs Mikrospiegel 21 bis 26 gezeigt sind. Ublicherweise kdén-
nen die Mikrospiegel hierbei selektiv angesteuert und indivi-
duell um einen Winkel von * 10-12° rotiert werden, wodurch
ein Ein- beziehungsweise Ausschalten jedes einzelnen der Mik-

rospiegel 21 bis 26 mdglich ist.

In der Figur ist beispielhaft ein Zustand gezeigt, in dem die
Mikrospiegel 21 und 22 ausgeschaltet, d.h. in ihrem ausge-
schalteten Zustand sind. Dies fihrt dazu, dass einfallendes

Licht von den beiden Mikrospiegeln 21 und 22 auf einen Absor-



10

15

20

25

30

35

WO 2017/140445 PCT/EP2017/050774

14

ber 30 reflektiert wird. Im Unterschied hierzu sind die Mik-
rospiegel 23 bis 26 im eingeschalteten Zustand dargestellt.
Zur Verdeutlichung der Ausrichtung der Mikrospiegel 21-26 ist
in der Figur jeweils der Zustand, der von dem jeweiligen Mik-
rospiegel 21-26 gerade nicht eingenommen wird, in gestrichel-

ter Form angedeutet.

Bevor genauer auf den jeweiligen Strahlengang eingegangen
wird, sollen zundchst noch die weiteren Komponenten der Vor-

richtung 1 beschrieben werden.

Zur Bilderfassung weist die Vorrichtung 1 eine erste optische
Linse 40 auf; dariber hinaus ist zwischen dem Flachenlichtmo-
dulator 20 und dem Bildsensor 10 eine zweite optische Linse
50 erkennbar, mittels derer eine Abbildung auf den Bildsensor
10 erfolgt.

Weiterhin ist in der Figur eine Steuer- und/oder Uberwa-
chungs-Einrichtung 60 dargestellt, die mittels eines Steuer-
kanals 70 an den Fla&chenlichtmodulator 20 angebunden ist, wo-
durch die Mikrospiegel 21 bis 26 des Flachenlichtmodulators
20 von der Steuer- und/oder Uberwachungs-Einrichtung 60 se-
lektiv und individuell ein- und ausgeschaltet werden konnen.
Die Steuer- und/oder Uberwachungs-Einrichtung 60 umfasst vor-
zugsweise sowohl Hardwarebestandteile, etwa in Form eines
Rechners, als auch Softwarebestandteile, etwa in Form von ab-

lauffahigem Programmcode.

Dariiber hinaus ist in der Figur ein Kommunikationskanal 80
gezeigt, der den Bildsensor 10 mit der Steuer- und/oder Uber-

wachungs-Einrichtung 60 verbindet.

Im Rahmen des beschriebenen Ausfithrungsbeispiels sei angenom-
men, dass der Bildsensor 10 Bestandteil einer Videokamera
ist. Ein von der Videokamera abzubildendes beziehungsweise zu
erfassendes Bild 100 wird hierbei derart auf den Bildsensor
10 abgebildet, dass mittels des Bildsensors 10 ein entspre-

chendes Bild beziehungsweise Bilddaten 110 erfasst werden.
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Dabei sei angenommen, dass es sich bei dem Bildsensor 10 um
einen halbleiterbasierten Bildsensor in CCD- oder CMOS-
Technik handelt.

In Bezug auf die eingeschalteten Mikrospiegel 23 bis 26 des
Flédchenlichtmodulators 20 stellt sich der Strahlengang 120
somit gemall der Darstellung der Figur derart dar, dass von
der Vorrichtung 1 mittels der ersten optischen Linse 40 er-
fasstes Licht durch die Mikrospiegel 23 bis 26 iiber die zwei-
te optische Linse 50 auf einen zugeordneten Pixel oder Pixel-
bereich des Bildsensors 10 gelenkt wird. Ein entsprechend re-
flektierter Lichtstrahl ist der Figur mit dem Bezugszeichen

125 gekennzeichnet.

Die genaue Zuordnung zwischen den einzelnen Mikrospiegeln 21
bis 26 und den Pixeln des Bildsensors 10 hadngt insbesondere
von der Aufldsung sowohl des Flachenlichtmodulators 20 als
auch des Bildsensors 10 ab. So ist es einerseits mdglich,
dass jedem Mikrospiegel 21 bis 26 des Flachenlichtmodulators
20 genau ein Pixel des Bildsensors 10 zugeordnet ist. Alter-
nativ hierzu ist es auch denkbar, dass mittels der Mikrospie-
gel 21 bis 26 jeweils mehrere Pixel des Bildsensors 10 ausge-
leuchtet werden. Umgekehrt kann auch die Situation vorliegen,
dass fir den Fall, dass der Bildsensor 10 eine geringere Auf-
1osung aufweist als der Flachenlichtmodulator 20 mehrere Mik-
rospiegel 21 bis 26 demselben Pixel des Bildsensors 10 zuge-
ordnet sind. Unabhangig hiervon stellt sich der Strahlengang
im Falle eines ausgeschalteten Mikrospiegels 21, 22 in der in
der Figur gestrichelt gezeigten und mit dem Bezugszeichen 130
gekennzeichneten Form derart dar, dass einfallendes Licht von
den ausgeschalteten Mikrospiegeln 21, 22 auf den Absorber 30
gelenkt wird, was in der Figur durch einen entsprechenden
Lichtstrahl 135 angedeutet ist. Dies bedeutet, dass in diesem
Fall der oder die den Mikrospiegeln 21, 22 zugeordneten Pixel
des Bildsensors 10 nicht ausgeleuchtet sind, was im Rahmen
der vorliegenden Beschreibung auch als ,abgedunkelt™ bezeich-

net wird.
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Die in der Figur lediglich im Hinblick auf ihre wichtigsten
Komponenten skizzierte Vorrichtung 1 erlaubt es nun vorteil-
hafterweise, mittels eines Authentifizierungsvorgangs eine
Authentifizierung der erfassten Bilddaten 110 vorzunehmen.
Hierbei wird der Bildsensor 10 durch selektives Ein- und/oder
Ausschalten von zumindest einem der Mikrospiegel 21 bis 26
mit zumindest einem Identifikationsmuster beaufschlagt. Dies
bedeutet, dass im Rahmen des jeweiligen Authentifizierungs-
vorgangs zumindest ein Pixel des Bildsensors 10 durch ein zu-
mindest zeitweises Ausschalten von zumindest einem der Mikro-
spiegel 21, 22 abgedunkelt wird. In der in der Figur darge-
stellten Situation bedeutet dies, dass das betreffende Iden-
tifikationsmuster zum betreffenden Zeitpunkt so aussieht,
dass die Mikrosgspiegel 21 und 22 aus- und die iibrigen Mikro-
spiegel 23 bis 26 eingeschaltet sind. Es sei jedoch darauf
hingewiesen, dass im Rahmen eines Authentifizierungsvorgangs
im zeitlichen Verlauf eine dynamische Anderung dahingehend
erfolgen kann, dass beispielsweise die ausgeschalteten Mikro-
spiegel 21 und 22 ein- und zumindest einzelne oder auch alle
der eingeschalteten Mikrospiegel 23 bis 26 ausgeschaltet wer-

den.

Die von dem Rildsensor 10 erfassten Bilddaten 110 werden nun
seitens der Vorrichtung 1 mit dem jeweiligen Identifikations-
muster verglichen. Dies bedeutet, dass fiir solche Pixel oder
Pixelbereiche des Bildsensors 10, die solchen Mikrospiegeln
21 und 22 des Fléachenlichtmodulators 20 zugeordnet sind, die
gemall dem jeweiligen Identifikationsmuster ausgeschaltet
sind, eine entsprechende Abdunkelung erwartet wird, wobei ei-
ne Prufung sowohl in BRezug auf eine Abdunkelung als solche
als auch in Rezug auf eine erwartete Reaktionszeit moéglich

ist.

Der entsprechende Vergleich kann beispielsweise durch die
Steuer- und/oder Uberwachungs-Einrichtung 60 erfolgen, in
welchem Fall diese die von dem Bildsensor 10 erfassten Bild-
daten 110 tber den Kommunikationskanal 80 empfangt. Vorteil-

hafterweise kann die Steuer- und/oder Uberwachungs-
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Einrichtung 60 hierbei als signaltechnisch sichere Komponente
ausgefithrt sein, wodurch eine besonders hohe Zuverlassigkeit

des Authentifizierungsvorgangs gewdhrleistet wird.

Alternativ hierzu kann der Vergleich der von dem Bildsensor
10 erfassten Bilddaten 110 mit dem jeweiligen Identifikati-
onsmuster auch von einer weiteren, in der Figur nicht darge-
stellten, gegebenenfalls nicht-sicheren Komponente durchge-
fiihrt werden. Wesentlich hierbei ist lediglich, dass der be-
treffenden Komponente sowohl die von dem Bildsensor 10 er-

fassten Bilddaten 110 zur Verfligung stehen als auch das je-
weilige Identifikationsmuster beziehungsweise eine dieses

Identifikationsmuster kennzeichnende Information bekannt ist.

Anhand des Vergleichs der von dem Rildsensor 10 erfassten
Bilddaten 110 mit dem jeweiligen Identifikationsmuster ist es
vorteilhafterweise méglich, eine Authentifizierung der er-
fassten Bilddaten 110 vorzunehmen. Voraussetzung hierfiir ist,
dass die erfassten Bilddaten 110 mit dem jeweiligen Identifi-
kationsmuster konsistent sind. Durch die Formulierung ,kon-
sistent ist™ wird hierbei zum Ausdruck gebracht, dass Abwei-
chungen zwischen den erfassten Bilddaten 110 und dem jeweili-
gen Identifikationsmuster in einem gewissen Grad beziehungs-
weise Umfang dahingehend akzeptabel sein kdonnen, dass sie ei-
ne erfolgreiche Authentifizierung der Bilddaten nicht verhin-
dern. So kann méglichen Pixeldefekten beispielsweise dadurch
Rechnung getragen werden, dass fir eine Authentifizierung le-
diglich in BRezug auf einen bestimmten Anteil der Pixel, der
beispielsweise 95% betragen kann, eine Ubereinstimmung mit

dem jeweiligen Identifikationsmuster erforderlich ist.

Im Rahmen des beschriebenen Verfahrens erfolgt eine Authenti-
fizierung der Bilddaten 110 dahingehend, dass fir den Fall,
dass die Bilddaten mit dem jeweiligen Identifikationsmuster
konsistent sind, gewdhrleistet ist, dass die Bilddaten 110
tatsadachlich von dem mit dem Identifikationsmuster

beaufschlagten Bildsensor 110 stammen. Darlber hinaus wird
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hierdurch vorteilhafterweise auch die Aktualitdt der Bildda-
ten 110 validiert.

Mittels der Vorrichtung 1 ist es vorteilhafterweise mdglich,
den Bildsensor 10 durch ein hochfrequentes Ein- und Ausschal-
ten der betreffenden Mikrospiegel, d.h. beispielsweise der
Mikrospiegel 21 und 22, derart mit dem zumindest einen Iden-
tifikationsmuster zu beaufschlagen, dass auch wa&hrend des Au-
thentifizierungsvorgangs ein unterbrechungsfreies Erfassen
der eigentlichen Bilddaten 110 durch den Rildsensor 10 er-
folgt. Dabei kann der Grad der Abdunkelung der von den jewei-
ligen Mikrospiegeln 21 bis 26 versorgten Pixel beziehungswei-
se Pixelbereiche des Bildsensors 10 durch die Freguenz sowie
die Pulsweite des Ein- und Ausschaltens der betreffenden Mik-

rospiegel 21 bis 26 bestimmt werden.

Am Ende des Authentifizierungsvorgangs werden die zuvor abge-
schalteten Mikrospiegel 21, 22 vorzugsweise wieder einge-
schaltet, so dass die Bilderfassung nicht weiter beeinflusst

beziehungsweise beeintrachtigt wird.

Der Authentifizierungsvorgang kann durch die Vorrichtung 1
vorzugsweise in regelmaBigen zeitlichen Abstanden, auf einen
Empfang eines Authentifizierungssignals hin und/oder situati-

onsabhangig durchgefiithrt werden.

Generell ist darauf hinzuweisen, dass die in der Figur darge-
stellte Vorrichtung 1 als eine gemeinsame Komponente ausge-
fithrt sein kann, so dass beispielsweise alle dargestellten
Komponenten, d.h. insbesondere der Bildsensor 10, der Fla-
chenlichtmodulator 20 sowie die Steuer- und/oder Uberwa-
chungs-Einrichtung 60, Bestandteil beispielsweise einer Vi-
deokamera sein konnen. Alternativ hierzu ist es jedoch auch
denkbar, dass die Vorrichtung 1 dahingehend als verteiltes
System realisiert ist, dass beispielsweise die Steuer-
und/oder Uberwachungs-Einrichtung 60 in Bezug auf Teile ihrer
Funktionalitdt oder auch vollstandig nicht Bestandteil des

betreffenden Bilderfassungssystems, d.h. beispielsweise einer
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entsprechenden Videokamera, ist. So kann die Steuer- und/oder
Uberwachungs-Einrichtung 60 beispielsweise ganz oder teilwei-
se als Komponente eines libergeordneten sicherheitsrelevanten
Systems ausgefiihrt sein. Im Falle eines Systems der Eisen-
bahnautomatisierung kann es sich hierbei beispielsweise um
einen signaltechnisch sicheren Rechner eines Steuer- und/oder

Leitsystems handeln.

Entsprechend den zuvor beschriebenen Ausfiithrungsbeispielen
der erfindungsgemaBen Vorrichtung sowie des erfindungsgemilien
Verfahrens weisen diese insbesondere den Vorteil auf, dass
mittels des Flachenlichtmodulators 20 eine Beaufschlagung des
Bildsensors 10 mit beliebigen Identifikationsmustern mdglich
ist, wobei hierdurch vorteilhafterweise die Funktion des
Bildsensors 10 nicht oder nur unwesentlich beeintrachtigt
wird, so dass eine Authentifizierung der erfassten Bilddaten
110 vorzugsweise auch im laufenden Betrieb des Bildsensors 10
erfolgen kann. Dariber hinaus handelt es sich vorteilhafter-
weise bei dem Flachenlichtmodulator 20 um eine Hardwarekompo-
nente, die von den iUbrigen Komponenten, d.h. beispielsweise
dem Bildsensor 10, weitgehend unabhédngig ist, so dass sich
insbesondere fiir sicherheitskritische Anwendungen und Funkti-
onen Vorteile ergeben. Weiterhin wird vorteilhafterweise eine
unmittelbare Authentifizierung der Rilddaten 110 ermdglicht,
wodurch in alternativen Szenarien denkbare Fehlerquellen aus-

geschlossen werden.

Das Identifikationsmuster kann vorteilhafterweise auch fur
weitere Zwecke genutzt werden. So besteht die Moglichkeit,
dass die von dem Bildsensor 10 erfassten Bilddaten 110 auf
einer Anzeige-Einrichtung dargestellt werden und mit dem
Identifikationsmuster eine Bestdtigungshandlung einer BRedien-
person angefordert wird. Dies kann beispielsweise derart ge-
schehen, dass die Bedienperson im Falle einer Anzeige-
Einrichtung in Form eines Touchscreens eine auf das angezeig-
te Identifikationsmuster bezogene Eingabe macht beziehungs-
weise die Kenntnisnahme des Identifikationsmusters bestatigt.

Dabei konnen mittels des Identifikationsmusters auch mehrere
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Auswahlmdglichkeiten angeboten werden, etwa entsprechend ei-
nem ,Multiple Choice“-Verfahren, wobei beispielsweise zwecks
Uberprifung der Aufmerksamkeit der Bedienperson auch zwei
~falsche™ und eine ,richtige™ Auswahlmdglichkeit angeboten
werden kdénnen. Alternativ hierzu kann das Identifikationsmus-
ter auch in Form eines ,Captchas™ (Completely Automated Pub-
lic Turing test to tell Computers and Humans Apart) ausge-
fithrt sein, um eine gezielte Bestatigung durch eine Bedien-

person zu gewdhrleisten.

Zusatzlich kann der Fla&chenlichtmodulator 20 ergdnzend auch
dafiir genutzt werden, in Fillen einer vorliegenden Uberbe-
lichtung eine selektive Begrenzung des einfallenden Lichtes,
d.h. ein selektives Dimmen, vorzunehmen. Dies ist durch ein
entsprechendes, gegebenenfalls hochfrequentes Ein- und Aus-
schalten der betreffenden Mikrospiegel 21 bis 26 mdoglich und
bietet somit neben der Authentifizierung der Bilddaten 110
vorteilhafterweise eine zusatzliche Funktion. Dabei kann auch
in diesem Fall der Grad der Abdunkelung iiber eine Variation
des Pulsweitenverhdltnisses zwischen dem ein- und ausgeschal-
teten Zustand flexibel an die jeweilige Anforderung bezie-

hungsweise jeweilige Umgebungsbedingungen angepasst werden.



IDNR: 4041/ V: 03-1.01 / B:Val

10

15

20

25

30

WO 2017/140445 PCT/EP2017/050774

21

Patentanspriiche

1. Vorrichtung (1) mit einem Bildsensor (10) zum Erfassen wvon

BRilddaten (110),

- wobei die Vorrichtung (1) einen Flachenlichtmodulator (20)
mit einer Matrix von Mikrospiegeln (21-26) aufweist, die
derart im Strahlengang (120, 130) vor dem Bildsensor (10)
angeordnet sind, dass von der Vorrichtung (1) erfasstes
Licht (100) ausschlieBlich in einem eingeschalteten Zu-
stand des jeweiligen Mikrospiegels (23-26) auf einen zu-
geordneten Pixel oder Pixelbereich des Bildsensors (10)
gelenkt wird, und

- wobei die Vorrichtung (1) ausgebildet ist, im Rahmen eines
Authentifizierungsvorgangs
- den Bildsensor (10) durch selektives Ein- und/oder Aus-

schalten von zumindest einem der Mikrospiegel (21-26)
mit zumindest einem Identifikationsmuster zu beaufschla-
gen,

- die von dem Bildsensor (10) erfassten Bilddaten (110)
mit dem jeweiligen Identifikationsmuster zu vergleichen
und

- eine Authentifizierung der erfassten Bilddaten (110)
vorzunehmen, sofern diese mit dem jeweiligen Identifika-

tionsmuster konsistent sind.

2. Vorrichtung nach Anspruch 1,
dadurch gekennzeichnet, dass
der Flachenlichtmodulator (20) ein Digital Micromirror Device

ist.

3. Vorrichtung nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass

die Vorrichtung (1) ausgebildet ist, den Bildsensor (10)
durch ein hochfrequentes Ein- und Ausschalten der betreffen-
den Mikrospiegel (z.B. 21, 22) des Flachenlichtmodulators
(20) derart mit dem zumindest einem Identifikationsmuster zu

beaufschlagen, dass auch wahrend des Authentifizierungsvor-
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gangs ein unterbrechungsfreies Erfassen der eigentlichen
Bilddaten (110) durch den Bildsensor (10) erfolgt.

4.

d

Vorrichtung nach einem der vorangehenden Anspriiche,

adurch gekennzeichnet, dass

die Vorrichtung (1) ausgebildet ist, den Bildsensor (10) im

Rahmen des Authentifizierungsvorgangs mit einem zufalligen

Identifikationsmuster zu beaufschlagen.

5.

d

Vorrichtung nach einem der vorangehenden Anspriiche,

adurch gekennzeichnet, dass

die Vorrichtung (1) eine signaltechnisch sichere Steuer-

und/oder Uberwachungs-Einrichtung (60) aufweist und diese

ausgebildet ist,

g

das zumindest eine Identifikationsmuster vorzugeben,

die von dem Bildsensor (10) erfassten Bilddaten (110) mit
dem jeweiligen Identifikationsmuster zu vergleichen und
die Authentifizierung der erfassten Bilddaten (110) vorzu-
nehmen, sofern diese mit dem jeweiligen Identifikations-

muster konsistent sind.

Vorrichtung nach einem der Anspriiche 1 bis 4,
ekennzeichnet durzrch
eine signaltechnisch sichere Steuer- und/oder Uberwa-
chungs-Einrichtung (60)
- zum Vorgeben des Identifikationsmusters und
- zum Ubermitteln einer das Identifikationsmuster kenn-
zeichnenden Information an eine signaltechnisch
nicht-sichere Einrichtung,
sowie die signaltechnisch nicht-sichere Einrichtung
- zum Empfangen der das Identifikationsmuster kenn-
zeichnenden Information von der signaltechnisch si-
cheren Steuer- und/oder Uberwachungs-Einrichtung
(60),
- zum Empfangen der erfassten Bilddaten (110) von dem
Bildsensor (10) und
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- zum Authentifizieren der erfassten Bilddaten (110),
sofern diese mit dem Identifikationsmuster konsistent

sind.

7. Vorrichtung nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass

die Vorrichtung (1) ausgebildet ist, zuvor ausgeschaltete
Mikrospiegel (21, 22) am Ende des Authentifizierungsvorgangs

wieder einzuschalten.

8. Vorrichtung nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dass

die Vorrichtung (1) ausgebildet ist, den Authentifizierungs-
vorgang in regelmaligen zeitlichen Abstanden, auf einen Emp-
fang eines Authentifizierungssignals hin und/oder situations-

abhangig durchzufihren.

9. Verfahren zum Authentifizieren mittels eines Bildsensors

(10) erfasster Bilddaten (110), wobei im Rahmen eines Authen-

tifizierungsvorgangs

- der Bildsensor (10) durch selektives Ein- und/oder Aus-
schalten von zumindest einem Mikrospiegel (21-26) eines
Fldchenlichtmodulators (20), der eine Matrix von Mikro-
spiegeln (21-26) aufweist, die derart im Strahlengang
(120, 130) vor dem Bildsensor (10) angeordnet sind, dass
ausschlieBlich in einem eingeschalteten Zustand des Jjewei-
ligen Mikrospiegels (23-26) auf einen zugeordneten Pixel
oder Pixelbereich des Bildsensors (10) zu erfassendes
Licht (100) gelenkt wird, mit zumindest einem Identifika-
tionsmuster beaufschlagt wird,

- die von dem Bildsensor (10) erfassten Rilddaten (110) mit
dem jeweiligen Identifikationsmuster verglichen werden und

- die erfassten Bilddaten (110) authentifiziert werden, so-
fern diese mit dem jeweiligen Identifikationsmuster kon-

sistent sind.

10. Verfahren nach Anspruch 9,

dadurch gekennzeichnet, dass
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der Bildsensor (10) durch ein hochfrequentes Ein- und Aus-
schalten der betreffenden Mikrospiegel (z.B. 21, 22) des Fla-
chenlichtmodulators (20) derart mit dem zumindest einem Iden-
tifikationsmuster beaufschlagt wird, dass auch wahrend des
Authentifizierungsvorgangs ein unterbrechungsfreies Erfassen
der eigentlichen Bilddaten (110) durch den Bildsensor (10)
erfolgt.

11. Verfahren nach Anspruch 9 oder 10,
dadurch gekennzeichnet, dass
der Bildsensor (10) im Rahmen des Authentifizierungsvorgangs

mit einem zufdlligen Identifikationsmuster beaufschlagt wird.

12. Verfahren nach einem der Anspriiche 9 bis 11,

dadurch gekennzeichnet, dass

- das zumindest eine Identifikationsmuster von einer signal-
technisch sicheren Steuer- und/oder Uberwachungs-
Einrichtung (60) vorgegeben wird,

- die von dem Bildsensor (10) erfassten Bilddaten (110) wvon
der signaltechnisch sicheren Steuer- und/oder Uberwa-
chungs-Einrichtung (60) mit dem jeweiligen Identifikati-
onsmuster verglichen werden und

- die erfassten Bilddaten (110) von der signaltechnisch si-
cheren Steuer- und/oder Uberwachungs-Einrichtung (60) au-
thentifiziert werden, sofern die Bilddaten (110) mit dem

jeweiligen Identifikationsmuster konsistent sind.

13. Verfahren nach einem der Anspriiche 9 bis 11,

dadurch gekennzeichnet, dass

- von einer signaltechnisch sicheren Steuer- und/oder Uber-
wachungs-Einrichtung (60) das Identifikationsmuster vorge-
geben wird,

- von der signaltechnisch sicheren Steuer- und/oder Uberwa-
chungs-Einrichtung (60) eine das Identifikationsmuster
kennzeichnende Information an eine signaltechnisch nicht-

sichere Einrichtung idbermittelt wird,
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- durch die signaltechnisch nicht-sichere Einrichtung die
erfassten Bilddaten (110) von dem Bildsensor (10) empfan-
gen werden und

- die erfassten Bilddaten (110) von der signaltechnisch
nicht-sicheren Einrichtung authentifiziert werden, sofern

diese mit dem Identifikationsmuster konsistent sind.

14. Verfahren nach einem der Anspriiche 9 bis 13,
dadurch gekennzeichnet, dass
zuvor abgeschaltete Mikrospiegel (21, 22) am Ende des Authen-

tifizierungsvorgangs wieder eingeschaltet werden.

15. Verfahren nach einem der Anspriiche 9 bis 14,
dadurch gekennzeichnet, dass

der Authentifizierungsvorgang in regelmalRigen zeitlichen Ab-
standen, auf einen Empfang eines Authentifizierungssignals

hin und/oder situationsabhdngig durchgefihrt wird.
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