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de Testabfolgen als Testanwendungsbeispiele verwendet
werden; unter Verwendung der entsprechenden Testan-
wendungsbeispiele, Durchfiihren von Fuzz-Testing hinsicht-
lich der Protokollimplementierung, um in der Protokollimple-
mentierung existierende Sicherheitsliicken zu testen. Durch
Verwendung der praktischen Ausflihrungsbeispiele geman
der vorliegenden Erfindung kann mit hoher Effizienz und
zu geringen Kosten die Durchfihrung von Sicherheitstests
hinsichtlich von Protokollimplementierungen vorgenommen
werden.
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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung betrifft das technische Gebiet der Informationssicherheit (Information Secu-
rity), insbesondere ein Verfahren und eine Vorrichtung zur Durchfiihrung von Sicherheitstest hinsichtlich von
Protokollimplementierungen.

Stand der Technik

[0002] Die Technik der Computerinformationssicherheit ist eine umfassende technische Wissenschaft, wel-
che mehrere einzelne technische Bereiche wie beispielsweise die Anwendung von Codierungen, die Wahrung
von Informationssicherheit, die Handhabung bei Datenschaden und entsprechende Datenwiederherstellung,
die Durchfiihrung von Betriebssystemwartung usw. umfasst. Hierbei wird die Informationssicherheitstechnik
hauptsachlich zur Verhinderung von Systemliicken eingesetzt, um das Eindringen externer Hacker zu verhin-
dern, um Schaden durch Computerviren zu verhindern und um eine effektive Kontrolle gegen zweifelhafte
Zugriffe auszuiiben.

[0003] Im Zuge der Entwicklung des Internets besteht fiir die verschiedenen Computersysteme die dringen-
de Erfordernis, eine Intensivierung der Informationssicherheitstechnik vorzunehmen. Als Beispiel sollen Sys-
teme der Informations- und Kommunikationstechnologie (ICT Information Communication Technology) und
der Kommunikationstechnologie (Communication Technology) dienen. Bei der Informations- und Kommunika-
tionstechnologie ICT handelt es sich um eine an Kunden erbrachte Dienstleistung, welche eine Verbindung
und Verschmelzung von Informationstechnologie (IT, Information Technology) mit Kommunikationstechnolo-
gie (CT, Communication Technology) darstellt.

[0004] Kommunikationsindustrie, elektronische Informationsindustrie, Internet und Medienbranche ver-
schmelzen im Bereich der Informations- und Kommunikationstechnologie ICT, so dass fiir die Kunden die Be-
reitstellung umfassend integrierter Dienstleistungen ermoglicht wird, einschlielich, integrierter Dienste, exter-
ner Dienstleistungen, spezieller Dienstleistungen, geistiger Dienstleistungen, Dienstleistungen von Software-
Entwicklung usw. Allerdings kam es im Zuge der Entwicklung der Informations- und Kommunikationstechnolo-
gie ICT auch zu einer signifikanten Erhéhung der Anforderungen hinsichtlich der entsprechenden Basisstruk-
tur. Beispielhaft fiihren die Erhéhung der Konnektivitat zwischen verschiedenen Projektbeteiligten (beispiels-
weise Gemeinschaftsunternehmen, Partnerunternehmen, externe Dienstleister), die Erhéhung der Konnekti-
vitat zwischen intelligenten Vorrichtungen, die Starkung der externen Konnektivitdt und das rasch wachsende
Internet zu vermehrten Vorféllen des Eindringens von Hackern oder von Schadsoftware. Dies alles bewirkt
Angriffe auf die Basisstruktur von Systemen der Informations- und Kommunikationstechnologie ICT und stellt
eine diesbezlglich signifikant erhéhte Bedrohungslage dar. Aus diesem Grund besteht ein auferordentlicher
Bedarf an einer Intensivierung der Informationssicherheitstechnik von Systemen der Informations- und Kom-
munikationstechnologie ICT, um hinsichtlich von Sicherheitsliicken und/oder selbst hervorgerufenen Stérun-
gen die Sicherheit der Kommunikations- und Informationstibertragung von Systemen der Informations- und
Kommunikationstechnologie ICT zu gewéhrleisten.

[0005] Bei der Informationssicherheitstechnik besteht eine bedeutende Thematik darin, Sicherheitstests von
Protokollen, welche auf Protokollimplementierung basieren, durchzuflihren. Derzeit vorhandene verschiedene
Verfahren zur Durchfihrung von Sicherheitstests fur Protokolle sind: Informelle Verifikation (Informal Verifica-
tion), White-box-Tests (White-box), Blackbox-Tests (Black-box) usw. Hierbei ist fir die informelle Verifikation
und die White-box-Tests der Quellcode (Source Code) des Softwareprogramms der im Test befindlichen Im-
plementierung (IUT, Implementation Unter Test) erforderlich. Daher ist der Anwendungsbereich dieser Verfah-
ren auRerordentlich eingeschrankt. Andererseits basiert der Black-box-Test auf einer externen Beschreibung
des Protokolls. Dies bedeutet, dass der Test der Protokollspezifikationen (Specifications) nicht auf dem Quell-
code des Computerprogramms beruht. Au3erdem kann die Implementierung des Black-box-Tests unabhéngig
von dem Computerprogramm der Protokollimplementierung sein, so dass die Testergebnisse fiir samtliche
Implementierungen der Protokollspezifikationen verwendet werden kénnen. Daher kann der Black-box-Test
umfassend fir verschiedene Testsituationen verwendet werden. Allerdings sind die Kosten der Implementie-
rung von Black-box-Tests aullerordentlich hoch, bedeuten einen enormen Zeitaufwand und sind schwer zu
optimieren oder zu verbessern.

[0006] Aus diesem Grund besteht auf dem Gebiet der Informationssicherheitstechnik gegenwértig Bedarf an
der Entwicklung einer Technik zur Durchfihrung von Sicherheitstests fir Protokolle, bei welcher der Quell-
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code des Computerprogramms der Protokollimplementierung nicht erforderlich ist und wobei eine hohe Aus-
fuhrungseffizienz bei gleichzeitig niedrigen Kosten der praktischen Umsetzung gewahrleistet wird.

Inhalt der Erfindung

[0007] Zwecks Lésung der vorstehend bezeichneten technischen Probleme erfolgt durch die praktischen Aus-
fuhrungsbeispiele der vorliegenden Erfindung die Bereitstellung von Verfahren und Vorrichtung zur Durchfih-
rung von Sicherheitstests hinsichtlich von Protokollimplementierungen. Hierbei ist der Quellcode des Compu-
terprogramms der zu testenden Protokollimplementierung nicht erforderlich, um den Sicherheitstest der Proto-
kollimplementierungen zu verwirklichen. Die vorliegende Erfindung bietet eine hohe Ausflihrungseffizienz bei
geringen Kosten der praktischen Umsetzung.

[0008] Durch die praktischen Ausfiihrungsbeispiele der vorliegenden Erfindung erfolgt die Bereitstellung ei-
nes Verfahrens zur Durchfiihrung von Sicherheitstests hinsichtlich von Protokollimplementierungen, wobei das
betreffende Verfahren Folgendes beinhaltet:

Abbilden der Protokollspezifikationen, welche die Grundlage der vorstehend bezeichneten Protokollimplemen-
tierung darstellen, zu einem ersten Protokollstatusmodell;

Einfihren eines nicht ordnungsgemafen Status zur Erzeugung eines zweiten Protokollstatusmodells in das
vorstehend bezeichnete erste Protokollstatusmodell, wobei der vorstehend bezeichnete nicht ordnungsgema-
Re Status in der vorstehend bezeichneten Protokollimplementierung existierenden Sicherheitsstérungen ent-
spricht;

unter Verwendung kategorischer Festlegungen, Reprasentieren von Testzielen des vorstehend bezeichneten
ersten Protokollstatusmodells und/oder des vorstehend bezeichneten zweiten Protokollstatusmodells;

unter Verwendung syntaktischer Beschrankungen, Reprasentieren der syntaktischen Bestimmungen fir ord-
nungsgemale Eingabemeldungen von vorstehend bezeichnetem ersten Protokollstatusmodell und/oder vor-
stehend bezeichnetem zweiten Protokollstatusmodell;

hinsichtlich des vorstehend bezeichneten zweiten Protokollstatusmodells, Ausfihren der Verhaltensmutations-
operation, um ein mutiertes Protokollstatusmodell zu erzeugen;

entsprechend den vorstehend bezeichneten kategorischen Festlegungen Durchfiihren des Modelltests hin-
sichtlich des vorstehend bezeichneten mutierten Protokollstatusmodells und Erzeugen eines den vorstehend
bezeichneten kategorischen Festlegungen widersprechenden Gegenbeispiels oder einer Mehrzahl von sol-
chen Gegenbeispielen, wobei die vorstehend bezeichneten Gegenbeispiele zu Testabfolgen abgebildet wer-
den;

hinsichtlich der vorstehend bezeichneten Testabfolgen, Ausfihren der Syntaxmutationsoperation, um mutierte
Meldungen enthaltende Testabfolgen zu erzeugen, wobei jede Testabfolge eine mutierte Testabfolge erzeugt,
welche eine mutierte Meldung oder eine Mehrzahl von solchen mutierten Meldungen enthalt;

entsprechend den vorstehend bezeichneten syntaktischen Beschrankungen, Durchfiihren des Syntaxtests hin-
sichtlich der in den vorstehend bezeichneten mutierten Testabfolgen befindlichen mutierten Meldungen, um
in den vorstehend bezeichneten mutierten Meldungen enthaltene und den vorstehend bezeichneten syntak-
tischen Beschrankungen widersprechende gultige mutierte Meldungen zu erhalten, wobei die vorstehend be-
zeichnete gultige mutierte Meldungen enthaltenden vorstehend bezeichneten mutierten Testabfolgen als Tes-
tanwendungsbeispiele verwendet werden; und

unter Verwendung der vorstehend bezeichneten Testanwendungsbeispiele, Durchfihren von Fuzz-Testing
hinsichtlich der Protokollimplementierung, um zu testen, ob in der vorstehend bezeichneten Protokollimple-
mentierung einem der vorstehend bezeichneten Testanwendungsbeispiele oder einer Mehrzahl von solchen
Testanwendungsbeispielen entsprechende Sicherheitsliicken existieren.

[0009] Hierbei wird vorgesehen, dass es sich bei dem vorstehend bezeichneten ersten Protokollstatusmodell
um einen parameterisierten erweiterten endlichen Zustandsautomaten PEFSM beziehungsweise um ein Input
Output Labeled Transition System IOLTS handelt.

[0010] Hierbei wird vorgesehen, dass die vorstehend bezeichnete Verwendung von kategorischen Festlegun-
gen zur Reprasentation der Testziele von vorstehend bezeichnetem ersten Protokollstatusmodell und/oder
vorstehend bezeichnetem zweiten Protokollstatusmodell Folgendes beinhaltet:

basierend auf den gegebenen Testzielen, Definieren von kategorischen Festlegungen; und/oder
entsprechend von aus dem Bereich der Sicherheitstests stammendem Wissen, vorab Definieren von katego-
rischen Festlegungen; und/oder

aus dem vorstehend bezeichneten ersten Protokollstatusmodell, Reflexieren von kategorischen Festlegungen.
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[0011] Hierbei wird vorgesehen, dass die vorstehend bezeichnete Verwendung syntaktischer Beschrankun-
gen Folgendes beinhaltet:

entsprechend den Protokollspezifikationen, Definieren von syntaktischen Beschrankungen; und/oder

aus den ordnungsgemaflen Eingabemeldungen des vorstehend bezeichneten ersten Protokollstatusmodells,
Reflexieren von syntaktischen Beschréankungen.

[0012] Hierbei wird vorgesehen, dass die vorstehend bezeichnete Ausfihrung der Verhaltensmutationsope-
ration hinsichtlich des vorstehend bezeichneten zweiten Protokollstatusmodells Folgendes beinhaltet:

unter Verwendung von Verhaltensmutationsoperatoren Ausfihren der Verhaltensmutationsoperation hinsicht-
lich der Ubertragung sowie hinsichtlich der logischen Operationen bei der Ubertragung in dem vorstehend be-
zeichneten zweiten Protokollstatusmodell.

[0013] Hierbei wird vorgesehen, dass die vorstehend bezeichnete Ausflihrung der Verhaltensmutationsope-
ration hinsichtlich der Ubertragung in dem vorstehend bezeichneten zweiten Protokollstatusmodells Folgendes
beinhaltet:

unter Verwendung von Statusfallenoperator und/oder Eingabeveranderungsoperator, Durchfiihren der Verhal-
tensmutationsoperation hinsichtlich der vorstehend bezeichneten Ubertragung, wobei der vorstehend bezeich-
nete Statusfallenoperator verwendet wird, um den Status nach erfolgter Ubertragung in einen nicht ordnungs-
gemalen Status zu verandern, wahrend der vorstehend bezeichnete Eingabeverdnderungsoperator verwen-
det wird, um die Eingabemeldungen der Ubertragung in andere Meldungen zu veréndern.

[0014] Hierbei wird vorgesehen, dass die vorstehend bezeichnete Ausflihrung der Verhaltensmutationsope-
ration hinsichtlich der logischen Operationen bei der Ubertragung in dem vorstehend bezeichneten zweiten
Protokollstatusmodells Folgendes beinhaltet:

unter Verwendung von einem beliebigen der nachstehend aufgeflhrten Operatoren beziehungsweise einer
beliebigen Kombination der nachstehend aufgefiihrten Operatoren: Expression Negation Operator, Expression
Increase Operator, Expression Decrease Operator, stuck-at-0-Operator, stuck-at-1-Operator, Operand Negati-
on Operator, Operand Reference Operator, Range Exploration Operator und Case Injection Operator, Ausfih-
ren der Verhaltensmutationsoperation hinsichtlich der vorstehend bezeichneten logischen Operationen, wobei:
der vorstehend bezeichnete Expression Negation Operator verwendet wird, um den Expressionswert in der
logischen Operation umzukehren;

der vorstehend bezeichnete Expression Increase Operator verwendet wird, um den Expressionswert in der
logischen Operation um n zu vermehren;

der vorstehend bezeichnete Expression Decrease Operator verwendet wird, um den Expressionswert in der
logischen Operation um n zu vermindern;

der vorstehend bezeichnete stuck-at-0-Operator verwendet wird, um den Expressionswert in der logischen
Operation auf 0 zu verandern,

der vorstehend bezeichnete stuck-at-1-Operator verwendet wird, um den Expressionswert in der logischen
Operation auf 1 zu verandern;

der vorstehend bezeichnete Operand Negation Operator verwendet wird, um die verschiedenen Operanden
in der Expression nach Stellen umzukehren;

der vorstehend bezeichnete Operand Reference Operator verwendet wird, um die Operanden nacheinander
mit ihrem nachfolgenden Operanden auszutauschen und den letzten Operanden mit dem ersten Operanden
auszutauschen;

der vorstehend bezeichnete Range Exploration Operator verwendet wird, um den Wert von jedem Operanden
in der Expression nach Stellen umzukehren und die betreffende Zuweisungsanweisung mit der Kennzeichnung
“Ersetzung” zu versehen,;

und der vorstehend bezeichnete Case Injection Operator verwendet wird, um in der logischen Operation be-
findliche, in ihrer Ladnge verénderbare Felder um n Byte zu vermehren oder zu vermindern und die betreffende
Zuweisungsanweisung mit der Kennzeichnung “Injektion“ zu versehen, wobei es sich bei n um eine positive
ganze Zahl handelt.

[0015] Hierbei wird vorgesehen, dass jedes der fir den Modelltest erzeugten Gegenbeispiele zu einer Testab-
folge abgebildet wird, wobei das betreffende Gegenbeispiel einem in dem vorstehend bezeichneten mutierten
Protokollstatusmodell vorhandenen Ubertragungsweg entspricht, welcher von einer Ubertragung oder einer
Mehrzahl von solchen Ubertragungen gebildet wird, wobei auf dem vorstehend bezeichneten Ubertragungs-
weg eine Eingabemeldung oder eine Mehrzahl von solchen Eingabemeldungen sowie eine diesen entspre-
chende Ausgabemeldung oder eine Mehrzahl von solchen Ausgabemeldungen existiert;

wobei das vorstehend bezeichnete Abbilden des vorstehend bezeichneten Gegenbeispiels zu einer Testabfol-
ge Folgendes beinhaltet: Abbilden des vorstehend bezeichneten Gegenbeispiels zu einer auf dem vorstehend
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bezeichneten Ubertragungsweg existierender Eingabemeldung oder einer Mehrzahl von solchen Eingabemel-
dungen sowie einer diesen entsprechenden Ausgabemeldung oder einer Mehrzahl von solchen Ausgabemel-
dungen, wobei die Abfolge der erhaltenen Meldungen die Abfolge der vorstehend bezeichneten Testabfolge
ist, und Kennzeichnen einer einer beliebigen, den kategorischen Festlegungen widersprechenden mutierten
Ubertragung entsprechenden Meldung sowie der in den vorstehend bezeichneten Meldungen durch Modelltest
ermittelten Felder.

[0016] Hierbei wird vorgesehen, dass die vorstehend bezeichnete Kennzeichnung einer einer beliebigen, den
kategorischen Festlegungen widersprechenden mutierten Ubertragung entsprechenden Meldung sowie der in
den vorstehend bezeichneten Meldungen durch Modelltest ermittelten Felder Folgendes beinhaltet:

falls der Modelltest die Identifizierung der Mutation eines gewissen Feldes in der vorstehend bezeichneten
Meldung mit mdglicher Herbeifiihrung des betreffenden Gegenbeispiels ermdglicht und das vorstehend be-
zeichnete Feld Uber keine andere Kennzeichnung verfugt, Kennzeichnen des vorstehend bezeichneten Feldes
als “Fuzz-Testing®“, wahrend anderenfalls die gesamte Meldung mit der Kennzeichnung “Fuzz-Testing*“ verse-
hen wird;

falls der Modelltest die Identifizierung der Kennzeichnung einer einem gewissen Feld in der vorstehend be-
zeichneten Meldung entsprechenden logischen Operation als “Ersetzung“ ergibt, Kennzeichnen fiir das vor-
stehend bezeichnete in der Meldung enthaltene Feld mit “Ersetzung®; und

falls der Modelltest die Identifizierung der Kennzeichnung einer einem gewissen Feld in der vorstehend be-
zeichneten Meldung entsprechenden logischen Operation als “Injektion” ergibt, Kennzeichnen fir das vorste-
hend bezeichnete in der Meldung enthaltene Feld mit “Injektion*.

[0017] Hierbei wird vorgesehen, dass bei der vorstehend bezeichneten Ausfiihrung der Syntaxmutationsope-
ration hinsichtlich der vorstehend bezeichneten Testabfolge bezlglich von in der Testabfolge enthaltenen und
mit der Kennzeichnung “Fuzz-Testing® versehenen Meldungen beziehungsweise bezulglich von mit der Kenn-
zeichnung “Fuzz-Testing” versehene Felder enthaltenden Meldungen unter Verwendung des Syntaxmutati-
onsoperators die Ausfiihrung der Syntaxmutationsoperation erfolgt.

[0018] Hierbei wird vorgesehen, dass der vorstehend bezeichnete Syntaxmutationsoperator einen beliebige
der nachstehend aufgefiuhrten Syntaxmutationsoperatoren beziehungsweise eine beliebige Kombination der
nachstehend aufgefuhrten Syntaxmutationsoperatoren beinhaltet:

Feldldschungsoperator, welcher verwendet wird, um mit der Kennzeichnung “Fuzz-Testing” versehene Felder
in den Meldungen zu l6schen;

Feldwiederholungsoperator, welcher verwendet wird, um mit der Kennzeichnung “Fuzz-Testing“ versehene
Felder in den Meldungen zu mehreren Kopien zu kopieren;

Feldaustauschoperator, welcher verwendet wird, um die Position von mit der Kennzeichnung “Fuzz-Testing*
versehenen Feldern mit der Position des folgenden Feldes auszutauschen;

Breitenveranderungsoperator, welcher verwendet wird, um den Inhalt von mit der Kennzeichnung “Fuzz-Tes-
ting“ versehenen Feldern um n Byte zu vermehren beziehungsweise zu vermindern, wobei es sich bei n um
eine positive ganze Zahl handelt;

Codeveranderungsoperator, welcher verwendet wird, um das Codeformat von mit der Kennzeichnung “Fuzz-
Testing“ versehenen Feldern zu einem anderen Format zu verandern; sowie

Wertnegierungsoperator, welcher verwendet wird, um den Wert von mit der Kennzeichnung “Fuzz-Testing*
versehenen Feldern umzukehren beziehungsweise nach Stellen umzukehren.

[0019] Hierbei wird vorgesehen, dass bei der vorstehend bezeichneten Ausfiihrung der Syntaxmutationsope-
ration hinsichtlich der vorstehend bezeichneten Testabfolge hinsichtlich von in Testanwendungsbeispielen vor-
handenen, mit der Kennzeichnung “Ersetzung” versehene Felder enthaltenden Meldungen unter Verwendung
vorab definierter Testwerte beziehungsweise unter Verwendung von den kategorischen Festlegungen wider-
sprechenden nicht ordnungsgemafRen Werten die Ersetzung der in der betreffenden Meldung mit der Kenn-
zeichnung “Ersetzung® versehenen Felder erfolgt und die entsprechenden mutierten Meldungen erhalten wer-
den;

wobei hinsichtlich von in Testanwendungsbeispielen vorhandenen, mit der Kennzeichnung “Injektion” verse-
hene Felder enthaltenden Meldungen unter Verwendung vorab definierter Testwerte beliebiger Lange bezie-
hungsweise unter Verwendung von den kategorischen Festlegungen widersprechenden nicht ordnungsgema-
Ren Werten die Injektion in die in der betreffenden Meldung mit der Kennzeichnung “Injektion® versehenen
Felder erfolgt und die entsprechenden mutierten Meldungen erhalten werden.

[0020] Hierbei wird vorgesehen, dass das betreffende Verfahren weiterhin Folgendes beinhaltet:
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unmittelbares Verwenden von Testabfolgen, welche lediglich mit der Kennzeichnung “Ersetzung” versehene
beziehungsweise mit der Kennzeichnung “Injektion® versehene Felder enthalten, als Testanwendungsbeispiele
zur Durchfuihrung von Fuzz-Testing.

[0021] Hierbei wird vorgesehen, dass die vorstehend bezeichnete Verwendung der vorstehend bezeichneten
Testanwendungsbeispiele zur Durchfiihrung von Fuzz-Testing hinsichtlich der Protokollimplementierung Fol-
gendes beinhaltet:

Versenden der in den betreffenden Testanwendungsbeispielen enthaltenen jeweiligen Eingabemeldungen
nacheinander an die vorstehend bezeichnete Protokollimplementierung; und

hinsichtlich der von der vorstehend bezeichneten Protokollimplementierung empfangenen Reaktionsmeldun-
gen gilt, dass wenn irgendeine der empfangenen Reaktionsmeldungen mit den in dem betreffenden Testan-
wendungsbeispiel enthaltenen Ausgabemeldungen nicht Gibereinstimmt, beziehungsweise sich die vorstehend
bezeichnete Protokollimplementierung in einem nicht ordnungsgemafRen Status befindet, somit festgestellt
wird, dass bei der vorstehend bezeichneten Protokollimplementierung den entsprechenden Eingabemeldun-
gen entsprechende Sicherheitsliicken existieren.

[0022] Hierbei wird vorgesehen, dass das betreffende Verfahren weiterhin beinhaltet, dass vor der Durchfih-
rung der Syntaxmutationsoperation eine Optimierungsbehandlung der vorstehend bezeichneten Testabfolge
oder einer Mehrzahl von solchen Testabfolgen durchgefiihrt wird, um redundante Testabfolgen zu entfernen.

[0023] Hierbei wird vorgesehen, dass das vorstehend bezeichnete erste Protokollstatusmodell den betreffen-
den Protokollstatus und die Statusibertragung beschreibt.

[0024] Durch die praktischen Ausflihrungsbeispiele der vorliegenden Erfindung erfolgt aulRerdem die Bereit-
stellung einer Vorrichtung zur Durchfihrung von Sicherheitstests hinsichtlich der Protokollimplementierung,
wobei vorgesehen wird, dass die betreffende Vorrichtung Folgendes beinhaltet:

ein erstes Modul (601), welches verwendet wird, um wahrend der Durchfilhrung des Sicherheitstests hinsicht-
lich der vorstehend bezeichneten Protokollimplementierung das Abbilden der vorstehend bezeichneter Proto-
kollimplementierung zugrunde liegenden Protokollspezifikationen zu einem ersten Protokollstatusmodell vor-
zunehmen;

ein zweites Modul (602), welches verwendet wird, um in das von dem vorstehend bezeichneten ersten Mo-
dul (601) erhaltene vorstehend bezeichnete erste Protokollstatusmodell einen nicht ordnungsgeméafien Status
einzufiihren und das zweite Protokollstatusmodell zu erzeugen, wobei der vorstehend bezeichnete nicht ord-
nungsgemale Status bei der vorstehend bezeichneten Protokollimplementierung existierenden Sicherheits-
stérungen entspricht;

ein drittes Modul (603), welches verwendet wird, um unter Verwendung kategorischer Festlegungen die Re-
prasentierung von Testzielen des von dem vorstehend bezeichneten zweiten Modul (602) stammenden vor-
stehend bezeichneten zweiten Protokollstatusmodells und/oder des von dem vorstehend bezeichnet ersten
Modul (601) stammenden vorstehend bezeichneten ersten Protokollstatusmodells vorzunehmen, wobei unter
Verwendung syntaktischer Beschrankungen die Reprasentierung der syntaktischen Bestimmungen fiir ord-
nungsgemale Eingabemeldungen des vorstehend bezeichneten zweiten Protokollstatusmodells und/oder des
vorstehend bezeichneten ersten Protokollstatusmodells erfolgt;

ein viertes Modul (604), welches verwendet wird, um hinsichtlich des von dem vorstehend bezeichneten zwei-
ten Modul (602) stammenden vorstehend bezeichneten zweiten Protokollstatusmodells die Verhaltensmutati-
onsoperation vorzunehmen und auf diese Weise das mutierte Protokollstatusmodell zu erzeugen;

ein finftes Modul (605), welches verwendet wird, um unter Verwendung der von dem vorstehend bezeichneten
dritten Modul (603) erhaltenen kategorischen Festlegungen hinsichtlich des von dem vorstehend bezeichne-
ten vierten Modul (604) erzeugten vorstehend bezeichneten mutierten Protokollstatusmodells den Modelltest
durchzufiihren und eine Testabfolge oder eine Mehrzahl von solchen Testabfolgen zu erzeugen, wobei die
vorstehend bezeichnete Testabfolge oder eine Mehrzahl von solchen Testabfolgen durch Abbilden des in dem
vorstehend bezeichneten mutierten Protokollstatusmodell enthaltenen, den vorstehend bezeichneten katego-
rischen Festlegungen widersprechenden Gegenbeispiels oder einer Mehrzahl von solchen Gegenbeispielen
erhalten wird,;

ein sechstes Modul (606), welches verwendet wird, um hinsichtlich der von dem vorstehend bezeichneten
finften Modul (605) stammenden Testabfolge die Syntaxmutationsoperation vorzunehmen und die mutierte
Meldungen enthaltende mutierte Testabfolge zu erzeugen, wobei eine Testabfolge eine Mutationen enthalten-
de mutierte Testabfolge oder eine Mehrzahl von solchen Mutationen enthaltenden Testabfolgen erzeugt;

ein siebtes Modul (607), welches verwendet wird, um unter Verwendung der von dem vorstehend bezeichneten
dritten Modul (603) erhaltenen syntaktischen Beschrankungen hinsichtlich der von dem vorstehend bezeich-
neten sechsten Modul (606) erzeugten mutierten Testabfolge den Syntaxtest durchzuflihren und die in den
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vorstehend bezeichneten mutierten Meldungen enthaltenen, den vorstehend bezeichneten syntaktischen Be-
schrankungen widersprechenden giltigen mutierten Meldungen zu erhalten, wobei die vorstehend bezeichne-
te gulltige mutierte Meldungen enthaltenden mutierten Testabfolgen als Testanwendungsbeispiele verwendet
werden; sowie

ein achtes Modul (608), welches verwendet wird, um unter Verwendung der von vorstehend bezeichnetem
siebten Modul (607) erhaltenen Testanwendungsbeispiele hinsichtlich der Protokollimplementierung die Durch-
fuhrung von Fuzz-Testing vorzunehmen, um zu testen, ob bei der vorstehend bezeichneten Protokollimple-
mentierung einem Testanwendungsbeispiel oder einer Mehrzahl von solchen Testanwendungsbeispielen ent-
sprechende Sicherheitsliicken existieren.

[0025] Hierbei wird vorgesehen, dass das vorstehend bezeichnete dritte Modul (603) weiterhin verwendet
wird, um die Optimierung der vorstehend bezeichneten kategorischen Festlegungen vorzunehmen und um
redundante kategorische Festlegungen zu entfernen, beziehungsweise dass das vorstehend bezeichnete fiinf-
te Modul (605) weiterhin verwendet wird, um die Optimierung des vorstehend bezeichneten Testanwendungs-
beispiels oder einer Mehrzahl von solchen Testanwendungsbeispielen vorzunehmen, um redundante Testan-
wendungsbeispiele zu entfernen.

[0026] Hierbei wird vorgesehen, dass das vorstehend bezeichnete fiinfte Modul (605) weiterhin verwendet
wird, um unmittelbar die Verwendung von Testabfolgen, welche lediglich mit der Kennzeichnung “Ersetzung®
versehene beziehungsweise mit der Kennzeichnung “Injektion“ versehene Felder enthalten, als Testanwen-
dungsbeispiele an das vorstehend bezeichnete achte Modul (608) zur Durchfiihrung von Fuzz-Testing auszu-
geben.

[0027] Hierbei wird vorgesehen, dass das vorstehend bezeichnete erste Protokollstatusmodell den betreffen-
den Protokollstatus und die Statustibertragung beschreibt.

[0028] Durch die vorliegende Erfindung erfolgt auRerdem die Bereitstellung eines computerlesbaren Mediums,
in welchem computerlesbare Codes zur Ausfiihrung des vorstehend bezeichneten Verfahrens gespeichert
sind.

[0029] Durch die vorliegende Erfindung erfolgt aulRerdem die Bereitstellung eines Computerprogramms, wel-
ches computerlesbare Codes zur Ausfiihrung des vorstehend bezeichneten Verfahrens beinhaltet.

[0030] Mittels durch die vorliegende Erfindung bereitgestellten Verfahrens und bereitgestellter Vorrichtung
kann die Durchfiihrung von Sicherheitstest hinsichtlich der Protokollimplementierung mit hoher Ausfiihrungs-
effizienz bei geringen Kosten der praktischen Umsetzung durchgefiihrt werden. Hierbei ist der Quellcode des
Computerprogramms der zu testenden Protokollimplementierung nicht erforderlich, um den Sicherheitstest der
Protokollimplementierung zu verwirklichen.

Erlauterung der Abbildungen
[0031] Nachstehend aufgefiihrt erfolgt anhand der beigefiigten Abbildungen eine detaillierte Beschreibung
beispielhafter praktischer Ausfihrungsbeispiele der vorliegenden Erfindung, um einem durchschnittlichen
Fachmann des betreffenden technischen Gebietes ein noch deutlicheres Verstandnis der vorstehend bezeich-
neten und der weiteren Merkmale und Vorteile der vorliegenden Erfindung zu ermdglichen.

[0032] Bei Abb. 1 handelt es sich um die Darstellung des Ablaufschemas des Verfahrens der praktischen
Ausfihrungsbeispiele gemaf der vorliegenden Erfindung.

[0033] Bei Abb. 2 handelt es sich um die Darstellung des Ablaufschemas eines konkreten praktischen Aus-
fihrungsbeispiels des Verfahrens gemaf der vorliegenden Erfindung.

[0034] Bei Abb. 3 handelt es sich um die Darstellung des urspriinglichen Protokollstatusmodells des in Abb. 2
gezeigten praktischen Ausfiihrungsbeispiels.

[0035] Bei Abb. 4 handelt es sich um die Darstellung nach der Einflihrung des nicht ordnungsgemafen Status
in das in Abb. 3 gezeigte urspringliche Protokollstatusmodell.
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[0036] Bei Abb. 5 handelt es sich um die Darstellung des mutierten Protokollstatusmodells, welches nach der
Durchfiihrung der Mutationsoperation des in Abb. 4 gezeigten urspriinglichen Protokollstatusmodells erhalten
wurde.

[0037] Bei Abb. 6 handelt es sich um die Darstellung der Konstruktion der Vorrichtung der praktischen Aus-
fihrungsbeispiele gemaR der vorliegenden Erfindung.

[0038] Hierbei bedeuten:

101 — Abbilden der Protokollspezifikationen, welche die Grundlage der vorstehend bezeichneten Protokollim-
plementierung darstellen, zu einem ersten Protokollstatusmodell.

102 - Einflihrung eines nicht ordnungsgemafien Status in das betreffende Protokollstatusmodell.

103 - Reprasentierung der Testziele unter Verwendung von kategorischen Festlegungen, Reprasentierung
der syntaktischen Bestimmungen unter Verwendung von syntaktischen Beschréankungen.

104 — Ausfiihrung der Verhaltensmutationsoperation hinsichtlich des betreffenden Protokollstatusmodells mit
eingefiihrtem nicht ordnungsgemafien Status und Erzeugung eines mutierten Protokollstatusmodells.

105 — Durchfihrung von Modelltests hinsichtlich des mutierten Protokollstatusmodells und Erhalten einer Test-
abfolge oder einer Mehrzahl von solchen Testabfolgen

106 — Ausflihrung der Syntaxmutationsoperation hinsichtlich der Testabfolgen und Erzeugung mutierter Test-
abfolgen.

107 — Ausflihrung von Syntaxtests hinsichtlich der mutierten Testabfolgen und Erzeugung von den vorstehend
bezeichneten syntaktischen Beschrankungen widersprechende mutierte Meldungen enthaltenden Testanwen-
dungsbeispielen.

108 — Durchfiihrung von Fuzz-Testing hinsichtlich der Protokollimplementierung unter Verwendung der Test-
anwendungsbeispiele, um zu testen, ob in der betreffenden Protokollimplementierung Sicherheitsliicken exis-
tieren.

201 - Abbilden der Protokollspezifikationen, welche die Grundlage der im Test befindlichen Implementierung
IUT darstellen, zu einem PEFSM.

202 - Einfiihrung eines nicht ordnungsgemafen Status in den betreffenden PEFSM.

203 - Reprasentierung der Testziele unter Verwendung von kategorischen Festlegungen, Reprasentierung
der syntaktischen Bestimmungen unter Verwendung von syntaktischen Beschrankungen.

204 - Ausfiihrung der Verhaltensmutationsoperation hinsichtlich des PEFSM mit eingefihrtem nicht ordnungs-
gemalen Status und Erzeugung eines mutierten PEFSM.

205 - Durchfiihrung von Modelltests hinsichtlich des mutierten PEFSM und Erhalten einer Testabfolge oder
einer Mehrzahl von solchen Testabfolgen.

206 — Ausfiihrung der Syntaxmutationsoperation hinsichtlich der Testabfolgen und Erzeugung mutierter Test-
abfolgen.

207 - Durchfiihrung von Syntaxtests hinsichtlich der mutierten Testabfolgen und Erzeugung von den vorste-
hend bezeichneten syntaktischen Beschrédnkungen widersprechende mutierte Meldungen enthaltenden Test-
anwendungsbeispielen.

208 — Durchfiihrung von Fuzz-Testing hinsichtlich der im Test befindlichen Implementierung IUT unter Ver-
wendung der Testanwendungsbeispiele, um zu testen, ob in der betreffenden im Test befindlichen Implemen-
tierung IUT Sicherheitsliicken existieren.

601 — erstes Modul, 602 — zweites Modul, 603 — drittes Modul, 604 — viertes Modul, 605 — flinftes Modul, 606
— sechstes Modul, 607 - siebtes Modul, 608 — achtes Modul

Praktische Ausfiihrungsbeispiele

[0039] Nachstehend aufgefiihrt erfolgt anhand der beigeflgten Abbildungen und der praktischen Ausfiihrungs-
beispiele eine weitere Erlduterung der vorliegenden Erfindung. Es versteht sich, dass die vorliegend beschrie-
benen konkreten praktischen Ausfihrungsbeispiele lediglich der Erlduterung der vorliegenden Erfindung die-
nen, ohne eine Beschrankung der vorliegenden Erfindung darzustellen.

[0040] Durch die praktischen Ausflihrungsbeispiele der vorliegenden Erfindung erfolgt die Bereitstellung eines
Verfahrens zur Durchflihrung von Sicherheitstests hinsichtlich der Protokollimplementierung (Protocol Imple-
mentation). Bei der Durchfiihrung von Tests hinsichtlich der Protokollimplementierung beinhaltet das in Abb. 1
gezeigte Ablaufschema des betreffenden Verfahrens die nachstehend aufgefuhrten Verfahrensschritte:

[0041] Verfahrensschritt 101: Abbilden der Protokollspezifikationen, welche die Grundlage der vorstehend

bezeichneten Protokollimplementierung darstellen, zu einem ersten Protokollstatusmodell (dies kann auch als
urspriingliches Protokollstatusmodell bezeichnet werden).
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[0042] Verfahrensschritt 102: Einfiihrung eines nicht ordnungsgemalen Status in das betreffende erste Pro-
tokollstatusmodell.

[0043] Verfahrensschritt 103: Reprasentierung der Testziele von betreffendem zweiten Protokollstatusmodell
und/oder betreffendem ersten Protokollstatusmodell unter Verwendung von kategorischen Festlegungen sowie
gleichzeitig Reprasentierung der syntaktischen Bestimmungen flir ordnungsgemafie Eingabemeldungen von
betreffendem zweiten Protokollstatusmodell und/oder betreffendem ersten Protokollstatusmodell unter Ver-
wendung von syntaktischen Beschrankungen.

[0044] Verfahrensschritt 104: Durch Ausfiihrung der Verhaltensmutationsoperation (Behavior Mutation Ope-
ration) hinsichtlich des betreffenden zweiten Protokollstatusmodells mit eingefiihrtem nicht ordnungsgemaien
Status erfolgt die Injektion von Sicherheitsstérungen in das betreffende Protokollstatusmodell und Erzeugung
eines mutierten Protokollstatusmodells.

[0045] Verfahrensschritt 105: Durchfihrung von Modelltests hinsichtlich des betreffenden mutierten Proto-
kollstatusmodells und Erzeugung eines den vorstehend bezeichneten kategorischen Festlegungen widerspre-
chenden Gegenbeispiels oder einer Mehrzahl von solchen Gegenbeispielen in dem betreffenden mutierten
Protokollstatusmodell, wobei das vorstehend bezeichnete Gegenbeispiel oder eine Mehrzahl von solchen Ge-
genbeispielen zu einer Testabfolge oder einer Mehrzahl von solchen Testabfolgen abgebildet werden.

[0046] Verfahrensschritt 106: Ausflihrung der Syntaxmutationsoperation (Syntax Mutation Operation) hinsicht-
lich der vorstehend bezeichneten Testabfolgen und Injektion syntaktischer Fehler in die in den betreffenden
Testabfolgen enthaltenen Meldungen und Erzeugung mutierte Meldungen enthaltender mutierter Testabfol-
gen, wobei eine Testabfolge eine mutierte Meldungen enthaltende mutierte Testabfolge oder eine Mehrzahl
von solchen mutierte Meldungen enthaltenden mutierten Testabfolgen erzeugen kann.

[0047] Verfahrensschritt 107: Durchfiihrung von Syntaxtests hinsichtlich in den vorstehend bezeichneten mu-
tierten Testabfolgen enthaltenen mutierten Meldungen, um in den vorstehend bezeichneten mutierten Meldun-
gen enthaltene und den vorstehend bezeichneten syntaktischen Beschrankungen widersprechende giiltige
mutierte Meldungen zu erhalten, wobei die vorstehend bezeichnete glltige mutierte Meldungen enthaltenden
vorstehend bezeichneten mutierten Testabfolgen als Testanwendungsbeispiele verwendet werden.

[0048] Verfahrensschritt 108: Durchfiihrung von Fuzz-Testing hinsichtlich der betreffenden Protokollimple-
mentierung unter Verwendung der vorstehend bezeichneten Testanwendungsbeispiele, um zu testen, ob in
der betreffenden Protokollimplementierung Sicherheitsliicken existieren.

[0049] Der Entwicklung von Protokollimplementierungen kénnen verschiedene Protokollspezifikationen zu-
grunde liegen. Dies betrifft insbesondere Protokollimplementierungen fir die Verbindung mehrerer verteilt an-
geordneter Computer sowie die betreffende Ubertragung von Informationen und Daten. Die hierbei zu ver-
wirklichenden Funktionen haben bestimmten standardisierten Bestimmungen des Protokolls zu entsprechen.
Eine Protokollspezifikation beschreibt Syntax/Semantik fir verschiedene Funktionsverhaltensweisen und In-
formationstbertragungen, welche bei der Protokollimplementierung verwirklicht werden kénnen. Hierbei kann
ein und dasselbe Funktionsverhalten konkret als verschiedene Protokollimplementierung mit verschiedenem
Quellcode umgesetzt werden. Dies bedeutet mit anderen Worten, dass die Protokollspezifikationen keine Fest-
legung des Quellcodes der Protokollimplementierung bei der konkreten Umsetzung treffen und die Protokoll-
spezifikationen deshalb als Referenz bei Black-box-Tests dienen.

[0050] Bei den praktischen Ausfihrungsbeispielen der vorliegenden Erfindung erfolgt in dem Bereich der Si-
cherheitstests der Protokollimplementierung die Verwendung eines auf Modellen beruhenden formalisierten
Verfahrens, um Sicherheitslicken von auf verschiedenen Protokollen basierenden im Test befindlichen Im-
plementierungen IUT zu identifizieren. Hierbei liegt die Beachtung auf Black-box-Tests und Syntax/Semantik
(auch als Syntax bezeichnet) fiir durch Protokollspezifikationen beschriebene Funktionsverhaltensweisen und
Informationsiibertragung, ohne dass es erforderlich ist, den Quellcode oder die detaillierte Inhaltsstruktur der
im Test befindlichen Implementierung IUT zu kennen, wobei gleichzeitig die Vorteile von Fuzz-Testing, Mutati-
onsanalyse und Modelltests genutzt werden, um gegenseitig Mangel zu kompensieren und einen formalisier-
ten Sicherheitstest des Protokolls der im Test befindlichen Implementierung IUT vorzunehmen. Das Verfahren
ist einfach umzusetzen bei gleichzeitig geringen Kosten. Es ist aulRerdem eine hohe Ausfliihrungseffizienz mit
automatischem Test potentieller Sicherheitsliicken in der im Test befindlichen Implementierung IUT gegeben.
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[0051] Nachstehend aufgefiihrt erfolgt eine detaillierte Erlduterung der vorstehend bezeichneten verschiede-
nen Verfahrensschritte.

|. Verfahrensschritt 101

[0052] Bei den praktischen Ausfihrungsbeispielen der vorliegenden Erfindung kann es sich bei dem Proto-
kollstatusmodell um einen endlichen Zustandsautomaten (FSM, Finite State Machine) (auch als endlicher Au-
tomat bezeichnet) handeln, beispielsweise um einen parameterisierten erweiterten endlichen Zustandsauto-
maten (PEFSM, Parameterized Extended Finite State Machine). Bei dem betreffenden Protokollstatusmodell
kann es sich auch um eine andere Art von Modell handeln, beispielsweise um ein Input Output Labeled Tran-
sition System IOLTS (dessen Verwendung ebenfalls mdglich ist). Die praktischen Ausfiihrungsbeispiele der
vorliegenden Erfindung stellen keinerlei Beschréankung hinsichtlich der konkreten Ausflihrung des Protokoll-
statusmodells dar. Jedes Modell, welches die Beschreibung von Protokollstatus und dessen Ubertragung er-
moglicht, fallt in den Bereich der vorstehend bezeichneten Protokollstatusmodelle.

[0053] Es wird angenommen, dass die Protokollspezifikationen zu einem PEFSM abgebildet werden. Der be-
treffende PEFSM enthalt ein 6-Tupel (6-tuples), welches als (S, sy, 2, I', 8, A) ausgedrickt werden kann. Hier-
bei reprasentiert S die Statuszusammenfassung des PEFSM (also die Zusammenfassung samtlicher durch
die Protokollspezifikationen festgelegter Zustande); s, reprasentiert den urspriinglichen Status des Protokolls;
hinsichtlich samtlicher Zustande reprasentiert der Vektor v die finite Zusammenfassung, einschlieRlich der in-
ternen Variablen mit ausgesparten Ursprungswerten. > reprasentiert die Zusammenfassung der Eingabemel-
dungen, wobei jede Eingabemeldung i(v,) den Vektor (also den Parametervektor) Vk ihres Feldes enthalt; I
reprasentiert die Zusammenfassung der Ausgabemeldungen, wobei jede Ausgabemeldung o(w,) den Vektor
(also den Parametervektor) w, ihres Feldes enthalt; 5:S x 3, — S reprasentiert die Ubertragungsfunktion, wel-
che den zu iibertragenden Zielstatus nach Erhalt einer Eingabemeldung i(v,) (¢ Z) definiert; und A:S x ¥ -
I reprasentiert die Ausgabefunktion, welche die Ausgabemeldung o(W,) (€ I') nach Erhalt einer Eingabemel-
dung i (v,) definiert. In einem PEFSM umfasst einew Ubertragung t: eine Gruppe der Uberwachung unterlie-
gender Bedingungen (kénnen als “if statement* ausgedriickt werden) und eine Aktion A(V, i(v,), 0,(W,)), wobei
die betreffende Aktion eine Operation hinsichtlich Variable, Vektor und Eingabe/Ausgabe-Parameter darstellt.
Wenn samtliche der Uberwachung unterliegende Bedingungen erfiillt sind, kann die betreffende Ubertragung
ausgefihrt werden und die betreffende Aktion wird bereits basierend auf den aktuellen Werten von Variablen
und Vektor sowie Eingabe/Ausgabe-Parametern ausgefiihrt. Somit wird die Ubertragung des PEFSM von dem
aktuellen Status in einen néchsten Status bewirkt.

[0054] Entsprechend den in den Protokollspezifikationen enthaltenen Definitionen kénnen Festlegungen er-
folgen hinsichtlich des Status, in welchem sich die im Test befindliche Implementierung IUT méglicherweise
befindet, hinsichtlich der Ubertragung zwischen verschiedenen Zusténden sowie hinsichtlich den der Ubertra-
gung entsprechenden Eingabemeldungen und Ausgabemeldungen, wobei anschlieRend entsprechend diesen
festgelegten Zusténden, entsprechend der Ubertragung und entsprechend den der Ubertragung entsprechen-
den Eingabemeldungen und Ausgabemeldungen durch das vorstehend bezeichnete Verfahren die der im Test
befindlichen Implementierung IUT zugrundeliegenden Protokollspezifikationen als entsprechende PEFSM for-
malisiert werden kdnnen.

[0055] Hierbei kénnen die der Ubertragung entsprechenden Eingabemeldungen und Ausgabemeldungen von
der tatsachlichen Netzwerkmeldungsabfolge stammen. Beispielsweise kbnnen gegenwartig vorhandene Werk-
zeuge zum Paket-Abgriff verwendet werden, etwa Werkzeuge zur Analyse von Netzwerk-Kommunikationsver-
bindungen wie Wireshark oder Tcpdump beziehungsweise andere entsprechende Werkzeuge.

[0056] Beiden praktischen Ausfihrungsbeispielen der vorliegenden Erfindung kénnen Zuweisungsanweisun-
gen beziehungsweise andere Formen verwendet werden, um die Darstellung der logischen Operationen in
dem Protokollstatus vorzunehmen, einschlieflich Eingabemeldungen (beziehungsweise darin enthaltene Fel-
der) i, (v,), interne Variable v und Ausgabemeldungen (beziehungsweise darin enthaltene Felder), ok(Wk), wo-
bei das Format der Zuweisungsanweisungen normalerweise “Variable = Expression® ist.

II. Verfahrensschritt 102
[0057] Bei den praktischen Ausflihrungsbeispielen der vorliegenden Erfindung kann in das Protokollstatus-
modell die Einfuhrung von einem nicht ordnungsgemafen Status oder einer Mehrzahl von solchen nicht ord-

nungsgemalen Zustdnden vorgenommen werden. Bei diesen nicht ordnungsgemaflen Zustanden kann es
sich auch um als Stérung bezeichnete Zustédnde beziehungsweise um ein sogenanntes “Wurmloch® (worm-
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hole) handeln. Der betreffende nicht ordnungsgemaRe Status entspricht einer bei der im Test befindlichen
Implementierung IUT auftretenden Sicherheitsstérung (einschlieRlich Systemstérungen beziehungsweise in
den Protokollspezifikationen nicht definierter Zustédnde, wie beispielsweise Absturz oder DoS usw.). Weil in
den Protokollspezifikationen keine Definitionen von Sicherheitsstérungen, welche die im Test befindliche Im-
plementierung IUT in einen Stérungsstatus bringen, vorhanden sind, kann durch die Einfihrung eines nicht
ordnungsgemalien Status eine Sicherheitsstérungskomponente in das Protokollstatusmodell eingefiihrt wer-
den, um den Sicherheitstest vorzunehmen.

[0058] Wenn hierbei die Einfihrung von einem einzelnen nicht ordnungsgemafRen Status erfolgt, betrifft dieser
einzelne nicht ordnungsgemafe Status samtliche Kategorien von Sicherheitsstérungen. Wenn die Einfiihrung
von mehreren nicht ordnungsgemafien Zusténden erfolgt, betrifft jeder nicht ordnungsgeméafie Status eine
bestimmte Kategorie von Sicherheitsstérungen. In diesem Fall ist es erforderlich, Giber detaillierte Informationen
bezlglich der Sicherheitsstérung dieser bestimmten Kategorie zu verfugen.

I1l. Verfahrensschritt 103

[0059] Bei den praktischen Ausfihrungsbeispielen der vorliegenden Erfindung kénnen die bei der im Test
befindlichen Implementierung IUT mdglicherweise auftretenden Sicherheitsstérungen auch als abzudeckende
Sicherheitsanforderungen bezeichnet werden. Die betreffenden Sicherheitsstérungen kdnnen als kategorische
Festlegung (Predicate) der temporalen Logik definiert werden. Dies bedeutet, dass die kategorische Festle-
gung der temporalen Logik die Testziele des Protokollsicherheitsmodells reprasentiert. Hierbei kann es sich
bei der temporalen Logik um eine lineare temporale (LTL, Linear Temporal Logic) oder um eine Rechenbaum-
logik (CTL, Computation Tree Logic) usw. handeln. Die praktischen Ausflihrungsbeispiele der vorliegenden
Erfindung stellen keine Beschrénkung hinsichtlich der konkreten temporalen Logik dar.

[0060] Konkret wird vorgesehen, dass das Verfahren der Definition der Sicherheitsstérung als kategorische
Festlegungen der temporalen Logik eine beliebige der nachstehend aufgefiihrten Positionen beziehungsweise
eine beliebige Kombination der nachstehend aufgeflhrten Positionen darstellen kann, ohne allerdings hierauf
beschrankt zu sein:
1) Definition der kategorischen Festlegungen basierend auf den gegebenen Testzielen;
2) Vorab-Definition der kategorischen Festlegungen gemaf aus dem technischen Bereich der Sicherheits-
tests stammendem Wissen,;
3) Reflexion der kategorischen Festlegungen aus dem urspriinglichen Protokollstatusmodell (also aus dem
durch Verfahrensschritt 101 erhaltenen ersten Protokollstatusmodell). Beispielsweise kann hinsichtlich je-
der Ubertragung in dem Protokollstatusmodell entsprechend der Erzeugung von kategorischen Festlegun-
gen LTL beziehungsweise kategorischen Festlegungen CTL vorgenommen werden.

[0061] Bei der Durchfihrung der Sicherheitstests kann es sich bei den in der im Test befindlichen Implemen-
tierung IUT mdglicherweise auftretenden Sicherheitsstdrungen um eine Sicherheitsstérung oder um mehrere
Sicherheitsstérungen handeln (normalerweise sind dies mehrere Sicherheitsstérungen). Auch bei den geman
diesen Sicherheitsstérungen erhaltenen kategorischen Festlegungen kann es sich um eine kategorische Fest-
legung oder um mehrere kategorische Festlegungen handeln.

[0062] Ein Fachmann des betreffenden technischen Gebietes wird verstehen, dass es sich bei der kategori-
schen Festlegung um eine logische Beurteilung handelt, wobei eine bestimmte Pramisse als wahr beschrieben
wird. Die kategorische Festlegung kommt durch die Verbindung vereinzelter oder kombinierter Behauptungen
mittels Operatoren (beispielsweise und, oder, nicht) zustande, wobei das Ergebnis der Aufbereitung die zu
beurteilenden Bedingungen als wahr (true) beziehungsweise als falsch (false) reprasentiert. Beispielsweise
kann eine kategorische Festlegung eine einzelne Parameterfunktion sein, wobei diese Funktion Gber ein Shape
Parameter, argument, verfiigt. Wenn es sich bei dem betreffenden Parameter um eine positive Zahl handelt,
ist der Umkehrwert der betreffenden Funktion wahr.

[0063] Ein Fachmann des betreffenden technischen Gebietes kann gemaf der vorstehend aufgefihrten Be-
schreibung unter Nutzung des allgemeinen Fachwissens des betreffenden technischen Gebietes kategorische
Festlegungen erhalten, welche die Reprasentierung der Testziele von betreffendem ersten Protokollstatusmo-
dell und/oder betreffendem zweiten Protokollstatusmodell darstellen.

[0064] Gleichzeitig kdnnen hinsichtlich sdmtlicher ordnungsgeméafier Eingabemeldungen entsprechend deren

Protokollspezifikationen entsprechende syntaktische Beschrankungen definiert werden. Unter syntaktischen
Beschrénkungen werden syntaktische Bestimmungen verstanden, welche von ordnungsgemaflen Eingabe-
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meldungen zu erfullen sind. Konkret wird vorgesehen, dass das Verfahren der Definition syntaktischer Be-
schrankungen gemal den Protokollspezifikationen eine beliebige der nachstehend aufgeflihrten Positionen
eine beliebige Kombination der nachstehend aufgefiihrten Positionen beinhalten kann, ohne allerdings hierauf
beschrankt zu sein:
1) Manuelle Definition syntaktischer Beschrankungen gemaf den Protokollspezifikationen, und
2) Automatische Reflexion der syntaktischen Beschrankungen aus den ordnungsgeméflen Ausgabemel-
dungen des urspriinglichen Protokollstatusmodells (also des gemaR Verfahrensschritt 101 erhaltenen ers-
ten Protokollstatusmodells).

IV. Verfahrensschritt 104

[0065] Bei den praktischen Ausflihrungsbeispielen der vorliegenden Erfindung kénnen der vorstehend be-
zeichnete Verfahrensschritt 104 und der vorgelagerte Verfahrensschritt 103 gemeinsam ausgefihrt werden.
Es ist nicht erforderlich, die beiden Verfahrensschritte getrennt voneinander und nacheinander auszufiihren.

[0066] Konkret wird vorgesehen, dass unter Verwendung eines Mutationsoperators (Mutation Operator) die
Mutationsoperation hinsichtlich des Protokollstatusmodells durchgefiihrt wird. Hierbei kann der verwendete
Mutationsoperator Folgendes umfassen, ohne allerdings hierauf beschrankt zu sein:

Statusfallenoperator (STO, State Trap Operator) und Eingabeveréanderungsoperator (IAO, Input Alter Ope-
rator), Expressionsnegierungsoperator (ENO, Expression Negation Operator), Expressionsvermehrungsope-
rator (EIO, Expression Increase Operator), Expressionsverminderungsoperator (EDO, Expression Decrea-
se Operator), 0-Beibehaltungsoperator (stuck-at-0), 1-Beibehaltungsoperator (stuck-at-1), Operandennegie-
rungsoperator (ONO, Operand Negation Operator), Operandenreferenzoperator (ORO, Operand Reference
Operator), Bereichsexplorationsoperator (REO, Range Exploration Operator) und Anwendungsbeispielsinjek-
tionsoperator (ClO, Case Injection Operator). Es ist moglich einen beliebigen der vorstehend aufgefihrten
Operatoren sowie eine beliebige Kombination der vorstehend aufgefiuihrten Operatoren zu verwenden.

[0067] Hierbei umfasst der Mutationsoperator fiir die Ausfilhrung der Mutation hinsichtlich der Ubertragung,
ohne allerdings hierauf beschrankt zu sein: Statusfallenoperator (STO) und Eingabeveranderungsoperator
(IAO).

[0068] Der Statusfallenoperator (STO) wird verwendet, um den auf die Ubertragung folgenden Status zu einem
nicht ordnungsgemafen Status zu verandern.

[0069] Der Eingabeverénderungsoperator (IAO) wird verwendet, um Eingabemeldungen der Ubertragung in
andere Eingabemeldungen zu veréndern.

[0070] Bei logischen Operationen hinsichtlich der Ubertrggung, einschlieRlich Eingabemeldungen (bezie-
hungsweise darin enthaltene Felder) i (v,), interne Variable v und Ausgabemeldungen (beziehungsweise darin
enthaltene Felder), o, (w,), wie beispielsweise Zuweisungsanweisungen, kann der ausgefiihrte Mutationsope-
rator einen beliebigen der nachstehend aufgefiihrten Operatoren beziehungsweise eine beliebige Kombination
der nachstehend aufgefiihrten Operatoren umfassen, ohne allerdings hierauf beschrankt zu sein:
Expressionsnegierungsoperator (ENO), Expressionsvermehrungsoperator (EIO), Expressionsverminderungs-
operator (EDO), 0-Beibehaltungsoperator (stuck-at-0), 1-Beibehaltungsoperator (stuck-at-1), Operandenne-
gierungsoperator (ONQO), Operandenreferenzoperator (ORO), Bereichsexplorationsoperator (REO) und An-
wendungsbeispielsinjektionsoperator (CIO).

[0071] Hierbei wird der Expressionsnegierungsoperator (ENO) verwendet, um den Expressionswert in der
betreffenden Zuweisungsanweisung (rechts) (nach Stellen (Bit)) umzukehren.

[0072] Der Expressionsvermehrungsoperator (EIO) wird verwendet, um den Expressionswert in der betreffen-
den Zuweisungsanweisung (rechts) um n zu erhéhen, wobei es sich bei n um eine ganze positive Zahl handelt.

[0073] Der Expressionsverminderungsoperator (EDO) wird verwendet, um den Expressionswert in der betref-
fenden Zuweisungsanweisung (rechts) um n zu vermindern, wobei es sich bei n um eine ganze positive Zahl
handelt.

[0074] Der 0-Beibehaltungsoperator (stuck-at-0) wird verwendet, um den Wert der Variablen in der betreffen-

den Zuweisungsanweisung (links) auf 0 zu verandern, wenn samtlich O fiir die Variable (auf der linken Seite)
zugewiesen wird.
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[0075] Der 1-Beibehaltungsoperator (stuck-at-1) wird verwendet, um den Wert der Variablen in der betreffen-
den Zuweisungsanweisung (links) auf 1 zu verandern, wenn FF fiir die Variable (auf der linken Seite) zuge-
wiesen wird.

[0076] Der Operandennegierungsoperator (ONO) wird verwendet, um die verschiedenen Operanden der Ex-
pression in der betreffenden Zuweisungsanweisung (rechts) nacheinander umzukehren beziehungsweise nach
Stellen umzukehren.

[0077] Der Operandenreferenzoperator (ORO) wird verwendet, um die Operanden nacheinander mit ihrem
nachfolgenden Operanden auszutauschen und den letzten Operanden mit dem ersten Operanden auszutau-
schen.

[0078] Der Bereichsexplorationsoperator (REO) wird verwendet, um den Wert von jedem Operanden der Ex-
pression in der betreffenden Zuweisungsanweisung nach Stellen umzukehren (also wie bei ENO) und die be-
treffende Zuweisungsanweisung mit der Kennzeichnung “fuzz:replace:n“ zu versehen, wobei es sich bei n um
die Bytebreite des Feldes handelt. Unter Feld wird hierbei die auf der linken Seite der Zuweisungsanweisung
befindliche Variable verstanden. n betrédgt normalerweise 1, 2, 4 oder 8 Byte. Hierbei ist “fuzz:replace:n“ ledig-
lich ein Anschauungsbeispiel. Bei der tatsachlichen praktischen Anwendung kénnen auch andere Symbole
zur Kennzeichnung verwendet werden. Es ist lediglich erforderlich, dass es sich um eine “Ersetzung® ausdri-
ckende Kennzeichnung handelt.

[0079] Wenn angenommen wird, dass die Zuweisungsanweisung in der Lange variable Meldungsfelder ent-
hélt und dass eine der Lange dieser Felder entsprechende kategorische Festlegung existiert, so kann unter
Verwendung des Anwendungsbeispielsinjektionsoperators (ClO) die Mutationsoperation hinsichtlich der be-
treffenden Zuweisungsanweisung ausgefiihrt werden. Der Anwendungsbeispielsinjektionsoperator (ClO) wird
verwendet, um die in der Zuweisungsanweisung enthaltenen, in der Lange variablen Felder um n Byte zu ver-
mehren und um die betreffende Zuweisungsanweisung mit der Kennzeichnung “fuzz:inject” zu versehen. Hier-
bei ist “fuzz:inject® lediglich ein Anschauungsbeispiel. Bei der tatsachlichen praktischen Anwendung kdénnen
auch andere Symbole zur Kennzeichnung verwendet werden. Es ist lediglich erforderlich, dass es sich um eine
“Injektion” ausdriickende Kennzeichnung handelt. Bei n handelt es sich hierbei um eine positive ganze Zahl.

[0080] Die praktischen Ausfiihrungsbeispiele der vorliegenden Erfindung sind keineswegs auf die Verwen-
dung konkreter Mutationsoperatoren beschrankt. Samtliche fir die Verwendung bei der Durchfuihrung von Si-
cherheitstests geeignete Mutationsoperatoren fallen in den Bereich von Mutationsoperatoren gemaf den prak-
tischen Ausflhrungsbeispielen der vorliegenden Erfindung.

[0081] Somit kann jedes Mal, wenn unter Verwendung eines Verhaltensmutationsoperators eine Verhaltens-
mutationsoperation ausgeflhrt wird, ein von dem urspriinglichen Protokollstatusmodell (also dem geman Ver-
fahrensschritt 101 durch Abbilden erhaltenen Protokollstatusmodell) abweichendes mutiertes Protokollstatus-
modell erzeugt werden. Diese mutierten Protokollstatusmodelle werden in den nachfolgenden Verfahrens-
schritten zur Ausfuhrung der Modelltests verwendet.

V. Verfahrensschritt 105

[0082] Konkret wird vorgesehen, dass unter Verwendung der in Verfahrensschritt 103 erhaltenen kategori-
schen Festlegung der Modelltest von jedem in Verfahrensschritt 104 erhaltenen mutierten Protokollstatusmo-
dell durchgefihrt wird. Hierbei werden die vorstehend bezeichnete kategorische Festlegung und das mutierte
Protokollstatusmodell als Eingabe fiir die Modelliiberpriifungsvorrichtung verwendet. Die betreffende Modell-
Uberprifungsvorrichtung fihrt den Modelltest aus und erzeugt ein Gegenbeispiel (counterexample) oder eine
Mehrzahl von solchen Gegenbeispielen, also Symbolabfolgen von Zustadnden und Meldungen. Hierbei wird
unter Gegenbeispiel ein vorstehend bezeichneten kategorischen Festlegungen widersprechendes Testanwen-
dungsbeispiel verstanden, welches in Form von Ubertragungswegen von der Modelliiberpriifungsvorrichtung
ausgegeben werden kann. Bei den sogenannten Ubertragungswegen handelt es sich um durch eine Uber-
tragung oder eine Mehrzahl von solchen Ubertragungen von dem urspriinglichen Status des Protokollstatus-
modells zu einem den kategorischen Festlegungen widersprechenden Status gebildete Wege. Entsprechend
handelt es sich bei der letzten Ubertragung in dem Ubertragungsweg um die den kategorischen Festlegungen
widersprechende mutierte Ubertragung.

[0083] Bei den praktischen Ausflihrungsbeispielen der vorliegenden Erfindung wird vorgesehen, dass die ver-
wendete Modelliberprifungsvorrichtung (ohne allerdings hierauf beschrankt zu sein) auf Sprachen wie Neu-
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Symbolmodellverifizierung (NuSMV, New Symbolic Model Verifier), Einfach-Promela- (eine Logiksprache) In-
terpret (SPIN, Simple Promela Interpreter), Symbolanalyselabor (SAL, Symbolic Analysis Laboratory) basieren
kann. Auflerdem kdnnen die verwendeten Modelltestverfahren, ohne allerdings hierauf beschrankt zu sein, Fol-
gendes umfassen: expliziten Modelltest (explicit model checking), symbolisierten Modelltest (symbolic model
checking) oder begrenzten Modelltest (bounded model checking) usw. Wenn die Modelliiberpriifungsvorrich-
tung vor der Eingabe des mutierten Protokollstatusmodells in die Modelliberprifungsvorrichtung das Expres-
sionsverfahren des betreffenden Protokollstatusmodells nicht identifizieren kann, kann unter Verwendung von
Sprachen wie NuSMV oder Protokollmetasprache (PROMELA, Protocol Meta Language) die Ubersetzung des
betreffenden mutierten Protokollstatusmodells zu einem Kennzeichnungsubergangssystem (Labelled Transiti-
on System) erfolgen, um dieses der Modelluberprifungsvorrichtung zur Bearbeitung zur Verfligung zu stellen.

[0084] Weil es sich bei dem durch den Modelltest erzeugten Gegenbeispiel oder einer Mehrzahl von solchen
Gegenbeispielen lediglich um eine abstrakte Symbolabfolge handelt, ist es erforderlich, diese zu einer Test-
abfolge oder einer Mehrzahl von solchen Testabfolgen (testing trance) abzubilden, um anschlieRend Bearbei-
tung und Modelltest vorzunehmen. Bevorzugt wird vorgesehen, dass jedes Gegenbeispiel zu einer Testabfol-
ge abgebildet wird. Konkret wird vorgesehen, dass, wie vorstehend aufgefihrt, basierend auf einem mutierten
Protokollstatusmodell ein Gegenbeispiel einem Ubertragungsweg entspricht. Auf diesem Ubertragungsweg
existiert eine Reihe von Eingabemeldungen/Ausgabemeldungen, so dass die betreffenden Gegenbeispiele zu
einer Testabfolge abgebildet werden kdnnen. In der betreffenden Testabfolge kdnnen die betreffenden Gegen-
beispiele als eine Abfolge von Meldungen ausgedriickt werden, wobei die betreffende Abfolge von Meldungen
Folgendes Folgendes beinhaltet: nach der Reihenfolge geordnete, sémtliche Eingabemeldungen und Ausga-
bemeldungen, welche auf dem Ubertragungsweg, welcher den betreffenden Gegenbeispielen entspricht, exis-
tieren kénnen. Dies bedeutet mit anderen Worten, dass die Testabfolge Folgendes beinhaltet: eine Reihe von
Ausgabemeldungen zur Provokation von Eingabemeldungen der im Test befindlichen Implementierung IUT
und entsprechende Ausgabemeldungen als erwartete Reaktion der im Test befindlichen Implementierung IUT.

[0085] Bei dem Vorgang des Abbildens der Gegenbeispiele zu Testabfolgen erfolgt die Kennzeichnung von
jeder beliebigen Meldung, welche einer den kategorischen Festlegungen widersprechenden mutierten Uber-
tragung entspricht, sowie der von der Modelliberprifungsvorrichtung identifizierten Felder zwecks Verwen-
dung bei den nachfolgenden Modelltests.

[0086] Das konkrete Kennzeichnungsverfahren umfasst, ohne allerdings hierauf beschrankt zu sein:
1. Falls die Modelliberprifungsvorrichtung eine Identifizierung dahingehend vornimmt, dass die Mutation
eines gewissen Feldes der betreffenden Meldung das betreffende Gegenbeispiel herbeifiihren kann und
das betreffende Feld tber keine andere Kennzeichnung verfiigt, erfolgt die Kennzeichnung des betreffenden
Feldes mit “fuzz (Fuzz-Testing)“; anderenfalls erfolgt die Kennzeichnung der gesamtem Meldung mit “fuzz.
Hierbei ist “fuzz” lediglich ein Anschauungsbeispiel. Bei der tatsachlichen praktischen Anwendung kénnen
auch andere Symbole zur Kennzeichnung verwendet werden. Es ist lediglich erforderlich, dass es sich um
eine die Erfordernis der Behandlung durch Fuzz-Testing ausdriickende Kennzeichnung handelt. In dem
vorliegenden Text erfolgt die einfache Kennzeichnung mit “Fuzz-Testing®.
2. Falls die ModellUberpriifungsvorrichtung eine Identifizierung der Kennzeichnungen von Feldern entspre-
chenden Zuweisungsanweisungen mit “fuzz:replace:n“ vornimmt, erfolgt die Kennzeichnung des betreffen-
den Feldes in der Meldung mit “replace” und es erfolgt die Durchfiihrung von Fuzz-Testing flr das betref-
fende Feld unter Verwendung eines Testwertes mit Ladnge n beziehungsweise mit einem nicht ordnungs-
gemalien Wert.
3. Falls die ModellUberpriifungsvorrichtung eine Identifizierung der Kennzeichnungen von Feldern entspre-
chenden Zuweisungsanweisungen mit “fuzz:inject vornimmt, erfolgt die Kennzeichnung des betreffenden
Feldes in der Meldung mit “inject® und es erfolgt die Durchfihrung von Fuzz-Testing flr das betreffende
Feld unter Verwendung samtlicher Testwerte beziehungsweise nicht ordnungsgemafier Werte.

[0087] Die vorstehend aufgeflihrten Symbolketten haben samtlich beispielhaften Charakter.

[0088] Weiterhin wird vorgesehen, dass auch der Wertebereich der erhaltenen Felder der Meldungen, ord-
nungsgemale Werte und kollidierende Werte das Datenaufkommen zu testender Fehlerwerte bei der Durch-
fihrung von Fuzz-Testing vermindern kdnnen. Dies bedeutet, dass hinsichtlich der identifizierten mit Kenn-
zeichnung zu versehenden Felder von Meldungen eine Optimierungsbehandlung durchgefiihrt wird, um red-
undante Felder von Meldungen zu entfernen. Bei den praktischen Ausflihrungsbeispielen der vorliegenden Er-
findung wird vorgesehen, dass séamtliche Verfahren gemafl dem gegenwartig vorhandenen Stand der Technik
fur die Durchfiihrung dieser Optimierungsbehandlung verwendet werden kénnen, was an dieser Stelle keiner
weiteren Erlduterung bedarf.
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[0089] Weiterhin wird vorgesehen, dass zwecks Steigerung der Testeffizienz eine Optimierung der in Verfah-
rensschritt 104 erzeugten Testabfolge durchgeflihrt werden kann, um redundante Testabfolgen zu entfernen
(also: um redundante Gegenbeispiele zu entfernen). Beispielsweise wird vorgesehen, dass vor der Durchfih-
rung des Modelltests eine Vereinfachungsbehandlung der kategorischen Festlegungen vorgenommen wird.
Hierbei kann der Wirkungsbereich der kategorischen Festlegungen sowie deren Gehalt bezliglich Sicherheit/
Logik analysiert werden. Entsprechend dem Ergebnis der Analyse kénnen durch andere kategorische Festle-
gungen abgedeckte, also redundante kategorische Festlegungen geléscht werden. Beziehungsweise ist es
mdglich, dass vor der Durchflihrung des Modelltests die Léschung redundanter Testabfolgen vorgenommen
wird. Wenn es sich beispielsweise bei einem gewissen kurzen Gegenbeispiel (also einem Testweg) um das
Préfix eines langen Gegenbeispiels handelt, so ist das betreffende kurze Gegenbeispiel redundant und die
durch das betreffende kurze Gegenbeispiel abgebildete Testabfolge ist zu 16schen. Diesbeziglich kénnen bei
den praktischen Ausfihrungsbeispielen der vorliegenden Erfindung samtliche Verfahren gemal dem gegen-
wartig vorhandenen Stand der Technik verwendet werden, um die Optimierungsbehandlung der Testabfolgen
vorzunehmen, was an dieser Stelle keiner weiteren Erlduterung bedarf.

VI. Verfahrensschritt 106

[0090] Hinsichtlich der in Verfahrensschritt 105 erzeugten Testanwendungsbeispiele erfolgt die Durchfiihrung
von Syntaxmutationen, um jeder Testabfolge entsprechende mutierte Testabfolgen zu erzeugen. Hierbei ent-
spricht eine Testabfolge einer Testabfolge oder einer Mehrzahl von solchen Testabfolgen.

[0091] Konkret wird vorgesehen, dass mehrere Verfahren der Durchfiihrung der Syntaxmutation hinsichtlich
der Testabfolgen mdglich sind, wovon nachstehend zwei Verfahren aufgefihrt werden:

Erstes Verfahren:

[0092] Lediglich hinsichtlich von mit der Kennzeichnung “fuzz versehenen Meldungen in jeder durch den
Modelltest erzeugten Testabfolge beziehungsweise hinsichtlich von mit der Kennzeichnung “fuzz® versehene
Felder enthaltenden Meldungen erfolgt die Durchfiihrung der Syntaxmutation. Konkret wird vorgesehen (oh-
ne allerdings hierauf beschrankt zu sein), dass ein beliebiger der nachstehend aufgefiihrten Syntaxmutations-
operatoren beziehungsweise eine beliebige Kombination der nachstehend aufgeflhrten Syntaxmutationsope-
ratoren verwendet wird, um die Syntaxmutationsoperation hinsichtlich der vorstehend bezeichneten Meldun-
gen vorzunehmen und mutierte Meldungen zu erzeugen: Feldléschungsoperator (Field Erase Operator), Feld-
wiederholungsoperator (Field Repeat Operator), Feldaustauschoperator (Field Exchange Operator), Breiten-
veranderungsoperator (Width Change Operator), Codeveranderungsoperator (Encode Change Operator) und
Wertnegierungsoperator (Value Negation Operator).

[0093] Hierbei wird der Feldléschungsoperator (Field Erase Operator) verwendet, um entsprechende mit der
Kennzeichnung “fuzz* versehene Felder in den Meldungen zu I6schen.

[0094] Der Feldwiederholungsoperator (Field Repeat Operator) wird verwendet, um mit der Kennzeichnung
“fuzz” versehene Felder in den Meldungen zu n Kopien zu kopieren, wobei es sich bei n um eine positive
ganze Zahl handelt.

[0095] Der Feldaustauschoperator (Field Exchange Operator) wird verwendet, um die Position von aktuell mit
der Kennzeichnung “fuzz” versehenen Feldern mit der Position des nachfolgenden Feldes auszutauschen.

[0096] Der Breitenveranderungsoperator (Width Change Operator) wird verwendet, um den Inhalt von aktuell
mit der Kennzeichnung “fuzz® versehenen Feldern um n Byte zu vermehren, wobei es sich bei n nicht lediglich
um eine positive ganze Zahl handelt, sondern auch um eine negative ganze Zahl handeln kann.

[0097] Der Codeveranderungsoperator (Encode Change Operator) wird verwendet, um das Codeformat von
mit der Kennzeichnung “fuzz* versehenen Feldern zu einem anderen Format zu verandern, beispielsweise von
ASCII zur UTF-8, UNICODE usw.

[0098] Der Wertnegierungsoperator (Value Negation Operator) wird verwendet, um den Wert von mit der
aktuellen Kennzeichnung “fuzz* versehenen Feldern umzukehren beziehungsweise nach Stellen umzukehren.

[0099] Auf diese Weise kann jedes Mal, wenn unter Verwendung eines Syntaxmutationsoperators eine Syn-
taxmutationsoperation ausgefuihrt wird, eine mutierte Meldung erzeugt werden, wobei gleichzeitig eine von der
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urspringlichen Testabfolge (also der gemaR Verfahrensschritt 105 durch Abbilden von jedem Gegenbeispiel
erhaltenen Testabfolge) abweichende mutierte Testabfolge erhalten wird. Diese mutierten Testabfolgen wer-
den in den nachfolgenden Verfahrensschritten zur Ausfihrung der Syntaxtests verwendet.

[0100] In diesem Falle ist es hinsichtlich von durch den Modelltest erzeugten Testabfolgen, welche lediglich
die Kennzeichnung “replace (Ersetzung)“ beziehungsweise “inject (Injektion)* aufweisende Felder enthalten,
aber keine die Kennzeichnung “fuzz® aufweisende Felder enthalten, nicht erforderlich, den vorliegenden Ver-
fahrensschritt auszufiihren, sondern es erfolgt unmittelbar die Verwendung als Testanwendungsbeispiel fir
die Durchfiihrung von Fuzz-Testing gemaR Verfahrensschritt 108.

Zweites Verfahren:

[0101] Die Verwendung eines beliebigen der vorstehend aufgefiihrten Syntaxmutationsoperatoren bezie-
hungsweise einer beliebigen Kombination der nachstehend aufgefihrten Syntaxmutationsoperatoren erfolgt
fur die Durchfiihrung der Syntaxmutationsoperation nicht nur hinsichtlich von jeder in der durch den Modelltest
erzeugten Testabfolge mit der Kennzeichnung “fuzz“ versehenen Meldung beziehungsweise von die Kenn-
zeichnung “fuzz* enthaltenden Feldern, sondern auch hinsichtlich von jedem in der durch den Modelltest er-
zeugten Testabfolge enthaltenen Feld mit der Kennzeichnung “replace”. Falls die Léange des betreffenden Fel-
des n betragt, wird die Lange n als vorab definierter Testwert beziehungsweise als der kategorischen Festle-
gung widersprechender, nicht ordnungsgemaer Wert zur Ersetzung von dem in der betreffenden Eingabemel-
dung enthaltenen mit der Kennzeichnung “replace® versehenen Feld vorgesehen, um mutierte Meldungen zur
Verwendung bei dem Fuzz-Testing zu erzeugen. Hinsichtlich von jedem in der durch den Modelltest erzeug-
ten Testabfolge mit der Kennzeichnung “inject” versehenen Feld kann ein unter Verwendung einer beliebigen
Lange vorab definierter Wert beziehungsweise ein der kategorischen Festlegung widersprechender nicht ord-
nungsgemaler Wert in die in den Ausgabemeldungen enthaltenen mit der Kennzeichnung “inject versehenen
Felder injiziert werden, um mutierte Meldungen zur Verwendung bei dem Fuzz-Testing zu erzeugen.

VII. Verfahrensschritt 107

[0102] Hinsichtlich der in den vorstehend bezeichneten erzeugten mutierten Testabfolgen enthaltenen mu-
tierten Meldungen erfolgt unter Verwendung der in Verfahrensschritt 103 reflektierten syntaktischen Beschréan-
kungen die Durchfilhrung des Syntaxtests. Falls die mutierten Meldungen zumindest einer syntaktischen Be-
schrankung widersprechen, gilt die betreffende mutierte Meldung als giiltige mutierte Meldung. Gleichzeitig
werden die betreffende giiltige mutierte Meldungen enthaltenden Testabfolgen als Testanwendungsbeispiele
bei dem nachfolgenden Fuzz-Testing verwendet.

VIII. Verfahrensschritt 108

[0103] Konkret wird vorgesehen, dass hinsichtlich des ersten Falles von Verfahrensschritt 106 unter Verwen-

dung von Testanwendungsbeispielen hinsichtlich der im Test befindlichen Implementierung IUT die Durchfiih-

rung von Fuzz-Testing erfolgt, wobei das entsprechende Verfahren Folgendes umfasst:
1) Hinsichtlich von in den Eingabemeldungen enthaltenen mit der Kennzeichnung “replace“ beziehungs-
weise “inject” versehenen Feldern erfolgt Ersetzung durch den vorab definierten Testwert beziehungsweise
den der kategorischen Festlegung widersprechenden nicht ordnungsgemafien Wert oder Injektion in das
Feld der betreffenden Eingabemeldung, um eine mutierte Meldung zur Verwendung bei dem Fuzz-Testing
zu erzeugen. Hierbei ist es hinsichtlich von in den Eingabemeldungen enthaltenen mit der Kennzeichnung
“replace” versehenen Feldern erforderlich, unter Verwendung des Testwerts beziehungsweise des der ka-
tegorischen Festlegung widersprechenden nicht ordnungsgemafen Wertes die Ersetzung des Feldes der
betreffenden Eingabemeldung vorzunehmen, um eine mutierte Meldung zur Verwendung bei dem Fuzz-
Testing zu erzeugen. Hinsichtlich von in der Eingabemeldung enthaltenen mit der Kennzeichnung “inject"
versehenen Feldern kann unter Verwendung eines Testwertes beliebiger Lange beziehungsweise eines
der kategorischen Festlegung widersprechenden nicht ordnungsgemalfien Wertes die Injektion in die in der
betreffenden Eingabemeldung enthaltenen mit der Kennzeichnung “inject” versehenen Felder erfolgen, um
eine mutierte Meldung zur Verwendung bei dem Fuzz-Testing zu erzeugen.
2) An die im Test befindliche Implementierung IUT erfolgt nacheinander die Versendung von einer in dem
Testanwendungsbeispiel enthaltenen Testmeldung oder einer Mehrzahl von solchen Testmeldungen. Hier-
bei werden unter den sogenannten Testmeldungen den vorstehend bezeichneten Testanwendungsbeispie-
len entsprechende Eingabemeldungen verstanden; und
3) Hinsichtlich der von der im Test befindlichen Implementierung IUT empfangenen Reaktionsmeldungen
wird Folgendes vorgesehen: hinsichtlich jeder empfangenen Reaktionsmeldung erfolgt ein Test, ob die be-
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treffende Reaktionsmeldung mit den in den Testanwendungsbeispielen enthaltenen erwarteten Ausgabe-
meldungen Ubereinstimmt. Falls die getesteten Reaktionsmeldungen nicht mit den erwarteten Ausgabe-
meldungen Ubereinstimmen, beziehungsweise sich die im Test befindliche Implementierung IUT in einem
nicht ordnungsgeméafen Status befindet, kann eine Beurteilung dahingehend vorgenommen werden, dass
bei der im Test befindlichen Implementierung IUT mdglicherweise eine entsprechende Sicherheitslicke
existiert.

[0104] Hierbei wird vorgesehen, dass es sich bei dem der kategorischen Festlegung widersprechenden nicht
ordnungsgemafien Wert um einen aulRerhalb des Bereiches der ordnungsgemalien Werte ausgewahlten Wert
beziehungsweise um einen kollidierenden Wert beziehungsweise um einen zuféllig erzeugten Wert oder um
einen vorab definierten Wert beziehungsweise um einen auf andere Weise erzeugten Wert handelt. Auflerdem
kdénnen der kategorischen Festlegung widersprechende Werte manchmal durch Gegenbeispiele und/oder mu-
tierten PEFSM ausgegeben werden.

[0105] Konkret wird vorgesehen, dass hinsichtlich des zweiten Falles von Verfahrensschritt 106 unter Verwen-

dung von Testanwendungsbeispielen hinsichtlich der im Test befindlichen Implementierung IUT die Durchfiih-

rung von Fuzz-Testing erfolgt, wobei das entsprechende Verfahren Folgendes umfasst:
1) An die im Test befindliche Implementierung IUT erfolgt nacheinander die Versendung einer in dem Tes-
tanwendungsbeispiel enthaltenen Testmeldung oder einer Mehrzahl von solchen Testmeldungen. Hierbei
werden unter den sogenannten Testmeldungen den vorstehend bezeichneten Testanwendungsbeispielen
entsprechende Eingabemeldungen verstanden; und
2) Hinsichtlich der von der im Test befindlichen Implementierung IUT empfangenen Reaktionsmeldungen
wird Folgendes vorgesehen: hinsichtlich jeder empfangenen Reaktionsmeldung erfolgt ein Test, ob die be-
treffende Reaktionsmeldung mit den in den Testanwendungsbeispielen enthaltenen erwarteten Ausgabe-
meldungen Ubereinstimmt. Falls die getesteten Reaktionsmeldungen nicht mit den erwarteten Ausgabe-
meldungen Ubereinstimmen, beziehungsweise sich die im Test befindliche Implementierung IUT in einem
nicht ordnungsgemafen Status befindet, kann eine Beurteilung dahingehend vorgenommen werden, dass
bei der im Test befindlichen Implementierung IUT mdglicherweise eine entsprechende Sicherheitslicke
existiert.

[0106] Nach der Versendung der in den vorstehend bezeichneten Testanwendungsbeispielen enthaltenen
mutierten Meldungen an die im Test befindliche Implementierung IUT kann durch Versendungsexplorations-
meldungen oder manuellen Test der Status der im Test befindlichen Implementierung IUT geprift werden. Falls
sich die im Test befindliche Implementierung IUT in nicht ordnungsgeméfiem Status befindet, beispielswei-
se bei Systemstdrungen, unbekanntem Status, Absturz, Programmversagen beziehungsweise keiner weite-
ren Reaktion auf Eingabemeldungen usw. wird eine Sicherheitsliicke festgestellt und das aktuelle Testanwen-
dungsbeispiel kann als Missbrauchsscript (misusing script) fur die Feststellung von Sicherheitsliicken dienen.

[0107] Beiden praktischen Ausflihrungsbeispielen der vorliegenden Erfindung wird vorgesehen, dass bei den
vorstehend bezeichneten Verfahrensschritten 104 bis 108 die beiden folgenden Modi fiir die Ausfiihrung ver-
wendet werden kénnen:
1. Gruppenbehandlungsmodus (Batch Mode). Dies bedeutet, dass die erste Gruppe séamtliche Testanwen-
dungsbeispiele erzeugt, um anschlieRend die Durchfiihrung von Fuzz-Testing vorzunehmen.

[0108] Konkret werden verschiedene Arten des Gruppenbehandlungsmodus vorgesehen, wovon nachste-
hend zwei Arten beispielhaft aufgefihrt werden:
1) Zunéchst erfolgt die Wiederholung der Verfahrensschritte 104 bis 105, bis samtliche Testanwendungsbei-
spiele fur das mutierte Protokollstatusmodell erzeugt worden sind. AnschlieBend erfolgt die Durchflihrung
der Verfahrensschritte 106 bis 107, bis die Testanwendungsbeispiele fir sdmtliche Testabfolgen erzeugt
worden sind. AnschlieBend erfolgt die Durchflihrung von Verfahrensschritt 108, um hinsichtlich s&dmtlicher
erzeugter Testanwendungsbeispiele nacheinander die Durchfiihrung von Fuzz-Testing vorzunehmen.

[0109] Hierbei erfolgt unter Verwendung eines Verhaltensmutationsoperators die Durchfiihrung der Verhal-
tensmutationsoperation hinsichtlich einer in dem Protokollstatusmodell enthaltenen Ubertragung zur Erzeu-
gung eines mutierten Protokollstatusmodells. Wenn samtliche aktuell zu verwendenden Kombinationen von
Verhaltensmutationsoperatoren und Ubertragungen bereits fiir die Erzeugung von mutierten Protokollstatus-
modellen verwendet worden sind, kann die Feststellung erfolgen, dass bereits sdmtliche mutierte Protokoll-
statusmodelle erzeugt worden sind. Aufierdem erfolgt unter Verwendung eines Syntaxmutationsoperators die
Durchflihrung der Syntaxmutationsoperation hinsichtlich von in jeder der durch den Modelltest erhaltenen Test-
abfolgen mit Kennzeichnung versehenen Meldungen zur Erzeugung einer mutierten Meldung. Gleichzeitig wird
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eine die betreffende mutierte Meldung enthaltende mutierte Testabfolge erhalten. Wenn samtliche aktuell zu
verwendenden Kombinationen von Syntaxmutationsoperatoren und Testabfolgen bereits fir die Erzeugung
von mutierten Testabfolgen verwendet worden sind, kann die Feststellung erfolgen, dass bereits séamtliche
mutierte Testabfolgen erzeugt worden sind.
2) Es erfolgt die Wiederholung der Verfahrensschritte 104 bis 107, bis sdmtliche Testabfolgen fir das mu-
tierte Protokollstatusmodell erzeugt worden sind. AnschlieRend erfolgt die Durchflihrung von Verfahrens-
schritt 108, um hinsichtlich sémtlicher erzeugter Testanwendungsbeispiele nacheinander die Durchfiihrung
von Fuzz-Testing vorzunehmen. Hierbei kbnnen die Verfahrensschritte 104—105 und die Verfahrensschritte
106-107 interaktiv ausgefuhrt werden.

[0110] Dies bedeutet, dass jedes Mal, wenn bei Verfahrensschritt 104 durch Verhaltensmutationsoperation
ein mutiertes Protokollstatusmodell erhalten wird, in Verfahrensschritt 105 hinsichtlich dieses mutierten Pro-
tokollstatusmodells die Durchfiihrung des Modelltests erfolgt, um ein Gegenbeispiel oder eine Mehrzahl von
solchen Gegenbeispielen zu erzeugen. In Verfahrensschritt 106 wird durch Ausfliihrung der Syntaxmutations-
operation die jedem Gegenbeispiel entsprechende mutierte Testabfolge erhalten. In Verfahrensschritt 107 er-
folgt die Durchfiihrung des Syntaxtests hinsichtlich der vorstehend bezeichneten mutierten Testabfolgen. Nach
der Festlegung samtlicher Testanwendungsbeispiele erfolgt Riickkehr zu Verfahrensschritt 104, bis sdmtliche
Testanwendungsbeispiele der Testabfolge hinsichtlich des mutierten Protokollstatusmodells erzeugt worden
sind. Anschliefend erfolgt die Durchfiihrung von Verfahrensschritt 108, um hinsichtlich samtlicher erzeugter
Testanwendungsbeispiele nacheinander die Durchfiihrung von Fuzz-Testing vorzunehmen.
2. Interaktivmodus (Interactive mode)

[0111] Dies bedeutet, dass die Erzeugung der Testanwendungsbeispiele und das Fuzz-Testing verzahnt

durchgefiihrt werden. Konkret werden verschiedene Arten des Interaktivmodus vorgesehen, wovon nachste-

hend zwei Arten beispielhaft aufgefiihrt werden:
1) Es wird vorgesehen, dass bei jedem Verfahrensschritt 104 durch Verhaltensmutationsoperation ein mu-
tiertes Protokollstatusmodell erhalten wird und dass in Verfahrensschritt 105 hinsichtlich dieses mutierten
Protokollstatusmodells die Durchfiihrung des Modelltests erfolgt, um ein Gegenbeispiel oder eine Mehrzahl
von solchen Gegenbeispielen zu erzeugen. In Verfahrensschritt 106 wird durch Ausfihrung der Syntax-
mutationsoperation die jedem Gegenbeispiel entsprechende mutierte Testabfolge oder eine Mehrzahl von
solchen mutierten Testabfolgen erhalten. In Verfahrensschritt 107 erfolgt die Durchfiihrung des Syntaxtests
hinsichtlich der vorstehend bezeichneten Testabfolge oder einer Mehrzahl von solchen mutierten Testab-
folgen. Bei der Festlegung eines Testanwendungsbeispiels erfolgt in Verfahrensschritt 108 die Verwendung
des betreffenden Testanwendungsbeispiels zur Durchflihrung von Fuzz-Testing. Nach der Durchfiihrung
von Fuzz-Testing hinsichtlich samtlicher Testanwendungsbeispiele von jedem Gegenbeispiel aus Verfah-
rensschritt 105 erfolgt Riickkehr zu Verfahrensschritt 104 mit Festlegung einer neuen Verhaltensmutations-
operation zur Festlegung des nachsten mutierten Protokollstatusmodells. Es erfolgt die Wiederholung der
vorstehend bezeichneten Operation. Nach Durchfiihrung von Fuzz-Testing hinsichtlich sdmtlicher Gegen-
beispiele samtlicher Protokollstatusmodellen entsprechender Testanwendungsbeispiele erfolgt die Been-
digung.
2) Es wird vorgesehen, dass bei jedem Verfahrensschritt 104 durch Verhaltensmutationsoperation ein mu-
tiertes Protokollstatusmodell erhalten wird und dass in Verfahrensschritt 105 hinsichtlich dieses mutierten
Protokollstatusmodells die Durchfiihrung des Modelltests erfolgt, um ein Gegenbeispiel zu erzeugen. Wei-
terhin erfolgt in Verfahrensschritt 106 durch Ausfilhrung der Syntaxmutationsoperation das Erhalten einer
mutierten Testabfolge. Bei der Festlegung der betreffenden mutierten Testabfolge als Testanwendungsbei-
spiel durch Verfahrensschritt 107 erfolgt in Verfahrensschritt 108 die Verwendung des betreffenden Testan-
wendungsbeispiels zur Durchfiihrung von Fuzz-Testing. Deshalb verhalt es sich so, dass nach der erfolgten
Durchfiihrung von Fuzz-Testing unter Verwendung des aktuellen Testanwendungsbeispiels die Riickkehr
zu Verfahrensschritt 106 zur Erzeugung der nachsten mutierten Testabfolge erfolgt. In Verfahrensschritt
107 erfolgt die Durchfiihrung des Syntaxtests hinsichtlich der vorstehend bezeichneten mutierten Testabfol-
ge. Bei der Festlegung der betreffenden mutierten Testabfolge als Testanwendungsbeispiel erfolgt in Ver-
fahrensschritt 108 die Durchfuhrung von Fuzz-Testing. Dieser Vorgang wird wiederholt, bis die Erzeugung
samtlicher moglicher Testanwendungsbeispiele samtlicher Testabfolgen aus Verfahrensschritt 105 erfolgt
ist sowie deren Test durchgefiihrt worden ist. Es erfolgt Rlickkehr zu Verfahrensschritt 104 zur Erzeugung
des nachsten mutierten Protokollstatusmodells und zur Wiederholung des vorstehend bezeichneten Vor-
gangs, bis die Erzeugung samtlicher Testanwendungsbeispiele sdmtlicher Testabfolgen der vorstehend
bezeichneten mutierten Protokollstatusmodelle erfolgt ist und der Test beendet ist.

[0112] Ein Fachmann des betreffenden technischen Gebietes wird verstehen, dass es sich bei dem Proto-
kollsicherheitstest darum handelt, dass an die im Test befindliche Implementierung IUT die Eingabe von in
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den Protokollspezifikationen nicht definierten Eingabemeldungen erfolgt, was fir die im Test befindliche Imple-
mentierung IUT ein unvorhersehbares Verhalten darstellt. Andererseits erfolgt ein Konsistenztest der im Test
befindlichen Implementierung IUT, um festzulegen, ob die im Test befindliche Implementierung IUT der in ih-
rer Protokollspezifikation festgelegten technischen Konzeption entspricht. Die hauptsachliche Zielsetzung des
Konsistenztests besteht darin, nachzuweisen, ob die in den Protokollspezifikationen festgelegten Funktionen/
Verhaltensweisen von der im Test befindlichen Implementierung IUT bereits korrekt verwirklicht werden. Somit
hat die im Test befindliche Implementierung IUT bei der Durchfiihrung von Fuzz-Testing wéahrend der Ausga-
be von in der Protokollspezifikation definierten Eingabemeldungen die in der Protokollspezifikation definierten
korrekten Ausgabemeldungen zurtickzumelden. Daher liegt bei dem Konsistenztest das Augenmerk auf den
in den Protokollspezifikationen definierten Eingabemeldungen.

[0113] Bei dem vorstehend aufgefiihrten praktischen Ausfihrungsbeispiel gemaR der vorliegenden Erfindung
werden die Protokollspezifikationen zu einem Protokollstatusmodell formalisiert. Dies kann als formalisierte
Spezifikation S bezeichnet werden. Auf der Basis der betreffenden formalisierten Spezifikation S kann die au-
tomatische Erzeugung von Testanwendungsbeispielen fir das Fuzz-Testing erfolgen, wobei die betreffenden
Testanwendungsbeispiele als Testwegsammlung T bezeichnet werden kénnen. Bei einem Testweg handelt es
sich um eine Abfolge mutierter Meldung und entsprechender erwarteter Ausgabemeldungen. Unter den betref-
fenden mutierten Meldungen werden Eingabemeldungen verstanden, deren Felder einer Mutation unterzogen
wurden. Die vorstehend bezeichnete Testwegsammlung T wird in die im Test befindliche Implementierung IUT
eingegeben und durch die im Test befindliche Implementierung IUT erfolgt die Reaktion durch Ausgabemel-
dungen. Durch einen Vergleich zwischen den betreffenden Ausgabemeldungen und den der Testwegsamm-
lung T entsprechenden erwarteten Ausgabemeldungen wird festgestellt, ob in der im Test befindlichen Imple-
mentierung IUT der Testwegsammlung T entsprechende Sicherheitsliicken existieren. Mit diesem Verfahren
kann fir die im Test befindliche Implementierung IUT ein formalisiertes Spezifikationsmodell mit Stérungsab-
deckung bei Stérungen bereitgestellt werden.

[0114] Durch die praktischen Ausfiihrungsbeispiele der vorliegenden Erfindung erfolgt die Bereitstellung eines
modellbasierten, formalisierten Protokollsicherheitstestverfahrens, wobei durch Einfiihrung von Verhaltensmu-
tationsanalyse, Modelltest, Syntaxmutationsanalyse und Syntaxtesttechnik in das Fuzz-Testing der Test von
Sicherheitsliicken erfolgt, welche von der im Test befindlichen Implementierung IUT unbekannten Licken her-
vorgerufen werden. Nachstehend aufgefiihrt erfolgt die Beschreibung eines konkreten praktischen Ausfiih-
rungsbeispiels des erfindungsgemafien Protokollsicherheitstestverfahrens.

[0115] Bei Abb. 2 handelt es sich um das Ablaufschema des durch die praktischen Ausfihrungsbeispiele
der vorliegenden Erfindung bereitgestellten Protokollsicherheitstestverfahrens, welches die nachstehend auf-
gefihrten Verfahrensschritte beinhaltet:

[0116] Verfahrensschritt 201: Abbilden der der im Test befindlichen Implementierung IUT zugrunde liegenden
Protokollspezifikationen zu einem ersten PEFSM (auch als urspriinglicher PEFSM bezeichnet).

[0117] Konkret wird vorgesehen, dass zur Erleichterung der Umwandlung der Protokollspezifikationen zu ei-
nem entsprechenden PEFSM durch den Anwender eine grafische Anwenderschnittstelle (Ul) (beispielswei-
se Status und Ubertragungsgrafik) sowie eine auf der erweiterten Kennzeichnungssprache (XML) basierende
Statusibertragungssprache (beispielsweise grafische erweiterbare Kennzeichnungssprache (SCXML, State
Chart XML) usw.) zur Beschreibung der verschiedenen Zustande des Protokolls sowie der entsprechenden
Ubertragungen und Eingabemeldungen/Ausgabemeldungen verwendet werden.

[0118] Unter Verwendung von Zuweisungsanweisungen oder anderen Operationen erfolgt die Expression
der in dem Protokollstatus enthaltenen Berechnungen, einschlielich Eingabemeldungen (beziehungsweise
darin enthaltene Felder) i (v), interne Variable v und Ausgabemeldungen (beziehungsweise darin enthaltene
Felder), o, (w,).

[0119] Abb. 3 zeigt den urspriinglichen PEFSM gemaR praktischem Ausflihrungsbeispiel. Wie in Abb. 3 ge-
zeigtist s0, s1, s2 der Protokollstatus. s0 ist der urspriingliche Protokollstatus und fiir die Ubertragung zwischen
den Zustanden erfolgt Kennzeichnung als i,/O,. Hierbei reprasentiert i, die Eingabemeldungen, einschlieBlich
Feldvektor v,, und I6st die Ubertragung aus. O, reprasentiert die Ausgabemeldungen, einschlieRlich Feldvektor
wk. Anschliellend wird der betreffende PEFSM in einen neuen Zustand Ubertragen. Aulerdem befindet sich
in dem Feldvektor Vk ein TYPE-Bereich, welcher die Kategorie der Eingabemeldungen reprasentiert. Hierbei
isti, 0 =k <4, TYPE =1, beispielsweise ist fur die Eingabemeldung i, der Wert des TYPE-Bereiches t,,.
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[0120] Verfahrensschritt 202: In den durch Verfahrensschritt 201 erhaltenen PEFSM erfolgt die Einfiihrung
eines nicht ordnungsgemafien Status, um den zweiten PEFSM zu erzeugen und somit in den urspringlichen
PEFSM eine Komponente einzufihren, welche Sicherheitsstdrungen entspricht.

[0121] Bei dem vorliegenden praktischen Ausfiihrungsbeispiel ist das Verfahren der Einfihrung des nicht

ordnungsgemafien Status in den urspriinglichen PEFSM wie nachstehend aufgefihrt:
1) In den urspriinglichen PEFSM erfolgt die Eingabe eines nicht ordnungsgemafien Status (auch als “worm-
hole* bezeichnet), um die Modellierung einer der im Test befindlichen Implementierung IUT unbekannten
Systemstdrung und eines in den Definitionen der Protokollspezifikationen offensichtlich nicht definierten
Status vorzunehmen. Aulierdem werden hinsichtlich des nicht ordnungsgemaRem Status samtliche interne
Vektoren v und Felder der Ausgabemeldungen als Stérungswerte eingestellt (dies bedeutet: nicht zu dem
Bereich der durch die Protokollspezifikationen definierten ordnungsgemafien Werte gehdrige Werte). Wenn
beispielsweise angenommen wird, dass der Bereich ordnungsgeméafer Werte fiir den internen Vektor Vi 0-
16 betragt, wird der Wert fir den betreffende internen Vektor im nicht ordnungsgemafien Status als kleiner
0 beziehungsweise als grofRer 16 eingestellt. Bei einem anderen Beispiel wird vorgesehen, dass das Feld
TYPE der Eingabemeldung i, als t, t # t,, 0 < k < 4 eingestellt wird.
2) Der betreffende nicht ordnungsgemaRe Status weist eine externe Ubertragung auf. Diese externe Uber-
tragung kann mit der Kennzeichnung “Rulcksetzung (reset) versehen werden und verweist auf den ur-
spriinglichen Status s, in der PEFSM. Diese mit der Kennzeichnung “reset* versehene Ubertragung repra-
sentiert die Riicksetzungsoperation. Die betreffende Riicksetzungsoperation startet die im Test befindliche
Implementierung IUT erneut und bewirkt, dass der entsprechende PEFSM aus den Systemstérungen be-
ziehungsweise aus dem nicht definierten Status in den urspriinglichen Status s, zurtickgesetzt wird. Weil
der nicht ordnungsgemalie Status keineswegs zu den in den Protokollspezifikationen urspriinglich definier-
ten Inhalten gehért, erfolgt keine Ubertragung in den nicht ordnungsgeméRen Status. Dies bedeutet, dass
keine Ubertragung von dem ordnungsgemaRen urspriinglichen Status der PEFSM in den nicht ordnungs-
gemalen Status mdglich ist.

[0122] Nach der Einfuhrung des nicht ordnungsgeméfen Status in den ursprunglichen PEFSM mittels vor-
stehend bezeichnetem Verfahren wird der zweite PEFSM erhalten wie in Abb. 4 (ohne allerdings hierauf be-
schrankt zu sein) gezeigt: In Abb. 4 wird ein nicht ordnungsmafer Status in den urspringlichen PEFSM aus
Abb. 3 eingefiihrt. Dieser nicht ordnungsgemaRe Status verfiigt lediglich {iber eine Ubertragung von dem ur-
spriinglichen Status s,. Diese Ubertragung wird mit der Kennzeichnung “reset* versehen und es kann keine
Ubertragung eines ordnungsgeméaRen Status in dem urspriinglichen PEFSM zu dem betreffenden nicht ord-
nungsgemalen Status erfolgen.

[0123] Verfahrensschritt 203: Gemal den bei der im Test befindlichen Implementierung IUT mdglicherweise
auftretenden Stoérungen erfolgt durch kategorische Festlegungen die Reprasentierung von Testzielen des ur-
sprunglichen PEFSM und/oder von zweitem PEFSM und unter Verwendung von syntaktischen Beschrankun-
gen erfolgt die Reprasentierung der syntaktischen Bestimmungen fiir ordnungsgemafe Eingabemeldungen
von urspriinglichem PEFSM und/oder zweitem PEFSM.

[0124] Bei dem vorliegenden praktischen Ausfiihrungsbeispiel werden Rechenbaumlogik (CTL) oder lineare
temporale Logik (LTL) usw. als kategorische Festlegungen verwendet. Die betreffenden kategorischen Festle-
gungen werden verwendet, um entsprechend verschiedenen Sicherheitstestanforderungen konkrete Testziele
zu reprasentieren. Bei dem folgenden Beispiel erfolgt die Verwendung einer CTL als kategorische Festlegung
zur Repréasentierung der Testziele.
1) Entsprechend verschiedenen Sicherheitsanforderungen des Protokolls wie Authentifizierung (authenti-
cation), Autorisierung (authorization) usw. kann die Definition entsprechender Testziele vorgenommen wer-
den. Beispielsweise kann gemal der Definition der Protokollspezifikationen: s, als Authentifizierungssta-
tus, sy als ursprunglicher Status, die Funktion des betreffenden Protokolls lediglich nach ordnungsgemafer
Authentifizierung bereitgestellt werden. Die Definition des entsprechenden Testziels kann als nachstehend
aufgefiihrte kategorische Festlegung erfolgen:

AXsy = s,
[0125] Hierbeireprasentiert A “immer (always) und X reprasentiert ndchster (Next). Hierbei reprasentiert AXs,
=s4: In dem PEFSM muss der nachste Status von s, immer s; sein.

2) Gemal dem im technischen Bereich der Sicherheitstests bekannten Wissen kann auch die Definition
allgemeiner Testziele erfolgen.
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[0126] Wenn beispielsweise angenommen wird, dass ein aulRergewodhnlicher Status “Wurmloch (wormhole)
“ (also ein nicht ordnungsgemafer Status) in den urspriinglichen PEFSM eingefihrt wird, um eine System-
stérung beziehungsweise einen nicht definierten Status zu représentieren, so gilt fir eine korrekte im Test
befindliche Implementierung IUT, dass fir verschiedene Zustande der im Test befindlichen Implementierung
IUT keine Ubertragung in den Status “Wurmloch* erfolgt. Hierbei wird festgelegt, dass s, die verschiedenen
Zustande der urspriinglichen PEFSM repréasentiert, wobei i = 0, 1, ... ist und also mittels nachstehend aufge-
fuhrter kategorischer Festlegung ein allgemeines Testziel festgelegt wird:

IAG(s; -~ wormhole)

[0127] Hierbei reprasentiert A “immer (always)“, G reprasentiert “lberall (globally)“ und das Zeichen ! repra-
sentiert die Negation, so dass !AG(si — wormhole) bedeutet: fur einen beliebigen Status s; erfolgt Uberall und
immer keine Ubertragung in den Status “Wurmloch*.
3) Um samtliche potentiellen Mangel in dem urspriinglichen PEFSM abdecken zu kénnen, kann weiterhin
vorgesehen werden, dass automatisch die Reflexion von kategorischen Festlegungen CTL aus dem ur-
springlichen PEFSM als Testziele erfolgt. Bei den nachstehend aufgefiihrten Beispielen handelt es sich
um praktische Verfahren zur Reflexion von kategorischen Festlegungen CTL aus dem urspriinglichen PE-
FSM. Allerdings besteht bei den praktischen Ausflhrungsbeispielen der vorliegenden Erfindung keine Be-
schrankung auf diese Verfahren zur Reflexion von kategorischen Festlegungen CTL aus dem urspriingli-
chen PEFSM.
a. Hinsichtlich eines jeden Statuspaares s; und s; (ohne allerdings hierauf beschrankt zu sein) in dem ur-
springlichen PEFSM erfolgt, sofern ZW|schen dlesen keine Ubertragung besteht, die Reflexion von zwei
kategorischen Festlegungen:

IAG(s; —~ sj) und !AG(s; ~ s))

Durch die beiden genannten kategorischen Festlegungen wird eindeutig festgelegt, dass zwischen dem
Status s; und s; keinerlei Ubertragung existiert.

b. H|nS|chtI|ch der Ubertragung s; ~ s; in dem urspringlichen PEFSM gilt, dass wenn in dem urspringli-
chen PEFSM keine Ubertragung Sj— S eX|st|ert die Reflexion der nachstehend aufgefiihrten kategorischen
Festlegung erfolgt:

'AG(SJ - Si)

Durch die vorstehend aufgefiihrte kategorische Festlegung wird festgelegt, dass in dem urspriinglichen
PEFSM keine der Ubertragung s; — s; entgegengesetzte Ubertragung s; — s existiert.

c. Hinsichtlich der Ubertragung s; — s in dem urspringlichen PEFSM kann d|e Reflexion der nachstehend
aufgeflhrten kategorischen Festlegung erfolgen:

AG(Si - Sj)

Durch die vorstehend aufgefiihrte kategorische Festlegung erfolgt die Festlegung, dass in dem urspriingli-
chen PEFSM eine ordnungsgemale Ubertragung s; - s; existiert.

d. Hinsichtlich jeder Ubertragung beziiglich den Emgaben und Ausgaben in dem urspriinglichen PEFSM
s, —* s, kann die Reflexion der nachstehend aufgefiihrten kategorischen Festlegung erfolgen:

AG((state = s;&inPDU = in) -~ AX(state = s))

[0128] Hierbei entsprechen in und out jeweils auf die betreffende Ubertragung bezogenen Eingabemeldungen
und Ausgabemeldungen.

[0129] Durch die vorstehend aufgefiihrte kategorische Festlegung erfolgt die Festlegung, dass in dem ur-
spriinglichen PEFSM eine ordnungsgeméRe Ubertragung s —“—+ existiert.
4) Abgesehen von den vorstehend aufgeflihrten kategorischen Festlegungen hinsichtlich von Status und
Ubertragung kénnen auch kategorische Festlegungen hinsichtlich von internem Vektor v, Feld der Einga-
bemeldung v, und Aktion A(V, i,(v,), o.(W,)) erzeugt werden.

[0130] Beispielsweise betragen die ordnungsgemaflen Werte des Feldes TYPE der Eingabemeldung i, (0 <
k < 4) wie nachstehend aufgefihrt t, t4, t,, t3 und t,, wéhrend andere Werte séamtlich nicht ordnungsgemaie
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Werte darstellen. Somit kann die nachstehend aufgefiihrte kategorische Festlegung als Testziel verwendet
werden:

AG(i,. TYPE =ty Vt, Vi, V iz V t,)

[0131] Durch die vorstehend aufgefiihrte kategorische Festlegung erfolgt die Festlegung, dass der Wert jeder
beliebigen Eingabemeldung i, Gberall und immer einer der Werte aus t,, t;, t5, t; und t, ist. Hierbei wurden
lediglich die beiden Operationssymbole AX und AG als Beispiel erldutert. Bei der tatsdchlichen praktischen
Verwendung kénnen auch andere temporale logische Operationszeichen wie AF, AU, EX, EF, EG und EU
als kategorische Festlegungen zur Definition der Testziele verwendet werden. Hierbei reprasentiert F “Zukunft
(future)”, U reprasentiert “bis (until)* und E reprasentiert “existiert (exist)“.

[0132] Gleichzeitig kdnnen entsprechende syntaktische Beschrankungen automatisch aus den ordnungsge-
mafRen Eingabemeldungen des Formats XML aus urspriinglichem PEFSM und/oder zweitem PEFSM reflek-
tiert werden und als XML-Muster verwendet werden. Die syntaktischen Merkmale (ohne allerdings hierauf be-
schrankt zu sein) des XML-Musters beinhalten:

A. Position des Feldes in der Meldung;

B. Anzahl des Auftretens des Feldes in der Meldung;

C. Datenkategorie oder Code des Feldes in der Meldung usw.

[0133] Auflerdem kann der Anwender entsprechend den Protokollspezifikationen weitere syntaktische Be-
schrankungen definieren beziehungsweise hinsichtlich des reflektierten XML-Musters manuelle Redaktionen,
Abé&nderungen usw. vornehmen, beispielsweise (ohne allerdings hierauf beschrankt zu sein):

D. Festlegung der Breite von Feldern fester Lange;

E. Wertebereich der Felder usw.

[0134] Verfahrensschritt 204: Durch Ausflihrung der Verhaltensmutationsoperation hinsichtlich des zweiten
PEFSM mit eingefihrtem nicht ordnungsgemalRem Status erfolgt die Injektion der Sicherheitsstérung in den
betreffenden zweiten PEFSM und es erfolgt die Erzeugung des mutierten PEFSM.

[0135] Bei dem vorliegenden praktischen Ausfiihrungsbeispiel kbnnen die fir die Ausfliihrung der Verhaltens-
mutationsoperation verwendeten Verhaltensmutationsoperatoren Folgendes umfassen (ohne allerdings hier-
auf beschrankt zu sein): Statusfallenoperator (STO), Eingabeverdnderungsoperator (IAO), Expressionsne-
gierungsoperator (ENO), Expressionsvermehrungsoperator (EIO), Expressionsverminderungsoperator (EDO),
0-Beibehaltungsoperator (stuck-at-0), 1-Beibehaltungsoperator (stuck-at-1), Operandennegierungsoperator
(ONO), Operandenreferenzoperator (ORO), Bereichsexplorationsoperator (REO), Anwendungsbeispielsinjek-
tionsoperator (CIO) usw.

[0136] Beidem vorliegenden praktischen Ausfiihrungsbeispiel kénnen die hinsichtlich der Ubertragung < —“—+
ausgefihrten Mutationsoperationen die nachstehend aufgefiihrten Arten umfassen:
1) Unter Verwendung von Statusfallenoperator (STO) erfolgt die Ausfihrung der Mutationsoperation hin-
sichtlich der Ubertragung s —=“—wermhole , zur Erzeugung der mutierten Ubertragung % um den Status
nach der Ubertragung in wormhole zu veréndern.
2) Unter Verwendung von Eingabeveranderungsoperator (IAO) erfolgt die Ausflihrung der Mutationsopera-
tion hinsichtlich der Ubertragung s—*—, , zur Erzeugung der mutierten Ubertragung s—"*—s, , wobei in’ *
in ist. Dies bedeutet, dass die Eingabemeldungen (inPDU) der betreffenden Ubertragungen nacheinander
in andere Eingabemeldungen umgewandelt werden.

[0137] Fur die Durchfiihrung der Verhaltensmutationsoperation hinsichtlich der in dem Protokollstatus enthal-
tenen Zuweisungsanweisungen, einschlieBlich Eingabemeldungen (beziehungsweise darin enthaltene Felder)
i(vy), interne Variable v und Ausgabemeldungen (beziehungsweise darin enthaltene Felder), ok(Wk) stehen die
nachstehend aufgefuhrten Arten zur Verfligung:
1) Der Expressionsnegierungsoperator (ENO) wird verwendet, um eine Mutationsoperation der betreffen-
den Zuweisungsanweisung auszufiihren und um den Expressionswert in der betreffenden Zuweisungsan-
weisung (auf der rechten Seite) (nach Stellen (bit)) umzukehren. Hierbei ist der Wert der Expression der
Zuweisungsanweisung deren Berechnungsergebnis.
2) Der Expressionsvermehrungsoperator (EIO) wird verwendet, um eine Mutationsoperation der betreffen-
den Zuweisungsanweisung auszufiihren und um den Expressionswert in der betreffenden Zuweisungsan-
weisung (auf der rechten Seite) um n zu vermehren.

22/40



DE 10 2012 216 841 A1 2013.04.04

3) Der Expressionsverminderungsoperator (EDO) wird verwendet, um eine Mutationsoperation der betref-
fenden Zuweisungsanweisung auszuflihren und um den Expressionswert in der betreffenden Zuweisungs-
anweisung (auf der rechten Seite) um n zu vermindern.

4) Der 0-Beibehaltungsoperator (stuck-at-0) wird verwendet, um eine Mutationsoperation der betreffenden
Zuweisungsanweisung auszuflihren und um den Wert der Variablen in der betreffenden Zuweisungsan-
weisung (auf der linken Seite) auf 0 zu veréndern, also samtlich O fiir die Variable (auf der linken Seite)
zuzuweisen.

5) Der 1-Beibehaltungsoperator (stuck-at-1) wird verwendet, um eine Mutationsoperation der betreffenden
Zuweisungsanweisung auszufihren und um den Wert der Variablen in der betreffenden Zuweisungsanwei-
sung (auf der linken Seite) auf 1 zu verandern, also FF fir die Variable (auf der linken Seite) zuzuweisen.

6) Der Operandennegierungsoperator (ONO) wird verwendet, um eine Mutationsoperation der betreffen-
den Zuweisungsanweisung auszufihren und um die Operanden der Expression in der betreffenden Zuwei-
sungsanweisung (auf der rechten Seite) umzukehren beziehungsweise nach Stellen umzukehren.

7) Falls in der Expression der betreffenden Zuweisungsanweisung (auf der linken Seite) mehrere Operan-
den vorhanden sind, was Berechnungen mehrerer Zahlenwerte bedeutet, wird der Operandenreferenzope-
rator (ORO) verwendet, um eine Mutationsoperation der betreffenden Zuweisungsanweisung auszufiihren
und um die Operanden nacheinander mit ihrem nachfolgenden Operanden auszutauschen und den letzten
Operanden mit dem ersten Operanden auszutauschen.

8) Der Bereichsexplorationsoperator (REO) wird verwendet, um eine Mutationsoperation der betreffenden
Zuweisungsanweisung auszuftihren und um den Wert von jedem Operanden der Expression in der betref-
fenden Zuweisungsanweisung (auf der rechten Seite) nach Stellen umzukehren (also wie bei ENO) und die
betreffende Zuweisungsanweisung mit der Kennzeichnung “fuzz:replace:n“ zu versehen, wobei es sich bei
n um die Bytebreite des Feldes handelt. Unter Feld wird hierbei die auf der linken Seite der Zuweisungsan-
weisung befindliche Variable verstanden. n betragt normalerweise 1, 2, 4 oder 8 Byte.

9) Falls die Zuweisungsanweisung Meldungsfelder variabler Lange beinhaltet und die Lange der entspre-
chenden Felder betreffende kategorische Festlegungen existieren, kann der Anwendungsbeispielsinjekti-
onsoperator (ClO) verwendet werden, um eine Mutationsoperation der betreffenden Zuweisungsanweisung
auszufiihren, wobei der Anwendungsbeispielsinjektionsoperator die Lange des betreffenden Feldes varia-
bler Ld&nge um n Byte vermehrt und die betreffende Zuweisungsanweisung mit der Kennzeichnung “fuzz:
inject” versieht.

[0138] Auf diese Weise kann hinsichtlich von jeder in dem zweiten PEFSM enthaltenen Ubertragung si -
sj sowie deren interner Variablen und Feldern der Eingabemeldungen/Ausgabemeldungen durch Ausfiihrung
der Verhaltensmutationsoperation der entsprechende mutierte PEFSM erhalten werden, wobei jeder verwen-
dete Verhaltensmutationsoperator (beispielsweise Operandenreferenzoperator, Expressionsnegierungsope-
rator) eine Mutationsoperation zur Erzeugung eines mutierten PEFSM ausflhrt und wobei die betreffenden
mutierten PEFSM lediglich eine Sicherheitsstérung beinhalten und von dem urspriinglichen PEFSM abwei-
chen. Wenn beispielsweise der verwendete Operandenreferenzoperator hinsichtlich der in Abb. 4 gezeigten
Ubertragung s, — s, in dem PEFSM (es handelt sich um eine Ubertragung in dem in Abb. 3 gezeigten ur-
spriinglichen PEFSM) eine Mutationsoperation ausfiihrt, um die betreffende Ubertragung s, — s, zu der Uber-
tragung s, — Snicht ordnungsgemaner Status ZU Mutieren, so wird der in Abb. 4 gezeigte zweite PEFSM zu dem in
Abb. 5 gezeigten mutierten PEFSM mutiert.

[0139] Verfahrensschritt 205: hinsichtlich des mutierten PEFSM erfolgt die Ausfiihrung des Modelltests zur
Erzeugung von einem den in Verfahrensschritt 203 erzeugten kategorischen Festlegungen widersprechenden
Gegenbeispiel oder einer Mehrzahl von solchen Gegenbeispielen in diesem mutierten PEFSM, wobei dieses
eine Gegenbeispiel oder eine Mehrzahl von solchen Gegenbeispielen als Testabfolge abgebildet wird.

[0140] Bei dem vorliegenden praktischen Ausfihrungsbeispiel wird die NuSMV-Modelliberprifungsvorrich-
tung als zur Erzeugung der Testabfolgen verwendet, wobei der vorstehend bezeichnete Verfahrensschritt 205
Folgendes beinhaltet:
1) Der in Verfahrensschritt 204 erhaltene mutierte PEFSM wird durch die NuSMV-Sprache in das NuSMV-
Modell Gibersetzt, wobei die NuSMV-Zuweisungsbeschrankung (NuSMV ASSIGN constraint) fir die Repra-
sentierung der Statuslibertragung in dem PEFSM verwendet wird. Bei dem vorliegenden praktischen Aus-
fuhrungsbeispiel kann ein mutierter PEFSM zu dem nachstehend aufgefihrten NuSMV-Modell Gbersetzt
werden:
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MODULE main

VAR

state {So, Si, Sz, wormhole};
input :{ Ip, I:, Iy, I3, Is4, reset};
TYPE :{ to, ti, ts, ts, ta, 1]}

output :{ null, Oy, 01, Oz, O3, O4};
ASSIGN

init(state)

next (state)

case
state = sp & input= Igp: So;
state = sp & input= I;: Si;
state = s; & input= I;: Sz;
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state = sz & Input= Is: Sz;
state = s, & input= I,: wormhole;
state = wormhole: Sy;
1 : state;

esac;

init(output) := null;

next (output) :=

case
input = Ip: Op;
input = I;: 017
input = I;: 07
input = I3: O3;
input = Iz: O4;
input = reset null;
1 : null;

esac;

init(input) := { Iy, Ii};

next (input) :=

case
state = s¢ & input= { Iy, Ii};
state = 59 & input= I;: I;;
state = s; & input= Ip: { I3, I4};
state = s; & input= Is: { I3, I4};
state = s, & input= I4: reset;

state

1 : null;

wormhole & input= reset
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esacy

init (TYPE) = null;,

next (TYPE) =

case
state = s¢ & input= I 2 tos
state = sp & input= I; s o t1s
state = s; & input= I, s tas
state = sy & Input= I3 : ts3;
state = s; & Input= I, ;o tygr
state = wormhole : ;;
1 : null;

esac;

2) Die NuSMV-Modelluberprifungsvorrichtung flihrt den Modelltest hinsichtlich der kategorischen Festle-
gungen des in Verfahrensschritt 204 erzeugten mutierten PEFSM und der in Verfahrensschritt 203 zur
Verwendung als Reprasentierung von Testzielen erzeugten kategorischen Festlegungen aus, um in dem
mutierten PEFSM enthaltene, den kategorischen Festlegungen widersprechende Testanwendungsbeispie-
le (auch als Gegenbeispiele bezeichnet) festzustellen. Wenn die NuSMV-Modelluberprifungsvorrichtung
beispielsweise feststellt, dass der PEFSM den kategorischen Festlegungen IAG(s; - wormhole) und (AG
(i. TYPE =ty v t; v t, v t3 v t,;) widerspricht, erfolgt die Erzeugung eines entsprechenden Gegenbeispiels.
3) Konkret wird vorgesehen, dass, da das erzeugte Gegenbeispiel einem Ubertragungsweg entspricht,
in dem vorliegenden praktischen Ausfuhrungsbeispiel das Gegenbeispiel als Kennzeichnung der auf die-
sem Ubertragungsweg existierenden Eingabemeldungen/Ausgabemeldungen dargestellt wird. Hierbei er-
folgt Abbilden der entsprechenden Kennzeichnung zu den entsprechenden Eingabemeldungen/Ausgabe-
meldungen. Die von diesen Eingabemeldungen/Ausgabemeldungen gebildeten Meldungsabfolgen stellen
eine Testabfolge dar. Daher kdnnen Gegenbeispiele unmittelbar zu tatsdchlichen Testabfolgen (testing tra-
ces) abgebildet werden. Die betreffenden Testabfolgen beinhalten: eine Reihe von Eingabemeldungen zur
Provokation der im Test befindlichen Implementierung IUT und Ausgabemeldungen, welche den erwarteten
Reaktionen der im Test befindlichen Implementierung IUT entsprechen.

[0141] Gleichzeitig erfolgt die Kennzeichnung hinsichtlich von jeder beliebigen Meldung, welche einer den
kategorischen Festlegungen widersprechenden mutierten Ubertragung (beispielsweise der Ubertragung von
dem ordnungsgemalem Status zu dem nicht ordnungsgemafien Status) entspricht, sowie der von der Modell-
Uberprifungsvorrichtung identifizierten Felder, wobei das Versehen mit Kennzeichnungen der betreffenden
Meldungen und Felder gemafl dem nachstehend aufgefihrten Verfahren durchgefuhrt werden kann:
a. Falls die Modelliberpriufungsvorrichtung eine Identifizierung dahingehend vornehmen kann, dass die
Mutation eines gewissen Feldes ein Gegenbeispiel herbeifihren kann und das betreffende Feld Gber keine
andere Kennzeichnung verflgt, erfolgt die Kennzeichnung des betreffenden Feldes mit “fuzz (Fuzz-Testing)
“; anderenfalls erfolgt die Kennzeichnung der gesamten Meldung mit “fuzz®.
b. Falls die dem identifizierten Feld entsprechende Zuweisungsanweisung mit der Kennzeichnung “fuzz:
replace:n® versehen ist, erfolgt die Kennzeichnung des betreffenden Feldes in der Meldung mit “replace” und
es erfolgt die Durchflhrung von Fuzz-Testing fir das betreffende Feld unter Verwendung einer Testabfolge
unter Verwendung der Lange n.
c. Falls die dem identifizierten Feld entsprechende Zuweisungsanweisung mit der Kennzeichnung “fuzz:
inject” versehen ist, erfolgt die Kennzeichnung des betreffenden Feldes in der Meldung mit “inject” und es
erfolgt die Durchflhrung von Fuzz-Testing fur das betreffende Feld unter Verwendung samtlicher Testab-
folgen.
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[0142] Weiterhin wird vorgesehen, dass zwecks Steigerung der Testeffizienz vor der Durchfliihrung des Mo-
delltests und/oder nach der Durchfiihrung des Modelltests eine Optimierung der Testanwendungsbeispiele
vorgenommen wird, um darin enthaltene redundante Testanwendungsbeispiele zu entfernen.

[0143] Verfahrensschritt 206: Ausfiihrung der Syntaxmutationsoperation hinsichtlich der vorstehend bezeich-
neten Testabfolgen und Injektion syntaktischer Stérungen in die betreffenden Testabfolgen zur Erzeugung von
jeder Testabfolge entsprechenden mutierten Testabfolgen. Hierbei entspricht eine Testabfolge einer mutierte
Meldungen enthaltenden mutierten Testabfolge oder einer Mehrzahl von solchen Testabfolgen.

[0144] Hinsichtlich der in Verfahrensschritt 205 erzeugten Testabfolgen erfolgt die Ausfuhrung der Syntax-
mutationsoperation. Konkret wird vorgesehen, dass hinsichtlich jeder mit der Kennzeichnung “fuzz” versehe-
nen Meldung in der im Modelltest erzeugten Testabfolge beziehungsweise hinsichtlich der mit der Kennzeich-
nung “fuzz* versehene Felder enthaltenden Meldungen unter Verwendung eines beliebigen der nachstehend
aufgefiihrten Syntaxmutationsoperatoren (ohne allerdings hierauf beschrankt zu sein) oder einer beliebigen
Kombination der nachstehend aufgefiihrten Syntaxmutationsoperatoren: Feldlédschungsoperator (Field Erase
Operator), Feldwiederholungsoperator (Field Repeat Operator), Feldaustauschoperator (Field Exchange Ope-
rator), Breitenveranderungsoperator (Width Change Operator), Codeveranderungsoperator (Encode Change
Operator) und Wertnegierungsoperator (Value Negation Operator) die Durchfiihrung der vorstehend bezeich-
neten Syntaxmutationsoperation der vorstehend bezeichneten Meldungen erfolgt, um entsprechende mutierte
Meldungen zu erzeugen.

[0145] Hierbei wird der Feldléschungsoperator verwendet, um entsprechende mit der Kennzeichnung “fuzz*
versehene Felder in den Meldungen zu I6schen.

[0146] Der Feldwiederholungsoperator wird verwendet, um mit der Kennzeichnung “fuzz® versehene Felder
in den Meldungen zu n Kopien zu kopieren. Der Feldaustauschoperator wird verwendet, um die Position von
aktuell mit der Kennzeichnung “fuzz” versehenen Feldern mit der Position des nachfolgenden Feldes auszu-
tauschen.

[0147] Der Breitenveranderungsoperator wird verwendet, um den Inhalt von aktuell mit der Kennzeichnung
“fuzz® versehenen Feldern um n Byte zu vermehren, wobei es sich bei n um eine negative ganze Zahl handeln
kann.

[0148] Der Codeveranderungsoperator wird verwendet, um das Codeformat von mit der Kennzeichnung “fuzz*
versehenen Feldern zu einem anderen Format zu verandern, beispielsweise von ASCII zur UTF-8, UNICODE
usw. Der Wertnegierungsoperator wird verwendet, um den Wert von mit der aktuellen Kennzeichnung “fuzz*
versehenen Feldern umzukehren beziehungsweise nach Stellen umzukehren.

[0149] Verfahrensschritt 207: Hinsichtlich der in den mutierten Testabfolgen enthaltenen mutierten Meldun-
gen erfolgt die Durchflihrung von Syntaxtests, um die in den vorstehend bezeichneten mutierten Meldungen
enthaltenen gultigen Meldungen zu erhalten, welche den syntaktischen Beschrankungen widersprechen. Die
vorstehend bezeichnete gultige mutierte Meldungen enthaltenden mutierten Testabfolgen werden als Testan-
wendungsbeispiele verwendet.

[0150] Es erfolgt die Verwendung des entsprechenden XML-Musters, also der syntaktischen Beschrankung,
zur Durchfuihrung des Syntaxtests hinsichtlich der vorstehend bezeichneten mutierten Meldungen, wobei den
syntaktischen Beschrankungen in dem XML-Muster widersprechende mutierte Meldungen als gliltige mutier-
te Meldungen verwendet werden. Die vorstehend bezeichnete giiltige mutierte Meldungen enthaltenden Test-
abfolgen werden als Testanwendungsbeispiele fir die folgende Durchfiihrung von Fuzz-Testing verwendet.
Hierbei gelten den syntaktischen Beschréankungen in dem XML-Muster nicht widersprechende mutierte Mel-
dungen als nicht gultige mutierte Meldungen, wobei solche Meldungen ihrem Wesen nach ordnungsgemalie
Meldungen sind. Aus diesem Grund kdnnen solche nicht gliltige mutierte Meldungen enthaltende Testabfolgen
entfernt werden.

[0151] Verfahrensschritt 208: Unter Verwendung der in Verfahrensschritt 207 enthaltenen Testanwendungs-
beispiele erfolgt die Durchfiihrung von Fuzz-Testing hinsichtlich der im Test befindlichen Implementierung IUT,
um zu testen, ob in der betreffenden im Test befindlichen Implementierung IUT entsprechende Sicherheitsli-
cken existieren.
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[0152] Konkret wird vorgesehen, dass der Protokollsicherheitstest hinsichtlich eines Testanwendungsbei-
spiels wie nachstehend aufgefihrt durchgeflhrt wird:
1) Hinsichtlich von in den Eingabemeldungen enthaltenen mit der Kennzeichnung “replace“ beziehungs-
weise “inject” versehenen Feldern erfolgt Ersetzung durch den vorab definierten Testwert beziehungsweise
durch den der kategorischen Festlegung widersprechenden nicht ordnungsgeméafien Wert oder es erfolgt
Injektion in das Feld der betreffenden Eingabemeldung, um eine mutierte Meldung zur Verwendung bei
dem Fuzz-Testing zu erzeugen.

[0153] Hierbei wird vorgesehen, dass es sich bei dem der kategorischen Festlegung widersprechenden nicht
ordnungsgemafien Wert um einen aulRerhalb des Bereiches der ordnungsgemalien Werte ausgewahlten Wert
beziehungsweise um einen kollidierenden Wert beziehungsweise um einen zuféllig erzeugten Wert oder um
einen vorab definierten Wert beziehungsweise um einen auf andere Weise erzeugten Wert handelt. Auflerdem
kdénnen der kategorischen Festlegung widersprechende Werte manchmal durch Gegenbeispiele und/oder mu-
tierten PEFSM ausgegeben werden.
2) An die im Test befindliche Implementierung IUT erfolgt nacheinander die Versendung von jeder in den
Testanwendungsbeispielen enthaltenen Eingabemeldung.
3) Hinsichtlich der von der im Test befindlichen Implementierung IUT empfangenen Reaktionsmeldungen
wird vorgesehen, dass hinsichtlich jeder empfangenen Reaktionsmeldung die entsprechende Reaktions-
meldung mit den in den Testanwendungsbeispielen enthaltenen erwarteten Ausgabemeldungen verglichen
wird, um zu testen, ob die entsprechende Reaktionsmeldung mit der in dem Testanwendungsbeispiel ent-
haltenen Ausgabemeldung Ubereinstimmt. Falls die getesteten Reaktionsmeldungen nicht mit den erwarte-
ten Ausgabemeldungen lbereinstimmen, kann eine Beurteilung dahingehend vorgenommen werden, dass
bei der im Test befindlichen Implementierung IUT mdglicherweise eine entsprechende Sicherheitsliicke
existiert.
4) Nach Beendigung der Versendung der vorstehend bezeichneten Testmeldungen und des vorstehend
bezeichneten Vergleichs erfolgt die Versendung von ordnungsgemaflen Versendungsexplorationsmeldun-
gen an die im Test befindliche Implementierung IUT, um zu testen, ob bei der im Test befindlichen Imple-
mentierung IUT eine Systemstdrung oder ein nicht definierter Status vorliegt. Falls sich die im Test befind-
liche Implementierung IUT in nicht ordnungsgeméafRem Status befindet, wird eine Sicherheitslicke festge-
stellt und das aktuelle Testanwendungsbeispiel kann als Missbrauchsscript fir die Feststellung von Sicher-
heitsliicken dienen.

[0154] Beiden praktischen Ausflihrungsbeispielen der vorliegenden Erfindung wird vorgesehen, dass bei den
vorstehend bezeichneten Verfahrensschritten 204 bis 208 der Interaktivmodus verwendet wird. Es wird vor-
gesehen, dass jedes Mal, wenn bei Verfahrensschritt 204 durch Verhaltensmutationsoperation ein mutiertes
Protokollstatusmodell erhalten wird und durch Verfahrensschritt 205 hinsichtlich dieses mutierten Protokollsta-
tusmodells die Durchflihrung des Modelltests erfolgt, um ein Gegenbeispiel oder eine Mehrzahl von solchen
Gegenbeispielen zu erzeugen, in Verfahrensschritt 206 durch Ausfihrung der Syntaxmutationsoperation die
jedem Gegenbeispiel entsprechende mutierte Testabfolge oder eine Mehrzahl von solchen mutierten Testab-
folgen erhalten wird. In Verfahrensschritt 207 erfolgt die Durchflihrung des Syntaxtests hinsichtlich der vorste-
hend bezeichneten mutierten Testabfolge oder einer Mehrzahl von solchen mutierten Testabfolgen. Bei der
Festlegung eines Testanwendungsbeispiels hieraus erfolgt in Verfahrensschritt 208 die Verwendung des be-
treffenden Testanwendungsbeispiels zur Durchfiihrung von Fuzz-Testing. Nach der Durchfiihrung von Fuzz-
Testing hinsichtlich sdmtlicher Testanwendungsbeispiele von jedem Gegenbeispiel aus Verfahrensschritt 205
erfolgt Riickkehr zu Verfahrensschritt 204 mit Festlegung einer neuen Verhaltensmutationsoperation zur Fest-
legung eines mutierten Protokollstatusmodells. Es erfolgt die Wiederholung der vorstehend bezeichneten Ope-
ration. Nach Durchfiihrung von Fuzz-Testing hinsichtlich samtlichen Gegenbeispielen samtlicher Protokollsta-
tusmodelle entsprechender Testanwendungsbeispiele erfolgt die Beendigung.

[0155] Auflerdem kann vorgesehen werden, dass jedes Mal, wenn in Verfahrensschritt 204 durch Verhaltens-
mutationsoperation ein mutiertes Protokollstatusmodell erhalten wird und in Verfahrensschritt 205 hinsichtlich
dieses mutierten Protokollstatusmodells die Durchfiihrung des Modelltests erfolgt, eine Testabfolge erzeugt
werden kann. Weiterhin erfolgt in Verfahrensschritt 206 durch Ausfiihrung der Syntaxmutationsoperation das
Erhalten einer mutierten Testabfolge. Wahrend der Festlegung der betreffenden mutierten Testabfolge als
Testanwendungsbeispiel in Verfahrensschritt 207 erfolgt in Verfahrensschritt 208 die Verwendung des betref-
fenden Testanwendungsbeispiels, um mit der Kennzeichnung “replace” oder “inject” versehene Felder auszu-
tauschen oder die Injektion verschiedener nicht ordnungsgemaer Werte zur Durchfiihrung von Fuzz-Testing
vorzunehmen. Deshalb verhalt es sich so, dass nach der erfolgten Durchfiihrung von Fuzz-Testing unter Ver-
wendung des aktuellen Testanwendungsbeispiels die Riickkehr zu Verfahrensschritt 206 zur Erzeugung der
nachsten mutierten Testabfolge erfolgt. In Verfahrensschritt 207 erfolgt die Durchfiihrung des Syntaxtests hin-

28/40



DE 10 2012 216 841 A1 2013.04.04

sichtlich der vorstehend bezeichneten mutierten Testabfolge. Bei der Festlegung der betreffenden mutierten
Testabfolge als Testanwendungsbeispiel erfolgt in Verfahrensschritt 208 die Durchfliihrung von Fuzz-Testing.
Dieser Vorgang wird wiederholt, bis die Erzeugung samtlicher méglicher Testanwendungsbeispiele samtlicher
Testabfolgen aus Verfahrensschritt 205 erfolgt ist sowie deren Test durchgefiihrt worden ist. Es erfolgt Ruick-
kehr zur Verfahrensschritt 204 zur Erzeugung des ndchsten mutierten Protokollstatusmodells und zur Wie-
derholung des vorstehend bezeichneten Vorgangs, bis die Erzeugung samtlicher Testanwendungsbeispiele
samtlicher Testabfolgen der vorstehend bezeichneten mutierten Protokollstatusmodelle erfolgt ist und der Test
beendet ist.

[0156] Basierend auf dem vorstehend bezeichneten Protokollsicherheitstestverfahren erfolgt durch die prak-
tischen Ausfuhrungsbeispiele der vorliegenden Erfindung auerdem die Bereitstellung einer Vorrichtung zur
Durchfliihrung von Sicherheitstests von Protokollimplementierungen. Wie in Abb. 6 gezeigt umfasst die betref-
fende Vorrichtung:

ein erstes Modul 601, welches verwendet wird, um wahrend der Durchflihrung des Sicherheitstests hinsicht-
lich der vorstehend bezeichneten Protokollimplementierung das Abbilden der vorstehend bezeichneter Proto-
kollimplementierung zugrunde liegenden Protokollspezifikationen zu einem ersten Protokollstatusmodell vor-
zunehmen;

ein zweites Modul 602, welches verwendet wird, um das von dem vorstehend bezeichneten ersten Modul 601
erhaltene vorstehend bezeichnete erste Protokollstatusmodell in einen nicht ordnungsgemafen Status einzu-
fihren und das zweite Protokollstatusmodell zu erzeugen, wobei der vorstehend bezeichnete nicht ordnungs-
gemale Status bei der vorstehend bezeichneten Protokollimplementierung existierenden Sicherheitsstérun-
gen entspricht;

ein drittes Modul 603, welches verwendet wird, um unter Verwendung kategorischer Festlegungen die Re-
prasentierung von Testzielen des von vorstehend bezeichnetem zweiten Modul 602 stammenden vorstehend
bezeichneten zweiten Protokollstatusmodells und/oder des von vorstehend bezeichnetem ersten Modul 601
stammenden vorstehend bezeichneten ersten Protokollstatusmodells vorzunehmen, wobei unter Verwendung
syntaktischer Beschrankungen die Reprasentierung der syntaktischen Bestimmungen ordnungsgemaler Ein-
gabemeldungen des vorstehend bezeichneten zweiten Protokollstatusmodells und/oder des vorstehend be-
zeichneten ersten Protokollstatusmodells erfolgt;

ein viertes Modul 604, welches verwendet wird, um hinsichtlich des von vorstehend bezeichnetem zweiten
Modul 602 stammenden vorstehend bezeichneten zweiten Protokollstatusmodells die Verhaltensmutations-
operation vorzunehmen und auf diese Weise das mutierte Protokollstatusmodell zu erzeugen;

ein finftes Modul 605, welches verwendet wird, um unter Verwendung der von vorstehend bezeichnetem drit-
ten Modul 603 erhaltenen kategorischen Festlegungen hinsichtlich des von vorstehend bezeichnetem vierten
Modul 604 erzeugten vorstehend bezeichneten mutierten Protokollstatusmodells den Modelltest auszufiihren
und eine Testabfolge oder eine Mehrzahl von solchen Testabfolgen zu erzeugen, wobei die vorstehend be-
zeichnete Testabfolge oder eine Mehrzahl von solchen Testabfolgen durch Abbilden des in dem vorstehend
bezeichneten mutierten Protokollstatusmodell enthaltenen, den vorstehend bezeichneten kategorischen Fest-
legungen widersprechenden Gegenbeispiels oder einer Mehrzahl von solchen Gegenbeispielen erhalten wird;
ein sechstes Modul 606, welches verwendet wird, um hinsichtlich der von vorstehend bezeichnetem flinften
Modul 605 stammenden Testabfolge die Syntaxmutationsoperation vorzunehmen und die mutierte Meldungen
enthaltende mutierte Testabfolge zu erzeugen, wobei eine Testabfolge eine Mutationen enthaltende mutierte
Testabfolge oder eine Mehrzahl von solchen Mutationen enthaltenden Testabfolgen erzeugt;

ein siebtes Modul 607, welches verwendet wird, um unter Verwendung der von vorstehend bezeichneten dritten
Modul 603 erhaltenen syntaktischen Beschrankungen hinsichtlich der von vorstehend bezeichnetem sechs-
ten Modul 606 erzeugten mutierten Testabfolgen den Syntaxtest durchzufiihren und die in den vorstehend be-
zeichneten mutierten Meldungen enthaltenen, den vorstehend bezeichneten syntaktischen Beschrankungen
widersprechenden giltigen mutierten Meldungen zu erhalten, wobei die vorstehend bezeichnete glltige mu-
tierte Meldungen enthaltenden mutierten Testabfolgen als Testanwendungsbeispiele verwendet werden; sowie
ein achtes Modul 608, welches verwendet wird, um unter Verwendung der von vorstehend bezeichnetem sieb-
ten Modul 607 erhaltenen Testanwendungsbeispiele hinsichtlich der Protokollimplementierung die Durchfiih-
rung von Fuzz-Testing vorzunehmen, um zu testen, ob bei der vorstehend bezeichneten Protokollimplemen-
tierung einem Testanwendungsbeispiel oder einer Mehrzahl von solchen Testanwendungsbeispielen entspre-
chende Sicherheitslicken existieren. Bei der konkreten Umsetzung wird vorgesehen, dass — entsprechend
dem in Abb. 1 gezeigten Verfahren — das vorstehend bezeichnete flinfte Modul 605 die Ausfihrung der ersten
Variante der Syntaxmutation vornimmt. Hinsichtlich der von dem fiinften Modul 605 erzeugten und lediglich mit
den Kennzeichnungen “replace” oder “inject® versehene Felder enthaltenden Testabfolgen, jedoch nicht hin-
sichtlich von mit der Kennzeichnung “fuzz” versehene Felder enthaltenden Testabfolgen, ist keine Behandlung
durch das sechste Modul 606 erforderlich. Vielmehr erfolgt die unmittelbare Ausgabe als Testanwendungsbei-
spiele an das achte Modul 608 zur Durchfiihrung von Fuzz-Testing. Hierbei kann das achte Modul 608 auch
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von dem flinften Modul 605 stammende Testanwendungsbeispiele zur Durchfiihrung des Modelltests der Pro-
tokollimplementierung verwenden.

[0157] Bevorzugt wird vorgesehen, dass das fiinfte Modul 605 Abbilden von jedem Gegenbeispiel zu einer
Testabfolge vornimmt.

[0158] Konkret wird vorgesehen, dass zwischen dem vierten Modul 604, dem fiinften Modul 605, dem sechs-
ten Modul 606, dem siebten Modul 607 und dem achten Modul 608 zwei Betriebsweisen vorgesehen werden
kénnen:

I. Gruppenbehandlungsmodus

[0159] Konkret werden verschiedene Arten des Gruppenbehandlungsmodus vorgesehen, wovon nachste-

hend zwei Arten beispielhaft aufgefihrt werden:
1) Wenn das vierte Modul 604 bereits samtliche mutierte Protokollstatusmodelle erzeugt hat, das finfte
Modul 605 bereits durch Ausfiihrung des Modelltests sdmtliche Testabfolgen hinsichtlich sédmtlicher mu-
tierter Protokollstatusmodelle erhalten hat, das sechste Modul 606 hinsichtlich sdmtlicher Testabfolgen die
Erzeugung mutierter Testabfolgen vorgenommen hat und das siebte Modul 607 die Festlegung sémtlicher
Testanwendungsbeispiele vorgenommen hat, erfolgt durch das achte Modul 608 im Gruppenbehandlungs-
modus die Durchfiihrung von Fuzz-Testing.
2) Viertes Modul 604 und siebtes Modul 607 werden parallel ausgefiihrt. Wenn das vierte Modul 604 durch
Ausfiihrung der Verhaltensmutationsoperation ein mutiertes Protokollstatusmodell erhalten hat und das
funfte Modul 605 durch Modelltest hinsichtlich des betreffenden mutierten Protokollstatusmodells ein Ge-
genbeispiel oder eine Mehrzahl von solchen Gegenbeispielen erzeugt hat, erfolgt durch das sechste Mo-
dul 606 die Durchfiihrung der Syntaxmutationsoperation zum Erhalten der jedem Gegenbeispiel entspre-
chenden mutierten Testabfolge. Das siebte Modul 607 fihrt den Syntaxtest hinsichtlich der mutierten Test-
abfolge durch, um die Festlegung samtlicher Testanwendungsbeispiele vorzunehmen, bis sdmtliche Test-
anwendungsbeispiele samtlicher Testabfolgen samtlicher Protokollstatusmodelle erzeugt worden sind. An-
schlieRend erfolgt durch das achte Modul 608 nacheinander die Durchfiihrung von Fuzz-Testing hinsichtlich
samtlicher erzeugter Testanwendungsbeispiele.

I. Interaktivmodus (Interactive mode)

[0160] Konkret werden verschiedene Arten des Interaktivmodus vorgesehen, wovon nachstehend zwei Arten

beispielhaft aufgefiihrt werden:
1) Es wird vorgesehen, dass jedes Mal, wenn das vierte Modul 604 ein mutiertes Protokollstatusmodell
erzeugt hat, das fiinfte Modul 605 durch Ausflihrung des Modelltests hinsichtlich des betreffenden mutier-
ten Protokollstatusmodells eine diesem mutierten Protokollstatusmodell entsprechende Testabfolge oder
eine Mehrzahl von solchen Testabfolgen erhalten hat, das sechste Modul 606 die Syntaxmutationsopera-
tion ausfiihrt, um die jedem mutierten Gegenbeispiel entsprechende mutierte Testabfolge zu erhalten. Das
siebte Modul 607 fuhrt hinsichtlich der vorstehend bezeichneten mutierten Testabfolge den Syntaxtest zur
Festlegung der Testanwendungsbeispiele durch. Das achte Modul 608 fiihrt unter Verwendung von einem
dem betreffenden Gegenbeispiel entsprechenden Testanwendungsbeispiel oder einer Mehrzahl von sol-
chen Testanwendungsbeispielen das Fuzz-Testing durch.
2) Es wird vorgesehen, dass jedes Mal, wenn das vierte Modul 604 ein mutiertes Protokollstatusmodell er-
zeugt hat, das fiinfte Modul 605 durch Ausfiihrung des Modelltests hinsichtlich des betreffenden mutierten
Protokollstatusmodells ein Gegenbeispiel erzeugt. Weiterhin erfolgt mittels Ausfihrung der Syntaxmutati-
onsoperation durch das sechste Modul 606 der Erhalt einer mutierten Testabfolge und das siebte Modul
607 fuhrt hinsichtlich der mutierten Testabfolge den Syntaxtest durch zur Festlegung der betreffenden mu-
tierten Testabfolge als Testanwendungsbeispiel. Durch das achte Modul 608 erfolgt unter Verwendung des
betreffenden Testanwendungsbeispiels die Durchfiihrung von Fuzz-Testing.

[0161] Optional kann vorgesehen werden, dass das dritte Modul 603 nach Erhalten der die Testziele repra-
sentierenden kategorischen Festlegungen eine weitere Optimierung der betreffenden kategorischen Festle-
gungen vornimmt, um darin enthaltene redundante kategorische Festlegungen zu entfernen.

[0162] Optional kann vorgesehen werden, dass das funfte Modul 605 nach Erhalten der Testabfolgen eine

weitere Optimierung der betreffenden Testabfolgen vornimmt, um darin enthaltene redundante Testabfolgen
zu entfernen.
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[0163] Optional kann vorgesehen werden, dass die vorstehend bezeichnete Vorrichtung zur Durchfiihrung
von Protokollsicherheitstests auch einen Konsistenztest der Protokollimplementierung durchfiihrt. Hierbei kann
das vierte Modul 604 hinsichtlich der durch das dritte Modul 603 erhaltenen kategorischen Festlegungen die
Mutationsoperation vornehmen, um die mutierten kategorischen Festlegungen zu erzeugen. Das flinfte Mo-
dul 605 kann unter Verwendung der durch das vierte Modul 604 erzeugten mutierten kategorischen Festle-
gungen hinsichtlich des durch das erste Modul 601 erhaltenen ersten Protokollstatusmodells den Modelltest
vornehmen, um das zur Verwendung bei dem Konsistenztest verwendete Testanwendungsbeispiel oder eine
Mehrzahl von solchen Testanwendungsbeispielen zu erhalten. Das sechste Modul 606 kann weiterhin unter
Verwendung des durch das fiinfte Modul 605 erhaltenen, fir die Durchfiihrung des Konsistenztests verwen-
deten Testanwendungsbeispiels oder einer Mehrzahl von solchen Testanwendungsbeispielen hinsichtlich der
betreffenden Protokollimplementierung den Konsistenztest vornehmen und mit der Protokollspezifikation nicht
Ubereinstimmende Sicherheitslicken feststellen.

[0164] Die vorstehend bezeichneten verschiedenen Verfahren zur Ausfiihrung der verschiedenen Funktionen
durch die vorstehend bezeichneten Module sind bereits detailliert beschrieben worden, so dass an dieser Stelle
eine wiederholte Erlduterung unterbleiben kann.

[0165] Auflerdem kann die vorstehend bezeichnete Vorrichtung zur Durchfiihrung der Protokollsicherheits-
tests als Hardware-Anlage verwirklicht werden. Auch ist eine Verwirklichung als Simulationsvorrichtung in Form
von Software moglich, wobei die betreffende Simulationsvorrichtung in einer Computervorrichtung zwecks
Durchfiihrung der Protokollsicherheitstests betrieben werden kann.

[0166] Durch die vorliegende Erfindung erfolgt zudem die Bereitstellung eines mittels einer Maschine (bei-
spielsweise eines Computers) lesbaren Speichermediums, welches die Befehle zur Ausfiihrung des Verfah-
rens zur Durchfiihrung von Sicherheitstests von Protokollimplementierungen gemaf der vorliegenden Erfin-
dung durch eine Maschine speichert.

[0167] Durch die vorliegende Erfindung erfolgt zudem die Bereitstellung eines Computerprogramms, welches
computerlesbare Befehle zur Ausfiihrung des Verfahrens zur Durchflihrung von Sicherheitstests von Proto-
kollimplementierungen gemaf der vorliegenden Erfindung ausfihrt.

[0168] Konkret wird vorgesehen, dass die Bereitstellung von einem System beziehungsweise einer Vorrich-
tung erfolgt, welches beziehungsweise welche mit einem Speichermedium ausgestattet ist, wobei in dem be-
treffenden Speichermedium die Softwareprogrammcodes flr die praktische Umsetzung der Funktionen eines
beliebigen der vorstehend aufgefiihrten praktischen Ausfiihrungsbeispiele gespeichert sind, so dass bewirkt
wird, dass durch den Computer (beziehungsweise CPU beziehungsweise MPU) des betreffenden Systems
oder der betreffenden Vorrichtung das Auslesen und Ausfiihren der in dem Speichermedium gespeicherten
Programmcodes erfolgt.

[0169] In diesem Fall kbnnen die aus dem Speichermedium ausgelesenen Programmcodes an sich die Funk-
tionen eines beliebigen der vorstehend aufgeflhrten praktischen Ausfuhrungsbeispiele praktisch umsetzen.
Somit stellt das Speichermedium fiir die Programmcodes und die Speicherprogrammcodes einen Teil der vor-
liegenden Erfindung dar.

[0170] Praktische Ausflihrungsbeispiele der fir die Bereitstellung von Programmcodes verwendeten Spei-
chermedien sind flexible Disketten, feste Disketten, Magnetplatten, CDs (beispielsweise CD-ROM, CD-R,
CD-RwW, DVD-ROM, DVD-RAM, DVD-RW, DVD+RW), Magnetbander, verlustgesicherte Speicherkarten und
ROM. Optional kann vorgesehen werden, dass Uber das Internet von einem Server Programmcodes herun-
tergeladen werden.

[0171] Es ist auBerdem zu beachten, dass nicht lediglich durch die Ausflihrung von durch Computer ausge-
lesenen Programmcodes, sondern auch durch auf Programmcodes basierende Befehle bewirkt wird, dass
ein auf dem Computer aktives Bedienungssystem usw. die tatsachliche Bedienung teilweise beziehungsweise
vollstandig vornehmen kann und auf diese Weise die Funktionen eines beliebigen der vorstehend aufgefihrten
praktischen Ausfilihrungsbeispiele praktisch umsetzen kann.

[0172] Bei den praktischen Ausfiihrungsbeispielen der vorliegenden Erfindung wird vorgesehen, dass einem
auf Protokollspezifikationen basierenden, formalisierten Verfahren die hauptséchliche Funktion bei den Proto-
kollsicherheitstest zukommt, wobei die Protokollspezifikationen verwendet werden kénnen, um die automati-
sche Erzeugung der flir den automatischen Test der im Test befindlichen Implementierung IUT verwendeten
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Gegenbeispiele anzuleiten. Auf diese Weise kann das Arbeitsaufkommen fiir die Protokollsicherheitstest mit
Gegenbeispielen signifikant vermindert werden und es erfolgt gleichzeitig eine signifikante Steigerung der Ef-
fizienz der Protokollsicherheitstests. Zudem kann der durch die praktischen Ausfiihrungsbeispiele der vorlie-
genden Erfindung vorgeschlagene technische Planungsentwurf einfach umgesetzt werden, ist unabhéngig von
der konkreten Protokollimplementierung und bietet eine hohe Praktikabilitat.

[0173] Bei den vorstehend aufgefiihrten Erlauterungen handelt es sich lediglich um bevorzugte praktische
Ausflhrungsbeispiele der vorliegenden Erfindung, ohne eine Beschréankung der vorliegenden Erfindung darzu-
stellen. Sdmtliche ohne Abweichung von der wesentlichen technischen Lehre der vorliegenden Erfindung vor-
genommenen Abanderungen, Aquivalente, Ersetzungen oder Verbesserungen fallen samtlich in den Schutz-
bereich der vorliegenden Erfindung.

Patentanspriiche

1. Verfahren zur Durchfihrung von Sicherheitstests hinsichtlich von Protokollimplementierungen, wobei das
betreffende Verfahren Folgendes beinhaltet:
— Abbilden der Protokollspezifikationen, welche die Grundlage der vorstehend bezeichneten Protokollimple-
mentierung darstellen, zu einem ersten Protokollstatusmodell;
— Einfiihren eines nicht ordnungsgemafien Status zur Erzeugung eines zweiten Protokollstatusmodells in das
vorstehend bezeichnete erste Protokollstatusmodell, wobei der vorstehend bezeichnete nicht ordnungsgema-
Re Status in der vorstehend bezeichneten Protokollimplementierung existierenden Sicherheitsstérungen ent-
spricht;
—unter Verwendung kategorischer Festlegungen, Reprasentieren von Testzielen des vorstehend bezeichneten
ersten Protokollstatusmodells und/oder des vorstehend bezeichneten zweiten Protokollstatusmodells;
— unter Verwendung syntaktischer Beschréankungen, Reprasentieren der syntaktischen Bestimmungen fur ord-
nungsgemale Eingabemeldungen von vorstehend bezeichnetem ersten Protokollstatusmodell und/oder vor-
stehend bezeichnetem zweiten Protokollstatusmodell;
— hinsichtlich des vorstehend bezeichneten zweiten Protokollstatusmodells, Ausfiihren der Verhaltensmutati-
onsoperation, um ein mutiertes Protokollstatusmodell zu erzeugen;
— entsprechend den vorstehend bezeichneten kategorischen Festlegungen, Durchfiihren des Modelltests hin-
sichtlich des vorstehend bezeichneten mutierten Protokollstatusmodells und Erzeugen eines den vorstehend
bezeichneten kategorischen Festlegungen widersprechenden Gegenbeispiels oder einer Mehrzahl von sol-
chen Gegenbeispielen, wobei die vorstehend bezeichneten Gegenbeispiele zu Testabfolgen abgebildet wer-
den;
— hinsichtlich der vorstehend bezeichneten Testabfolgen, Ausfiihren der Syntaxmutationsoperation, um mu-
tierte Meldungen enthaltende Testabfolgen zu erzeugen, wobei jede Testabfolge eine mutierte Testabfolge
erzeugt, welche eine mutierte Meldung oder eine Mehrzahl von solchen mutierten Meldungen enthalt;
— entsprechend den vorstehend bezeichneten syntaktischen Beschrankungen, Durchfiihren des Syntaxtests
hinsichtlich der in den vorstehend bezeichneten mutierten Testabfolgen befindlichen mutierten Meldungen,
um in den vorstehend bezeichneten mutierten Meldungen enthaltene und den vorstehend bezeichneten syn-
taktischen Beschrankungen widersprechende giiltige mutierte Meldungen zu erhalten, wobei die vorstehend
bezeichnete glltige mutierte Meldungen enthaltenden vorstehend bezeichneten mutierten Testabfolgen als
Testanwendungsbeispiele verwendet werden; und
— unter Verwendung der vorstehend bezeichneten Testanwendungsbeispiele, Durchfiihren von Fuzz-Testing
hinsichtlich der Protokollimplementierung, um zu testen, ob in der vorstehend bezeichneten Protokollimple-
mentierung einem vorstehend bezeichneten Testanwendungsbeispiel oder einer Mehrzahl von solchen Test-
anwendungsbeispielen entsprechende Sicherheitsliicken existieren.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass es sich bei dem vorstehend bezeichneten
ersten Protokollstatusmodell um einen parameterisierten erweiterten endlichen Zustandsautomaten PEFSM
beziehungsweise um ein Input Output Labeled Transition System IOLTS handelt.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die vorstehend bezeichnete Verwendung von
kategorischen Festlegungen zur Reprasentierung von Testzielen des vorstehend bezeichneten ersten Proto-
kollstatusmodells und/oder des vorstehend bezeichneten zweiten Protokollstatusmodells Folgendes beinhal-
tet:
basierend auf den gegebenen Testzielen Definieren von kategorischen Festlegungen; und/oder
entsprechend von aus dem Bereich der Sicherheitstests stammendem Wissen, vorab Definieren von katego-
rischen Festlegungen; und/oder
aus dem vorstehend bezeichneten ersten Protokollstatusmodell, Reflexieren von kategorischen Festlegungen.
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4. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die vorstehend bezeichnete Verwendung
syntaktischer Beschrankungen Folgendes beinhaltet:
entsprechend den Protokollspezifikationen, Definieren von syntaktischen Beschrankungen; und/oder
aus den ordnungsgemaflen Eingabemeldungen des vorstehend bezeichneten ersten Protokollstatusmodells,
Reflexieren von syntaktischen Beschréankungen.

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die vorstehend bezeichnete Ausfiihrung der
Verhaltensmutationsoperation hinsichtlich des vorstehend bezeichneten zweiten Protokollstatusmodells Fol-
gendes beinhaltet:
unter Verwendung von Verhaltensmutationsoperatoren, Ausflihren der Verhaltensmutationsoperation hinsicht-
lich der Ubertragung in dem vorstehend bezeichneten zweiten Protokollstatusmodell sowie hinsichtlich der lo-
gischen Operationen bei der Ubertragung.

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass die vorstehend bezeichnete Ausfihrung der
Verhaltensmutationsoperation hinsichtlich der Ubertragung in dem vorstehend bezeichneten zweiten Proto-
kollstatusmodell Folgendes beinhaltet:
unter Verwendung von Statusfallenoperator und/oder Eingabeverdnderungsoperator, Durchfiihren der Verhal-
tensmutationsoperation hinsichtlich der vorstehend bezeichneten Ubertragung, wobei der vorstehend bezeich-
nete Statusfallenoperator verwendet wird, um den Status nach erfolgter Ubertragung in einen nicht ordnungs-
gemalen Status zu verandern, wahrend der vorstehend bezeichnete Eingabeverdnderungsoperator verwen-
det wird, um die Eingabemeldungen der Ubertragung in andere Meldungen zu veréndern.

7. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass die vorstehend bezeichnete Ausflihrung der
Verhaltensmutationsoperation hinsichtlich der logischen Operationen bei der Ubertragung in dem vorstehend
bezeichneten zweiten Protokollstatusmodell Folgendes beinhaltet:
unter Verwendung von einem beliebigen der nachstehend aufgeflhrten Operatoren beziehungsweise einer
beliebigen Kombination der nachstehend aufgefiihrten Operatoren: Expression Negation Operator, Expression
Increase Operator, Expression Decrease Operator, stuck-at-0-Operator, stuck-at-1-Operator, Operand Negati-
on Operator, Operand Reference Operator, Range Exploration Operator und Case Injection Operator, Ausfih-
ren der Verhaltensmutationsoperation hinsichtlich der vorstehend bezeichneten logischen Operationen, wobei:
der vorstehend bezeichnete Expression Negation Operator verwendet wird, um den Expressionswert in der
logischen Operation umzukehren;
der vorstehend bezeichnete Expression Increase Operator verwendet wird, um den Expressionswert in der
logischen Operation um n zu vermehren;
der vorstehend bezeichnete Expression Decrease Operator verwendet wird, um den Expressionswert in der
logischen Operation um n zu vermindern;
der vorstehend bezeichnete stuck-at-0-Operator verwendet wird, um den Expressionswert in der logischen
Operation auf 0 zu verandern,
der vorstehend bezeichnete stuck-at-1-Operator verwendet wird, um den Expressionswert in der logischen
Operation auf 1 zu verandern;
der vorstehend bezeichnete Operand Negation Operator verwendet wird, um die verschiedenen Operanden
in der Expression nach Stellen umzukehren;
der vorstehend bezeichnete Operand Reference Operator verwendet wird, um die Operanden nacheinander
mit ihrem nachfolgenden Operanden auszutauschen und den letzten Operanden mit dem ersten Operanden
auszutauschen;
der vorstehend bezeichnete Range Exploration Operator verwendet wird, um den Wert von jedem Operanden
in der Expression nach Stellen umzukehren und die betreffende Zuweisungsanweisung mit der Kennzeichnung
“Ersetzung” zu versehen,;
und der vorstehend bezeichnete Case Injection Operator verwendet wird, um in der logischen Operation be-
findliche, in ihrer L&dnge variable Felder um n Byte zu vermehren oder zu vermindern und die betreffende Zu-
weisungsanweisung mit der Kennzeichnung “Injektion” zu versehen,
wobei es sich bei n um eine positive ganze Zahl handelt.

8. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass jedes der fir den Modelltest erzeugten Ge-
genbeispiele zu einer Testabfolge abgebildet wird, wobei das betreffende Gegenbeispiel einem in dem vorste-
hend bezeichneten mutierten Protokollstatusmodell vorhandenen Ubertragungsweg entspricht, welcher von
einer Ubertragung oder einer Mehrzahl von solchen Ubertragungen gebildet wird, wobei auf den vorstehend
bezeichneten Ubertragungswegen eine Eingabemeldung oder eine Mehrzahl von solchen Eingabemeldungen
sowie eine diesen entsprechende Ausgabemeldung oder eine Mehrzahl von solchen Ausgabemeldungen exis-
tiert;
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wobei das vorstehend bezeichnete Abbilden des vorstehend bezeichneten Gegenbeispiels zu einer Testab-
folge Folgendes beinhaltet: Abbilden des vorstehend bezeichneten Gegenbeispiels zu einer auf dem vorste-
hend bezeichneten Ubertragungsweg existierenden Eingabemeldung oder einer Mehrzahl von solchen Ein-
gabemeldungen sowie zu einer diesen entsprechenden Ausgabemeldung oder einer Mehrzahl von solchen
Ausgabemeldungen, wobei die Abfolge der erhaltenen Meldungen die Abfolge der vorstehend bezeichneten
Testabfolge ist, und Kennzeichnen einer beliebigen, den kategorischen Festlegungen widersprechenden mu-
tierten Ubertragungen entsprechenden Meldung sowie der in den vorstehend bezeichneten Meldungen durch
Modelltest ermittelten Felder.

9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass die vorstehend bezeichnete Kennzeichnung
einer beliebigen, den kategorischen Festlegungen widersprechenden mutierten Ubertragungen entsprechen-
den Meldung sowie der in den vorstehend bezeichneten Meldungen durch Modelltest ermittelten Felder Fol-
gendes beinhaltet:
falls der Modelltest die Identifizierung der Mutation eines gewissen Feldes in der vorstehend bezeichneten
Meldung mit mdglicher Herbeifiihrung des betreffenden Gegenbeispiels ermdglicht und das vorstehend be-
zeichnete Feld Uber keine andere Kennzeichnung verfugt, Kennzeichnen des vorstehend bezeichneten Fel-
des mit “Fuzz-Testing“, wahrend anderenfalls die gesamte Meldung mit der Kennzeichnung “Fuzz-Testing®
versehen wird;
falls der Modelltest die Identifizierung der Kennzeichnung einer einem gewissen Feld in der vorstehend be-
zeichneten Meldung entsprechenden logischen Operation als “Ersetzung“ ergibt, Kennzeichnen fiir das vor-
stehend bezeichnete in der Meldung enthaltene Feld mit “Ersetzung®; und
falls der Modelltest die Identifizierung der Kennzeichnung einer einem gewissen Feld in der vorstehend be-
zeichneten Meldung entsprechenden logischen Operation als “Injektion” ergibt, Kennzeichnen fir das vorste-
hend bezeichnete in der Meldung enthaltene Feld mit “Injektion*.

10. Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass bei der vorstehend bezeichneten Ausfiih-
rung der Syntaxmutationsoperation hinsichtlich der vorstehend bezeichneten Testabfolge bezliglich von in der
Testabfolge enthaltenen und mit der Kennzeichnung “Fuzz-Testing” versehenen Meldungen beziehungsweise
beziglich von mit der Kennzeichnung “Fuzz-Testing“ versehene Felder enthaltenden Meldungen unter Ver-
wendung des Syntaxmutationsoperators die Ausfiihrung der Syntaxmutationsoperation erfolgt.

11. Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass der vorstehend bezeichnete Syntaxmu-
tationsoperator einen beliebigen der nachstehend aufgefiihrten Syntaxmutationsoperatoren beziehungsweise
eine beliebige Kombination der nachstehend aufgefuhrten Syntaxmutationsoperatoren beinhaltet:
Feldldschungsoperator, welcher verwendet wird, um mit der Kennzeichnung “Fuzz-Testing” versehene Felder
in den Meldungen zu l6schen;

Feldwiederholungsoperator, welcher verwendet wird, um mit der Kennzeichnung “Fuzz-Testing“ versehene
Felder in den Meldungen zu mehreren Kopien zu kopieren;

Feldaustauschoperator, welcher verwendet wird, um die Position von mit der Kennzeichnung “Fuzz-Testing*
versehenen Feldern mit der Position des nachfolgenden Feldes auszutauschen;
Breitenveranderungsoperator, welcher verwendet wird, um den Inhalt von mit der Kennzeichnung “Fuzz-Tes-
ting“ versehenen Feldern um n Byte zu vermehren beziehungsweise zu vermindern, wobei es sich bei n um
eine positive ganze Zahl handelt;

Codeveranderungsoperator, welcher verwendet wird, um das Codeformat von mit der Kennzeichnung “Fuzz-
Testing“ versehenen Feldern zu einem anderen Format zu verandern; sowie

Wertnegierungsoperator, welcher verwendet wird, um den Wert von mit der Kennzeichnung “Fuzz-Testing*
versehenen Feldern umzukehren beziehungsweise nach Stellen umzukehren.

12. Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass bei der vorstehend bezeichneten Ausfihrung
der Syntaxmutationsoperation hinsichtlich der vorstehend bezeichneten Testabfolge bezlglich von in Testan-
wendungsbeispielen vorhandenen, mit der Kennzeichnung “Ersetzung® versehene Felder enthaltenden Mel-
dungen unter Verwendung vorab definierter Testwerte beziehungsweise unter Verwendung von den katego-
rischen Festlegungen widersprechenden nicht ordnungsgemafen Werten die Ersetzung der in der betreffen-
den Meldung mit der Kennzeichnung “Ersetzung“ versehenen Felder erfolgt und die entsprechenden mutierten
Meldungen erhalten werden;
wobei hinsichtlich von in Testanwendungsbeispielen vorhandenen, mit der Kennzeichnung “Injektion” verse-
hene Felder enthaltenden Meldungen unter Verwendung vorab definierter Testwerte beliebiger Lange bezie-
hungsweise unter Verwendung von den kategorischen Festlegungen widersprechenden nicht ordnungsgema-
Ren Werten die Injektion in die in der betreffenden Meldung mit der Kennzeichnung “Injektion” versehenen
Felder erfolgt und die entsprechenden mutierten Meldungen erhalten werden.
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13. Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass das betreffende Verfahren weiterhin Fol-
gendes beinhaltet: unmittelbares Verwenden von Testabfolgen, welche lediglich mit der Kennzeichnung “Er-
setzung® versehene beziehungsweise mit der Kennzeichnung “Injektion” versehene Felder enthalten, als Tes-
tanwendungsbeispiele zur Durchfliihrung von Fuzz-Testing.

14. Verfahren nach Anspruch 12 oder 13, dadurch gekennzeichnet, dass die vorstehend bezeichnete Ver-
wendung der vorstehend bezeichneten Testanwendungsbeispiele zur Durchfiihrung von Fuzz-Testing hinsicht-
lich der Protokollimplementierung Folgendes beinhaltet:

Versenden der in den betreffenden Testanwendungsbeispielen enthaltenen jeweiligen Eingabemeldungen
nacheinander an die vorstehend bezeichnete Protokollimplementierung; und

hinsichtlich der von der vorstehend bezeichneten Protokollimplementierung empfangenen Reaktionsmeldun-
gen wird vorgesehen, dass wenn irgendeine der empfangenen Reaktionsmeldungen mit den in den betreffen-
den Testanwendungsbeispielen enthaltenen Ausgabemeldungen nicht Gbereinstimmt, beziehungsweise sich
die vorstehend bezeichnete Protokollimplementierung in einem nicht ordnungsgemafien Status befindet, somit
festgestellt wird, dass bei der vorstehend bezeichneten Protokollimplementierung den entsprechenden Einga-
bemeldungen entsprechende Sicherheitsliicken existieren.

15. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das betreffende Verfahren weiterhin be-
inhaltet, dass vor der Durchfiihrung der Syntaxmutationsoperation eine Optimierungsbehandlung der vorste-
hend bezeichneten einen Testabfolge oder einer Mehrzahl von solchen Testabfolgen durchgefihrt wird, um
redundante Testabfolgen zu entfernen.

16. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das vorstehend bezeichnete erste Proto-
kollstatusmodell den betreffenden Protokollstatus und die Statustibertragung beschreibt.

17. Vorrichtung zur Durchfiihrung von Sicherheitstests hinsichtlich der Protokollimplementierung, dadurch
gekennzeichnet, dass die betreffende Vorrichtung Folgendes beinhaltet:
ein erstes Modul (601), welches verwendet wird, um wéhrend der Durchfiihrung des Sicherheitstests hinsicht-
lich der vorstehend bezeichneten Protokollimplementierung das Abbilden der vorstehend bezeichneter Proto-
kollimplementierung zugrunde liegenden Protokollspezifikationen zu einem ersten Protokollstatusmodell vor-
zunehmen;
ein zweites Modul (602), welches verwendet wird, um in das von dem vorstehend bezeichneten ersten Mo-
dul (601) erhaltene vorstehend bezeichnete erste Protokollstatusmodell einen nicht ordnungsgeméafien Status
einzufiihren und das zweite Protokollstatusmodell zu erzeugen, wobei der vorstehend bezeichnete nicht ord-
nungsgemalle Status bei der vorstehend bezeichneten Protokollimplementierung existierenden Sicherheits-
stérungen entspricht;
ein drittes Modul (603), welches verwendet wird, um unter Verwendung kategorischer Festlegungen die Re-
prasentierung von Testzielen des von dem vorstehend bezeichneten zweiten Modul (602) stammenden vor-
stehend bezeichneten zweiten Protokollstatusmodells und/oder des von dem vorstehend bezeichnet ersten
Modul (601) stammenden vorstehend bezeichneten ersten Protokollstatusmodells vorzunehmen, wobei unter
Verwendung syntaktischer Beschrankungen die Reprasentierung der syntaktischen Bestimmungen fiir ord-
nungsgemale Eingabemeldungen des vorstehend bezeichneten zweiten Protokollstatusmodells und/oder des
vorstehend bezeichneten ersten Protokollstatusmodells erfolgt;
ein viertes Modul (604), welches verwendet wird, um hinsichtlich des von dem vorstehend bezeichneten zwei-
ten Modul (602) stammenden vorstehend bezeichneten zweiten Protokollstatusmodells die Verhaltensmutati-
onsoperation vorzunehmen und auf diese Weise das mutierte Protokollstatusmodell zu erzeugen;
ein finftes Modul (605), welches verwendet wird, um unter Verwendung der von dem vorstehend bezeichneten
dritten Modul (603) erhaltenen kategorischen Festlegungen hinsichtlich des von dem vorstehend bezeichne-
ten vierten Modul (604) erzeugten vorstehend bezeichneten mutierten Protokollstatusmodells den Modelltest
durchzufiihren und eine Testabfolge oder eine Mehrzahl von solchen Testabfolgen zu erzeugen, wobei die
vorstehend bezeichnete eine Testabfolge oder eine Mehrzahl von solchen Testabfolgen durch Abbilden eines
in dem vorstehend bezeichneten mutierten Protokollstatusmodell enthaltenen, den vorstehend bezeichneten
kategorischen Festlegungen widersprechenden Gegenbeispiels oder einer Mehrzahl von solchen Gegenbei-
spielen erhalten wird;
ein sechstes Modul (606), welches verwendet wird, um hinsichtlich der von dem vorstehend bezeichneten
finften Modul (605) stammenden Testabfolge die Syntaxmutationsoperation vorzunehmen und die mutierte
Meldungen enthaltende mutierte Testabfolge zu erzeugen, wobei eine Testabfolge eine Mutationen enthalten-
de mutierte Testabfolge oder eine Mehrzahl von solchen Mutationen enthaltenden mutierten Testabfolgen er-
zeugt;
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ein siebtes Modul (607), welches verwendet wird, um unter Verwendung der von dem vorstehend bezeichneten
dritten Modul (603) erhaltenen syntaktischen Beschrankungen hinsichtlich der von dem vorstehend bezeich-
neten sechsten Modul (606) erzeugten mutierten Testabfolge den Syntaxtest durchzuflihren und die in den
vorstehend bezeichneten mutierten Meldungen enthaltenen, den vorstehend bezeichneten syntaktischen Be-
schrankungen widersprechenden gultigen mutierten Meldungen zu erhalten, wobei die vorstehend bezeichne-
te glltige mutierte Meldungen enthaltenden mutierten Testabfolgen als Testanwendungsbeispiele verwendet
werden; sowie

ein achtes Modul (608), welches verwendet wird, um unter Verwendung der von vorstehend bezeichnetem
siebten Modul (607) erhaltenen Testanwendungsbeispiele hinsichtlich der Protokollimplementierung die Durch-
fihrung von Fuzz-Testing vorzunehmen, um zu testen, ob bei der vorstehend bezeichneten Protokollimple-
mentierung einem Testanwendungsbeispiel oder einer Mehrzahl von solchen Testanwendungsbeispielen ent-
sprechende Sicherheitsliicken existieren.

18. Vorrichtung nach Anspruch 17, dadurch gekennzeichnet, dass das vorstehend bezeichnete dritte Mo-
dul (603) weiterhin verwendet wird, um die Optimierung der vorstehend bezeichneten kategorischen Festle-
gungen vorzunehmen und um redundante kategorische Festlegungen zu entfernen, beziehungsweise dass
das vorstehend bezeichnete flinfte Modul (605) weiterhin verwendet wird, um die Optimierung des vorstehend
bezeichneten einen Testanwendungsbeispiels oder einer Mehrzahl von solchen Testanwendungsbeispielen
vorzunehmen, um redundante Testanwendungsbeispiele zu entfernen.

19. Vorrichtung nach Anspruch 17 oder 18, dadurch gekennzeichnet, dass das vorstehend bezeichnete
finfte Modul (605) weiterhin verwendet wird, um unmittelbar die Verwendung von Testabfolgen, welche ledig-
lich mit der Kennzeichnung “Ersetzung” versehene beziehungsweise mit der Kennzeichnung “Injektion” verse-
hene Felder enthalten, als Testanwendungsbeispiele vorzunehmen und an das vorstehend bezeichnete achte
Modul (608) zur Durchfiihrung von Fuzz-Testing auszugeben.

20. Vorrichtung nach Anspruch 17, dadurch gekennzeichnet, dass das vorstehend bezeichnete erste Modul
(601) so ausgestaltet wird, dass Abbilden der vorstehend bezeichneten Protokollspezifikationen zu dem be-
treffenden ersten Protokollstatusmodell erfolgt, welches den betreffenden Protokollstatus und die Statustiber-
tragung beschreibt.

21. Computerlesbares Medium, in welchem computerlesbare Codes zur Ausfilhrung des Verfahrens nach
einem beliebigen der Anspriiche 1-16 gespeichert sind.

22. Computerprogramm, welches computerlesbare Codes zur Ausfiihrung des Verfahrens nach einem be-
liebigen der Anspriiche 1-16 beinhaltet.

Es folgen 4 Blatt Zeichnungen
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Anhéangende Zeichnungen

FIG 1

Abbilden der Protokollspezifikationen, welche die Grundlage der
vorstehend bezeichneten Protokollimplementierung darstellen,
ZU einem ersten Protokollstatusmodell

~101

!

Einflihrung eines nicht ordnungsgemafen Status in das
betreffende Protokollstatusmodell

~102

!

Reprasentierung der Testziele unter Verwendung von kategorischen
Festlegungen, Reprasentierung der syntaktischen Bestimmungen
unter Verwendung von syntaktischen Beschrankungen

~103

!

Ausflihrung der Verhaltensmutationsoperation hinsichtlich des
Protokollstatusmodells mit eingefihrtem nicht ordnungsgemanen
Status und Erzeugung eines mutierten Protokollstatusmodells

~104

!

Durchfiihrung von Modelltests hinsichtlich des mutierten
Protokollstatusmodells und Erhalten einer Testabfolge oder
einer Mehrzahl von solchen Testabfolgen

~105

!

Ausflihrung der Syntaxmutationsoperation hinsichtlich der
Testabfolgen und Erzeugen mutierter Testabfolgen

~106

!

Durchfiihrung von Syntaxtests hinsichtlich der mutierten
Testabfolgen und Erzeugung von den vorstehend bezeichneten
syntaktischen Beschrdankungen widersprechende mutierte
Meldungen enthaltenden Testanwendungsbeispielen

~107

!

Durchfiihrung von Fuzz-Testing hinsichtlich der
Protokollimplementierung unter Verwendung der
Testanwendungsbeispiele, um zu testen, ob in der betreffenden
Protokollimplementierung Sicherheitsliicken existieren

~108
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FIG 2

Abbilden der Protokollspezifikationen, welche die Grundlage
der im Test befindlichen Implementierung IUT darstellen,
ZU einem PEFSM

~201

!

Einflihrung eines nicht ordnungsgemanen Status in den
betreffenden PEFSM

~202

!

Reprasentierung der Testziele unter Verwendung von kategorischen
Festlegungen, Reprasentierung der syntaktischen Bestimmungen
unter Verwendung von syntaktischen Beschrankungen

~-203

!

Ausflihrung der Verhaltensmutationsoperation hinsichtlich des
PEFSM mit eingefiihrtem nicht ordnungsgemaien
Status und Erzeugung eines mutierten PEFSM

~-204

!

Durchfiihrung von Modelltests hinsichtlich des mutierten
PEFSM und Erhalten einer Testabfolge oder einer Mehrzahl
von solchen Testabfolgen

~-205

!

Ausflihrung der Syntaxmutationsoperation hinsichtlich der
Testabfolgen und Erzeugen mutierter Testabfolgen

~206

!

Durchflihrung von Syntaxtests hinsichtlich der mutierten
Testabfolgen und Erzeugung von den vorstehend bezeichneten
syntaktischen Beschrdnkungen widersprechende mutierte
Meldungen enthaltenden Testanwendungsbeispielen

~207

!

Durchfiihrung von Fuzz-Testing hinsichtlich der im Test
befindlichen Implementierung IUT unter Verwendung der
Testanwendungsbeispiele, um zu testen, ob in der betreffenden im
Test befindlichen Implementierung IUT Sicherheitsliicken existieren

~-208
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FIG 3
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FIG 6

Urspringliches
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