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DISPOSITIF DE RECEPTION DE MESSAGES, EN PARTICULIER DANS LE CADRE D’ECHANGES SECURISES
DE DONNEES, AERONEF ET PROCEDE ASSOCIES.

@ Un dispositif de réception de messages ayant chacun
un numéro d’ordre comprend des moyens de mémorisation
d’une pluralité de statuts de réception préalable (SR(n)),
des moyens de modification (E308) du statut (SR(n)) asso-
cié a un numéro d’'ordre (n) a réception d’'un message (M)
ayant ledit numéro d’ordre (n) et des moyens (E310) de trai-
tement du message en fonction du statut (SR(n)) associé a
son numéro d’ordre (n).

Un aéronef équipé d’un tel dispositif et un procédé asso-
cié sont également proposés.
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L'invention concerne un dispositif de réception de messages, en
particulier dans le cadre d’échanges de données sécurisés (par exemple entre un
aéronef et une base au sol), ainsi qu'un aéronef et un procédé de réception
associes.

Les échanges de données sécurisés entre un émetteur et un récepteur
font frequemment l'objet d'attaques de la part de personnes non-autorisées a
connattre le contenu des messages représentés par les données échangeées.

Une attaque de ce type, généralement dénommée "rejeu”, consiste en
la réémission, par l'attaguant et & un moment ultérieur opportun, d'un message
émis par I'émetteur autorisé.

Pour contrer ce type d'attaque, il a été proposé de prévoir un premier
compteur au niveau de I'émetteur et un second compteur au niveau du recepteur,
les compteurs étant synchronisés lors d'une phase d'initialisation. Ainsi, lors de
I'émission d'un message, un numéro de compteur est attribue a celui-ci par le
dispositif émetteur, qui incrémente le compteur & chaque émission. De son cdte, le
récepteur vérifie le numéro de compteur de chaque message regu et incréemente
de méme son propre compteur a chaque réception d'un message. Il est ainsi
impossible pour un attaquant d'intercaler un message dans la série de messages
échangés, identifiés chacun de maniére unique au moyen des compteurs.

Cette solution n'est toutefois applicable que dans le cadre des
protocoles & messages synchrones, c'est-a-dire pour lesquels l'ordre des
messages en réception est identique a l'ordre des messages a l'emission.

Elle est en effet inadaptée pour les protocoles a message asynchrone,
dans lesquels existe la possibilité d'un changement de l'ordre des messages a la
réception par rapport a l'ordre a I'émission. C'est le cas par exemple lorsque des
niveaux de priorit¢ sont attribués aux messages et que la transmission de
messages de priorité supérieure peut primer la transmission de messages de
priorité inférieure, comme par exemple dans le protocole de communication
ACARS (pour "Aircraft Communication Addressing and Reporting System") utilisé
couramment en avionique.

Afin de lutter contre les attaques de type "rejeu" quel que soit le
protocole utilisé, l'invention propose un dispositif de réception de messages

ayant chacun un numéro d'ordre, caractérisé en ce qu'il comprend des moyens
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de mémorisation d'une pluralité de statuts de réception prealable, des moyens
de modification du statut associé a un numéro d'ordre a réception d'un message
ayant ledit numéro d'ordre et des moyens de traitement du message en fonction
du statut associé a son numéro d'ordre.

La réception prealable d'un message, identifi¢ par son numéro
d'ordre, peut ainsi étre vérifiée a réception de celui-ci et le traitement du
message effectué en conséquence.

Les statuts de réception préalable sont par exemple mémorisés sous
forme d'une table de bits, ce qui constitue une forme pratique de mise en ceuvre,
avec un faible co(t en mémoire.

Le statut associé audit numéro d'ordre peut dans ce cas étre
représenté a une position de la table correspondant audit numéro d'ordre.

Selon un mode de réalisation envisageable, la table est formée d'une
pluralité de sous-listes dont la gestion est aisée.

Lorsque la table vise en pratique un ensemble fini de numéros
d'ordre, le dispositif peut comprendre des moyens d’initialisation d'une partie des
statuts de réception préalable quand ledit numéro d'ordre n'est pas compris dans
I'ensemble fini de numéros d'ordre.

Selon une possibilité de mise en ceuvre pratique, on peut prévoir des
moyens de décryptage pour obtenir le message et le numéro d'ordre a partir d'un
message crypté.

Afin d'éviter tout risque d'attaque par rejeu, on peut prévoir des
moyens de rejet du message lorsque ledit statut associé indique une réception
préalable.

On peut prévoir en outre des moyens pour afficher le message
lorsque ledit statut associé n'indique au contraire aucune réception préalable.

L'invention propose également un aéronef caractérisé en ce qu'il
comprend un dispositif comme évoqué ci-dessus.

Dans le méme ordre d'idée, linvention propose un procédé de
réception d'un message ayant un numéro d'ordre caractérisé par les étapes
suivantes :

- lecture d'un statut de réception préalable associé au numéro

d'ordre dans un moyen de memorisation ;



10

15

20

25

30

2901436

3

- si le statut lu n'indique aucune réception préalable, modification
du statut ;

- sile statut indique une réception préalable, rejet du message.

Un tel procédé peut présenter certaines des caractéristiques
optionnelles évoquées ci-dessus & propos du dispositif et les avantages qui en
découlent.

L'invention propose enfin un aéronef comprenant un dispositif apte a
mettre en oeuvre de tels procédés.

D'autres caractéristiques de l'invention ressortiront a la lumiére de la
description qui suit, faite en référence aux dessins annexés dans lesquels :

- lafigure 1 représente le contexte général de l'invention ;

- lafigure 2 représente les éléments d'un dispositif de réception utiles a
la compréhension de l'invention ;

- la figure 3 représente les étapes d'un procédé de réception d'un
message conformes aux enseignements de l'invention ;

- la figure 4 représente un ensemble de statuts de réception utilisé par
le procédé de la figure 3 ;

- la figure 5 représente les étapes d'un procédé de réception d'un
message selon un second mode de réalisation de I'invention ;

- la figure 6 représente un ensemble de statuts de réception utilisé par
le procédé de la figure 5 ;

- la figure 7 représente un ensemble de statuts de réception utilisé par le
procédé de la figure 8 ;

- la figure 8 représente les étapes d'un procéde de reception d'un
message selon un troisiéme mode de réalisation de linvention.

La figure 1 représente le contexte général dans lequel est mise en
ceuvre l'invention.

Une base au sol B communique avec un aéronef A au moyen d'une
liaison qui permet I'échange de données sous forme numérique (c'est-a-dire selon
le terme anglais "data link") et qui implique notamment une liaison sol-air Ca.

La liaison entre la base au sol B et ['aéronef A peut impliquer en outre
d'autres dispositifs et liaisons. Par exemple, en figure 1, la base au sol B

communique avec un relais R (également situé au sol T) au moyen d'un réseau de
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communication terrestre Cr ; le relais R transmet les informations a destination et
en provenance de I'aéronef A par l'intermédiaire d'un satellite S.

On remarque que f'utilisation d'un relais R est relativement courante du
fait que les informations échangées entre la base au sol B et I'aéronef A sont
classiquement acheminées par le relais R et le satellite S sous la responsabilité
d'un fournisseur de service.

En variante, on pourrait prévoir que les informations soient échangées
directement entre 'aéronef A et la base au sol B.

Par ailleurs, on pourrait prévoir d'utiliser des communications radios HF
ou VHF au lieu de la communication par satellite.

La figure 2 représente les éléments du récepteur utiles a la
compréhension de l'invention dont plusieurs exemples de réalisation sont donnés
dans la suite.

Un dispositif de réception et de traitement de messages 1 comprend un
microprocesseur 2 lié a des moyens de mémorisation 4, qui comprennent ici une
mémoire vive 6 et une mémoire non-volatile 8.

Le dispositif de réception 1 regoit des données représentées sous forme
numérique et qui forment un message crypté Mg en provenance de I'émetteur, par
exemple dans le contexte qui vient d'étre décrit en référence a la figure 1.

On remarquera que le terme message signifie ici un ensemble de
données ; il peut s'agir d'un message destiné & un utilisateur (message au sens
strict), par exemple sous forme de texte, mais également de données ou
instructions & destination d'un dispositif, par exemple électronique, coté récepteur.

Les données formant le message crypté Mg ont été préalablement
mises en forme & partir du signal transmis sur le canal de transmission Ca, Cr par
des dispositifs adéquats, du type syntoniseur, démodulateur et décodeur, qui
peuvent faire partie intégrante du dispositif de réception 1 ou constituer, en totalite
ou en partie, des dispositifs extérieurs au dispositif de réception 1 et connectés a
celui-ci.

Le dispositif de réception 1 mémorise en particulier des moyens pour
décrypter le message crypté Mg, en particulier par exemple une clé

cryptographique stockée en mémoire non-volatile 8.
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Pour son décryptage, le message regu crypté Mgr est par exemple
mémorisé en mémoire vive 6, puis décrypté au moyen d'un procédé mis en ceuvre
par le microprocesseur 2 et utilisant la clé cryptographique qui vient d'étre
mentionnée, ce qui permet d'obtenir le message M, a afficher en temps normal
comme expliqué dans la suite. Le message M est par exemple stocké de maniere
temporaire en mémoire vive 6.

Le décryptage du message recu Mg permet également d'obtenir ici un
numéro d'ordre n attribué au message M par I'émetteur. Le numéro d'ordre n est
par exemple codé de maniere appropriée au sein du message regu Mg. En
variante, le numéro d'ordre n pourrait étre transmis séparément du message Mg,
tout en gardant un lien avec celui-ci qui permette au dispositif de réception de les
associer.

Le numéro d'ordre n est attribué au message M au niveau du dispositif
émetteur afin d'identifier de maniere unique ce message. Pour ce faire, le dispositif
émetteur utilise par exemple un compteur dédié au dispositif de réception
concerné : le numéro d'ordre du message est dans ce cas la valeur du compteur a
I'émission et le compteur est incrémenté a chaque émission d'un message.

Dans le mode de réalisation décrit ici, les numéros d'ordre
correspondront donc & l'ordre des messages a I'émission. On pourrait toutefois
envisager des solutions dans lesquelles les numéros d'ordre soient sans lien direct
avec l'ordre d'émission des messages, ou soient par exemple attribués par ordre
décroissant en fonction de I'émission des messages.

Par ailleurs, comme déja mentionné et décrit dans la suite, la solution
proposée permet la réception des messages dans un ordre différent de l'ordre
d'émission, si bien que le numéro d'ordre attribué a chaque message n'est pas lié a
I'ordre de réception des messages.

Comme décrit dans la suite dans le cas de plusieurs exemples de
réalisation envisageables, le numéro d'ordre n identifiant de maniére unique le
message M permet, par lecture dans une table Sg indiquant le statut de réception
préalable et stockée dans les moyens de mémorisation 4, de vérifier que le
message M n'a pas été préalablement regu afin de détecter le rejeu éventuel du

message par un attaquant.
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Dans le cas ou le message n'a pas été regu au préalable (et donc que
I'hypothése d'un rejeu est écartée), le microprocesseur 2 peut transmettre celui-ci a
un dispositif d'affichage 10 pour affichage du message M & un utilisateur.
Naturellement, d'autres traitements du message M que l'affichage pourraient étre
envisagés ; par exemple, lorsque le contenu du message constitue des données
utilisables par I'appareil au sein duguel est implanté le récepteur (par exemple un
aéronef), le traitement peut consister a utiliser des données regues.

On va décrire a présent trois exemples de procédé de reception d'un
message conforme aux enseignements de linvention, mis en ceuvre par le
microprocesseur 2 selon des instructions mémorisées sous forme de programme
d'ordinateur au sein de la mémoire non-volatile 8.

La figure 3 représente un premier exemple de procédé de réception
d'un message.

Ce procédé débute par la réception d'un message crypté Mg au cours
d'une étape E300, selon des modalités deéja decrites.

Le dispositif de réception 1 (et en particulier le microprocesseur 2)
procéde alors au décryptage du message recu Mg au cours d'une étape E302, afin
d'obtenir le message décrypté M et le huméro d'ordre n attribué a celui-ci a
I'émission.

Le microprocesseur 2 procede alors & la lecture dans une table Sg
mémorisée dans les moyens de mémorisation 4, du statut de réception préalable
Sr(n) associé au numéro d'ordre n.

On prévoit dans I'exemple décrit ici que la table Sg est une table de N
bits, dont chaque bit mémorise la réception préalable d'un message ayant le
numéro d'ordre correspondant a la position du bit concerné dans la table.

On indique dans cette table Sg la réception préalable d'un message de
numéro d'ordre i par la valeur 1 & la position i de la table Sg (c'est-a-dire Sg(i)=1) ;
la valeur 0 d'un bit Sgr(i) indique donc qu'aucun message ayant le numéro d'ordre i
n'a été recu a l'instant concerné.

La figure 4 représente schématiquement une telle table Sg a un
moment du fonctionnement auquel n'ont été regus que des messages ayant des

numéros d'ordre suivants : 1, 2, 3, 4, n-1, n+1 (sur la figure 4, n=7).
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Dans cet exemple, & l'instant du fonctionnement représenté a la figure
4, le message ayant un numéro d'ordre n n'a pas été recu puisque le bit
correspondant de la table Sr est & zéro.

On peut ainsi vérifier & I'étape E304 si la valeur Sg(n) lue est bien nulle,
cest-a-dire si la réception du message au cours de ['étape E300 est bien la
premiére réception de ce message.

Dans la négative (c'est-a-dire si Sg(n)=1), un message avec un nNUMEro
d'ordre identique a été préalablement regu, ce qui implique que le message regu a
l'étape E300 provient en fait du rejeu d'un message précédent et que l'on doit
considérer dans ce cas qu'une attaque est en cours. On procede de ce fait dans ce
cas au rejet du message M au cours d'une étape E306. D'autres mesures peuvent
naturellement étre prises dans ce cas, comme par exemple la transmission au
moyen de l'affichage 10 d'un message d'alerte informant [utilisateur gu'une
tentative de rejeu a été détectée.

Si on vérifie en revanche lors de I'étape E304 que le message M n'a pas
été préalablement regu (c'est-a-dire dans 'hypothese ol Sr(n)=0), I'hypothése d'un
rejeu est ecartée.

On procéde alors lors d'une étape E308 & la mise & 1 de la position n de
la table Sg afin d'indiquer pour les messages suivants que le message ayant un
numéro d'ordre n a été regu.

On peut ensuite procéder au traitement normal du message M, par
exemple & I'affichage du message M par transmission de celui-ci au dispositif
d'affichage 10 au cours d'une étape E310.

La figure 5 représente un second exemple de procédé de réception
d'un message conforme aux enseignements de l'invention.

Dans le présent exemple de réalisation, comme représenté en figure 6,
on utilise pour mémoriser les numéros d'ordre pour lesquels un message a
préalablement été regu une table Sg de longueur N bits, gérée de maniere
circulaire comme décrit dans la suite.

On notera p la position d'un bit particulier dans la table S et donc Sg(p)
la valeur du bit & la position p, o1 p varie entre 0 et N-1.

On mémorise également dans les moyens de mémorisation 4 la valeur

Nmax QUi représente le plus grand numéro d'ordre visé par la table Sg & un instant
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donné. On initialise par exemple cette valeur Nmax @ N-1 de telle sorte que la table
Sg représente aprés initialisation le statut de la réception préalable des messages
ayant un numéro d'ordre compris entre 0 et N-1. On remet a cette occasion a zéro
tous les bits de la table Sg.

Le procédé de réception d'un message débute par la reception au cours
d'une étape E502 d'un message M auquel est associé un numéro d'ordre n, par
exemple au moyen du décryptage d'un message crypté représentatif du message
M et du numéro d'ordre n, comme expliqué a propos les étapes E300 et E302 de la
figure 3 décrite ci-dessus.

On compare alors lors d'une étape E504 le numéro d'ordre n a la valeur
inférieure des numéros d'ordre visés dans la table Sr (le plus petit numéro d'ordre
étant en l'occurrence Nmax-N+1) pour vérifier si le statut de réception associé au
numéro d'ordre n est encore représenté dans la table Sg.

En pratique, on vérifie si n < Nmax-N, et si c'est le cas, le numéro d'ordre
regu n'étant plus visé par la table Sg, on ne peut vérifier si le message M regu
constitue ou non le rejeu d'un message précédent, et on procede dans I'exemple
décrit ici au rejet du message M lors d'une étape E514.

Si en revanche le numéro d'ordre regu n est supérieur au plus petit
numéro d'ordre représenté a linstant concerné par la liste Sg (c'est-a-dire si
n>Nmax-N), on procede a I'étape E506 décrite a présent.

On détermine alors au cours de cette étape E506 si le numéro d'ordre
recu est supérieur (strictement) au plus grand numéro d'ordre Nmayx Visé par la liste.

Dans laffirmative (C'est-a-dire si n>Nmax), on doit adapter la liste
circulaire formée la table Sgr afin qu'elle puisse représenter le statut de réception
des messages ayant un numéro d'ordre atteignant la valeur du numéro d'ordre
regu n.

On procéde tout d'abord pour ce faire a une étape E516 de remise a
zéro des positions de la table Sg associées aux numéros d'ordre compris entre
Nmaxt1 et n.

Il s'agit en pratique ici de remettre a zéro les bits Sg(p) pour lesquels la
position p correspond aux valeurs de numéros d'ordre comprises entre nmat+1 et

n ; deux cas peuvent se presenter :
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- si Nmax mod n<n mod N, on remet a zéro les valeurs Sg(p) pour p
allant de Nmaxt1 mod N a n mod N,

- si n mod N< Npax mod N, on remet a zéro les valeurs Sg(p) pour p
allant de Nmax mod N & N-1 et pour p allant de zéro a n mod N.

On considére ici que la différence entre le numéro d'ordre regu n et le
plus grand numéro d'ordre Nmax considéré dans la liste S est inférieur (strictement)
a N, ce qui est le cas en pratique en prenant N suffisamment grand dans le
systéme concerne.

On peut d'ailleurs selon un mode de réalisation envisageable (non décrit
en figure 5) rejeter les messages pour lesquels le numéro d'ordre serait trop
différent de Nmax, par exemple différent de plus de N/2.On peut considérer en effet
gu'un tel numéro d'ordre proviendrait d'une erreur ou d'une attaque ; de fait, un
numéro d'ordre regu n supérieur de plus de N de la valeur précédente Nmay aurait
pour conséquence lors de ['étape E516 l'effacement de I'ensemble de la table et
rendrait impossible la réception de messages ultérieurs ayant un numéro d'ordre
proche de Nyay.

Une fois les statuts de réception associés aux numéros compris entre
Nmaxt1 et n remis & zéro, on écrit avec écrasement la valeur n du numéro d'ordre
regu dans le registre Nmax en tant que nouveau numeéro d'ordre maximum vise par
la table Sg.

On procéde de la sorte a la gestion circulaire de la table Sg.

Du fait que, dans l'alternative décrite ici, il a été déterminé a I'étape
E506 que le numéro d'ordre regu n était strictement supérieur au numéro d'ordre
maximum Npax Visé par la table Sg, on sait par construction que l'on est dans un
cas ol le message N ayant ce numéro d'ordre n n'a pas été regu au préalable et on
peut donc écarter I'hypothese d'un rejeu.

C'est pourquoi I'étape E518 est suivie dans I'exemple décrit ici d'une
étape E510 décrite plus bas, sans procéder au test de I'étape £508.

Si on détermine au contraire lors de I'étape E506 que le numéro d'ordre
recu n n'est pas strictement supérieur au numéro d'ordre maximum Nmay Visé dans
la table Sg, ce qui implique qu'un statut de réception préalable SR(p) est associé

dans la table SR au numéro d'ordre n regu, on peut lire ce statut Sg(p) dans la
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mémoire 4 et vérifier si ce statut indique ou non que le message ayant le numéro
d'ordre n a déja eté regu.

Du fait de la gestion circulaire de la liste, la position p dans la table Sg
associée au numéro d'ordre n est dans I'exemple décrit ici le reste du numéro
d'ordre n modulo N, c'est-a-dire p=n mod N. Ainsi, si on détermine au cours d'une
étape E508 que Sgr(n mod N)=1 (la valeur 1 indiquant comme dans le premier
mode de réalisation que le message ayant le numéro d'ordre associé a été regu au
préalable), on considére que le message regu provient du rejeu par un attaquant
d'un message précédent et on procéde de ce fait a I'étape E514 de rejet du
message M.

Si on détermine en revanche a I'étape E508 que la valeur du statut de
réception préalable associée au numéro d'ordre recu n est nulle (c'est-a-dire si
Sr(n mod N)=0, on considére que le message M est regu pour la premiere fois et
ne provient donc pas du rejeu d'un message précedent par un attaquant.

On peut alors procéder a I'étape E510 de mise a 1 du bit Sg(n mod N) lu
précédemment pour indiquer lors de la réception de messages futurs que le
message ayant le numéro d'ordre n a déja éte regu.

L'hypothese d'un rejeu ayant été écartée par la vérification de I'étape
E508 (ou exclue par I'étape E506 comme déja expliqué), on peut alors transmettre
le message M au dispositif d'affichage 10 pour affichage lors d'une étape E512.

On a représenté a la figure 7 une table de statuts de réception
préalable utilisée dans un troisiéme mode de réalisation de l'invention.

Dans ce mode de réalisation, la table Sg est divisée en une pluralité de
sous-listes L4, Lo, ..., Lm, chaque sous-liste L; étant formée d'un nombre B; de bits.
La longueur totale B de la table Sg en bits vaut donc B=B4+B+...+Bn.

On mémorise également dans ce mode de réalisation le plus petit
numéro d'ordre Nimin et le plus grand numéro d'ordre Nnax représentés dans la table
Sr. On a donc Nmax=Nmin+B-1.

A chaque instant, la table Sg composée des sous-listes L, ... Lm
indique donc le statut de réception préalable pour les messages ayant un numeéro
d'ordre n compris entre Nmin €t Nimax.

Si on désigne par k la liste Ly qui représente a chaque instant le numeéro

‘d'ordre Nmin :
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- le numéro d'ordre n sera associé a la position p de la liste L; telles
que n=p+iBj + Npmin lorsque n- Npin < Byt+... 4B ;

j=k

- le numéro d'ordre n sera associé a la position p de la liste L; telles
que n=p+iBj +iBj + Nmin lorsque n- Npin 2By+...4Bn 5

=1 =k

La figure 8 représente les étapes d'un procédé de réception d'un
message selon ce troisiéme mode de réalisation.

On regoit lors d'une étape E802 un message M auquel est associé un
numéro d'ordre n, comme évoqué pour les précédents modes de réalisation.

On teste au cours d'une étape E804 si le numéro d'ordre regu n est
strictement inférieur au plus petit numéro d'ordre Ny visé par la table Sg, et dans
l'affirmative, on procéde au rejet du message M au cours d'une étape E814
puisqu'il est impossible dans ce cas de vérifier que le message M n'a pas fait 'objet
d'un rejeu de la part d'un attaquant.

Dans la négative, on compare le numéro d'ordre regu n au plus grand
numéro d'ordre Nnay traité par la table Sg dans son état actuel.

Si le numéro d'ordre regu n est strictement supérieur 2 Npmay, on doit
adapter la table Sy afin que celle-ci tienne compte de la réception du message M
de numéro d'ordre n.

On procéde pour ce faire lors d'une étape E808 a la remise a zéro de la
sous-liste (ou des sous-listes) relative(s) aux statuts de réception préalable des
messages dont le numeéro d'ordre est compris entre Nmax+1 et n.

Il s'agit en pratique, en désignant comme précédemment k la sous-liste
Lk visant le numéro d'ordre Npin au moment de la réception du message M a I'étape
E802, a la remise a zéro des sous-listes définies comme suit :

- remise a zéro des sous-listes de la sous-liste Ly & la sous-liste Ly+q telle
que:

k+g-1 k+q m

ZBj<rz—-NnmSZBj Si n<Npy+y B; (pas de rebouclage de la fiste
j=k =k J=k
circulaire) ;
- remise a zéro de la sous-liste Ly & la sous-liste Ly, et de la sous-liste L4

a la sous-liste Ljtelle que :
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i3j+i3j <n-Npax SiBj+
k

i m
ZBj si n>NW+ZBj (rebouclage de la liste
=3 j=k =k

=
circulaires).

Une fois la sous-liste ou les sous-listes remise(s) a zéro, on procéde a
la mise & jour conséquente des valeurs Nmin €t Nmax €n ajoutant a chacune de ces
valeurs le nombre de bits contenus dans I'ensemble des sous-listes remises a zéro
au cours d'une étape E810.

Une fois la table Sg adaptée a la gestion du numéro d'ordre regu n
comme il vient d'étre indiqué en référence aux étapes E808 et £810, on indique
que le message ayant le numéro d'ordre n a été regu en mettant a 1 le bit associé
au numéro d'ordre n au cours d'une étape E816 décrite plus bas.

Lorsque le test de I'étape E806 indique que le numéro d'ordre regu n est
inférieur ou égal & Nnay (€t du fait du test de I'étape E804), on peut considérer que
le numéro d'ordre n est traité par la table Sg dans son état courant.

On détermine alors la position p et la sous-liste L; associées au numeéro
d'ordre regu n, ici selon la régle de correspondance décrite plus haut.

On vérifie alors au cours d'une étape E812 que le bit associé au numéro
d'ordre n indique que le message n'a pas été recu au préalable (c'est-a-dire que
Li(p)=0), auquel cas on peut procéder au traitement normal du message comme
indiqué plus bas a I'étape E816.

Si on détermine au contraire a I'étape E812 que le message a déja été
regu (c'est-a-dire que le statut de réception associé indique une reception préalable
du message par Li(p)=1), on considére que le message regu est issu d'un rejeu
d'un message précédent par un attaquant et on procéde par conséquent a |'étape
E814 de rejet du message M.

L'étape E816 précédemment évoquée consiste a mettre & 1 le statut (ici
le bit) Li(p) associé au numéro d'ordre n afin d'indiquer pour les messages futurs
que le message ayant ce numéro d'ordre a été regu.

L'étape E816 est suivie du traitement usuel du message M, par exemple
de l'affichage de celui-ci au cours d'une étape E818 grace au dispositif d'affichage
10.

Les modes de réalisation qui viennent d'étre décrits ne sont que des

exemples possibles de réalisation de I'invention qui ne s'y limite pas.



10

15

20

25

30

2901436

13
REVENDICATIONS

1. Dispositif de réception de messages ayant chacun un numéro

d'ordre, caractérisé en ce qu'il comprend :

- des moyens de mémorisation (4) d'une pluralité de statuts de
réception préalable ;

- des moyens de modification du statut (Sr(m);SR(zmed N);L;(p)) @ssocié
& un numéro d'ordre (n) & réception d'un message (M) ayant ledit numéro d'ordre
(n);

- des moyens de traitement du message (M) en fonction du statut

(SR(n);SR(nmod N); L;(p)) @ssocié a son numéro d'ordre (n).

2. Dispositif de réception selon la revendication 1, caractérise en ce

que les statuts de réception préalable sont mémorisés sous forme d'une table de

bits.

3. Dispositif de réception selon la revendication 2, caractérisé en ce
que le statut associé audit numéro d'ordre est représenté & une position

(nmod N; p) de la table correspondant audit numéro d'ordre (n).

4. Dispositif de réception selon la revendication 2 ou 3, caractérise

en ce que la table est formée d'une pluralité de sous-listes (L;).

5. Dispositif de réception selon l'une des revendications 2 a 4,
caractérisé en ce que, la table visant un ensemble fini de numéros d'ordre, le
dispositif comprend des moyens d'initialisation d'une partie des statuts de
réception préalable lorsque ledit numéro d'ordre n'est pas compris dans

'ensemble fini de numéros d'ordre.

6. Dispositif de réception selon I'une des revendications 1 a 5,
caractérisé par des moyens de décryptage (2) pour obtenir le message (M) et le

numéro d'ordre (n) a partir d'un message crypté(Mg).
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7. Dispositif de réception selon l'une des revendications 1 a 6,
caractérisé par des moyens de rejet du message lorsque ledit statut associé

indique une réception préalable.

8. Dispositif de réception selon l'une des revendications 1 a 7,
caractérisé par des moyens (10) pour afficher le message (M) lorsque ledit statut

associé n'indique aucune réception préalable.

9. Aéronef caractérisé en ce qu'il comprend un dispositif selon 'une

des revendications 1 a 8.

10. Procédé de réception d'un message ayant un numero d'ordre,
caractérisé par les étapes suivantes :

- lecture (E304 ; E508; E812) d'un statut de réception préalable
associé au numéro d'ordre dans un moyen de mémorisation ;

- si le statut lu n'indique aucune réception préalable, modification
du statut (E308 ; E510 ; E816) ;

- si le statut indique une réception préalable, rejet du message
(E306 ; E514 ; E814).

11. Procédé de réception selon la revendication 10, caractérisé en ce

que le statut de réception préalable est mémorisé au sein d'une table de bits.

12. Procédé de réception selon la revendication 11, caractérisé en ce
que le statut associé audit numéro d'ordre est représenté a une position de la

table correspondant audit numéro d'ordre.

13. Procédé de réception selon la revendication 11 ou 12, caractérisé

en ce que la table est formée d'une pluralité de sous-listes.

14. Procédé de réception selon l'une des revendications 11 a 13,
caractérisé en ce que, la table visant un ensemble fini de numéros d'ordre, le

procédé comprend une étape (E516 ; E808) d'initialisation d'au moins un statut
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de reception préalable lorsque ledit numéro d'ordre n'est pas compris dans

'ensemble fini de numéros d'ordre.

15. Procedé de réception selon I'une des revendications 10 a 14,
caractériseé par une étape de décryptage (E302) pour obtenir le message et le

numéro d'ordre a partir d'un message crypteé.

16. Procedé de réception selon I'une des revendications 10 & 15,
caractérisé par une étape d'affichage du message (E310 ; E512 ; E818) si ledit

statut lu n'indique aucune réception préalable.

17. Aéronef caracterisé en ce qu'il comprend un dispositif apte a

mettre en ceuvre un procédé selon I'une quelconque des revendications 10 & 16.
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