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(57) Abstract: The invention provides a method for safeguarding values of
attributes of a data record that can be stored in a first relational database
against unauthorised access, wherein a value of a foreign key attribute of the
data record refers to a key for the first relation or for a second relation, and
wherein — the value of the foreign key attribute is stored in a mapping
relation, — the values of attributes of the data record that are not foreign key
attributes are stored in the first relation, and — the mapping relation is stored
in a volatile data memory. The invention also provides a method for setting
up and/or restoring a mapping relation in a volatile data memory, wherein the
mapping relation can be used to store values of foreign key attributes of a
data record that is stored in a first relation of a database, wherein at least the
values of the foreign key attributes in the first relation are cryptographically
encrypted and can preferably be decrypted exclusively using a cryptographic
key from the owner of the data record.

(57) Zusammenfassung: Bereitgestellt wird ein Verfahren zum Sichern von
Werten von Attributen eines Datensatzes, der in einer ersten Relationeiner
Datenbank speicherbar

[Fortsetzung auf der ndchsten Seite]
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ist, vor einem unberechtigten Zugriff, wobei ein Wert eines Fremdschliisselattributs des Datensatzes auf einen Schliissel der ersten
Relation oder einer zweiten Relation verweist, und wobei - der Wert des Fremdschliisselattributs in einer Mapping-Relation
gespeichert wird, - die Werte von Attributen, die keine Fremdschliisselattribute sind, des Datensatzes in der ersten Relation
gespeichert werden, und - die Mapping-Relation in einem {fliichtigen Datenspeicher gespeichert wird. Bereitgestellt wird ferner ein
Verfahren zum Herstellen und/oder Wiederherstellen einer Mapping-Relation in einem fliichtigen Datenspeicher, wobei in der
Mapping-Relation Werte von Fremdschliisselattributen eines Datensatzes, der in einer ersten Relation einer Datenbank
gespeichert ist, speicherbar sind, wobei zumindest die Werte der Fremdschliisselattribute in der ersten Relation kryptographisch
verschliisselt sind und vorzugsweise ausschlieilich mit einem kryptographischen Schliissel des Besitzers des Datensatzes
entschliisselbar sind.
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Verfahren und System zum Sichern von Datenbankrelationen

vor unberechtigtem Zugriff

Gegenstand der Erfindung

Die Erfindung betrifft ein Verfahren zum Sichern von Werten von Fremdschliissel-
attributen eines Datensatzes vor einem unberechtigten Zugriff sowie ein Verfahren
zum Herstellen und/oder Wiederherstellen solcher Fremdschliisselattribute in ei-
nem fliichtigen Datenspeicher aus einer Datenbank. Ferner betrifft die Erfindung
ein System, das angepasst ist, Werte von Fremdschliisselattributen eines Datensat-
zes vor unberechtigtem Zugriff zu sichern und Werte von Fremdschliisselattributen

in einem fliichtigen Datenspeicher wiederherzustellen.

Hintergrund der Erfindung und Stand der Technik

Es ist bekannt, Daten bzw. Datensitze in einer Datenbank kryptografisch zu ver-
schliisseln. Hierdurch soll ein unberechtigter Zugriff auf die in der Datenbank ge-
speicherten Datensétze verhindert werden. Allerdings werden die Daten in der Da-
tenbank von dem Betreiber der Datenbank mit einem dem Datenbankbetreiber be-
kannten kryptografischen Schliissel verschliisselt und bei einem Zugriff auf die Da-
ten mit einem ebenfalls dem Datenbankbetreiber bekannten kryptografischen
Schliissel entschliisselt. Der Datenbankbetreiber hat also die Moglichkeit, jederzeit
auf die Daten in der Datenbank zuzugreifen, selbst wenn der Datenbankbetreiber

nicht Inhaber der Daten ist.
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Damit einher geht ein weiterer Nachteil, dass der Datenbankbetreiber nicht nur die
Datensitze einzelner Relationen (Datenbanktabellen) lesen kann, sondern auch die
gegebenenfalls zwischen zwei oder mehreren Relationen vorhandenen Verkniip-
fungen lesen und auswerten kann, sodass der Datenbankbetreiber aus diesen Ver-
kniipfungen auch Riickschliisse, beispiclsweise liber ein Nutzerverhalten, ableiten
kann. Beispicelsweise konnen in einer ersten Relation personenbezogene Nutzerda-
ten und in einer zweiten Relation die Stammdaten fiir ein elektronisches Postfach
gespeichert sein. In einer ersten Relation kénnen Informationen gespeichert sein
(als Fremdschliissel auf die zweite Relation), die angeben, auf welches Postfach der
zweiten Relation der jeweilige Nutzer Zugriff hat. Die Werte der Fremdschlissel
werden zusammen mit dem Datensatz, zu dem die Werte gehoren, in der Datenbank
gespeichert, d.h. die Werte der Fremdschliissel und die Werte der Nicht-Schliissel-
attribute bilden gegebenenfalls zusammen mit einem Primérschliissel einen einzel-

nen Datensatz, der in einer Relation bzw. Datenbanktabelle gespeichert wird.

Haben beispielsweise zwei Nutzer der ersten Relation Zugriff auf ein und dasselbe
Postfach in der zweiten Relation, so kann der Betreiber der Datenbank hicraus die
Information ableiten, dass diese beiden Nutzer in Kontakt stechen und méglicher-
weise iiber dieses Postfach Informationen austauschen. Diese zusitzlichen Infor-

mationen werden auch Metadaten genannt.

Durch das Verschliisseln der Datenbank alleine kann demnach nicht verhindert
werden, dass der Betreiber der Datenbank an diese oder dhnliche Metainformatio-
nen, die sich aus den Bezichungen zwischen zwei oder mehreren Relationen in der

Datenbank ergeben, gelangt.

Aufgabe der Erfindung
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Aufgabe der vorliegenden Erfindung ist es daher, Verfahren und Systeme bereitzu-
stellen, mit denen effektiv und effizient verhindert werden kann, dass ecinerseits un-
berechtigte Personen und andererseits die Betreiber von Datenbanken an Metain-
formationen, die sich aus den Bezichungen zweier oder mehrerer Datenbankrelati-

onen ergeben, gelangen kénnen.

Erfindungsgeméle Losung

Diese Aufgabe wird erfindungsgeméB durch die Verfahren, das System und ein
Computerprogrammprodukt nach den unabhingigen Anspriichen gelost. Vorteil-
hafte Ausgestaltungen und Weiterbildungen der Erfindung sind in den jeweiligen

abhéngigen Anspriichen angegeben.

Bereitgestellt wird demnach ...

[Anspriiche und deren Vorteile werden hier noch eingefiigt|

Kurzbeschreibung der Figuren

Einzelheiten und Merkmale der Erfindung sowie konkrete Ausgestaltungen der Er-
findung ergeben sich aus der nachfolgenden Beschreibung in Verbindung mit der

Zeichnung. Es zeigt:

Fig. 1 ein erstes Beispiel einer Datenstruktur zur Verdeutlichung der erfindungs-

gemilen Verfahren;

Fig. 2 ein zweites Beispiel einer Datenstruktur zur Verdeutlichung einer zweiten

Variante der erfindungsgeméfen Verfahren; und
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Fig.3 ein drittes Beispiel einer Datenstruktur zur Verdeutlichung einer dritten

Variante der erfindungsgeméfen Verfahren.

Detaillierte Beschreibung der Erfindung

Fig. 1 zeigt eine Datenstruktur, mit der in vorteilhafter Weise Werte von Fremd-
schliisselattributen eines Datensatzes DS vor einem unberechtigten Zugriff gesi-

chert werden konnen.

Anhand des Datensatzes DS wird das erfindungsgeméfie Verfahren zum Sichern
von Werten von Fremdschliisselattributen vor einem unberechtigten Zugriff ndher
beschrieben. Der Datensatz umfasst hier einen Primérschliissel (Spalte ID), drei At-
tribute, die keine Primér- oder Fremdschliisselattribute sind (Spalten x, y und z),
ein Fremdschliisselattribut (Spalte IDB), mit dem ein Datensatz in der Relation B
referenziert wird, und ein weiteres Fremdschliisselattribut (Spalte IDC), mit dem

ein Datensatz in der Relation C referenziert wird.

Das System, in dem dieser Datensatz und die Referenzen dieses Datensatzes auf die
Relationen B und C fiir den Zugriff durch eine hier nicht gezeigte Anwendung ge-
speichert werden, umfasst einen fliichtigen Datenspeicher CUA und einen nicht-
fliichtigen Datenspeicher bzw. permanenten Datenspeicher PM. Der fliichtige Da-
tenspeicher CUA ist Bestandteil einer gesicherten und versiegelten Infrastruktur,
mit der gewdhrleistet wird, dass kein unberechtigter Zugriff auf den fliichtigen Da-
tenspeicher CUA moglich ist. Die gesicherte und versiegelte Infrastruktur kann eine
Anzahl redundanter und verteilter Rechnerressourcen umfassen, welche jeweils
eine Anzahl sogenannter Trusted-Plattform-Module (TPM), Leistungsschalter zur
Unterbrechung der Stromversorgung der gesamten Rechnerressourcen, elektrome-
chanische Schlosser, eine Anzahl von Sensoren, mit denen der Zugang zu den

Rechnerressourcen liberwacht werden kann, umfassen konnen.
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In dem fliichtigen Datenspeicher CUA wird erfindungsgemif eine Mapping-Rela-
tion TM gespeichert, wobei die Mapping-Relation TM eine Datenbanktabelle einer
in dem fliichtigen Datenspeicher CUA gespeicherten Datenbank sein kann. Bei die-
ser Datenbank kann es sich beispielsweise um eine In-Memory-Datenbank handeln,
die ihre Daten in dem fliichtigen Datenspeicher CUA speichert. Die in dem fliich-
tigen Datenspeicher CUA gespeicherten Daten kdnnen in einem weiteren hier nicht
gezeigten fliichtigen Datenspeicher repliziert werden, wobei dieser weitere fliich-
tige Datenspeicher Bestandteil einer weiteren gesicherten und versiegelten Infra-

struktur sein kann.

In dem fliichtigen Datenspeicher CUA kénnen auch kryptografische Schliissel ge-
speichert werden, die flir das Verschliisseln bzw. Entschliisseln des Datensatzes DS

vorgeschen sein kdnnen.

Gemil der vorliegenden Erfindung wird jedenfalls die Mapping-Relation TM aus-
schlieBlich in dem fliichtigen Datenspeicher CUA gespeichert, sodass nach einer
Unterbrechung der Stromversorgung die Mapping-Relation TM vollstindig ge-
16scht wird. Sofern auch die kryptografischen Schliissel in dem fliichtigen Daten-
speicher CUA gespeichert sind, werden nach einer Stromunterbrechung auch diese
vollstindig geloscht. Das Loschen der Mapping-Relation TM kann etwa dann er-
forderlich sein, wenn sich jemand unberechtigt bzw. unbefugt Zutritt bzw. Zugang
zu einer Rechnerressource verschafft, die Bestandteil der versiegelten Infrastruktur

ist.

Um einen unberechtigten Zutritt zur versiegelten Infrastruktur feststellen zu kon-
nen, ist es vorgesehen, dass die Rechnerressourcen der versiegelten Infrastruktur
mit einer sorgenannten Versiegelungsiiberwachungseinrichtung (sealing control)
verbunden sind, welche die elektromechanischen Komponenten iiberwacht. Stellt
die Versiegelungsiiberwachungseinrichtung einen unbefugten Zugang zu einer
Rechnerressource fest, kann sie die Stromversorgung zu der kompromittierten

Rechnerressource und zu dem fliichtigen Datenspeicher CUA unterbrechen. Damit
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ist gewdhrleistet, dass sich aus einer kompromittierten Rechnerressource und aus
dem fliichtigen Datenspeicher CUA keinerlei Daten der Mapping-Relation TM her-
stellen lassen konnen und ein Zugriff auf die in dem fliichtigen Datenspeicher CUA
gespeicherten kryptografischen Schliissel verhindert wird. Die Versiegelungsiiber-
wachungseinrichtung kann auch angepasst sein, um unberechtigte Zugriffe iiber ein
Datennetz auf die versiegelte Infrastruktur zu erkennen. Auch in diesem Fall wer-
den die kompromittierten Rechnerressourcen und der fliichtige Datenspeicher CUA

von der Stromversorgung getrennt.

Erfindungsgemal werden die Rechnerressourcen der versiegelten Infrastruktur und
die fliichtigen Datenspeicher in der versiegelten Infrastruktur auch dann von der
Stromversorgung unterbrochen, wenn an bzw. in der versiegelten Infrastruktur
Wartungsarbeiten durchgefiihrt werde miissen. Damit ist gewihrleistet, dass auch
der Betreiber der versiegelten Infrastruktur bzw. der Betreiber der Datenbank in der
die Mapping-Relation TM gespeichert wird, keinen Zugriff auf die Mapping-Rela-
tion TM erhilt.

Ferner ist es erfindungsgemdl vorgesehen, dass eine Anwendung, beispiclsweise
eine Softwareanwendung, die auf die in der Mapping-Relation TM gespeicherten
Daten zugreifen muss, ausschlieBlich in der versiegelten Infrastruktur ausgefiihrt
wird. Damit kann bei entsprechend zertifizierten Anwendungen auch gewéhrleistet
werden, dass die Anwendungen keine der in der Mapping-Relation TM gespeicher-

ten Daten unbefugt nach auflen geben kdnnen.

In dem permanenten bzw. nichtfliichtigen Datenspeicher PM werden die Nutzdaten
bzw. Stammdaten des Datensatzes DS gespeichert, wobei fiir eine Speicherung die-
ser Daten ein Datenbankmanagementsystem vorgesehen sein kann. Um einen un-
berechtigten Zugriff auf die Fremdschlisselattribute des Datensatzes DS in dem
nichtfliichtigen Speicher PM zu verhindern, ist es vorgesehen, dass die Fremd-
schliisselattribute ausschlieBlich in der Mapping-Relation TM in dem fliichtigen
Speicher CUA gespeichert werden.
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Ein zusétzliches Speichern dieser Fremdschliisselattribute in dem nichtfliichtigen
bzw. permanenten Speicher PM ist erfindungsgemal lediglich dazu vorgesehen,
um die Mapping-Relation TM in dem fliichtigen Datenspeicher CUA wieder her-
zustellen, falls der fliichtige Datenspeicher CUA beispielsweise aufgrund eines er-
kannten Kompromittierungsversuches von der Stromversorgung getrennt wurde.
Mit zusitzlichen Sicherungsmafinahmen, die nachfolgend néher beschrieben wer-
den, ist allerdings gewdhrleistet, dass der Betreiber der in dem permanenten Spei-
cher PM gespeicherten Datenbank keinen Zugriff auf die Werte dieser Fremd-

schlusselattribute hat.

Bei dem in Fig. 1 gezeigten Beispiel einer Datenstruktur zum Sichern von Werten
von Fremdschliisselattributen eines Datensatzes vor einem unberechtigten Zugriff
weist eine in dem nichtfliichtigen bzw. permanenten Speicher PM vorgesehene Da-
tenbank drei Relationen (Relation A, Relation B und Relation C) auf. Eine Relation
wird umgangssprachlich auch als Tabelle bzw. Datenbanktabelle bezeichnet. In der
Relation A ist der Datensatz DS gespeichert. Der in der Relation A gespeicherte
Datensatz DS (Datensatz mit der ID = 1) weist einen Fremdschliissel IDB mit dem
Wert 2 und einen weiteren Fremdschliissel IDC mit dem Wert 4 auf. Mit dem
Fremdschliissel IDB wird die Relation B referenziert, wobei in dem vorliegenden
Beispiel durch den Wert des Fremdschliissels IDB der Datensatz mit der ID =2 in
Relation B referenziert wird. Mit dem zweiten Fremdschliissel IDC wird die Rela-
tion C referenziert, wobei mit dem Wert 4 des Fremdschlissels IDC der Datensatz
mit der ID = 4 in der Relation C referenziert wird. Bei den Referenzen bzw. Ver-
kntipfungen zwischen den Relationen B und C und der Relation A handelt es sich
um sogenannte 1:n-Verkniipfungen, wobei das erfindungsgeméfe Verfahren bzw.
die hierfiir notwendigen Datenstrukturen auch fiir 1:1-Verkniipfungen bzw. n:m-

Verkniipfungen anwendbar ist.

Zu dem in der Relation A gespeicherten Datensatz DS wird ein Mapping-Datensatz

MDS in der Mapping-Relation TM gespeichert. Die Mapping-Relation TM weist
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in dem in Fig. 1 gezeigten Beispiel sechs Attribute bzw. sechs Spalten auf. In einer
Spalte RK1 wird eine erste Relationskennung gespeichert, wobei diese Relations-
kennung angibt, zu welcher Relation der Mapping-Datensatz MDS gehort. Mit dem
Wert A wird beispielsweise angegeben, dass der Mapping-Datensatz MDS zur Re-
lation A gehort.

In einer weiteren Spalte ist eine erste Spaltenkennung SK1 gespeichert, die angibt,
welches Fremdschliisselattribut der in der ersten Relationskennung RK1 angegebe-

nen ersten Relation in dem Mapping-Datensatz MDS gespeichert ist.

In einer weiteren Spalte SK ist der Wert des durch die erste Spaltenkennung SK 1
referenzierten Fremdschliissels in der von der ersten Relationskennung RK1 refe-

renzierten Relation gespeichert.

In einer weiteren Spalte PK ist der Wert des Primérschliisselattributes des in der

Relation A gespeicherten Datensatzes DS gespeichert.

Mit den Attributen RK 1, SK1, SK und PK kann demnach e¢in Wert eines bestimm-
ten Fremdschliisselattributes eines bestimmten Datensatzes in einer bestimmten Re-
lation identifiziert werden. Bei dem in Fig. 1 gezeigten Beispiel wird durch den
ersten Mapping-Datensatz MDS der Wert des Fremdschliisselattributes IDB des

Datensatzes mit der ID = 1 in der Relation A identifiziert bzw. referenziert.

Durch das Vorsehen der ersten Relationskennung RK 1 und der ersten Spaltenken-
nung SK1 in der Mapping-Relation TM kénnen Werte von Fremdschliisselattribu-
ten unterschiedlicher Relationen und Werte unterschiedlicher Fremdschliisselattri-
bute einer Relation in einer einzigen Mapping-Relation TM gespeichert werden.
Weil die Mapping-Relation TM in dem nicht fliichtigen Speicher CUA gespeichert

ist, beispielsweise als Datenbanktabelle einer In-Memory-Datenbank, kann die Zu-
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griffszeit auf einen bestimmten Mapping-Datensatz MDS, insbesondere bei Vorse-
hen geeigneter Indexstrukturen, auch bei einer sehr grolen Anzahl von Mapping-

Datensitzen gering gehalten werden.

Der von dem ersten Mapping-Datensatz MDS in der Mapping-Relation TM refe-
renzierte Datensatz in der Relation A ist durch den von der Mapping-Relation TM
zur Relation A verlaufenden gestrichelten Pfeil angegeben. Der von dem Fremd-
schliisselattribut in dem ersten Mapping-Datensatz MDS referenzierte Datensatz in
der Relation B ist durch den von dem Fremdschliisselattribut zur Relation B ver-

laufenden gestrichelten Pfeil dargestellt.

Eine in Fig. 1 nicht gezeigte Anwendung, die in der versiegelten Infrastruktur zur
Ausfiihrung gebracht wird und die auf den ersten Datensatz in der Relation A zu-
greifen méchte und hierbei die Fremdschliissel der Fremdschliisselattribute IDB
und IDC auflésen méchte, beispielsweise durch einen sogenannten Join einer SQL-
Abfrage, ermittelt die Werte der Fremdschliisselattribute des ersten Datensatzes der
Relation A in der Mapping-Relation TM, indem die Anwendung die diesen Fremd-
schliisselattributen zugeordneten Mapping-Datensidtze MDS in der Mapping-Rela-
tion TM ermittelt. In dem in Fig. 1 gezeigten Beispiel wiirde fiir den ersten Daten-
satz der Relation A fiir das Fremdschliisselattribut IDB der ersten Mapping-Daten-
satz in der Mapping-Relation TM und fiir das Fremdschliisselattribut IDC der vierte

Mapping-Datensatz in der Relation TM ermittelt werden.

Mit den so ermittelten Mapping-Datensétzen stehen der Anwendung die Werte der
Fremdschliisselattribute IDB und IDC des ersten Datensatzes der Relation A zur
Verfiligung, sodass die Anwendung einen entsprechenden Join einer SQL-Anfrage
erstellen kann. Damit kénnen also Bezichungen zwischen Datensidtzen mehrerer
Relationen aufgeldst werden, ohne dass die Werte der Fremdschliisselattribute in
den Relationen selbst gespeichert werden miissen. Weil die Werte der Fremdschliis-
selattribute eines Datensatzes nicht in den Relationen gespeichert werden miissen,

ist gewihrleistet, dass selbst wenn eine unberechtigte Person oder der Betreiber der
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in dem nichtfliichtigen Datenspeicher PM gespeicherten Datenbank Zugriff auf die
in den Relationen gespeicherten Daten hat, diese keine Information tiber dic Bezie-
hungen zwischen den in den Relationen gespeicherten Datensétzen erhélt. Damit
ist ferner gewihrleistet, dass aus den Bezichungen zwischen den in den Relationen
gespeicherten Datensdtzen keine Metainformationen abgeleitet bzw. gewonnen
werden kénnen, die beispiclsweise Riickschliisse auf das Verhalten oder Aktivita-
ten bestimmter Personen ermdglichen wiirden. Wiren beispielsweise bei dem in
Fig. 1 gezeigten Beispiel in der Relation A Benutzerdaten gespeichert, wobei in
dem Fremdschliisselattribut IDB ein dem jeweiligen Benutzer zugeordnetes Post-
fach gespeichert ist, konnte beispielsweise der Betreiber der Datenbank die Infor-
mation erlangen, dass den Benutzern mit der ID 2 und 3 dasselbe Postfach (mit der
ID = 3) zugeordnet ist, was den Betreiber der Datenbank nahelegen wiirde, dass
diese Benutzer in irgendeiner Form in Kontakt stehen und gegebenenfalls liber das
ihnen zugeordnete Postfach Nachrichten austauschen. Ohne die Angabe der Fremd-
schliisselattribute in den Datensétzen der Relation A erhilt der Betreiber der Daten-
bank weder die Information, welches Postfach welchem Benutzer zugeordnet ist,
noch kann er aus einer solchen Zuordnung irgendwelche Metainformationen oder

Riickschlisse ableiten.

In dem in Fig. 1 gezeigten Beispiel einer Datenstruktur sind die Fremdschlisselatt-
ribute bzw. die Werte der Fremdschliisselattribute IDB und IDC ebenfalls in der
Relation A in dem nichtfliichtigen Datenspeicher PM gespeichert. Das Speichern
der Werte der Fremdschliisselattribute in den Relationen in dem nichtfliichtigen
Datenspeicher PM ist ausschlieBlich dazu vorgesehen, um die Mapping-Relation
TM in dem fliichtigen Datenspeicher CUA gegebenenfalls wiederherstellen zu kon-
nen, falls beispiclsweise die Stromversorgung zu dem fliichtigen Datenspeicher
CUA unterbrochen wurde. Das Wiederherstellen der Mapping-Relation TM in dem
fliichtigen Datenspeicher CUA wird mit Bezug auf Fig. 4 néher beschrieben.

Um zu gewihrleisten, dass der Betreiber der in dem nichtfliichtigen Datenspeicher

gespeicherten Datenbank keinen Zugriff auf die Werte der Fremdschliisselattribute
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IDB und IDC hat, ist es erfindungsgeméf vorgesehen, dass zumindest die Werte
der Fremdschliisselattribute kryptografisch verschliisselt sind, wobei fiir das Ver-
schliisseln der Fremdschliisselattribute ausschlieBlich kryptografische Schliissel der
Besitzer der jeweiligen Datensitze verwendet werden. Damit ist gewéhrleistet, dass
auch der Betreiber der Datenbank die verschliisselten Attribute eines Datensatzes

nicht entschlisseln kann.

Zusitzlich zu den Werten der Fremdschliisselattribute konnen auch weitere Attri-
bute, die keine Fremdschliisselattribute oder Schliisselattribute sind, kryptografisch
mit einem Verschlisselungsschliissel des jeweiligen Inhabers des Datensatzes ver-
schliisselt werden. In dem in Fig. 1 gezeigten Beispiel sind die kryptografisch ver-
schliisselten Attribute durch einen fetten Rahmen gekennzeichnet, wobei nicht nur
Attribute der Relation A, die Fremdschliisselattribute enthilt, verschliisselt sind,

sondern auch Attribute der Relationen B und C.

Erfindungsgemél nicht verschliisselt sind hingegen die Werte der Primérschliissel
PK der jeweiligen Datensétze in den Relationen, weil aus diesen Werten ohnehin
keinerlei Information abgeleitet werden kann. Ferner wird dadurch gewéhrleistet,
dass fur das Erzeugen eines Join einer SQL-Abfrage die Werte der Primérschliis-
selattribute nicht erst entschliisselt werden miissen, was einen erheblichen Ge-

schwindigkeitsvorteil mit sich bringt.

Fig. 2 zeigt eine alternative Datenstruktur fiir das Sichern von Werten von Fremd-
schliisselattributen eines Datensatzes vor einem unberechtigten Zugriff. Die Rela-
tionen A, B und C sind hier identisch zu dem in Fig. 1 gezeigten Beispiel einer
erfindungsgeméfBen Datenstruktur, d.h. diese drei Relationen weisen dieselben At-

tribute und dieselben Attributswerte auf, wie in Fig. 1.

Die in Fig. 2 gezeigte erfindungsgeméle Datenstruktur unterscheidet sich von der
in Fig. 1 gezeigten Datenstruktur in der Struktur der Mapping-Relation TM in dem

fliichtigen Datenspeicher CUA. Ein weiterer Unterschied liegt darin, dass bei dem
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in Fig. 2 gezeigten Beispiel einer erfindungsgemilien Datenstruktur fiir jede Rela-
tion in dem nichtfliichtigen Datenspeicher PM, die Fremdschliisselattribute auf-
weist, in dem fliichtigen Datenspeicher CUA jeweils eine Mapping-Relation TM
vorgeschen ist. Weisen beispielsweise drei Relationen in dem nichtfliichtigen Da-
tenspeicher PM Fremdschlisselattribute auf, so sind in dem fliichtigen Datenspei-
cher CUA ebenfalls drei Mapping-Relationen vorgesehen. Weil in dem in Fig. 2
gezeigten Beispiel in dem nichtfliichtigen Datenspeicher PM lediglich die Relation
A Fremdschliisselattribute (IDB und IDC) aufweist, ist in dem fliichtigen Daten-

speicher CUA nur eine Mapping-Relation TM vorgesehen.

Im Unterschied zu der in Fig. 1 gezeigten Mapping-Relation, in der die Werte aller
Fremdschliisselattribute aller Relationen gespeichert sind, sind in einer Mapping-
Relation gemdlB Fig. 2 nur die Attributswerte der Fremdschliisselattribute einer ein-
zigen Relation gespeichert. Hierfiir weist die Mapping-Relation TM drei Attribute
bzw. Spalten auf. In einer ersten Spalte ist eine erste Spaltenkennung SK1 gespei-
chert, die angibt, auf welches Fremdschliisselattribut sich der jeweilige Mapping-
Datensatz MDS in der Mapping-Relation TM bezicht. Beispielsweise bezieht sich
der erste Mapping-Datensatz MDS in der Mapping-Relation TM auf das Fremd-
schliisselattribut IDB in der Relation A. Weil fiir jede Relation mit Fremdschliissel-
attributen genau eine Mapping-Relation TM in dem fliichtigen Speicher CUA vor-
gesehen ist und weil bekannt ist, welche Mapping-Relation in dem fliichtigen Da-
tenspeicher CUA welcher Relation in dem nichtfliichtigen Datenspeicher PM zu-
geordnet ist, kann in den Mapping-Relationen auf ein Attribut, das diese Zuordnung

angibt, verzichtet werden.

In einer weiteren Spalte der Mapping-Relation TM wird der Wert des in der ersten
Spaltenkennung SK1 angegebenen Fremdschliisselattributs gespeichert. In einer
dritten Spalte wird der Wert des Primérschliisselattributs PK der Relation A gespei-
chert, sodass jedem Mapping-Datensatz MDS in der Mapping-Relation TM genau

ein Datensatz in der Relation A zugeordnet ist. Uber diese eindeutige Zuordnung
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kann eine Applikation beispielsweise ermitteln, welchen Wert das Fremdschliissel-

attribut IDB des Datensatzes mit dem Primérschlussel PK = 1 hat.

Durch das Vorsehen der ersten Spaltenkennung SK1 kann in der Mapping-Relation
TM fiir jeden Wert der Fremdschliisselattribute der Relation A ein Mapping-Daten-
satz MDS gespeichert werden. Beispielsweise sind in den ersten drei Mapping-Da-
tensitzen die Werte des Fremdschliisselattributes IDB und in dem vierten Datensatz

der Wert des Fremdschliisselattributes IDC gespeichert.

Das Erzeugen eines Join fur eine SQL-Abfrage erfolgt in der Weise, wie bereits mit

Bezug auf Fig. 1 erlautert.

Fig. 3 zeigt eine weitere Alternative einer Datenstruktur zum Sichern von Werten
von Fremdschliisselattributen eines Datensatzes vor einem unberechtigten Zugriff.
Die in dem nichtfliichtigen Datenspeicher PM gespeicherten Relationen A, B und
C sind hinsichtlich ihrer Struktur und ihres Inhalts identisch zu den in Fig. 1 und
Fig. 2 gezeigten Relationen A, B und C.

Wie bei Fig. 2 ist auch bei dem Beispiel nach Fig. 3 in dem fliichtigen Datenspei-
cher CUA fiir jede Relation in dem nichtfliichtigen Datenspeicher PM, die Fremd-
schliisselattribute aufweist, eine Mapping-Relation TM in dem fliichtigen Daten-
speicher CUA vorgesehen. Im Unterschied zu dem in Fig. 2 gezeigten Beispiel sind
allerdings bei dem in Fig. 3 gezeigten Beispiel einer Datenstruktur die Werte aller
Fremdschliisselattribute eines Datensatzes der Relation A in einem einzigen Map-
ping-Datensatz MDS in der Mapping-Relation TM gespeichert. Weil samtliche At-
tributswerte der Fremdschliisselattribute der Datensdtze der Relation A in einem
einzigen Mapping-Datensatz MDS gespeichert sind, kann bei der in Fig. 3 gezeig-
ten Mapping-Relation TM auf die erste Spaltenkennung SK1 verzichtet werden.

Mit dem Primirschliissel PK wird eine Zuordnung des Mapping-Datensatzes MDS

zu einem Datensatz in der Relation A hergestellt. In weiteren Spalten SK1 und SK2
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der Mapping-Relation TM sind die Werte der Fremdschliisselattribute IDB und
IDC fiir den jeweiligen durch den Fremdschliissel PK identifizierten Datensatz der
Relation A gespeichert. Die Anzahl der Spalten zum Speichern von Werten zu
Fremdschliisselattributen in der Mapping-Relation TM variiert demnach in Abhén-
gigkeit von der Anzahl der der jeweiligen Mapping-Relation zugeordneten Relation

in dem nichtfliichtigen Datenspeicher.

Mit Fig. 4 wird anhand eines in der Relation A gespeicherten Datensatzes das er-
findungsgemifBe Verfahren zum Herstellen und/oder Wiederherstellen einer Map-

ping-Relation TM in dem fliichtigen Datenspeicher CUA néher erldutert.

Wie vorstehend mit Bezug auf Fig. 1 erldutert, konnen die in dem fliichtigen Da-
tenspeicher CUA gespeicherten Mapping-Relationen TM in einen redundanten
fliichtigen Datenspeicher repliziert werden, wobei der redundante fliichtige Daten-
speicher entweder in derselben versiegelten Infrastruktur oder in einer anderen ver-

siegelten Infrastruktur vorgesehen sein kann.

Fiir den Fall, dass der fliichtige Datenspeicher CUA beispielsweise im Falle einer
Kompromittierung oder im Falle von Wartungsarbeiten von der Stromversorgung
getrennt wird und damit sdmtliche Daten in dem fliichtigen Datenspeicher CUA
geldscht werden, kdnnen die Mapping-Relationen aus dem redundanten fliichtigen
Datenspeicher in den fliichtigen Datenspeicher CUA kopiert werden. Werden aller-
dings samtliche fliichtigen Datenspeicher von der Stromversorgung getrennt, ist es
notwendig, die Mapping-Relationen in den fliichtigen Datenspeicher und gegebe-
nenfalls in den redundanten fliichtigen Datenspeichern aus den in dem permanenten

Datenspeicher PM gespeicherten Relationen wiederherzustellen.

In Fig. 4 ist eine Relation A in dem nicht fliichtigen Datenspeicher PM gezeigt, die
einen Datensatz aufweist, fiir den ein entsprechender Mapping-Datensatz in der

Mapping-Relation TM wiederhergestellt werden soll.
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Der Datensatz in der Relation A weist einen Primérschliissel ID, zwei Fremdschlis-
selattribute IDB und IDC und drei Attribute x, y und z, die keine Fremdschliissel-
attribute und keine Schliisselattribute sind, auf. In dem in Fig. 4 gezeigten Beispiel
sind die Fremdschliisselattribute und die Nichtschliisselattribute mit einem krypto-
grafischen Schliissel des Besitzers des Datensatzes verschliisselt worden. Erfin-
dungsgemal ist es aber nur notwendig, dass die Werte der Fremdschliisselattribute

mit dem Schliissel des Besitzers des Datensatzes kryptografisch verschliisselt sind.

In einem ersten Schritt S1 wird der Datensatz der Relation A in den fliichtigen Da-
tenspeicher CUA der versiegelten Infrastruktur kopiert. Dies ist notwendig, weil fiir
das Herstellen bzw. Wiederherstellen der Mapping-Relation der Datensatz, jeden-
falls aber die Werte der Fremdschliisselattribute des Datensatzes entschliisselt wer-
den miissen, wobei das Entschliisseln des Datensatzes in der gesicherten und ver-
siegelten Infrastruktur vorgenommen wird. Dadurch ist gewihrleistet, dass die
Werte der Fremdschliisselattribute ausschlieBlich im fliichtigen Datenspeicher
CUA der versiegelten Infrastruktur in unverschliisselter Form vorliegen. Wiirde die
versiegelte Infrastruktur bzw. der fliichtige Datenspeicher CUA wihrend eines
Wiederherstellungsvorganges der Mapping-Relation TM kompromittiert werden,
wirden auch die unverschliisselten Werte der Fremdschliisselattribute unverziiglich

geloscht werden.

In einem weiteren Schritt S2 wird der in den fliichtigen Datenspeicher CUA ko-
pierte Datensatz entschliisselt, wobei fiir das Entschliisseln des Datensatzes der dem
Besitzer des Datensatzes zugeordnete kryptografische Schliissel (Entschliisselungs-
schliissel) verwendet wird. Wichtig ist hierbei, dass der dem Besitzer des Datensat-
zes zugeordnete kryptografische Schliissel zum Entschliisseln des Datensatzes aus-
schlieBlich in der versiegelten Infrastruktur bzw. in dem fliichtigen Datenspeicher

CUA gespeichert ist.

Weil der kryptografische Schliissel zum Entschliisseln des Datensatzes nur von dem

Besitzer des kryptografischen Schliissels verwendet werden kann (weil der Besitzer



WO 2015/121346 PCT/EP2015/052959

10

15

20

25

30

16

des kryptografischen Schliissels beispielsweise flir die Verwendung des Schliissels
ein Passwort eingeben muss), kann der Datensatz in dem fliichtigen Datenspeicher
CUA auch nur dann entschliisselt werden, wenn der Besitzer des Datensatzes an
dem System angemeldet ist. Der Betreiber der versiegelten Infrastruktur bzw. der
Betreiber der in dem nichtfliichtigen Datenspeicher PM gespeicherten Datenbank
kann demnach ohne Hilfe der Besitzer der in den jeweiligen Relationen gespeicher-
ten Datensitze die Mapping-Relationen in dem fliichtigen Datenspeicher CUA
nicht herstellen, weil weder der Betreiber der versiegelten Infrastruktur noch der
Betreiber der Datenbank die hierfiir notwendigen kryptografischen Schliissel der
Besitzer der Datensitze verwenden kann. Demnach kann weder der Betreiber der
versiegelten Infrastruktur noch der Betreiber der Datenbank beispielsweise in ei-
nem Batch-Job die gesamten Mapping-Relationen wieder herstellen. Das Wieder-
herstellen der Mapping-Relationen in dem fliichtigen Datenspeicher CUA kann nur
sukzessive erfolgen, indem jeweils fiir jene Datensitze in der Datenbank die Map-
ping-Datensétze in den Mapping-Relationen wieder hergestellt werden, die einem
eingeloggten bzw. sich dem System gegentiber authentifizierten Besitzer bzw. Nut-

zer zugeordnet sind.

Nach dem Schritt S2 liegt der Datensatz in dem fliichtigen Speicher CUA in unver-
schliisselter Form vor. In einem néchsten Schritt S3 werden aus dem entschliisselten
Datensatz jene Werte extrahiert, die fiir das Erzeugen eines entsprechenden Map-
ping-Datensatzes in der Mapping-Relation TM benétigt werden. Bei dem in Fig. 4
gezeigten Beispiel sind dies die Werte des Primérschliissels ID und die Werte der
Fremdschliisselattribute IDB und IDC. Weist die wiederherzustellende Mapping-
Relation TM die in Fig. 1 oder Fig. 2 gezeigte Datenstruktur auf, miissen die hierfiir
erforderlichen zusitzlichen Attributswerte in dem Schritt S3 ebenfalls ermittelt
werden. Beispielsweise wire es bei der in Fig. 4 gezeigten Datenstruktur notwen-
dig, dass in dem Schritt S3 auch die erste Spaltenkennung SK1 ermittelt wird, um
einen entsprechenden Mapping-Datensatz in die in Fig. 2 gezeigte Mapping-Rela-

tion einfligen zu kénnen.
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Nachdem die fiir den in die Mapping-Relation einzufiigenden Mapping-Datensatz
erforderlichen Attributswerte ermittelt worden sind, werden die Attribute bzw. wird
der so gebildete Mapping-Datensatz MDS in die Mapping-Relation TM in dem
Schritt S4 eingefiigt. AnschlieBend kénnen sdmtliche nicht mehr bendtigte Daten,
beispielsweise der entschliisselte Datensatz in dem fliichtigen Datenspeicher CUA

geloscht werden.

Die Schritte S1 bis S4 werden fiir jeden Datensatz in sdmtlichen Relationen, die

Fremdschlusselattribute aufweisen, wiederholt.

Vor dem Kopieren des Datensatzes in den fliichtigen Datenspeicher CUA in dem
Schritt S1 oder vor dem Entschliisseln des in den fliichtigen Datenspeicher kopier-
ten Datensatzes in dem Schritt S2 kann gepriift werden, ob fiir diesen Datensatz
bereits ein Mapping-Datensatz in der entsprechenden Mapping-Relation TM vor-
handen ist. Ist kein entsprechender Mapping-Datensatz vorhanden, wird das Wie-
derherstellungsverfahren fortgesetzt. Anderenfalls kann das Wiederherstellungs-

verfahren abgebrochen werden.

Nachdem sidmtliche Mapping-Relationen in dem fliichtigen Datenspeicher CUA
wieder hergestellt worden sind, kann es vorteilhaft sein, die in dem fliichtigen Da-
tenspeicher CUA vorhandenen Mapping-Relationen in einen oder mehrere redun-

dante fliichtige Datenspeicher zu kopieren.

Die Schritte S1 bis S4 kommen auch zur Ausfithrung, wenn in einer Relation in
dem nichtfliichtigen Datenspeicher PM ein neuer Datensatz hinzugefiigt wird. Fiir
diesen neu hinzugefligten Datensatz muss ebenfalls ein Mapping-Datensatz in der
entsprechenden Mapping-Relation angelegt werden, damit auch die Werte der
Fremdschliisselattribute des neuen Datensatzes vor einem unberechtigten Zugriff

gesichert sind.
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Andert sich ein Wert eines Fremdschliisselattributes eines Datensatzes in dem
nichtfliichtigen Speicher PM, so muss der gednderte Wert des Fremdschliisselattri-
butes auch in dem entsprechenden Mapping-Datensatz gedndert werden. Hierfiir
konnen die Verfahrensschritte S1 bis S3 in identischer Weise wie beim Wiederher-
stellen der Mapping-Relation ausgefiihrt werden. In dem Schritt S4 wird allerdings
anstelle einer Einflige-Operation eine Update-Operation durchgefiihrt, mit der ein
bestehender Mapping-Datensatz durch den in dem Schritt S3 erzeugten Mapping-
Datensatz ersetzt wird. Vorzugsweise ist es vorgeschen, dass nur dann eine solche
Aktualisierung von Mapping-Datensétzen durchgefiihrt wird, wenn sich in einem
Datensatz auch ein Wert eines Fremdschliisselattributes geiindert hat. Andert sich
hingegen nur ein Wert eines Nicht-Schliisselattributes wird keine Aktualisierung

der Mapping-Relationen durchgefiihrt.

Die vorliegende Erfindung erlaubt es also, Werte von Fremdschliisselattributen von
Datensitzen, die in einer Datenbank speicherbar sind, effektiv und effizient vor ei-
nem unberechtigten Zugriff zu sichern, indem die Werte der Fremdschliisselattri-
bute der Datensitze ausschlieBlich in einem fliichtigen Datenspeicher gespeichert
werden, wobei dieser fliichtige Datenspeicher Bestandteil einer gesicherten und
versiegelten Infrastruktur ist. Fiir das Auflésen von Fremdschliisselattributen eines
Datensatzes muss eine Applikation auf den fliichtigen Datenspeicher in der versie-
gelten Infrastruktur zugreifen, wobei auch die Applikation in der versiegelten Inf-
rastruktur ausgefiihrt wird, sodass gewéhrleistet werden kann, dass auch diese Ap-
plikation keine Informationen tiber die Werte der Fremdschliisselattribute nach au-
en geben kann. Lediglich fiir das Wiederherstellen der in dem fliichtigen Speicher
gespeicherten Mapping-Relationen sind die Werte der Fremdschliisselattribute zu-
sitzlich in den Datensdtzen gespeichert, wobei die Mapping-Relationen nur dann
aus den Datensdtzen hergestellt werden miissen, wenn neben dem fliichtigen Da-

tenspeicher auch sdmtliche redundanten fliichtigen Datenspeicher geldscht wurden.

Um zu gewihrleisten, dass auf die in den Datensitzen gespeicherten Werte der

Fremdschliisselattribute kein unberechtigter Zugriff erfolgen kann, sind zumindest
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die Werte der Fremdschliisselattribute mit einem kryptografischen Schliissel ver-
schliisselt, der dem Besitzer des Datensatzes gehort bzw. zugeordnet ist. Damit
kann auch der Betreiber der Datenbank nicht auf die Werte der Fremdschliisselatt-

ribute in den Datensitzen zugreifen.
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Bezugszeichen:

CUA
CUA2
DS

F

FK, FK1, FK2
K

MDS
PK

PM

RK1
RK2

S1 bis S4
SK1

SK2

T1

T2

™
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fliichtiger Datenspeicher (Clean-Up Area)

redundanter fliichtiger Datenspeicher

Datensatz in der ersten bzw. zweiten Relation T1, T2

Attribute der ersten bzw. zweiten Relation T1, T2, die keine
Fremdschliisselattribute sind

Fremdschliisselattribute

Schlissel des Datensatzes DS (z.B. Primérschliissel oder zusam-
mengesetzter Primérschliissel)

Mapping-Datensatz in der Mapping-Relation TM
Priméarschliisselattribut der ersten bzw. zweiten Relation T1, T2
nichtfliichtiger bzw. permanenter Datenspeicher

erste Relationskennung in der Mapping-Relation TM

zweite Relationskennung in der Mapping-Relation TM

Schritte des Wiederherstellungsverfahrens

erste Spaltenkennung in der Mapping-Relation TM

zweite Spaltenkennung in der Mapping-Relation TM

erste Relation (Datenbanktabelle) einer Datenbank in dem nicht-
fliichtigen Datenspeicher PM

zweite Relation (Datenbanktabelle) einer Datenbank in dem nicht-
fliichtigen Datenspeicher PM

Mapping-Relation (Datenbanktabelle) einer Datenbank in dem
fliichtigen Datenspeicher CUA



WO 2015/121346 PCT/EP2015/052959

10

15

20

25

21

Anspriiche

Verfahren zum Sichern von Werten von Attributen eines Datensatzes (DS),

der in einer ersten Relation (T1) einer Datenbank speicherbar ist, vor einem

unberechtigten Zugriff, wobei ein Wert eines Fremdschliisselattributs (FK)
des Datensatzes auf einen Schliissel (K) der ersten Relation (T1) oder einer
zweiten Relation (T2) verweist, und wobei

- der Wert des Fremdschliisselattributs (FK) in einer Mapping-Rela-
tion (TM) gespeichert wird,

- die Werte einer Anzahl von Attributen (F), die keine Fremdschliisselatt-
ribute sind, des Datensatzes in der ersten Relation (T1) gespeichert wer-
den, und

- die Mapping-Relation (TM) in einem fliichtigen Datenspeicher (CUA)
gespeichert wird.

Verfahren nach dem vorhergehenden Anspruch, wobei die erste Rela-

tion (T1) in einem nichtfliichtigen Datenspeicher (PM) gespeichert wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei in der Map-
ping-Relation (TM) zuséitzlich zum Wert des Fremdschliisselattributs (FK)
der Wert eines Primérschliisselattributs (PK) des Datensatzes (DS) gespei-
chert wird, wobei der Wert des Fremdschliisselattributs (FK) und der Wert
des Primérschliisselattributs (PK) des Datensatzes (DS) einen Mapping-Da-
tensatz (MDS) in der Mapping-Relation (TM) bilden.
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Verfahren nach dem vorhergehenden Anspruch, wobei das Primérschliissel-
attribut (PK) des Datensatzes (DS) aus einer Anzahl von Schliisselattributen
des Datensatzes (DS) gebildet wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei bei mehreren
ersten Relationen (T1), in denen Datensidtze (DS) speicherbar sind, die
Werte von Fremdschliisselattributen umfassen, in der Mapping-Rela-
tion (TM) zu jedem Mapping-Datensatz (MDS) zusitzlich gespeichert wer-
den:

- eine erste Relationskennung (RK1), die eine Information dariiber um-
fasst, zu welcher ersten Relation (T1) der mehreren ersten Relationen
der jeweilige Mapping-Datensatz (MDS) zugeordnet ist, und

- eine erste Spaltenkennung (SK1), die eine Information dariiber umfasst,
zu welchem Fremdschliisselattribut (FK) des Datensatzes (DS) der in
dem jeweiligen Mapping-Datensatz (MDS) gespeicherte Wert des

Fremdschliisselattributs zugeordnet ist.

Verfahren nach einem der Anspriiche 1 bis 4, wobei bei mehreren ersten
Relationen (T1), in denen Datensitze (DS) speicherbar sind, die Werte von
Fremdschliisselattributen umfassen, fiir jede der ersten Relationen (T1) in
dem fliichtigen Datenspeicher (CUA) eine Mapping-Relation (TM) erzeugt
wird, in der die Werte der Fremdschliisselattribute (FK) der jeweiligen Da-
tensitze (DS) gespeichert werden, wobei zusétzlich zum Wert des Fremd-
schliisselattributs (FK) der Wert eines Primérschliisselattributs (PK) des je-

weiligen Datensatzes (DS) gespeichert wird.

Verfahren nach dem vorhergehenden Anspruch, wobei in der Mapping-Re-
lation (TM) zu jedem Mapping-Datensatz (MDS) zusitzlich eine erste
Spaltenkennung (SK1) gespeichert wird, die eine Information dariiber um-

fasst, zu welchem Fremdschliisselattribut (FK) des Datensatzes (DS) der in



WO 2015/121346 PCT/EP2015/052959

10

15

20

25

30

10.

11.

23

dem jeweiligen Mapping-Datensatz (MDS) gespeicherte Wert des Fremd-

schliisselattributs zugeordnet ist.

Verfahren nach einem der vorhergehenden Anspriiche 5 bis 7, wobei in der
Mapping-Relation (TM) zu jedem Mapping-Datensatz (MDS) zusitzlich
gespeichert werden:

- eine zweite Relationskennung (RK2), die eine Information dariiber um-
fasst, welche zweite Relation (T2) von mehreren zweiten Relationen
von dem Wert des Fremdschliisselattributs des Mapping-Datensat-
zes (MDS) referenziert wird, und

- eine zweite Spaltenkennung (SK2), die eine Information dartiiber um-
fasst, welcher Schliissel (K) von dem Wert des Fremdschliisselattributs
des Mapping-Datensatzes (MDS) in der zweiten Relation (T2) referen-

ziert wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei der Wert des
Fremdschliisselattributs (FK) des Datensatzes (DS) zusitzlich in der ersten
Relation (T1) gespeichert wird, wobei der in der ersten Relation (T1) ge-
speicherte Wert des Fremdschliisselattributs (FK) des Datensatzes (DS)
kryptographisch verschliisselt wird, vorzugsweise mit einem dem Besitzer

des Datensatzes zugeordneten kryptographischen Schliissel.

Verfahren nach dem vorhergehenden Anspruch, wobei zusitzlich zu dem
Wert des Fremdschliisselattributs (FK) ein Wert mindestens eines weiteren
Attributs (F), das kein Fremdschliisselattribut ist, des Datensatzes (DS)

kryptographisch verschliisselt wird.

Verfahren nach dem vorhergehenden Anspruch, wobei beim Erzeugen eines
neuen Datensatzes (DS) zumindest die Werte der Fremdschliisselattri-
bute (FK) des neuen Datensatzes (DS) und die Werte der Priméarschliissel-
attribute (PK) des neuen Datensatzes (DS) in den Mapping-Relationen (TM)
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gespeichert werden, und zumindest die Werte der Fremdschliisselattri-

bute (FK) in der ersten Relation (T1) kryptographisch verschliisselt werden.

Verfahren nach dem vorhergehenden Anspruch, wobei die Mapping-Rela-
tionen (TM) zusitzlich in einem redundanten fliichtigen Datenspei-

cher (CUA2) gespeichert werden.

Verfahren zum Herstellen und/oder Wiederherstellen einer Mapping-Rela-
tion (TM) in einem fliichtigen Datenspeicher (CUA), wobei in der Mapping-
Relation Werte von Fremdschlisselattributen (FK) eines Datensatzes, der
in einer ersten Relation (T1) einer Datenbank gespeichert ist, speicherbar
sind, wobei zumindest die Werte der Fremdschliisselattribute (FK) in der
ersten Relation (T1) kryptographisch verschliisselt sind und vorzugsweise
ausschlieBlich mit einem kryptographischen Schliissel des Besitzers des Da-
tensatzes entschliisselbar sind, wobel

- bei einem Zugriff des Besitzers des Datensatzes auf den Datensatz die
Werte der verschliisselten Fremdschliisselattribute (FK) mit dem kryp-
tographischen Schliissel des Besitzers des Datensatzes entschliisselt
werden,

- dic entschliisselten Werte der Fremdschliisselattribute (FK) in einem
Mapping-Datensatz (MDS) der Mapping-Relation (TM) gespeichert
werden, und

- zusitzlich zu den Werten der Fremdschliisselattribute (FK) in dem Map-
ping-Datensatz (MDS) der Wert eines Primérschliisselattributs (PK) des

Datensatzes gespeichert wird.

Verfahren nach dem vorhergehenden Anspruch, wobei vor dem entschliis-
seln der verschliisselten Fremdschliisselattribute (FK) gepriift wird, ob fiir
den Wert des Primérschliisselattributs (PK) des Datensatzes bereits ein

Mapping-Datensatz (MDS) in der Mapping-Relation (TM) gespeichert ist.
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Verfahren nach einem der beiden vorhergehenden Anspriiche, wobei in dem

Mapping-Datensatz (MDS) zusétzlich gespeichert werden:

eine erste Spaltenkennung (SK1), die eine Information dartiber umfasst,

welchem Fremdschliisselattribut (FK) des Datensatzes der in dem Map-

ping-Datensatz (MDS) gespeicherte Wert des Fremdschliisselattributs
zugeordnet ist, und

- vorzugsweise zusétzlich:

- eine erste Relationskennung (RK1), die eine Information dartiber
umfasst, welcher ersten Relation (T1) von mehreren ersten Relatio-
nen der Mapping-Datensatz (MDS) zugeordnet ist, und/oder

- eine zweite Relationskennung (RK2), die eine Information dartiber
umfasst, welche zweite Relation (T2) von mehreren zweiten Relati-
onen von dem Wert des Fremdschliisselattributs des Mapping-Da-
tensatzes (MDS) referenziert wird, und/oder

- eine zweite Spaltenkennung (SK2), die eine Information dartiber
umfasst, welcher Schliissel (K) von dem Wert des Fremdschliissel-
attributs des Mapping-Datensatzes (MDS) in der zweiten Rela-

tion (T2) referenziert wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Mapping-
Relationen (TM) in einer gesicherten und versiegelten Infrastruktur gespei-
chert werden und/oder die Werte der verschliisselten Fremdschliisselattri-
bute (FK) in einer gesicherten und versiegelten Infrastruktur entschliisselt
werden, wobei die hierfiir notwendigen kryptographischen Schliissel aus-
schlieBlich in der gesicherten und versiegelten Infrastruktur gespeichert

sind.

Verfahren nach dem vorhergehenden Anspruch, wobei eine Anwendung
zum Zugriff auf die Daten der Mapping-Relationen (TM) in der gesicherten

und versiegelten Infrastruktur ausgefiihrt wird.
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System zum Sichern von Werten von Fremdschliisselattributen eines Da-

tensatzes (DS), der in einer ersten Relation (T1) einer Datenbank speicher-

bar ist, vor einem unberechtigten Zugriff, wobei ein Wert eines Fremd-

schliisselattributs (FK) des Datensatzes auf einen Schliissel (K) der ersten

Relation (T1) oder einer zweiten Relation (T2) verweist, wobei das System

einen fliichtigen Datenspeicher (CUA) und einen nichtfliichtigen Daten-

speicher (PM) umfasst, und wobei das System angepasst ist

- den Wert des Fremdschliisselattributs (FK) in einer Mapping-Rela-
tion (TM), die in dem fliichtigen Datenspeicher (CUA) gespeichert ist,
zu speichern, und

- die Werte der Attribute (F), die keine Fremdschliisselattribute sind, des
Datensatzes in der ersten Relation (T1), die in dem nichtfliichtigen Da-

tenspeicher (PM) gespeichert ist, zu speichern.

System nach Anspruch 18, wobei der fliichtige Speicher (CUA) und der
nichtfliichtige Speicher (PM) jeweils von einem Serversystem bereitgestellt

werden, die physikalisch voneinander getrennt sind.

System nach einem der beiden vorhergehenden Anspriiche, wobei das Sys-
tem weiter angepasst ist, das Verfahren nach einem der Anspriiche 2 bis 16

auszufihren.

Computerprogrammprodukt, das in den internen Speicher eines Rechner-
systems geladen werden kann und das Programmabschnitte umfasst, mit de-
nen die Schritte der Verfahrens gemél einem der Anspriiche 1 bis 17 aus-
gefiihrt werden, wenn das Computerprogrammprodukt auf dem Rechner-

system zu Ausfithrung gebracht wird.
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