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(57)【特許請求の範囲】
【請求項１】
通信機器と非接触で通信を行う被測定機器から発生する漏洩電磁波を測定する電磁波測定
装置であって、
　前記被測定機器の漏洩磁界発生部からの漏洩電磁波を受信するアンテナ部と、
　前記通信機器と前記被測定機器の漏洩磁界発生部とが重ならないように位置調整を行い
、且つ、前記アンテナ部が前記被測定機器の漏洩磁界発生部と重なるように位置調整を行
う位置調整部と、
　前記被測定機器が処理を実行していることを検出する検出部と、
　前記検出部からの信号に基づき前記アンテナ部の受信信号から漏洩電磁波を測定する測
定部と、
を備えた電磁波測定装置。
【請求項２】
前記位置調整部は、前記被測定機器、前記通信機器及び前記アンテナ部をそれぞれ独立に
位置調整することを特徴とする請求項１に記載の電磁波測定装置。
【請求項３】
前記検出部は、前記通信機器と前記被測定機器との通信を制御する制御装置からの通信を
観測し、前記制御装置からの通信を指示する信号に基づいて前記被測定機器の処理の実行
を検出することを特徴とする請求項１又は２に記載の電磁波測定装置。
【請求項４】



(2) JP 5246602 B2 2013.7.24

10

20

30

40

50

前記検出部は、前記通信機器と前記被測定機器との通信を示す信号に基づき前記被測定機
器の処理の実行を検出することを特徴とする請求項１又は２に記載の電磁波測定装置。
【請求項５】
前記検出部は、前記通信機器と前記被測定機器との通信用電磁波の強度変化に基づいて前
記被測定機器の処理の実行を検出することを特徴とする請求項１又は２に記載の電磁波測
定装置。
【請求項６】
前記検出部は、前記位置調整部に前記被測定機器が設置されたことを検出することによっ
て前記被測定機器の処理の実行を検出することを特徴とする請求項１又は２に記載の電磁
波測定装置。
【請求項７】
通信機器と非接触で通信を行う被測定機器から発生する漏洩電磁波を測定する電磁波測定
方法であって、
　前記通信機器と前記被測定機器の漏洩磁界発生部とが重ならないように位置調整を行い
、
前記被測定機器の漏洩磁界発生部からの漏洩電磁波を受信するアンテナ部が前記被測定機
器の漏洩磁界発生部と重なるように位置調整を行い、
　前記被測定機器が処理を実行していることを検出し、
　検出された信号に基づき前記アンテナ部からの受信信号から漏洩電磁波を測定する電磁
波測定方法。
　
　
　
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電磁波を測定する電磁波測定方法及び装置、特に、非接触型ＩＣカード等の
被測定機器の処理過程で発生する漏洩電磁波を測定するのに好適な電磁波測定方法及び装
置に関するものである。
【背景技術】
【０００２】
　一般に、電子機器はその動作の過程において電磁波を発生する。この電磁波は無線通信
等を目的として意図的に発生する電磁波とは異なり、非意図的に漏洩する電磁波であり、
この漏洩電磁波を解析することによって処理中の情報を解析可能であることが知られてい
る。
【０００３】
　非特許文献１には、これを応用して暗号機能付きの接触型ＩＣカード又は携帯端末等の
暗号を実装した装置において、暗号処理中に装置から発生する漏洩電磁波を測定すること
で秘密情報を解析する方法が記載されている。
【０００４】
　電磁波解析では、暗号装置内のＣＰＵ又はＬＳＩ等において実行する処理命令やオペラ
ンドにより変化する電流変化に依存して発生する電磁波を１回もしくは複数の入出力の異
なる処理に対して測定解析することで、暗号アルゴリズム、処理タイミング、及び秘密鍵
等の推定が可能である。
【０００５】
　通常、接触型ＩＣカード又はその他の暗号を実装した暗号モジュールに対する電磁波解
析では、暗号が実装されるＣＰＵ又はＬＳＩ等のデバイス上に電磁波プローブをかざすこ
とで、対象のデバイスから漏洩する電磁波を測定している。
【非特許文献１】Karine GandolfＩＣhristophe Mourtel, and Francis Olivier, “Elec
tromagnetＩＣ Analysis: Concrete Results,” In the Proceedings of the　W    orks
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hop on CryptographＩＣ Hardware and Embedded Systems 2001 (CHES 2001), LNCS 2162
 Paris, France, May 2001, pp 251-261.
【発明の開示】
【発明が解決しようとする課題】
【０００６】
　リーダライタと被接触ＩＣカードとの通信時もしくは被接触ＩＣカードへの電力供給時
には電磁波が用いられ、非接触型ＩＣカードの漏洩電磁波を測定する際にはその時の被接
触ＩＣカードからの漏洩磁界を測定する。このため、解析対象であるＩＣカード上に搭載
されているＩＣチップから漏洩する電磁波を測定する際にリーダライタとの通信に利用さ
れる電磁波も同時に測定してしまい、解析対象である被接触ＩＣカード上のＩＣチップか
ら漏洩する電磁波を正確に測定することは困難である。また、漏洩電磁波を測定する場合
には、非接触型ＩＣカード上での暗号処理動作等のタイミングを把握することが困難であ
った。
【０００７】
　本発明の典型的な目的は、被測定機器の通信に利用される電磁波の影響を軽減でき、測
定対象から漏洩する電磁波を正確に測定することが可能な電磁波測定方法及び装置を提供
することにある。
【課題を解決するための手段】
【０００８】
　本発明の典型的な電磁測定装置は、通信機器と非接触で通信を行う被測定機器から発生
する漏洩電磁波を測定する電磁波測定装置であって、前記被測定機器の漏洩磁界発生部か
らの漏洩電磁波を受信するアンテナ部と、前記通信機器と前記被測定機器の漏洩磁界発生
部とが重ならないように位置調整を行い、且つ、前記アンテナ部が前記被測定機器の漏洩
磁界発生部と重なるように位置調整を行う位置調整手段と、前記被測定機器が処理を実行
していることを検出する検出手段と、前記検出手段からの信号に基づき前記アンテナ部の
受信信号から漏洩電磁波を測定する測定手段とを備える。
【０００９】
　また、本発明の典型的な電磁測定方法は、通信機器と非接触で通信を行う被測定機器か
ら発生する漏洩電磁波を測定する電磁波測定方法であって、
　前記通信機器と前記被測定機器の漏洩磁界発生部とが重ならないように位置調整を行い
、
前記被測定機器の漏洩磁界発生部からの漏洩電磁波を受信するアンテナ部が前記被測定機
器の漏洩磁界発生部と重なるように位置調整を行い、
　前記被測定機器が処理を実行していることを検出し、
　検出された信号に基づき前記アンテナ部からの受信信号から漏洩電磁波を測定する電磁
波測定方法である。
【００１０】
本願は、２００７年１２月１１日に出願された特願２００７－３１９６８６号に基づき、
優先権の利益を主張するものである。そして、特願２００７－３１９６８６号の内容は本
願の明細書の内容に含まれる。
【発明の効果】
【００１１】
　本発明によれば、被測定機器からの漏洩電磁波を測定する際に被測定機器とアンテナの
位置調整等、通常の通信に用いられる電磁波を測定しないように位置調整を行うことによ
り、被測定機器からの漏洩電磁気を正確に検出することができる。また、被測定機器の処
理状態を通信機器の動作や測定波形の変動等から判断することにより好ましいタイミング
で電磁波を測定することができる。
【図面の簡単な説明】
【００１２】
【図１】本発明に係る電磁波測定装置の第１の実施形態を示すブロック図である。
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【図２】図１の実施形態の電磁波測定部の構成を示す斜視図である。
【図３】本発明による第２の実施形態の電磁波測定部の構成を示す斜視図である。
【図４】本発明に係る電磁波測定装置の第３の実施形態を示すブロック図である。
【図５】本発明に係る電磁波測定装置の第４の実施形態を示すブロック図である。
【図６】本発明に係る電磁波測定方法を示すフローチャートである。
【図７】本発明に係る電磁波測定装置の第５の実施形態を示すブロック図である。
【符号の説明】
【００１３】
　　　　１０　電磁波測定部
　　　　１１　位置調整部
　　　　１２　アンテナ部
　　　　１３　非接触型ＩＣカード
　　　　１４　ＩＣカードリーダライタ
　　　　１５　ＩＣチップ
　　　　２０　トリガ生成部
　　　　２１　通信用電磁波
　　　　２２　漏洩電磁波
　　　　３０　測定器
　　　　４０　ＰＣ
　　　　４１　ＵＳＢケーブル
　　　　１１２　アンテナ位置調整部
　　　　１１３　非接触型ＩＣカード位置調整部
　　　　１１４　ＩＣカードリーダライタ位置調整部
　　　　１１５　非接触型ＩＣカード固定部
【発明を実施するための最良の形態】
【００１４】
　　次に、本発明を実施するための典型的な実施形態（exemplary embodiment）について
、図面を参照して詳細に説明する。
【００１５】
　（第１の実施形態）
　図１は本発明に係る電磁波測定装置の第１の実施形態を示すブロック図である。電磁波
測定装置は、電磁波測定部１０、トリガ生成部２０、測定器３０を備えている。
【００１６】
非接触型ＩＣカード１３は漏洩電磁波を測定する測定対象の被測定機器である。ＩＣカー
ドリーダライタ１４は非接触型ＩＣカード１３と非接触で通信を行う通信機器である。
【００１７】
本実施形態では、非接触型ＩＣカード１３とＩＣカードリーダライタ１４間で非接触で通
信を行う際に非接触型ＩＣカード１３の電磁波発生部（ＩＣチップ）から漏洩する漏洩電
磁波を測定する例を説明する。
【００１８】
　電磁波測定部１０は、位置調整部１１、アンテナ部１２を備えている。非接触型ＩＣカ
ード１３、ＩＣカードリーダライタ１４は、電磁波測定時に電磁波測定部１０内に挿入し
て固定され、電磁波測定後に取り出しが可能となっている。図１では、電磁波測定時に非
接触型ＩＣカード１３、ＩＣカードリーダライタ１４が挿入された状態の構成を示してい
る。位置調整部１１は、詳しく後述するように非接触型ＩＣカード１３、アンテナ部１２
、ＩＣカードリーダライタ１４の位置調整を行う。図１では電磁波測定部１０内に非接触
型ＩＣカード１３とＩＣカードリーダライタ１４が納められているが、これら非接触型Ｉ
Ｃカード１３とＩＣカードリーダライタ１４は測定対象である。
【００１９】
　位置調整部１１は、非接触型ＩＣカード１３上に搭載されているＩＣチップから漏洩す
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る電磁波を測定するためＩＣチップの真上もしくは真下等の近傍へとアンテナ部１２の位
置調整を行う。また、位置調整部１１は、非接触型ＩＣカード１３とＩＣカードリーダラ
イタ１４との通信が可能で、アンテナ部１２で受信する非接触型ＩＣカード１３上のＩＣ
チップからの漏洩電磁波に影響を与えないように非接触型ＩＣカード１３とＩＣカードリ
ーダライタ１４との位置調整を行う。
【００２０】
　トリガ生成部２０はＩＣカードリーダライタ１４の動作もしくは通信状態から非接触型
ＩＣカードのＩＣチップにて処理が実行されていることを検出し、トリガ信号を生成する
。このトリガ信号は測定器３０に送信され、トリガ信号のタイミングで漏洩電磁波の測定
を行う。
【００２１】
　測定器３０はアンテナ部１２の受信信号から非接触型ＩＣカード上のＩＣチップから漏
洩する電磁波を測定し、測定データを格納し、測定データの表示等を行う。測定器３０は
例えば、オシロスコープやスペクトラムアナライザである。図示しない電磁波解析部では
、測定器３０で測定された漏洩電磁波に基づき、例えば、上記非特許文献１等に記載され
た電磁波解析方法を用いて電磁波解析を行う。
【００２２】
　図２は電磁波測定部１０を立体的に示す斜視図である。位置調整部１１は非接触型ＩＣ
カード位置調整部１１３、アンテナ位置調整部１１２、ＩＣカードリーダライタ位置調整
部１１４から成っている。本実施形態では、非接触型ＩＣカード位置調整部１１３は電磁
波測定部１０の上部に設置されている。アンテナ部１２及びアンテナ位置調整部１１２は
、非接触型ＩＣカード１３とＩＣカードリーダライタ１４との間に配置されている。
【００２３】
　非接触型ＩＣカード位置調整部１１３は非接触型ＩＣカード１３をＸ、Ｙ方向に移動さ
せて位置調整を行う。アンテナ位置調整部１１２はアンテナ部１２をＸ、Ｙ、Ｚ方向及び
図中の矢印で示すアンテナ部１２の軸回りのθ方向に回転させて位置調整を行う。ＩＣカ
ードリーダライタ位置調整部１１４はＩＣカードリーダライタ１４をＸ、Ｙ、Ｚ方向に移
動させて位置調整を行う。
【００２４】
　ここで、図２に示すようにＸ方向は横方向、Ｙ方向は縦方向、Ｚ方向は高さ方向とする
。また、アンテナ位置調整部１１２にはアンテナ部１２の一端部が固定されており、図２
に示すようにアンテナ部１２はアンテナ位置調整部１１２によりその軸回りのθ方向に回
転することが可能である。アンテナ部１２をその軸回りのθ方向に回転させることで指向
性を持たせている。
【００２５】
　本実施形態では、非接触型ＩＣカード１３は電磁波測定部１０の上面に設置された非接
触型ＩＣカード位置調整部１１３により固定されている。非接触型ＩＣカード位置調整部
１１３は、非接触型ＩＣカード１３をＸ方向及びＹ方向（縦方向及び横方向）に位置調整
する機能を有しており、非接触型ＩＣカード１３の位置を所望の位置に調整固定すること
が可能である。
【００２６】
　ＩＣカードリーダライタ１４は電磁波測定部１０の床面に設置されたＩＣカードリーダ
ライタ位置調整部１１４により固定されている。ＩＣカードリーダライタ位置調整部１１
４は電磁波測定部１０の床面上にてＸＹＺ方向（縦横高さ方向）にＩＣカードリーダライ
タ１４を自由に調整する機能を有しており、ＩＣカードリーダライタ１４を所望の位置に
調整固定することができる。
【００２７】
　アンテナ部１２は電磁波測定部１０の側面に設置されたアンテナ位置調整部１１２によ
り固定されている。アンテナ位置調整部１１２は電磁波測定部１０の側面にてアンテナ部
１２を自由に位置を調整可能である。即ち、アンテナ位置調整部１１２はアンテナ部１２
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をＸＹＺ方向（横方向（奥行き方向）、縦方向、高さ方向）に調整する機能を有している
。また、上述のようにアンテナ位置調整部１１２はアンテナ部１２をその軸回りのθ方向
に回転させる機能を有しており、アンテナ部１２の位置と向きを自由に調整固定すること
ができる。
【００２８】
　本実施形態では、非触型ＩＣカード１３上のＩＣチップ１５からの漏洩電磁波２２を測
定する場合には、位置調整部１１のＩＣカードリーダライタ位置調整部１１４、非接触型
ＩＣカード位置調整部１１３、アンテナ位置調整部１１２を用いて手動又は自動で位置調
整を行う。以下、図６のフローチャートを用いて電磁波測定方法について説明する。
【００２９】
　例えば、まず、ステップＳ１１に示すように、ＩＣカードリーダライタ位置調整部１１
４を用いてＩＣカードリーダライタ１４を所定位置に固定する。次いで、非接触型ＩＣカ
ード位置調整部１１３を用いて非接触型ＩＣカード１３上のＩＣチップ１５がＩＣカード
リーダライタ１４の上部と重ならないように非接触型ＩＣカード１３の位置調整を行う。
その後、ステップＳ１２に示すように、アンテナ位置調整部１１２を用いてＩＣチップ１
５の真下にアンテナ部１２が位置するように、即ち、図２に示すようにアンテナ部１２と
非接触型ＩＣカード１３のＩＣチップ１５とが重なり合うように置調整を行う。
【００３０】
　ここで、自動で位置調整を行う場合には、ステップＳ１１において、例えば、ＩＣカー
ドリーダライタ１４の信号（ＩＣカードリーダライタ１４と非接触型ＩＣカード１３との
通信を示す信号）を図示しない観測装置で観測しながら、非接触型ＩＣカード１３とＩＣ
カードリーダライタ１４との通信が確立する位置にＩＣカードリーダライタ位置調整部１
１４と非接触型ＩＣカード位置調整部１１３でＩＣカードリーダライタ１４と非接触型Ｉ
Ｃカード１３との位置調整を行う。
【００３１】
　その後、ステップＳ１２において、アンテナ部１２の信号を図示しない観測装置で観測
しながら、アンテナ位置調整部１１２によりアンテナ部１２の信号が最大となるようにア
ンテナ部１２の位置調整を行う。なお、自動で位置調整を行う場合には、プログラム制御
等を用いて各部の位置調整を制御する制御手段、或いは各位置調整部を駆動するモータ等
の駆動手段等が必要である。
【００３２】
　位置調整が終了すると、ステップＳ１３において、トリガ生成部２０により非接触型Ｉ
ＣカードのＩＣチップ１５で処理が実行されていることが検出され、トリガ信号が測定器
３０に送信される。ステップＳ１４に示すように、測定部３０はトリガ信号のタイミング
で非接触型ＩＣカード１３のＩＣチップ１５からの漏洩電磁波の測定を行う。
【００３３】
　本実施形態では、このように非接触型ＩＣカード１３、ＩＣカードリーダライタ１４、
及びアンテナ部１２の位置調整を行うことで、通信用電磁波２１の影響を極力抑えながら
ＩＣチップ１５からの漏洩電磁波２２を正確に測定することが可能となる。また、非接触
型ＩＣカード１３、ＩＣカードリーダライタ１４、アンテナ部１２を自由に位置調整する
ことができるため、ＩＣチップ１５の位置が異なる様々なＩＣカードにも対応することが
できる。
【００３４】
　更に、ＩＣカードリーダライタ１４の動作もしくは通信状態から非接触型ＩＣカード１
３のＩＣチップ１５にて処理が実行されていることを検出するため、非接触型ＩＣカード
１３のＩＣチップ１５が動作する好ましいタイミングで漏洩電磁波を測定することが可能
となる。
【００３５】
　（第２の実施形態）
　図３は本発明の第２の実施形態を示す斜視図である。図３は図２と同様に電磁波測定部
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１０を立体的に示すものである。図３では図２と同一部分には同一符号を付している。装
置構成は図１と同様である。図２との違いは非接触型ＩＣカード位置調整部１１３を電磁
波測定部１０の内部に設置した点である。それに伴い、アンテナ部１２及びアンテナ位置
調整部１１２が非接触型ＩＣカード１３の上部に配置されている。それ以外の構成は図２
の構成と同様である。
【００３６】
　非接触型ＩＣカード位置調整部１１３、アンテナ位置調整部１１２、ＩＣカードリーダ
ライタ位置調整部１１４の各位置調整や漏洩磁界の測定は図２の説明と同様に行う。本実
施形態では、図２と同様に通信用電磁波４１の影響を極力抑えながらＩＣチップ１５から
の漏洩電磁波４２を測定することが可能となる。また、ＩＣチップ１５の位置が異なる様
々なＩＣカードにも対応可能である。
【００３７】
　（第３の実施形態）
　図４は本発明に係る電磁波測定装置の第３の実施形態を示すブロック図である。図４で
は図１と同一部分には同一符号を付している。図１との違いは制御装置となるＰＣ（パー
ソナルコンピュータ）４０が設けられており、ＩＣカードリーダライタ１４はＰＣ４０と
ＵＳＢケーブル４１により接続されている点である。ＰＣ４０は非接触型ＩＣカード１３
とＩＣカードリーダライタ１４との通信制御を行う。その他の構成や動作は図１の実施形
態と同様である。
【００３８】
　トリガ生成部２０はＵＳＢケーブル４１の通信状況を観測し、ＰＣ４０からＩＣカード
リーダライタ１４への非接触型ＩＣカード１３との通信開始コマンドが送信された場合に
は、測定器３０に対して電磁波の測定と格納するためのトリガ信号を送信する。測定器３
０は、トリガ信号に基づき非接触型ＩＣカード１３上のＩＣチップ１５が動作するタイミ
ングで漏洩電磁波を測定することができる。
【００３９】
　電磁波測定部１０としては図２或いは図３の構成が採用され、位置調整部１１の構成も
図２或いは図３の説明と同様である。本実施形態ではＰＣ４０からの通信開始コマンドに
基づいてトリガ信号を作成するため、ＩＣチップ１５からの漏洩電磁波を正確に測定する
ことが可能となる。
【００４０】
　（第４の実施形態）
　図５は本発明の第４の実施形態を示すブロック図である。図５では図１と同一部分には
同一符号を付している。図１或いは図４との違いは、トリガ生成部２０がアンテナ部１２
にて受信した電磁波波形をもとにトリガ信号を生成する点である。その他の構成や動作は
図１、図４と同様である。
【００４１】
　本実施形態では、トリガ生成部２０はアンテナ部１２の受信信号から非接触型ＩＣカー
ド１３とＩＣカードリーダライタ１４との通信もしくは電力供給に用いられる電磁波を測
定部３０を介して検出する。その際、ＩＣカードリーダライタ１４と非接触型ＩＣカード
１３間の電磁波は、両者の通信が実施されている時と実施されていない時で通信用電磁波
２１の強度が異なる。
【００４２】
　この強度の違いを利用し、トリガ生成部２０にてアンテナ部１２の受信信号レベルが大
きくなった時点を非接触型ＩＣカード１３の動作状態と判断し、トリガ信号を生成する。
そのため、非接触型ＩＣカード１３上のＩＣチップ１５が動作するタイミングにて漏洩電
磁波２２を測定することができる。
【００４３】
　ここで、上述のようにＩＣカードリーダライタ１４と非接触型ＩＣカード１３上のＩＣ
チップ１５とは重ならないように位置調整を行っているが、アンテナ部１２にてＩＣカー
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ドリーダライタ１４と非接触型ＩＣカード１３間の微弱な通信用電磁波２１が受信され、
そのアンテナ部１２で受信された通信用電磁波の強度の違いに基づいてトリガ信号を生成
する。
【００４４】
　電磁波測定部１０は図２或いは図３の構成とし、位置調整部１１の構成も図２或いは図
３の説明と同様である。本実施形態では、ＩＣカードリーダライタ１４と非接触型ＩＣカ
ード１３間の通信用電磁波２１の強度が異なることを利用してトリガ信号を生成するため
同様にＩＣチップ１５が動作するタイミングで漏洩電磁波２２を測定することができる。
【００４５】
（第５の実施形態）
　図７は本発明の第５の実施形態を示すブロック図である。図７では図１と同一部分には
同一符号を付している。図７に示す構成が図１に示す構成と異なるのは、電磁波測定部と
測定器３０とトリガ生成部２０とが筐体内に設けられて１台の電磁波測定装置５０として
構成されている点である。
【００４６】
　なお、本発明は、上記実施形態に限定されるものではなく、本発明の要旨の範囲内にお
いて種々の変形や変更が可能である。例えば、図４ではＰＣ４０とＩＣカードリーダライ
タ１４とをＵＳＢケーブル４１を用いて接続しているが、観測可能なものであればどのよ
うなものを用いても良い。また、ＩＣカードリーダライタ１４の制御についてもＰＣに限
らず同様の制御可能な装置を用いても構わない。
【００４７】
　更に、非接触型ＩＣカード位置調整部１１３内に非接触型ＩＣカード１３が設置された
ことを検知する機能を有することにより、非接触型ＩＣカード１３上のＩＣチップ１５が
処理を実行していることを検出し、漏洩電磁波の測定のためのトリガ信号とすることもで
きる。
【００４８】
　また、本発明の電磁波測定装置は、ハードウェア、ソフトウェア又はこれらの組み合わ
せにより実現することができる。
【００４９】
以上、本発明の代表的な実施形態について説明したが、本発明は、本願の請求の範囲によ
って規定される、その精神または主要な特徴から逸脱することなく、他の種々の形で実施
することができる。そのため、前述した各実施形態は単なる例示にすぎず、限定的に解釈
されるべきではない。本発明の範囲は特許請求の範囲によって示すものであって、明細書
や要約書の記載には拘束されない。さらに、特許請求の範囲の均等範囲に属する変形や変
更はすべて本発明の範囲内のものである。
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