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요약

그래픽 사용자 인터페이스(GUI)를 갖는 대상 애플리케이션 프로세스를 자동적으로 검사하는 방법, 이 방법을 구현하

는 시스템, 및 컴퓨터 판독 가능 매체 상에 저장되어 있는, 이 방법을 구현하는 컴퓨터 프로그램이 개시되어 있다. 본 

방법은 컴퓨터에 의해 실행되는, 대상 애플리케이션 프로세스를 기동시키는 단계, 대상 애플리케이션 프로세스에 의

해 열린 제1 윈도우의 존재를 검출하는 단계, 사용자 콘트롤의 리스트를 포함한 제1 윈도우의 내용을 결정함으로써 

제1 윈도우를 처리하는 단계, 사용자 콘트롤 전부가 검사될 때까지 사용자 콘트롤을 검사하는 단계 - 종료를 야기할 

가능성이 있는 사용자 콘트롤은 종료를 야기할 가능성이 보다 적은 사용자 콘트롤 이후에 식별되고 검사됨 - , 및 제1

윈도우를 닫는 단계를 포함한다. 검사하는 단계는 사용자 콘트롤의 최상의 실행 순서 및 사용자 입력 필드에 입력될 

텍스트를 추정하는 단계를 포함한다. 특정의 사용자 콘트롤을 검사하는 것이 제1 윈도우에 대해 사용자 콘트롤 모두

가 검사되기 전에 제1 윈도우를 닫히게 하는 경우, 본 방법은, 제1 윈도우를 다시 여는(reopen) 단계, 및 제1 윈도우

의 사용자 콘트롤 모두가 검사된 후에 제1 윈도우를 닫기 위해 특정의 사용자 콘트롤이 요구되지 않는 경우, 특정의 

사용자 콘트롤 이외의 윈도우의 사용자 콘트롤을 검사하는 단계를 더 포함한다. 특정의 사용자 콘트롤을 검사하는 것

이 제2 윈도우를 열게 하는 경우, 본 방법은, 사용자 콘트롤의 리스트를 포함한 제2 윈도우의 내용을 결정하는 단계, 

제2 윈도우의 사용자 콘트롤 모두가 검사될 때까지 사용자 콘트 롤을 검사하는 단계, 제2 윈도우를 닫는 단계, 및 제1

윈도우의 처리를 계속하는 단계를 포함한다.

대표도
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도 1

명세서

기술분야

본 발명은 일반적으로 코드 커버리지(code coverage)를 최대화하기 위해 그래픽 사용자 인터페이스(GUI)를 갖는 미

지의 실행가능 프로그램을 자동적으로 또 체계적인 방식으로 실행(execute) 및 검사(exercise)하는 방법 및 장치에 

관한 것이며, 또한 컴퓨터 바이러스를 분석하는 방법 및 소프트웨어 테스트 방법에 관한 것이다.

배경기술

이 특허 출원의 목적상, 컴퓨터 바이러스는 다음과 같이 정의한다. 즉, 바이러스는 사람의 직접적인 상호 작용없이 아

마도 변형된 방식으로 확산되는 자기 복제 프로그램 또는 루틴이다. 이와 관련해서는 공동 양도된 미국 특허 제5,613,

002호를 참조할 수 있는 데, 이 특허의 그 전체 내용은 참고로 본 명세서에 포함된다.

자동 소프트웨어 테스트 도구는 기술 분야에 공지되어 있다. 예를 들면, 발명의 명칭이 'Automatic Software Testing

Tool(자동 소프트웨어 테스트 도구)'인 Warfield의 미국 특허 제5,754,760호 및 발명의 명칭이 'Automated GUI Int

erface Testing(자동화된 GUI 인터페이스 테스트)'인 Parker 등의 미국 특허 제5,600,789호를 참조할 수 있다. 또한

, 발명의 명칭이 'System and Methods for Improved Program Testing(개선된 프로그램 테스트 시스템 및 방법)'인

Halviatti 등의 미국 특허 제5,475,843호도 참조할 수 있다.

어떤 유형의 컴퓨터 바이러스는 코드의 특정 부분이 실행될 때에만 복제를 행한다. 이것은 통상의 바이러스와는 달리

이러한 바이러스는 호스트 애플리케이션의 진입점(entry point)이 아닌 그 애플리케이션 내의 어떤 위치에 자기 자신

을 삽입시키기 때문이다. 이러한 부류의 바이러스를 복제하기 위해서는, 그 프로그램의 모든 부분을 검사해보야만 한

다. 즉, 최대 코드 커버리지를 달성하도록 해야만 한다. 주지하는 바와 같이, 이들 바이러스를 복제하는 일은 호스트 

프로그램의 GUI를 통해 그 호스트 프로그램의 모든 특징에 대한 체계적인 테스트를 필요로 하므로 아주 어렵고 또 시

간이 걸린다. 본 발명 이전에, 발명자들은 이러한 유형의 컴퓨터 바이러스를 복제하는 데 적당할 것인 어떤 자동 소프

트웨어 평가 또는 테스트 도구도 알지 못하고 있었다.

발명의 상세한 설명

상기한 문제점들 및 다른 문제점들은 본 발명의 실시예들에 따른 방법 및 장치에 의해 극복된다.

제1 양태에서, 본 발명은 컴퓨터 바이러스의 자동 복제를 달성하는 메카니즘을 제공한다.

제2 양태에서, 본 발명은 사용자 인터페이스를 갖는 컴퓨터 소프트웨어 애플 리케이션의 특징들에 익숙하지 않는 무

경험 사용자의 행동을 시뮬레이션하도록 하는 방식으로 그 애플리케이션의 자동 테스트를 달성하기 위한 방법 및 장

치를 제공한다. 이것에 의해 테스트 수행자(tester)는 다른 방법에 의할 경우 검출되지 않은 채 지나갈 수도 있는 문제

점들을 밝혀낼 수 있다. 이 방법의 이점은 단지 애플리케이션의 사용자 매뉴얼에 제시된 지시에 따르기만 해서는 발

견되지 않을 컴퓨터 코드 내의 문제점들이 밝혀질 수 있다는 것이다.

그래픽 사용자 인터페이스(GUI)를 갖는 대상 애플리케이션 프로세스를 자동적으로 검사하는 방법, 이 방법을 구현하

는 시스템, 및 컴퓨터 판독 가능 매체 상에 저장되어 있는, 이 방법을 구현하는 컴퓨터 프로그램이 개시되어 있다. 본 

방법은 컴퓨터에 의해 실행되는, 대상 애플리케이션 프로세스를 기동시키는 단계, 대상 애플리케이션 프로세스에 의

해 열린 제1 윈도우의 존재를 검출하는 단계, 사용자 콘트롤의 리스트를 포함한 제1 윈도우의 내용을 결정함으로써 

제1 윈도우를 처리하는 단계, 사용자 콘트롤 전부가 검사될 때까지 사용자 콘트롤을 검사하는 단계 - 종료를 야기할 

가능성이 있는 사용자 콘트롤은 종료를 야기할 가능성이 보다 적은 사용자 콘트롤 후에 식별되고 검사됨 - , 및 제1 

윈도우를 닫는 단계를 포함한다. 검사하는 단계는 사용자 콘트롤의 최상의 실행 순서 및 사용자 입력 필드에 입력될 

텍스트를 추정하는 단계를 포함한다. 특정의 사용자 콘트롤을 검사하는 것이 제1 윈도우의 사용자 콘트롤 모두가 검

사되기 전에 제1 윈도우를 닫히게 하는 경우, 본 방법은, 제1 윈도우를 다시 여는(reopen) 단계, 및 제1 윈도우의 사

용자 콘트롤 모두가 검사된 후에 제1 윈도우를 닫기 위해 특정의 사용자 콘트롤이 요구 되지 않는 경우, 특정의 사용

자 콘트롤 이외의 윈도우의 사용자 콘트롤을 검사하는 단계를 더 포함한다.
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특정의 사용자 콘트롤을 검사하는 것이 제2 윈도우를 열게 하는 경우, 본 방법은, 사용자 콘트롤의 리스트를 포함한 

제2 윈도우의 내용을 결정하는 단계, 제2 윈도우의 사용자 콘트롤 모두가 검사될 때까지 사용자 콘트롤을 검사하는 

단계, 제2 윈도우를 닫는 단계, 및 제1 윈도우의 처리를 계속하는 단계를 포함한다.

검사하는 단계는 양호하게는 열린 윈도우로부터 획득한 정보에 적어도 부분적으로 기초하여, 사용자 콘트롤의 최상

의 실행 순서 및 사용자 입력 필드에 입력될 텍스트를 추정하는 단계를 포함한다. 순서 결정은 버튼 콘트롤 등의 모든

사용자 콘트롤에 적용되며, 편집 콘트롤 이전에 선택 필드, 버튼 콘트롤 이전에 편집 콘트롤, 등등의 순서로 된다.

개개의 사용자 콘트롤의 검사 후에, 본 방법은, 시스템 윈도우를 열거하는 단계, 새로운 윈도우의 열림으로 인해 열거

된 시스템 윈도우에 변경이 있는지를 결정하는 단계, 및 변경이 있는 경우, 제1 윈도우의 처리를 재개하기 전에 새로

운 윈도우를 처리하는 단계를 더 포함한다. 본 방법의 이러한 양태는 대상 애플리케이션 프로세스의 프로세스 id를 새

로 열린 윈도우 각각의 프로세스 id와 비교함으로써 새로 열린 윈도우 또는 윈도우들이 대상 애플리케이션 프로세스

와 관련되어 있는지를 추가적으로 확인한다. 새로운 윈도우가 대상 애플리케이션 프로세스와 관련되어 있지 않은 경

우, 본 방법은 새로운 윈도우를 처리하거나 새로운 윈도우를 닫는 단계, 및 이어서 제1 윈도우의 처리를 계속하는 단

계를 계속한다. 복수의 새 로운 윈도우가 열린 것으로 검출된 경우, 본 방법은 복수의 새로운 윈도우들 사이에 부모-

자식 관계가 존재하는지를 결정한다. 부모-자식 관계가 존재하는 것으로 밝혀진 경우, 본 방법은 부모 윈도우를 처리

하기 전에 자식 윈도우를 처리한다. 복수의 새로운 윈도우들 사이에 부모-자식 관계가 존재하지 않는 것으로 밝혀진 

경우, 본 방법은 복수의 새로운 윈도우들을 어떤 임의의 순서로 처리하고, 이어서 제1 윈도우의 처리를 계속한다.

처리 단계는 대상 애플리케이션 프로세스와 관련된 윈도우의 리스트를 유지하는 단계를 포함하며, 이 리스트는 각각

의 윈도우에 대해 그 윈도우의 핸들, 이름, 클래스, 그 윈도우에 포함된 사용자 콘트롤의 리스트, 그 윈도우의 상태, 및

그 윈도우를 닫히게 한 임의의 사용자 콘트롤의 식별자를 포함한다. 2개의 윈도우는 이들이 적어도 동일한 클래스, 이

름 및 사용자 콘트롤들을 가지고 있는 경우에만 동일한 것으로 간주되며, 새로운 윈도우가 적어도 윈도우의 리스트에

존재하는 윈도우와 동일한 클래스, 이름 및 사용자 콘트롤을 가지고 있는 경우, 새로운 윈도우는 윈도우의 리스트에 

부가되지 않지만, 그 대신에 리스트 내의 대응하는 윈도우의 핸들 및 그의 사용자 콘트롤들이 그에 따라 갱신된다.

본 방법의 양호한 실시예에서, 대화 상자 사용자 콘트롤(dialog user control)의 처리 순서는 이들 콘트롤의 유형에 

기초하며, 콤보 박스 대화 상자 사용자 콘트롤이 제일 먼저 처리되고, 그 다음에 편집 필드가 처리되며, 이어서 버튼 

사용자 콘트롤이 처리된다. 버튼 사용자 콘트롤 중에 종료를 야기할 가능성이 가장 많은 버튼 사용자 콘트롤이 마지

막으로 처리된다.

콤보 박스는 정적 콘트롤 또는 편집 콘트롤 중 어느 하나와 결합된 리스트 박스를 포함하는 것이다. 콘트롤의 리스트 

박스 부분은 항상 표시되거나, 또는 사용자가 콘트롤 옆의 드롭-다운 화살표를 선택할 때만 드롭-다운되거나 할 수 

있다. 이것 및 다른 콘트롤에 대한 설명은 마이크로소프트 개발자 네트워크 지식 베이스(Microsoft Developer Netw

ork knowledge base)에서, 특히 마이크로소프트 프세스(Microsoft Press)로부터 입수가능한 출판물 'Visual C++ 

programmer guide'(비쥬얼 C++ 프로그래머 가이드)에서 찾아볼 수 있다.

사용자 콘트롤은 또한 메뉴 항목 및 서브메뉴 항목을 포함할 수 있으며, 실행 단계 동안 특정 메뉴 또는 서브메뉴 항

목 상에서의 클릭은 윈도즈  TM 환경에서 대상 애플리케이션 프로세스에 WM_COMMAND 메시지와 같은 커맨드 메

시지를 전송하여 그 커맨드 id를 파라미터로서 전달함으로써 시뮬레이션될 수 있다. 처리 단계는 모든 메뉴 항목의 리

스트를 생성하는 단계 및 각각의 메뉴 항목의 이름과 그의 위치 양쪽 모두를 고려함으로써 메뉴 항목의 테스트 순서

를 결정하는 단계를 더 포함하며, 종료를 야기할 수 있는 메뉴 항목은 마지막으로 실행된다.

도면의 간단한 설명

도 1은 본 발명을 구현 및 실시하는 데 적당한 데이터 처리 시스템의 블록도이다.

도 2, 도 3 및 도 4는 본 발명의 개시 내용에 따른 방법의 논리 흐름도이다.

도 5는 메뉴 및 편집 영역을 갖는 전형적인 애플리케이션 윈도우를 나타낸 도면이다.

도 6은 전형적인 대화 상자 윈도우를 나타낸 도면이다.

실시예
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본 발명의 전술한 특징 및 기타 특징들은 첨부 도면을 참조하면서 이하의 본 발명에 대한 상세한 설명을 살펴보면 보

다 명백하게 될 것이다.

먼저, 전형적인 애플리케이션 윈도우를 보여주는 도 5 및 도 6을 참조하기 바란다. GUI를 갖는 종래의 애플리케이션

은 하나 또는 다수의 이러한 윈도우를 포함할 수 있다. 전형적인 윈도우는 타이틀(501, 601)을 포함하며, 보통은 복수

의 주요 유형의 인터페이스 객체, 예를 들면 서브메뉴(505) 및 콘트롤(control)을 갖거나 또는 콘트롤만을 갖는 메뉴(

504, 505)를 포함한다. 콘트롤은 푸시 버튼(push button; 606, 607), 라디오 버튼(radio button; 605), 체크 박스(ch

eck box) 등과 같은 임의의 종류의 버튼들은 물론 사용자 입력이 가능한 필드(506, 604), 선택 박스 및 다른 인터페

이스 객체도 포함하고 있다. 이들 콘트롤 각각은 그 자체가 윈도우이며, 그것을 포함하는 윈도우의 '자식' 윈도우로서 

간주될 수 있다. 이러한 부모-자식 관계에 의해 각각의 윈도우가 표시하는 콘트롤의 리스트를 얻을 수 있다. 본 발명

의 개시 내용의 양호한 실시예에서, 표준 유형의 콘트롤만이 취급되고 있는 것은 이들이 가장 통상적인 것이기 때문

이다. 그렇지만, 본 발명의 개시 내용은 표준 유형의 콘트롤만을 취급하는 것에 한정되지 않으며, 각종의 콘트롤 유형

들에도 대응할 수 있다.

주목할 점은 시스템 상의 상위 레벨 윈도우들간에 부모-자식 관계가 있는 한, 예를 들어 메인 윈도우(main window) 

상에서의 어떤 행위의 결과로서 표시되는 대화 상자 윈도우가 메인 윈도우의 자식 윈도우인 것으로 간주되는 한, 그 

윈도우에 내포된 객체들은 종종 특수 플래그에 의해 구별될 수 있다는 것이다. 예를 들어, 마이크로소프트 윈도즈  TM

시스템에서, 윈도우 내에 내포된 객체들은 WS_CHILDWINDOW 플래그가 온(on)으로 되어 있는 반면, 최상위 레벨(t

op-level) 윈도우는 그렇지 않다. 관심 대상인 특정의 윈도우 방식(windowing)에서 이러한 플래그를 이용하지 않는 

경우, 그 관계는 이용가능한 시스템 고유 정보에 기초하여 추정되거나 또는 예측될 필요가 있을 수 있다. 예를 들어, 

가상의 시스템에서는, 핸들 번호(handle number)에 차이가 있을 수 있다.

본 발명의 개시 내용에 따른 방법은 각종의 콘트롤 및 메뉴 항목들을 '클릭'하고 또 편집 박스(Edit box)와 같은 사용

자 제어가능 필드에 정보를 설정함으로써, 개별 사용자의 행동을 자동적으로 시뮬레이션한다. 본 발명의 개시 내용의

중요한 특징은 GUI의 요소들에 대한 어떤 선험적인 지식도 요구되지 않는다는 것이다.

다른 프로그램에 정보를 전송하는 몇 가지 방법이 있을 수 있지만, 본 발명의 개시 내용의 양호한 실시예는 통신을 위

해 표준 API(Application Program Interface; 애플리케이션 프로그램 인터페이스) 및 윈도즈 메시징(windows mess

aging)을 사용한다. 그렇지만, 본 발명의 개시 내용은 어느 특정 유형의 메시징 및/또는 API와 함께 사용하는 것에 한

정되지 않는다. 일반적으로, API 및 메시 지에 대한 설명은 플랫폼에 고유한 것으로서, 특정의 플랫폼에 대한 문서에

서 찾아볼 수 있다. 단지 한 일례로서, 윈도즈  TM 환경의 경우, 윈도즈 API에 대한 설명은 플랫폼 SDK, 즉 마이크로

소프트 개발자 네트워크(Microsoft Developer Network) 지식 베이스로부터 입수가능한 윈도즈 사용자 인터페이스 

문서(Windows User Interface documentation)에서 찾아볼 수 있다.

도 1에 도시한 블록도는 시스템의 기본 구조를 나타낸 것이다. 동 도면에서, 대상 애플리케이션 프로세스(104)는 윈

도우(122)를 표시하는 것으로 가정한다. 대상 애플리케이션 프로세스(104)는 전술한 유형의 컴퓨터 바이러스와 같은

컴퓨터 바이러스를 내포하고 있는 것으로 의심받을 수 있다. 컴퓨터 바이러스의 존재를 확인 및/또는 컴퓨터 바이러

스의 복수의 샘플 또는 사례들을 얻기 위해, 대상 애플리케이션 프로세스를 가능한 한 철저하게 검사할 필요가 있다. 

도 1에 도시된 시스템은 이러한 작업을 자동적으로 또한 대상 애플리케이션 프로그램(104)이나 각종의 윈도우의 세

부 사항, 예를 들면 그의 GUI가 이용할 수 있는 사용자 콘트롤 및 대화 상자 박스 등에 대한 선험적 지식이 없이 수행

하고자 하는 것이다. 제어기(100)는 프로세스 API(103) 및 메시징 API(121)를 사용하여 대상 애플리케이션 프로세

스(104)를 검사한다.

이 양호한 실시예에서, 제어기(100)의 주요 구성 요소로는 여러가지 양태의 처리를 제어하고 시스템 윈도우 리스트(1

09) 및 애플리케이션 윈도우 리스트(116)에 현재 표시되어 있는 윈도우를 포함한 윈도우의 리스트를 유지하는 동작

을 하는 프로그램 분석기(101)가 포함된다. 제어기(100)는 또한 윈도우 열거기(window enumerator; 106), 윈도우 

탐색기(112) 및 윈도우 처리기(119)를 더 포함하고 있다. 윈도우 열거기(106)는 윈도우 시스템(windowing system) 

상에 열려 있는 모든 윈도우를 일의적으로 식별하는 핸들(handle)을 반환하는 프로세스 API(103)를 사용하여 현재 

열려 있는 모든 윈도우를 열거한다(107). 윈도우 열거기(106)는 시스템 윈도우 리스트(109)를 사용하여 그 리스트가 

생성된 후에 열린 윈도우를 결정한다. 새로 열린 윈도우의 핸들은 그 다음에 대상 애플리케이션 프로세스(104)에 속

하는 윈도우를 결정하는 프로그램 분석기(101)로 전달된다(110). 대상 애플리케이션 프로세스(104)의 새로 열린 윈

도우(들)의 핸들은 각각의 윈도우 핸들을 사용하여 각각의 윈도우가 이미 본 적이 있는 것인지 새로 열린 것인지를 결

정하는 윈도우 탐색기(112)로 하나씩 전달된다(111). 이것은 애플리케이션 윈도우 리스트(116)에 이미 저장되어 있

는 각각의 윈도우에 관한 정보 - 이 정보는 경로(113)를 거쳐 애플리케이션 윈도우 리스트(116)로부터 수신됨 - 를 

조사함으로써 달성될 수 있다. 전자의 경우, 즉 '새로운' 윈도우가 이미 본 적이 있는 것인 경우, 윈도우 탐색기는 그 

윈도우의 새로운 핸들 및 그 윈도우의 콘트롤의 새로운 핸들을 사용하여 애플리케이션 윈도우 리스트(116) 내의 새로

열린 윈도우의 엔트리를 갱신한다. 후자의 경우, 즉 새로 열린 윈도우가 전에 본 적이 없는 것인 경우, 윈도우 탐색기(

112)는 경로(115)를 거쳐 애플리케이션 윈도우 리스트(116)에 새로운 윈도우의 엔트리를 부가하고, 그 윈도우의 콘

트롤 및 메뉴 항목을 결정한다. 각각의 새로 열린 윈도우의 핸들은 이어서 경로(118)를 거쳐 윈도우 처리기(119)로 
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전달되 며, 윈도우 처리기(119)는 애플리케이션 윈도우 리스트(116)에 내포된 정보를 사용하여 윈도우(들)(122)의 

각각의 콘트롤을 검사한다.

주목할 점은, 새로 열린 윈도우의 윈도우 핸들이 윈도우 정보(클래스, 이름, 콘트롤의 리스트)를 얻기 위해 사용될 수 

있는 반면, 애플리케이션 윈도우 리스트(116)에 저장되어 있는 핸들 정보는 그 윈도우가 닫혔다가 다시 열린 경우 오

래되어 쓸모 없지만 나머지 정보는 여전히 유효하다는 것이다.

미지의 프로그램을 자동 조작(automate)하려고 할 때 부딪히게 되는 중대한 문제점은 콘트롤을 누르거나 검사해야만

하는 예상 순서에 관한 정보 및 윈도우의 사용자 제어가능 필드로 전달될 것으로 예상되는 정보의 유형에 대한 정보

가 일반적으로 부족하다는 것이다.

이러한 프로그램을 검사하는 가장 간편한 방법은 단순히 메뉴 항목 및 콘트롤를 랜덤하게 검사하는 것이다. 그렇지만,

이러한 기술은 많은 단점을 가지고 있다. 예를 들어, 이것은 대상 애플리케이션 프로세스(104)의 즉각 종료를 야기할 

수 있는 데, 그 이유는 에러가 너무 많은 조건(too many error condition)이 발생되게 하거나 심지어는 무한 루프를 

기동시킬 가능성도 많기 때문이다.

본 발명의 개시 내용에 채택되는 보다 유용한 방법은 각각의 개별 윈도우로부터 얻은 정보에 기초하여, 개별 윈도우

의 내용, 예상되는 입력, 및 최상의 실행 순서를 추정해보려는 것이다. 즉, 개별 윈도우의 내용, 예상되는 입력, 및 사

용자 콘트롤의 최상의 실행 순서가 윈도우로부터 도출된 전후관계(context)에 기초하여, 또한 어쩌면 어떤 유형의 사

용자 로드가능한 텍스트 박스(text box)로 보아 예상되 는 전형적인 입력(예를 들면, 파일명 또는 드라이브의 식별자

로 할지 프린터의 식별자로 할지와 같은 어떤 유형의 장치)과 같은 어떤 발견적 방법(heuristics)에도 기초하여 추정

된다.

최상의 콘트롤 처리 순서는 윈도우 탐색기(112)가 새로운 윈도우에 대한 콘트롤의 리스트를 얻을 때 최상 순서 결정 

요소(best order determination component; 117)에 의하여 결정된다. 최상 순서 결정 요소에 대해서는 콘트롤 순서 

리스트(lists of sequences of controls; 123)라고 하는 모듈로부터 입력이 이루어진다.

최상 순서 결정 요소(117)의 작업은 대부분의 GUI 애플리케이션이 다수의 표준 윈도우를 이용한다는 사실에 의해 단

순화된다. 가장 통상적인 유형의 인터페이스, 예를 들어 MDI(Multiple Document Interface; 다중 문서 인터페이스) 

또는 SDI(Single Document Interface; 단일 문서 인터페이스)는 제1 서브메뉴에 파일 조작(file operation)(새파일, 

열기, 닫기, ..., 종료)을 갖는 메뉴 및 크기가 큰 사용자 제어가능 필드[도 5 참조, 특히 요소(502-505)는 물론 요소(5

06)]를 포함하고 있다. 게다가, 다수의 애플리케이션에 의해 표시되는 다수의 대화 상자는 표준적인 것이다(열기, 다

른 이름으로 저장, 찾기, 바꾸기 등). 이들 대화 상자의 공통된 외양을 이용하여, 프로그램 또는 제어기(100)는 사용자

제어가능 필드에 예상되는 정보는 물론 가장 통상적인 조작 순서에 관해 정확한 추정을 할 수 있다.

미지의 윈도우를 처리할 때, 양호하게는 가장 통상적인 처리 순서를 이용한다. 예를 들어, 대부분의 대화 상자에서는 

제일 먼저 사용자가 리스트로부터 정보 를 선택한 다음에, 편집 필드에 대한 데이터를 타이핑해 넣고, 다른 콘트롤을 

사용하여 옵션을 설정하며, 마지막으로 푸시 버튼을 클릭할 것을 요구한다. 버튼들 중 어떤 것을 클릭하면 그 대화 상

자를 종료시키는 경우도 있다. 본 명세서에서는, 이러한 유형의 버튼을 '종료' 버튼(terminal button)이라 부르며, '종

료' 버튼의 실행은 양호하게는 주어진 윈도우에 대한 처리의 끝부분으로 넘겨진다. 예를 들어, 도 6에서 지시자(606)

는 종료 버튼 '확인' 및 '취소'를 가리키고 있다.

도 6으로부터 분명한 바와 같이, 윈도우는 2개 이상의 종료 버튼을 포함할 수 있다. 게다가, 다른 필드들도 윈도우의 

종료를 야기시킬 수 있다. 따라서, 윈도우는 그의 콘트롤 전부가 처리되기 이전에 사라질 수 있다. 그렇지만, 코드 커

버리지를 극대화하기 위해서는, 윈도우가 닫히기 전에 윈도우에 존재하는 콘트롤 전부가 검사되어야만 한다.

본 발명의 양호한 실시예에 따르면, 새로 표시된 윈도우가 그의 콘트롤 전부가 탐색되어 검사되기 전에 사라지는 경

우, 맨처음 그 윈도우가 표시되게 한 행위는 그 윈도우 내의 콘트롤 전부가 처리될 때까지 반복되지만, 그 윈도우를 닫

히게 했던 단계는 그 윈도우를 종료시키도록 요구받을 때까지는 반복되지 않으며, 그것이 유일한 종료 콘트롤(termin

al control)이다.

많은 조작들은 일반적으로 또다른 윈도우 또는 몇개의 윈도우가 표시되게 할 것이다. 이러한 경우, 전술한 방법은 최

초의 윈도우(original window)에 대한 처리가 재개되기 전에, 열려 있는 각각의 새로운 윈도우에 대해 재귀적으로 적

용된다. 일단 새로운 윈도우(들)이 처리되면, 제어는 이전에 처리된 윈도우로 되돌아 가고 그의 인터페이스 객체들에 

대한 처리는 그 다음 인터페이스 객체에서 재개된다.

본 발명의 개시 내용에 따른 방법을 반영하는 알고리즘이 도 2, 도 3 및 도 4의 논리 흐름도에 도시되어 있다.
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먼저 도 2를 도 1과 함께 참조하면, 단계(201)에서 시스템 상에 열려있는 윈도우 전부의 리스트가 시스템 윈도우 리

스트(109)로부터 얻어진 다음에, 단계(202)에서 애플리케이션이 기동된다. 단계(202)에서 기동된 애플리케이션에 의

해 표시된 윈도우가 있는지를 단계(204)에서 결정하기 위해, 단계(203)에서 또다시 윈도우들을 열거한다. 애플리케

이션이 어떤 윈도우도 표시하지 않은 경우, 그 애플리케이션은 GUI를 갖지 않으며 본 발명에 의해서는 검사될 수 없

는 것으로 추정한다. 이러한 경우, 본 방법은 종료한다. 대상 애플리케이션 프로세스(104)에 의해 하나 이상의 윈도우

가 표시되는 경우, 새로운 윈도우 전부가 처리될 때까지(단계 205, 단계 206) 새로 열린 윈도우 각각은 도 3에 도시한

바와 같이 처리된다.

도 3을 참조하면, 단계(301)에서 콘트롤 및 메뉴 항목의 리스트가 생성되어 양호한 검사 순서에 따라 정렬(sort)된다.

정렬된 리스트(들)는 윈도우 처리기(119)에서 사용하기 위해 콘트롤 순서 리스트(123)에 저장될 수 있다. 단계(302)

에서, 현재의 윈도우가 이전에 본 적이 있는 것인지에 관한 결정을 한다. 이전에 본 적이 있는 것인 경우, 단계(303)에

서 콘트롤 리스트가 새로운 핸들을 사용하여 갱신되고, 그렇지 않은 경우에는 단계(304)에서 새로운 윈도우에 관한 

정보가 결정되어 애플리케이션 윈도우 리스트(116)에 부가된다. 단계(305) 및 단계(307)에서는 모든 콘트롤이 처리

될 때까지 현재 열려 있는 윈도우 내의 각 콘트롤이 결정된 순서대로 처리되며, 모두 처리되면 단계(306)에서 (모든 

콘트롤이 처리된 후에) 윈도우가 아직도 표시되어 있는지를 결정한다. 윈도우가 아직도 표시되어 있는 경우, 단계(30

8)에서 강제적으로, 예를 들면 WM_CLOSE(...) 메시지를 사용하여 그 윈도우를 닫는다. 그 다음에 개별 윈도우 처리 

루틴은 종료하고, 단계(205)에서 그 처리는 그 다음의 새로운 윈도우에 대해 계속된다.

이제부터, 도 3의 그 다음 콘트롤 처리의 단계(307)를 참조하고 또한 보다 세부적인 사항에 대한 도 4를 참조하면, 각

각의 콘트롤이 처리된 후에, 단계(401)에서 또다시 윈도우를 열거한다. 대상 애플리케이션 프로세스(104)에 속하는 

어떤 새로운 윈도우도 단계(403), 단계(404) 및 단계(405)(도 2의 단계 204)에서 재귀적으로 처리된다. 완료되면, 단

계(405)에서 새로 표시된 윈도우에 대한 처리가 너무 일찍 종료되었는지(윈도우가 닫히거나 사라졌는지)를 테스트한

다. 이러한 경우, 개별 윈도우 처리는 적절한 반환 코드(return code)와 함께 종료한다. 이 코드는 단계(404)에서 점

검된다.

주목할 점은, 어떤 콘트롤이 윈도우를 너무 일찍 닫게 하는 것으로 결정되면, 동일 콘트롤은 재호출되지 않는 것이 바

람직하다. 이렇게 함으로써 윈도우 처리의 후속 호출 시에 상이한 콘트롤이 검사되는 것과 같이, 무한 루프를 개시할 

가능성이 없어진다.

대상 애플리케이션 프로세스(104)는 커맨드(command)의 결과로서 종료할 수도 있다. 이러한 경우, 대상 애플리케이

션 프로세스(104)가 재기동된다. 커버리 지(coverage)를 최대화하고 불필요한 반복 및 발생가능성있는 무한 루프를 

피하기 위해, 인터페이스 커버리지(interface coverage)의 메트릭(metric)이 도 1의 애플리케이션 윈도우 리스트(11

6)에 유지된다. 즉, 대상 애플리케이션 프로세스(104)의 종료를 야기시키는 단계들의 기록(record)이 유지된다. 대상

애플리케이션 프로세스(104)가 재기동되는 경우, 대상 애플리케이션 프로세스(104)를 검사하는 방법이 그 다음 단계

에서 계속된다. (대상 애플리케이션 프로세스 종료를 위해 나중에 필요하지 않다면) 프로세스의 종료를 야기한 단계

는 반복되지 않는다. 충분한 코드 커버리지가 검출되면, 본 방법은 종료된다. 본 발명의 방법이 특정의 컴퓨터 바이러

스의 다수의 사례들을 획득하는 것 등 컴퓨터 바이러스 복제 목적으로 실행되고 있는 경우, 본 방법은 이 목표가 달성

되었을 때 종료된다.

코드 커버리지의 측정에 관해서는, 코드 커버리지의 정도에 대한 적당한 최소값은 임의의 적당한 방법 또는 외부 에

이전시에 의해 결정될 수 있으며, 본 발명의 개시 내용의 일부를 구성할 필요는 없다.

대상 애플리케이션 프로세스(104)에 속하는 윈도우의 식별에 관해서는, 도 1의 프로그램 분석기(101)의 작업들 중 

하나가 새로 열린 윈도우(122) 중 어느 것이 대상 애플리케이션 프로세스(104)에 속하는지를 확인하는 것이다. 이것

은 본 방법의 초기에 대상 애플리케이션 프로세스(104)의 프로세스 id를 프로세스 API(103)를 통해 결정하고 식별된

대상 애플리케이션 프로세스 id를 새로 열린 각 윈도우의 id와 비교함으로써 달성된다.

시스템에 의해 표시된 윈도우(122) 각각에는 고유의 핸들이 할당된다. 윈도 우의 이름, 클래스, 및 그 윈도우를 생성

한 프로세스의 id를 포함한, 윈도우에 관한 다른 모든 정보는 표준 API를 통해 윈도우 핸들을 사용하여 획득될 수 있

다. 예를 들어, EnumWindows(...) API는 시스템 내의 모든 상위 레벨 윈도우를 다 조사(traverse)하여 각 윈도우의 

윈도우 핸들을 사용자 제공 콜백 루틴(user-provided callback routine)에 전달할 수 있다. 대상 애플리케이션 프로

세스(104)의 프로세스 id를 알고 있는 한, 대상 애플리케이션 프로세스(104)에 속하는 윈도우는 즉시 식별될 수 있다.

대상 애플리케이션 프로세스(104)가 어떻게 호출되었는가에 따라, 프로세스 id는 이미 알고 있을 수 있다. 예를 들어,

대상 애플리케이션 프로세스(104)가 CreateProcess(...) API 호출을 통해 기동된 경우, 프로세스 id는 이미 알고 있

다.

대상 애플리케이션 프로세스(104)의 프로세스 id를 모르고 있을 때의 대상 애플리케이션 윈도우(122)를 식별하는 다

른 기술은 대상 애플리케이션 프로세스(104)가 시작되기 전후에 EnumWindows(...)를 호출하는 것이다. 이것은 본 
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방법의 실행 중 내내 시스템 상의 모든 윈도우의 리스트[시스템 윈도우 리스트(109)]를 유지할 것을 요한다.

새로운 윈도우의 처리에 관해서는, 인터페이스 객체를 검사한 후에 나타나는 어떤 새로운 윈도우도 각 동작의 전후에

상위 레벨 윈도우를 열거함으로써 식별된다. 이것이 윈도우 열거기(windows enumerator; 106)의 작업이다.

어떤 경우에, 새로운 윈도우는 다른 애플리케이션에 속할 수 있다. 예를 들어, 어떤 애플리케이션에서 도움말 메뉴 항

목을 활성화시키면 그 결과 윈도즈 도움 말 프로그램(Windows help program)을 호출하게 될 것이다. 이러한 일이 

발생할 경우, 2가지 방향의 행동이 가능하다. 양호한 실시예에서, 새로운 프로그램은 재귀적으로 검사된다. 그렇지만,

이것은 효율성에 상당한 영향을 줄 수도 있는 것과 같이 실용적이지 않을 수 있다. 다른 실시예에서, 열려 있는 어떤 

새로운 윈도우도 현재 검사되고 있는 대상 애플리케이션 프로세스(104)에 속하지 않는 경우는 즉시 닫힌다.

대부분의 경우는, 어떤 동작의 결과 단 하나의 새로운 윈도우가 나타나게 된다. 그렇지만, 어떤 경우는 2개 이상의 윈

도우가 나타날 수도 있다. 본 발명의 개시 내용의 목표는 정상적인 사용자의 행위를 가능한 최대 한도로 시뮬레이션

하는 것이기 때문에, 새로운 윈도우는 양호하게는 사용자가 새로운 윈도우와 상호작용하게 되는 것과 동일한 방식으

로 처리된다. 사용자가 새로운 윈도우 중 어느 것을 먼저 동작하도록 선택하는 방법을 결정하기 위해서는, 2개 이상의

윈도우가 전형적인 애플리케이션 프로그램에 의해 표시되는 조건들을 이해하는 것이 중요하다.

애플리케이션 프로그램에 의해 표시되는 윈도우들은 예를 들면 다른 메뉴 윈도우(예를 들면, MDI 인터페이스에서의 

새로운 뷰 또는 동일 윈도우의 새로운 뷰), 프로그램을 계속하기 전에 사용자에 응답할 것을 요구하는 모달 대화 상자

(modal dialog), 또는 화면상에 그대로 있고 또 언제든지 사용될 수 있지만 다른 사용자 행위를 가능케하는 모달리스 

대화 상자(modeless dialog)일 수 있다. 모달리스 대화 상자는 언제든지 사용될 수 있기 때문에, 그의 실행 선택 순서

는 중요하지 않다.

애플리케이션 프로그램이 한 번에 2개 이상의 윈도우를 표시할 경우, 그것은 종종 이하의 행위의 결과이다, 즉 애플리

케이션 프로그램이 윈도우(예를 들면, 모달 대화 상자 또는 다른 뷰)를 표시하려고 하는 경우 또는 윈도우 처리 모듈(

119)이 에러를 검출하거나 또는 부가의 정보를 필요로 하고 또 이 정보를 얻기 위해 다른 윈도우(첫번째 윈도우가 뷰

인 경우, 메시지 상자나 모달 대화 상자인 것이 보통임)를 표시하는 경우이다.

이들 경우 모두에, 새로 표시된 윈도우(들)은 서로 부모-자식 관계를 가질 가능성이 아주 많으며, 먼저 처리되어야 할

윈도우는 상위 레벨 자식 윈도우를 갖지 않는 윈도우이다.

예를 들어, 다음과 같은 경우에, 즉

'프로그램 --> 윈도우 A 프로그램의 자식 --> 윈도우 B 윈도우 A의 자식'인 경우에,

따라서, 윈도우 B가 먼저 처리되고, 이어서 윈도우 A가 처리된다.

새로 표시된 윈도우들이 서로 부모-자식 관계를 갖지 않는 경우, 그들의 처리 순서는 중요하지 않은 것으로 추정되며,

처리해야 할 그 다음 윈도우는 랜덤하게 또는 임의의 적당한 발견적 방법(heuristic)을 사용하여 선택될 수 있다.

개별 윈도우의 처리에 관해서는, 본 방법은 검사되고 있는 대상 애플리케이션 프로세스(104)와 관련된 윈도우의 리스

트[리스트(116)]를 유지한다. 각각의 애플리케이션 윈도우에 관해 유지되는 정보에는 그의 핸들, 이름(윈도우의 상부

에 표시되는 타이틀), 클래스(시스템에 의해 사용되는 내부 식별자), 윈도우에 포함된 인터페이스 객체의 리스트, 윈

도우의 상태(열려 있음 또는 닫혀 있음), 커버리지 정보 및 윈도우를 닫히게 한 인터페이스 객체가 포함된다.

윈도우 핸들은 그 윈도우가 열려 있는(시스템 상에 표시되는) 동안에만 일정하다. 윈도우가 닫힌 다음에 다시 열리면,

그 핸들이 변경된다. 이것에 의해 처리가 완료되기 전에 윈도우가 닫히고 이어서 처리를 완료하기 위해 다시 열린 경

우에는 더욱 복잡하게 된다. 이들의 경우에, 윈도우를 부분 처리된 윈도우(partially processed window)로 인식하는 

것이 바람직하다. 윈도우가 동일한 클래스와 이름을 갖지만 상이한 외양을 가질 수 있는 것과 같이, 클래스-이름 조합

이 그 윈도우를 항상 일의적으로 식별해주는 것은 아니다. 바로 이러한 경우에는, 윈도우의 룩앤필(look and feel; 외

양 및 느낌)이 중요하기 때문에, 2개의 윈도우는 동일한 클래스, 이름 및 콘트롤을 가지는 경우에만 동일한 것으로 간

주된다. 새로 열린 윈도우가 애플리케이션 윈도우 리스트(116) 상에 존재하는 윈도우와 동일한 이름, 클래스 및 콘트

롤을 갖는 경우에, 그 윈도우는 리스트(116)에 부가되지 않는다. 그 대신에, 리스트(116) 상의 대응하는 윈도우의 핸

들 및 그의 각각의 콘트롤이 경로(114)를 거쳐 윈도우 탐색기(112)에 의해 갱신된다.

비종료 콘트롤(non-terminal control)을 한번 이상 사용하는 것이 때로는 필요하지만, 메뉴 항목의 경우에는 그렇지 

않다. 예를 들어, 취소(Cancel) 버튼에 의해 대화 상자가 닫히기 전에 또한 확인(OK) 버튼에 의해 대화 상자가 닫히기

전에, 입력 필드에 어떤 값을 설정하고 하나 이상의 박스에 체크 표시를 할 필요가 있을 수 있다. 그렇지만, 윈도우가 
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열릴 때마다 동일 메뉴 항목을 반복하여 검사 할 이유가 전혀 없다. 따라서, 특정의 윈도우가 몇번 열리든지간에 상관

없이 각각의 메뉴 항목은 한번만 사용되는 것이 바람직하다.

인터페이스 객체의 사용 결과 동일 윈도우의 외양이 다르게 되는 경우, 예를 들어 부가의 콘트롤 또는 메뉴 항목들이 

나타나는 경우의 해결에는 종료 콘트롤 및 이전에 사용된 메뉴 항목 양쪽 모두를 회피하는 것이 유리하다. 이러한 경

우는 이전의 윈도우를 동일한 클래스 및 이름을 갖지만 상이한 콘트롤을 갖는 새로운 윈도우로 대체할 때 나타난다. 

새로운 윈도우가 상이한 콘트롤을 가지기 때문에, 본 발명의 개시 내용의 목적상 그 윈도우는 새로운 윈도우로 간주

된다. 그렇지만, 이러한 경우에 대한 부적절한 처리는 무한 루프의 발생을 가져올 수 있다: 즉,

(1) 윈도우 1

객체 1

객체 2 ----> 윈도우 1은 윈도우 2(동일 이름 및 클래스)로 대체됨.

객체 3

(2) 윈도우 2

객체 1

객체 2 ----> 윈도우 2는 윈도우 1로 대체됨.

객체 3

(3) 윈도우 1

객체 1

객체 2 ----> 윈도우 1은 윈도우 2로 대체됨.

객체 3

등등.

(3)에서의 새로운 윈도우가 부분 처리된 윈도우(1)로서 인식되고 객체 2가 종료 객체로서 인식되는 것과 같이, 이미 

탐색되어 종료 객체(terminal)인 것으로 결정된 윈도우 객체를 회피하는 것이 이러한 상황을 해결한다. 이와 같이, 객

체 2는 반복되지 않는다. 객체 1 및 객체 2 모두가 메뉴 항목인 경우, 이들 중 어느 것도 (3)에서 반복 사용되지 않는

다. 따라서, 이 경우에, 단계 (3)은 다음과 같다:

객체 1, 객체 2 및 객체 3이 콘트롤인 경우 - 객체 2는 종료 객체로서 건너뛰게 된다.

(3) 윈도우 1

객체 1

객체 3

객체가 메뉴 항목인 경우 - 객체 1 및 객체 2 모두는 건너뛴다.

(3) 윈도우 1

객체 3

윈도우의 인터페이스 객체의 리스트를 얻는 것에 관해서, 유의해야 할 점은 GUI의 사용자를 시뮬레이션하기 위해 본 

방법에서는 각 윈도우의 외양에 관한 어떤 정보를 획득할 필요가 있다는 것이다. 이 정보에는 윈도우 이름 및 클래스, 

윈도 우 메뉴의 존재(presence) 및 내용(content), 그리고 콘트롤의 유형 및 외양이 포함되지만, 이에 한정되는 것은 

아니다. 메뉴 항목에 관한 정보는 표준 API를 사용하여 얻을 수 있다. 예를 들어, 마이크로소프트 윈도즈  TM 시스템 
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상에서, 사용되는 API는 GetMenu(...) 및 GetSubMenu(...)이다.

콘트롤에 관한 정보는 윈도우의 부모-자식 관계를 사용하여 획득할 수 있다. 이것은 윈도즈 시스템에서는 모든 콘트

롤도 역시 윈도우이고, 윈도우에 포함된 모든 콘트롤이 그 콘트롤을 포함하는 윈도우의 자식 윈도우이기 때문이다. 

특정의 윈도우의 모든 콘트롤의 리스트는 이와 같이 표준 윈도즈 API를 사용하여 특정의 윈도우의 자식 윈도우의 리

스트를 조사함으로써 획득될 수 있다.

윈도우 콘트롤과 관련해서는 적어도 2가지 문제가 있다. 첫째는 편집(Edit) 필드 등의 입력 필드에 대한 값의 선택이

다. 둘째는 개별 콘트롤이 사용되어야 하는 순서이다.

일 실시예에서, 표준 대화 상자는 그의 타이틀에 의해 인식된다. 그렇지만, 이 방법은 애플리케이션 텍스트가 영어가 

아닌 언어로 쓰여 있는 경우에는 바람직하지 못하다. 따라서, 양호한 실시예에서는, 대상 애플리케이션 프로세스(104

)의 언어가 결정되고, 시소러스(thesaurus; 124)가 최상 순서 결정 유닛(117)에 입력을 제공한다. 시소러스(124)는 

표준 대화 상자의 타이틀을 결정하고 표준 버튼 상의 텍스트를 인식하는 데 사용된다. 대화 상자의 유형에 관한 정보

는 엔트리 필드(entry field)로 전달될 정보의 유형의 결정 및 실행 순서의 결정에 사용될 수 있다.

윈도우 콘트롤의 몇가지 표준 유형이 있으며, 이들 모두는 양호하게는 본 발명의 개시 내용에 따른 방법에 의해 처리

된다. 콘트롤의 유형은 그의 윈도우 클래스에 의해 결정된다. 예를 들어, 편집 콘트롤을 구현하는 윈도우는 'Edit' 또는

'RichEdit'의 클래스를 가질 것이다. 조합 박스(combination box; 콤보 박스라고도 함) 윈도우는 'ComboBox'의 클래

스를 가질 것이다. 체크 박스, 라디오 버튼, 푸시 버튼은 모두 'Button'의 클래스를 가질 것이다. 버튼 콘트롤의 경우에

서와 같이 몇가지 유형의 콘트롤이 동일 클래스에 의해 표현되어 있는 경우, 보다 상세한 정보는 표준 API를 통해 획

득할 수 있다.

편집 콘트롤 값의 부정확한 선택이 보통은 가장 간단한 대상 애플리케이션 프로세스(104)의 에러 경로를 테스트하게

되는 것처럼, 편집 콘트롤에 대한 값의 선택은 중요한 사안이다. 예상값을 항상 예측하는 것이 일반적으로 가능하지 

않지만, 본 방법의 실시예는 대화 상자의 유형 및 콤보 박스와 같은 그의 다른 콘트롤을 조사한다. 또한, 입력 필드에 

인접한 정적 콘트롤(static control)에 표시된 텍스트를 파싱함으로써 예상값을 '추측'하는 것도 가능할 수 있다. 예를 

들어, 열기(Open) 대화 상자에 대한 값은 기존의 파일의 이름이어야만 한다. 이 파일의 가장 가능성있는 확장자는 그 

필드에 현재 지정되어 있는 확장자이거나, 또는 동일 대화 상자 상에 표시되어 있는 콤보 박스 필드에 들어 있는 확장

자이다.

본 방법의 실시예는 '설정가능한' 콘트롤에 대한 가장 가능성있는 설정을 처리하는 반면, 가장 양호한 실시예는 유효 

설정 및 무효 설정 모두를 검사한다.

대화 상자 콘트롤의 처리 순서는 그의 유형에 기초하고 있다. 예를 들어, 콤보 박스는 일반적으로 제일 먼저 처리되고,

이어서 편집 필드가 처리되며, 버튼은 대화 상자의 종료를 야기할 가능성이 있기 때문에 마지막으로 처리된다. 버튼들

중에서, 대화 상자의 종료를 야기할 가능성이 가장 높은 것(열기, 다른 이름으로 저장, 확인, 취소 등)이 마지막으로 

처리된다. 이러한 순서 정보는 콘트롤 순서 리스트 모듈(123)에 저장될 수 있다.

대화 상자의 콘트롤 모두가 처리되기 전에 그 대화 상자가 종료될 수 있기 때문에, 대화 상자는 여러번 호출될 필요가

있을 수 있다. 무한 루프를 개시하게 하는 것을 회피하기 위해, 종료 콘트롤인 것으로 결정된 모든 콘트롤은 대화 상

자가 완전히 처리될 때까지는 또다시 처리되지 않는다.

메뉴 항목의 처리에 관해서는, 각각의 메뉴 또는 서브메뉴 항목에 관해 이용가능한 정보에는 그의 이름[열기(Open), 

닫기(Close) 등] 및 그의 커맨드 식별자가 있다. 커맨드 식별자는 사용자가 그 항목을 클릭할 때 WM_COMMAND 메

시지 내에 파라미터로서 전달될 수 있는 번호이다. 이와 같이, 본 방법에서는 특정의 메뉴 항목 상에서의 마우스 '클릭

'을 시뮬레이션하기 위해서, 대상 애플리케이션 프로세스(104)에 WM_COMMAND 메시지를 보내어 커맨드 id를 파

라미터로서 전달한다. 모든 서브 메뉴 항목들의 리스트가 생성되면, 메뉴 항목들의 테스트 순서가 결정된다. 양호한 

실시예에서, 메뉴 항목의 의미있는 순서의 유한개 리스트가 테스트된다. 순서를 결정함에 있어서 양호하게는 각각의 

메뉴 항목의 이름 및 그의 위치 양쪽 모두가 고려된다. 콘트롤에서와 같이, 프로그램의 종료를 야기시킬 수 있는 메뉴 

항목도 마지막으로 실행된다. 일 실시예에서, 첫번째 메뉴 항목('새파일'일 가능성이 많음)이 제일 먼저 검사되고, 이

어서 모든 윈도우 콘트롤이 검사되며, 그 다음에 나머지 메뉴 항목들이 검사된다.

유의할 점은 전술한 각종의 기능들이 도 1의 시스템 제어기(100) 상에서 실행되는 소프트웨어에 의해 구현될 수 있다

는 것이다. 그 자체로서, 본 발명의 개시 내용은 또한 컴퓨터 판독 가능 매체 상에 구현되어 있는 컴퓨터 프로그램에도

관한 것이다. 프로그램은 대상 애플리케이션 프로세스를 기동시키고, 대상 애플리케이션 프로세스의 GUI에 의해 열

린 윈도우들의 존재를 검출하며, 윈도우에서 발견되는 사용자 콘트롤의 리스트를 포함한 윈도우의 내용을 결정함으

로써 열린 윈도우를 처리하고, 사용자 콘트롤 모두가 검사될 때까지 컴퓨터 프로그램에 의해 추정된 순서로 사용자 
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콘트롤을 검사하며, 이어서 윈도우를 닫도록 컴퓨터에 지시함으로써, 그래픽 사용자 인터페이스(GUI)를 갖는 대상 애

플리케이션 프로세스를 자동적으로 검사하는 동작을 한다. 특정의 사용자 콘트롤을 검사하는 것이 윈도우의 사용자 

콘트롤 전부가 검사되기 전에 윈도우가 닫히게 하는 경우에, 윈도우의 사용자 콘트롤 모두가 검사된 후 윈도우를 닫기

위해 특정의 사용자 콘트롤이 요구되지 않는다면, 프로그램은 윈도우를 다시 연 다음에 특정의 사용자 콘트롤 이외의

사용자 콘트롤을 검사하도록 컴퓨터에 추가적으로 지시한다. 특정의 사용자 콘트롤을 검사하는 것이 제2 윈도우가 

열리게 하는 경우에, 프로그램은 또한 사용자 콘트롤의 리스트를 포함한 제2 윈도우의 내용을 결정하고, 제2 윈도우

의 사용자 콘트롤 모두가 검사될 때까지 사용자 콘트롤을 검사하며, 제2 윈도우를 닫고, 이어서 제1 윈도 우의 처리를

계속하도록 컴퓨터에 지시한다. 사용자 콘트롤들 중 개개의 콘트롤이 검사된 후, 프로그램은 시스템 윈도우를 열거하

고, 복수의 새로운 윈도우가 열림으로 인해 열거된 시스템 윈도우에 변경이 있는지를 결정하며, 복수의 새로운 윈도우

사이에 부모-자식 관계가 존재하는지를 결정하고, 부모-자식 관계가 존재하는 경우 부모 윈도우를 처리하기 전에 자

식 윈도우를 처리하며, 이어서 제1 윈도우의 처리를 계속하도록 컴퓨터에 지시한다. 양호하게는, 사용자 콘트롤 모두

가 검사될 때까지 사용자 콘트롤을 검사하는 것은 종료를 야기할 가능성이 있는 사용자 콘트롤이 종료를 야기할 가능

성이 보다 적은 사용자 콘트롤 이후에 식별되고 검사되게 하여 달성된다.

본 발명의 개시 내용이 바이러스를 내포하고 있는 것으로 의심받는 프로그램에서 바이러스 활동을 이끌어내는 것 및/

또는 의심되는 바이러스의 샘플을 획득하는 것이 요망되는 시스템에서 이용될 수 있지만, 본 발명의 개시 내용의 사

용은 이러한 한가지 중요한 응용 분야에만 한정되는 것은 아니다.

따라서, 본 발명은 그의 양호한 실시예에 관해 특히 도시되고 설명되어 있지만, 당업자라면 형태 및 상세에 있어서의 

변경이 본 발명의 범위 및 사상을 벗어나지 않고 그 안에서 이루어질 수 있음을 이해할 것이다.

(57) 청구의 범위

청구항 1.
그래픽 사용자 인터페이스(GUI)를 갖는 대상 애플리케이션 프로세스를 자동적으로 검사(exercise)하는 방법으로서,

컴퓨터에 의해 각각 실행되는,

상기 대상 애플리케이션 프로세스를 기동시키는 단계,

상기 대상 애플리케이션 프로세스에 의해 열린 제1 윈도우의 존재를 검출하는 단계,

사용자 콘트롤의 리스트를 포함한 상기 제1 윈도우의 내용을 결정함으로써 상기 제1 윈도우를 처리하는 단계,

상기 사용자 콘트롤 모두가 검사될 때까지 상기 사용자 콘트롤을 검사하는 단계 - 종료를 야기할 가능성이 있는 사용

자 콘트롤은 종료를 야기할 가능성이 보다 적은 사용자 콘트롤 이후에 식별되고 검사됨 - , 및

상기 제1 윈도우를 닫는 단계를 포함하는 방법.

청구항 2.
제1항에 있어서, 특정의 사용자 콘트롤을 검사하는 것이 상기 제1 윈도우에 대해 사용자 콘트롤 모두가 검사되기 전

에 상기 제1 윈도우를 닫히게 하는 경우, 상기 방법은,

상기 제1 윈도우를 다시 여는 단계, 및

상기 제1 윈도우의 사용자 콘트롤 모두가 검사된 후에 상기 제1 윈도우를 닫 기 위해 상기 특정의 사용자 콘트롤이 요

구되지 않는다면, 상기 특정의 사용자 콘트롤 이외의 사용자 콘트롤을 검사하는 단계를 더 포함하는 방법.

청구항 3.
제1항에 있어서, 특정의 사용자 콘트롤을 검사하는 것이 제2 윈도우를 열게 하는 경우, 상기 방법은,

사용자 콘트롤의 리스트를 포함한 상기 제2 윈도우의 내용을 결정하는 단계,

상기 제2 윈도우의 사용자 콘트롤 모두가 검사될 때까지 상기 사용자 콘트롤을 검사하는 단계,

상기 제2 윈도우를 닫는 단계, 및
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상기 제1 윈도우의 처리를 계속하는 단계를 포함하는 것인 방법.

청구항 4.
제1항에 있어서, 상기 검사하는 단계는 사용자 콘트롤의 최상의 실행 순서 및 사용자 입력 필드에 입력될 텍스트를 

추정하는 단계를 포함하는 것인 방법.

청구항 5.
제1항에 있어서, 상기 검사하는 단계는 버튼 사용자 콘트롤의 최상의 실행 순서 및 사용자 입력 필드에 입력될 텍스

트를 추정하는 단계를 포함하는 것인 방법.

청구항 6.
제1항에 있어서, 각각의 사용자 콘트롤이 검사된 후에, 상기 방법은,

시스템 윈도우들을 열거하는 단계,

새로운 윈도우가 열림으로 인해 상기 열거된 시스템 윈도우들에 변경이 있었는지를 결정하는 단계, 및

변경이 있었다면, 상기 제1 윈도우의 처리를 재개하기 전에 상기 새로운 윈도우를 처리하는 단계를 더 포함하는 방법.

청구항 7.
제1항에 있어서, 각각의 사용자 콘트롤이 검사된 후에, 상기 방법은,

시스템 윈도우들을 열거하는 단계,

새로운 윈도우 또는 윈도우들이 열림으로 인해 상기 열거된 시스템 윈도우들에 변경이 있었는지를 결정하는 단계, 및

상기 대상 애플리케이션 프로세스의 프로세스 id를 새로 열린 윈도우 각각의 프로세스 id와 비교함으로써, 상기 새로 

열린 윈도우 또는 윈도우들이 상기 대상 애플리케이션 프로세스와 관련되어 있는지를 확인하는 단계를 더 포함하는 

방법.

청구항 8.
제1항에 있어서, 각각의 사용자 콘트롤이 검사된 후에, 상기 방법은,

시스템 윈도우들을 열거하는 단계,

적어도 하나의 새로운 윈도우가 열림으로 인해 상기 열거된 시스템 윈도우들에 변경이 있었는지를 결정하는 단계,

상기 대상 애플리케이션 프로세스의 프로세스 id를 새로 열린 윈도우의 프로세스 id와 비교함으로써, 상기 새로 열린 

윈도우가 상기 대상 애플리케이션 프로세스와 관련되어 있는지를 확인하는 단계,

상기 새로운 윈도우가 상기 대상 애플리케이션 프로세스와 관련되어 있지 않은 경우, 상기 새로운 윈도우를 처리하거

나 상기 새로운 윈도우를 닫는 단계, 및

상기 제1 윈도우의 처리를 계속하는 단계를 더 포함하는 방법.

청구항 9.
제1항에 있어서, 각각의 사용자 콘트롤이 검사된 후에, 상기 방법은,

시스템 윈도우들을 열거하는 단계,

복수의 새로운 윈도우가 열림으로 인해 상기 열거된 시스템 윈도우들에 변경이 있었는지를 결정하는 단계,

상기 복수의 새로운 윈도우들 사이에 부모-자식 관계가 존재하는지를 결정하는 단계,

부모-자식 관계가 존재하는 경우, 부모 윈도우를 처리하기 전에 자식 윈도우를 처리하고, 그렇지 않은 경우, 상기 복

수의 새로운 윈도우들을 임의의 순서로 처리하는 단계, 및
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상기 제1 윈도우의 처리를 계속하는 단계를 더 포함하는 방법.

청구항 10.
제1항에 있어서, 상기 처리하는 단계는 상기 대상 애플리케이션 프로세스와 관련된 윈도우들의 리스트를 유지하는 

단계를 포함하며,

상기 리스트는 각각의 윈도우에 대해 그 윈도우의 핸들, 이름, 클래스, 그 윈도우에 포함된 사용자 콘트롤의 리스트, 

그 윈도우의 상태, 및 그 윈도우를 닫히게 한 임의의 사용자 콘트롤의 식별자를 포함하는 것인 방법.

청구항 11.
제10항에 있어서, 2개의 윈도우는 이들이 적어도 동일한 클래스, 이름 및 사용자 콘트롤들을 가지고 있는 경우에만 

동일한 것으로 간주되며,

새로운 윈도우가 적어도 상기 윈도우들의 리스트에 존재하는 윈도우와 동일한 클래스, 이름 및 사용자 콘트롤들을 가

지고 있는 경우, 상기 새로운 윈도우는 상기 윈도우들의 리스트에 부가되지 않지만, 그 대신에 상기 리스트 내의 대응

하는 윈도우의 핸들 및 그의 사용자 콘트롤들이 갱신되는 것인 방법.

청구항 12.
제1항에 있어서, 대화 상자 사용자 콘트롤들의 처리 순서는 그들의 유형에 기초하는 것인 방법.

청구항 13.
제12항에 있어서, 콤보 박스 대화 상자 사용자 콘트롤이 제일 먼저 처리되며, 이어서 편집 필드가 처리되고, 이어서 

버튼 사용자 콘트롤이 처리되며,

버튼 사용자 콘트롤들 중에 종료를 야기할 가능성이 가장 많은 버튼 사용자 콘트롤이 마지막으로 처리되는 것인 방법

.

청구항 14.
제1항에 있어서, 상기 사용자 콘트롤은 메뉴 항목을 포함하고,

상기 실행하는 단계 동안, 특정의 메뉴 항목 상에서의 클릭은 커맨드 메시지를 상기 대상 애플리케이션 프로세스에 

전송하여 그 커맨드 id를 파라미터로서 전달함으로써 시뮬레이션되는 것인 방법.

청구항 15.
제1항에 있어서, 상기 사용자 콘트롤은 메뉴 항목 및 서브메뉴 항목을 포함하며,

상기 처리하는 단계는 모든 서브메뉴의 리스트를 생성하는 단계, 및 각각의 메뉴 항목의 이름 및 그의 위치 모두를 고

려함으로써 메뉴 항목의 테스트 순서를 결정하는 단계 - 종료를 야기할 수 있는 그 메뉴 항목은 마지막으로 실행됨 - 

를 포함하는 것인 방법.

청구항 16.
그래픽 사용자 인터페이스(GUI)를 갖는 대상 애플리케이션 프로세스를 자동적으로 검사하는 컴퓨터 시스템으로서,

애플리케이션 프로그램 인터페이스(API)를 사용하여 상기 대상 애플리케이션 프로세스를 기동 및 실행시키는 제어기

를 포함하며,

상기 제어기는 상기 대상 애플리케이션 프로세스의 GUI에 의해 열린 제1 윈도우의 존재를 검출하고, 이에 응답하여 

사용자 콘트롤의 리스트를 포함한 상기 제1 윈도우의 내용을 결정함으로써 상기 제1 윈도우를 처리하며,

상기 제어기는 또한 상기 사용자 콘트롤 모두가 검사될 때까지 상기 사용자 콘트롤을 검사하고 이어서 상기 제1 윈도

우를 닫으며, 여기서 종료를 야기할 가능성이 있는 사용자 콘트롤은 종료를 야기할 가능성이 보다 적은 사용자 콘트롤

이후에 식별되고 검사되는 것을 특징으로 하는 시스템.

청구항 17.
제16항에 있어서, 특정의 사용자 콘트롤을 검사하는 것이 상기 제1 윈도우에 대해 상기 사용자 콘트롤 모두가 검사되

기 전에 상기 제1 윈도우를 닫히게 하는 경우에, 상기 제어기는 그에 응답하여,
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상기 제1 윈도우를 다시 여는 단계, 및

상기 제1 윈도우의 사용자 콘트롤 모두가 검사된 후에 상기 제1 윈도우를 닫기 위해 상기 특정의 사용자 콘트롤이 요

구되지 않는다면, 상기 특정의 사용자 콘트롤 이외의 사용자 콘트롤을 검사하는 단계를 행하는 것인 시스템.

청구항 18.
제16항에 있어서, 특정의 사용자 콘트롤을 검사하는 것이 제2 윈도우를 열게 하는 경우, 상기 제어기는 그에 응답하

여,

사용자 콘트롤의 리스트를 포함한 상기 제2 윈도우의 내용을 결정하는 단계,

상기 제2 윈도우의 사용자 콘트롤 모두가 검사될 때까지 상기 사용자 콘트롤을 검사하는 단계,

상기 제2 윈도우를 닫는 단계, 및

상기 제1 윈도우의 처리를 계속하는 단계를 행하는 것인 시스템.

청구항 19.
제16항에 있어서, 상기 제어기는 버튼 사용자 콘트롤을 포함한 사용자 콘트롤의 최상의 실행 순서 및 사용자 입력 필

드에 입력될 텍스트를 추정하는 것인 시스템.

청구항 20.
제16항에 있어서, 열려 있는 시스템 윈도우들의 리스트, 및

검사되고 있는 사용자 콘트롤 중 개개의 사용자 콘트롤에 응답하여, 상기 시스템 윈도우들을 열거하고, 또한 새로운 

윈도우가 열림으로 인해 상기 열거된 시스템 윈도우들에 변경이 있었는지를 결정하는 윈도우 열거 유닛(window enu

meration unit)을 더 포함하며,

상기 제어기는 변경이 있다는 결정에 응답하여 상기 제1 윈도우의 처리를 재개하기 전에 상기 새로운 윈도우를 선택

적으로 처리하는 것인 시스템.

청구항 21.
제20항에 있어서, 상기 윈도우 열거 유닛은 상기 대상 애플리케이션 프로세스의 프로세스 id를 새로 열린 윈도우 각

각의 프로세스 id와 비교함으로써, 상기 새로 열린 윈도우가 상기 대상 애플리케이션 프로세스와 관련되어 있는지를 

확인하는 것인 시스템.

청구항 22.
제21항에 있어서, 상기 새로 열린 윈도우가 상기 대상 애플리케이션 프로세스와 관련되어 있지 않은 경우, 상기 제어

기는 추가적으로 상기 새로 열린 윈도우를 처리하거나 상기 새로 열린 윈도우를 닫고, 이어서 상기 제1 윈도우의 처리

를 계속하는 동작을 하는 것인 시스템.

청구항 23.
제20항에 있어서, 상기 윈도우 열거 유닛이 복수의 새로운 윈도우가 열림으로 인해 상기 열거된 시스템 윈도우들에 

변경이 있었던 것으로 결정한 경우에, 상 기 제어기는 그에 응답하여 상기 복수의 새로운 윈도우들 사이에 부모-자식

관계가 존재하는지를 결정하고, 부모-자식 관계가 존재하는 것으로 결정된 경우, 부모 윈도우를 처리하기 전에 자식 

윈도우를 처리하며,

그렇지 않은 경우에, 상기 제어기는 상기 복수의 새로운 윈도우들을 임의의 순서로 처리하고, 이어서 상기 제1 윈도우

의 처리를 계속하는 것인 시스템.

청구항 24.
제16항에 있어서, 상기 대상 애플리케이션 프로세스와 관련된 윈도우들의 리스트를 더 포함하며,

상기 리스트는 각각의 윈도우에 대해 그 윈도우의 핸들, 이름, 클래스, 그 윈도우에 포함된 사용자 콘트롤들의 리스트,

그 윈도우의 상태, 및 그 윈도우를 닫히게 하는 임의의 사용자 콘트롤의 식별자를 포함하는 것인 시스템.

청구항 25.
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제24항에 있어서, 2개의 윈도우는 이들이 적어도 동일한 클래스, 이름 및 사용자 콘트롤들을 가지고 있는 경우에만 

동일한 것으로 간주되며,

새로운 윈도우가 적어도 상기 윈도우들의 리스트에 존재하는 윈도우와 동일한 클래스, 이름 및 사용자 콘트롤들을 가

지고 있는 경우, 상기 새로운 윈도우는 상기 윈도우들의 리스트에 부가되지 않지만, 그 대신에 상기 리스트 내의 대응

하는 윈도우의 핸들 및 그의 사용자 콘트롤들이 갱신되는 것인 시스템.

청구항 26.
제16항에 있어서, 대화 상자 사용자 콘트롤들의 처리 순서는 그들의 유형에 기초하고,

콤보 박스 대화 상자 사용자 콘트롤이 제일 먼저 처리되며, 이어서 편집 필드가 처리되고, 이어서 버튼 사용자 콘트롤

이 처리되며,

버튼 사용자 콘트롤들 중에 종료를 야기할 가능성이 가장 많은 버튼 사용자 콘트롤이 마지막으로 처리되는 것인 시스

템.

청구항 27.
제16항에 있어서, 상기 사용자 콘트롤은 메뉴 항목을 포함하고,

상기 제어기는 커맨드 메시지를 상기 대상 애플리케이션 프로세스에 전송하여 그 커맨드 id를 파라미터로서 전달함

으로써, 특정의 메뉴 항목 상에서의 클릭을 시뮬레이션하는 것인 시스템.

청구항 28.
제16항에 있어서, 상기 사용자 콘트롤은 메뉴 항목 및 서브메뉴 항목을 포함하며,

상기 제어기는 서브메뉴 항목 모두의 리스트를 생성하는 단계, 및 각각의 메뉴 항목의 이름 및 그의 위치 모두를 고려

함으로써 메뉴 항목의 테스트 순서를 결정하는 단계 - 종료를 야기할 수 있는 그 메뉴 항목은 마지막으로 실행됨 - 를

수행하는 동작을 하는 것인 시스템.

청구항 29.
컴퓨터 판독 가능 매체 상에 구현된 컴퓨터 프로그램으로서,

상기 프로그램은 그래픽 사용자 인터페이스(GUI)를 갖는 대상 애플리케이션 프로세스를 자동적으로 검사하는 동작

을 하는 것으로서, 컴퓨터에 대해

상기 대상 애플리케이션 프로세스를 기동시키는 단계,

상기 대상 애플리케이션 프로세스의 상기 GUI에 의해 열린 윈도우들의 존재를 검출하는 단계,

상기 윈도우에서 발견된 사용자 콘트롤의 리스트를 포함한 상기 윈도우의 내용을 결정함으로써 열린 윈도우를 처리

하는 단계,

상기 사용자 콘트롤 모두가 검사될 때까지 상기 컴퓨터 프로그램에 의해 추정된 순서대로 상기 사용자 콘트롤을 검사

하는 단계, 및

이어서 상기 윈도우를 닫는 단계를 행하도록 지시하며,

특정의 사용자 콘트롤을 검사하는 것이 상기 윈도우의 사용자 콘트롤 모두가 검사되기 전에 상기 윈도우를 닫히게 하

는 경우, 상기 프로그램은 상기 컴퓨터에 대해,

상기 윈도우를 다시 여는 단계, 및

이어서 상기 윈도우의 사용자 콘트롤 모두가 검사된 후에 상기 윈도우를 닫기 위해 상기 특정의 사용자 콘트롤이 요

구되지 않는다면, 상기 특정의 사용자 콘트롤 이외의 사용자 콘트롤을 검사하는 단계를 행하도록 지시하고,

특정의 사용자 콘트롤을 검사하는 것이 제2 윈도우를 열게 하는 경우, 상기 프로그램은 상기 컴퓨터에 대해,
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사용자 콘트롤의 리스트를 포함한 상기 제2 윈도우의 내용을 결정하는 단계,

상기 제2 윈도우의 사용자 콘트롤 모두가 검사될 때까지 상기 사용자 콘트롤 을 검사하는 단계,

상기 제2 윈도우를 닫는 단계, 및

이어서 상기 제1 윈도우의 처리를 계속하는 단계를 행하도록 지시하는 것을 특징으로 하는 컴퓨터 프로그램.

청구항 30.
제29항에 있어서, 사용자 콘트롤들 중 개개의 콘트롤이 검사된 후에, 상기 프로그램은 상기 컴퓨터에 대해,

상기 시스템 윈도우들을 열거하는 단계,

복수의 새로운 윈도우가 열림으로 인해 상기 열거된 시스템 윈도우들에 변경이 있었는지를 결정하는 단계,

상기 복수의 새로운 윈도우들 사이에 부모-자식 관계가 존재하는지를 결정하는 단계,

부모-자식 관계가 존재하는 경우, 부모 윈도우를 처리하기 전에 자식 윈도우를 처리하는 단계, 및

이어서 상기 제1 윈도우의 처리를 계속하는 단계를 수행하도록 지시하는 것인 컴퓨터 프로그램.

청구항 31.
제29항에 있어서, 상기 사용자 콘트롤을 검사하는 단계는 종료를 야기할 가능성이 있는 사용자 콘트롤이 종료를 야기

할 가능성이 보다 적은 사용자 콘트롤 이후에 식별되고 검사되게 함으로써 달성되는 것인 컴퓨터 프로그램.

청구항 32.
제29항에 있어서, 상기 프로그램은 바이러스를 내포하고 있는 것으로 의심받는 프로그램에서 바이러스 활동을 이끌

어내거나 또는 의심되는 바이러스의 샘플을 획득하는 것 중 적어도 하나가 요망되는 때에 실행되는 것인 컴퓨터 프로

그램.

도면
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