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DESCRIPCION

Radiotransmisor y un receptor de radio para siste-
mas de automatizacion radiocontrolados para la aper-
tura/cierre.

Campo técnico

La presente invencién hace referencia a un apara-
to, un radiotransmisor y un receptor de radio para sis-
temas de automatizacioén radiocontrolados, mas par-
ticularmente para la automatizacién de viviendas pe-
quedias, tales como la apertura/cierre de puertas, ver-
jas, persianas, toldos, o el encendido/apagado de luces
o dispositivos eléctricos en general.

Estado de la técnica

Un radiotransmisor (en adelante TX) es un dispo-
sitivo generalmente portatil alimentado por pilas que
tiene uno o mds botones de control, cuya activacién
por parte del usuario genera una sefial codificada que
modula una sefial de radiofrecuencia que es emitida
por el transmisor y radiada en el espacio circundante.

Un receptor de radio (en adelante RX), sintoniza-
do con la misma frecuencia que el TX, cuando recibe
y reconoce la sefial del TX, tipicamente activa un relé
que representa la salida de dicho RX. En la practica, el
relé en salida al RX “replica” remotamente el estado
del botén del TX.

Normalmente, el contacto de salida del RX es uti-
lizado para controlar directa o indirectamente el sis-
tema de automatizacién. Los sistemas de automati-
zacion de hecho a menudo tienen su propio circuito
de control eléctrico o electrénico, y el RX produce la
orden “start” para el circuito de control eléctrico. El
“receptor” y el circuito de control eléctrico o electr6-
nico pueden ser elementos separados o pueden cons-
tituir una unica unidad. Por ejemplo, el motor tubular
conocido como Nice Neomat tiene una placa electr6-
nica y un microcontrolador que actian como receptor
y circuito de control eléctrico o electrénico.

En radiocontroles la sefial de radio normalmente
estd codificada tanto con el fin de aumentar la inmu-
nidad contra el ruido de radio como en particular para
asegurar que un RX dado puede ser controlado por
el correspondiente TX o TXs. El relé de salida acti-
va sélo si el TX envia el cédigo que el RX considera
correcto. Esto es un requisito del usuario, que quiere
estar seguro de que tiene el control exclusivo de su
sistema de automatizacion.

Por razones de simplicidad, el cédigo esta repre-
sentado por una secuencia mds o menos larga de ni-
meros, representados en formato binario.

En la practica, el codigo puede estar provisto me-
diante una serie de pequefios interruptores, que estan
dispuestos en la posicién de circuito abierto o cerrado
y fisicamente permiten programar el cédigo.

El tipo de codificacién puede ser del tipo uno-a-
uno y fijado, es decir, dado el mismo c6digo en el TX
y en el RX, el RX simplemente tiene que comprobar
que lo que ha recibido coincide con lo que espera. Una
pluralidad de TXs con el mismo cédigo puede por lo
tanto controlar un mismo RX.

Esta solucién puede causar problemas graves
cuando uno de los TXs es perdido o robado. Para ase-
gurar la seguridad, de hecho seria necesario cambiar
inmediatamente el c6digo del RX y simultdneamente
retirar y cambiar el cédigo de todos los TXs, que de
otro modo ya no serian reconocibles.

Una primera solucién al problema descrito es pro-
veer el RX con una memoria permanente que registra
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uno o mas posibles cédigos validos. En la practica,
por ejemplo tres TXs pueden tener tres cédigos di-
ferentes, todos los cuales estdn registrados y recono-
cidos por el RX. En este caso, la pérdida de un TX
requeriria s6lo el borrado del TX perdido pero no de
todos los demas.

La operacién de registro generalmente ocurre por
“autoaprendizaje”, es decir, un paso operativo, que
puede ser activado convenientemente en el RX, por
ejemplo cerrando un interruptor, que permite al RX
recibir cualquier cédigo transmitido e insertarlo en la
memoria. Subsiguientemente, el TX utilizado en este
paso también serd reconocido como vélido.

El hecho de que el almacenamiento ocurre me-
diante autoaprendizaje, es decir, utilizando el paso
normal de recepcidn del RX, no estd libre de incon-
venientes. Una vez que ha sido activado el paso de
aprendizaje, el RX puede de hecho almacenar todos
los cédigos de los TXs que recibe, incluso si son
transmitidos por error.

Ademds, el hecho de que el receptor reconoce ca-
da transmisor vélido individualmente conlleva otro
inconveniente. Si, tras almacenar los primeros trans-
misores, resulta necesario almacenar otros, es necesa-
rio acceder al receptor para cerrar el interruptor que
activa el procedimiento de aprendizaje. Esta opera-
cién no siempre es posible o fécil, porque el recep-
tor podria no ser ficilmente accesible: por ejemplo,
podria estar colocado en una caja de conexién en un
falso techo.

Algunas soluciones tienen una especie de auto-ac-
tivacién, que conlleva una secuencia de operaciones
de transmisién con el nuevo TX y con uno que ya esta
funcionando. El uso de un TX que ya estd funcionan-
do es necesario porque este TX (que se supone que
pertenece al duefio legitimo) actda como una “clave”
de autorizacion.

Sin embargo, incluso estas soluciones conocidas
aun tienen otros problemas ademads de los menciona-
dos anteriormente.

En particular, es necesario tener al menos un TX
que esté funcionando cuyo cédigo esté almacenado
en el RX, es decir, es necesario tener un TX que actiia
como una clave de autorizacion.

Ademés, la operacion debe realizarse en la cerca-
nia del receptor. Por ejemplo, no es posible ir a una
tienda o al instalador del sistema, comprar un nuevo
TX y volver a casa con el TX ya funcionando.

Finalmente, el nuevo TX es almacenado en todos
los RXs localizados dentro del dmbito de accién del
TX y que lo reconocen como valido. Por ejemplo, si
el viejo TX tiene dos botones, uno para operar una
verja y uno para operar la puerta del garaje de la mis-
ma vivienda, no es posible almacenar un nuevo TX
que opere sélo la verja, puesto que la clave seria reco-
nocida también por el RX de la puerta del garaje.

Como alternativa a la técnica de autoaprendizaje
por el RX del cédigo de los nuevos TX, es posible
utilizar la técnica conocida de clonacién de TX. Si el
c6digo estd provisto en el TX mediante una secuencia
de interruptores, es suficiente copiar su posicién para
obtener un TX idéntico y que funcione.

Mais recientemente, incluso en TXs la serie de in-
terruptores para componer el cédigo ha sido reempla-
zada por un c6digo almacenado en una memoria. Esto
lleva a al menos dos ventajas en cuanto a seguridad:
el codigo puede ser “extendido”, es decir, compuesto
de mas digitos, y por lo tanto ser mas dificil de adivi-
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nar por sucesivos intentos y, al no ser “visible” al ojo
desnudo, no puede ser copiado facilmente. Sin embar-
g0, podria ser transferido mediante un enlace fisico tal
como por ejemplo un cable y un protocolo adecuado
de comunicaciones para llevar el cédigo de un TX al
otro.

Con el fin de aumentar el nivel de seguridad, man-
dos a distancia con un “cédigo variable” ¢ “cédigo
alternante” han sido utilizados durante algin tiempo.
Estos productos impiden que el cédigo transmitido
sea facilmente capturado y copiado incluso remota-
mente utilizando un receptor sensible y un grabador
de senal digital.

El cédigo enviado por el TX nunca es el mismo,
pero al menos una parte es variable segin una légica
que el RX también conoce.

A partir de lo que se ha descrito hasta ahora, re-
sulta evidente que el contenido de la memoria del re-
ceptor se ha convertido particularmente valioso, pues-
to que la memoria contiene todos los cédigos y las
correspondientes partes variables de los TXs que pue-
den controlar un sistema de automatizacion dado (en
una verja de una vivienda, éstos podrian incluso ser
unos pocos centenares).

Si el RX falla, incluso s6lo en su memoria, o si un
TX correspondiente se pierde, resulta necesario acce-
der a la memoria del RX, posiblemente separandolo
de la caja del RX y conectarlo a un instrumento es-
pecifico que permita acceder a los datos contenidos
con el fin de poder modificarlos (por ejemplo, borrar
el cédigo del TX perdido) o hacer una copia de ellos
para ser utilizados en caso de fallos. El inconvenien-
te reside en que debe ser posible acceder fisicamente
a la memoria del RX con el fin de poder extraerla o
insertar el cable conector para la actualizacion de da-
tos. De hecho, el acceso a la memoria no siempre es
posible, puesto que en algunos casos los RX pueden
montarse en una posicién inaccesible, tal como por
ejemplo dentro del cuerpo de un motor tubular.

El documento US 6,324,089B1 muestra un monta-
je que comprende al menos un dispositivo controlado
remotamente por al menos un transmisor que posee
un nimero de identidad capaz de transmitir una sefial
que consiste en un marco que contiene el nimero de
identidad y una orden y un receptor, que estd asociado
con el dispositivo controlado remotamente y es capaz
de extraer el nimero de identidad de la sefial recibida
y de almacenarlo.

Explicaciéon de la invencién

El objetivo de la presente invencién es superar
los inconvenientes descritos anteriormente proveyen-
do un aparato para sistemas de automatizaciéon con
activacion radiocontrolada, mds particularmente pa-
ra la automatizacién doméstica, que permita activar
nuevos radiotransmisores para controlar el sistema de
automatizacion.

Dentro de este objetivo, un objeto de la invencién
es proveer un aparato que permita almacenar de for-
ma segura nuevos radiotransmisores en la memoria
del receptor de radio.

Otro objeto de la invencidn es permitir un proceso
de activacién que no requiera el acceso fisico al re-
ceptor de radio con el fin de activar el aprendizaje o
para tener acceso a él.

Ademds, un objeto de la presente invencion es per-
mitir un proceso de activaciéon que no requiera la dis-
ponibilidad previa de un radiotransmisor en funciona-
miento.
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Ademds, un objeto de la presente invencion es im-
pedir que otros receptores de radio en la vecindad
del radiotransmisor sean influenciados por este ulti-
mo.

Adn otro objeto de la invencion es proveer un apa-
rato que sea altamente fiable, relativamente fécil de
proveer y con costes competitivos.

Este objetivo y este y otros objetos, que resulta-
rdn aparentes de mejor modo a continuacion, se consi-
guen mediante un aparato para sistemas de automati-
zacion radiocontrolados para la apertura/cierre de cor-
tinas, puertas de entrada, persianas enrollables, ver-
jas, barreras, interruptores eléctricos o similares, que
comprende un receptor de radio que estd acoplado a
un motor eléctrico o a un interruptor eléctrico para
operar dicha apertura/cierre y/o encendido/apagado y
comprendiendo al menos un radiotransmisor para la
activacion remota de dicha apertura/cierre, el recep-
tor de radio comprendiendo medios de activacion para
activar dicho motor eléctrico o dicho interruptor eléc-
trico sobre la base del contenido de una sefial de radio
de activacién que se origina desde dicho al menos un
radiotransmisor, caracterizado por el hecho de que di-
cho receptor de radio comprende una memoria no vo-
14til que almacena un certificado que identifica el re-
ceptor de radio y estd adaptado para proveer una auto-
rizacién para realizar una operacién en dicho receptor
de radio, dichos medios de activacién comprendiendo
instrucciones almacenadas para realizar dicha opera-
cién si la sefial de activacion que se origina desde di-
cho al menos un radiotransmisor o desde una unidad
de programacién externa comprende, en forma codi-
ficada, dicho certificado ademds de un cddigo de re-
conocimiento de un radiotransmisor y un cédigo de
control que corresponde con la operacién a ser reali-
zada.

El objetivo y los objetos de la invencién también
se consiguen mediante un receptor de radio adecuado
para dicho aparato, que comprende un medio recep-
tor para recibir una sefial de radio para la activacién y
un medio de activacion para activar, sobre la base del
contenido de la sefial de radio de activacion, un mo-
tor eléctrico o un interruptor eléctrico que puede ser
conectado a dicho medio de activacidn, caracterizado
por el hecho de que dicho receptor de radio compren-
de una memoria no volatil que almacena un certifi-
cado que identifica el receptor de radio y estd adap-
tado para proveer una autorizacién para realizar una
operacion en dicho receptor de radio, dicho medio de
activacion comprendiendo instrucciones almacenadas
para realizar dicha operacion si la sefial de activacién
comprende en forma codificada dicho certificado ade-
mas de un cédigo de reconocimiento del radiotrans-
misor y un cédigo de control que corresponde con la
operacion a ser realizada.

Ademéds, el objetivo y los objetos de la inven-
cioén también se consiguen mediante un radiotransmi-
sor adecuado para el mismo aparato, que compren-
de una memoria que almacena el c6digo de reconoci-
miento identificador de dicho radiotransmisor, y me-
dios transmisores que estdn conectados a dicha me-
moria con el fin de montar y transmitir, en respuesta
a una orden manual en el radiotransmisor, una sefial
de radio de activacién que comprende al menos di-
cho cédigo de reconocimiento y el cédigo de control,
caracterizado por el hecho de que dicho radiotransmi-
sor comprende, almacenado en dicha memoria, al me-
nos un certificado de identificacion, dicho certificado
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estando adaptado para proveer una autorizacién para
realizar una operacién en un receptor de radio remoto
o en otro radiotransmisor, los medios de transmision
estando adaptados para incluir dicho certificado en la
seflal de activacion ademas de dicho cédigo de reco-
nocimiento y dicho cédigo de control.

Ventajosamente, el aparato segin la invencién
comprende ademds una unidad programadora que es
externa a dicho receptor de radio y radiotransmisor y
comprende un transceptor de radio que estd adapta-
do para comunicar con el receptor de radio y/o con
el radiotransmisor, y comprende un dispositivo de en-
trada para recibir érdenes de actualizacién por parte
del usuario, la unidad programadora estando adapta-
da para transmitir dichas 6rdenes de actualizacién me-
diante el transceptor, el receptor de radio y/o el radio-
transmisor estando adaptados para modificar los con-
tenidos de su respectiva memoria sobre la base del
contenido de las 6rdenes de actualizacién que son en-
viadas y transmitidas por radio por la unidad progra-
madora.

Preferiblemente, con el fin de interactuar con la
unidad programadora, el receptor de radio compren-
de una seccién radiotransmisora y el radiotransmisor
comprende una seccién radioreceptora, con el fin de
poder comunicar o modificar el contenido de las res-
pectivas memorias. En particular, el radiotransmisor
comprende una seccion radioreceptora de hecho para
recibir y almacenar el certificado transmitido por otro
radiotransmisor.

Ventajosamente, los medios de transmisién del ra-
diotransmisor pueden contener instrucciones almace-
nadas para incluir el certificado en la sefial de activa-
cién s6lo un ndmero preestablecido de veces, y el cer-
tificado estd asociado Gnicamente con un tinico botén
del dispositivo.

Ademds, los medios de activacién pueden conte-
ner otras instrucciones almacenadas para realizar la
operacion asociada con el cédigo de control incluso
si la sefial de activacién no contiene dicho certificado
pero el codigo de reconocimiento incluido en dicha
sefial de activacidn ya estd almacenado en la memoria
no volatil del receptor de radio. Los medios de activa-
cion del receptor de radio pueden también compren-
der otras instrucciones almacenadas para almacenar
dicho cddigo de reconocimiento en la memoria del
receptor de radio si no ha sido almacenado ya previa-
mente.

Breve descripcion de los dibujos.

Otras caracteristicas y ventajas de la invencién re-
sultardn aparentes de mejor modo a partir de la des-
cripcién de un ejemplo de realizacién preferido pero
no exclusivo del aparato, del receptor de radio y del
radiotransmisor segtn la invencion, ilustrado median-
te ejemplo no limitador en los dibujos que acompa-
fian, en los que:

La figura 1 es un ejemplo de aplicacién del apara-
to segtin la invencién para abrir/cerrar la persiana de
una ventana,

La figura 2 es un diagrama de un radiotransmisor
segun la invencidn;

La figura 3 es un diagrama de un receptor de radio
segun la invencion;

La figura 4 es un diagrama de una unidad progra-
madora segtin la invencidn;

La figura 5 es un diagrama del procedimiento pa-
ra la ejecucién de un control remoto en el receptor de
radio;
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La figura 6 es un diagrama del procedimiento para
la ejecucién de una orden manual en el radiotransmi-
sor;

La figura 7 es un diagrama del procedimiento para
almacenar un cédigo de reconocimiento en el radio-
transmisor.

Formas de realizar la invencion

Con referencia a las figuras 1 a 4, el aparato segtin
la invencién, generalmente designado por el niimero
de referencia 1, comprende un radiotransmisor (TX)
2, que estd conectado a un receptor de radio (RX) 3
para el control remoto de la apertura/cierre, por ejem-
plo de una persiana 4. E1 RX 3 estd acoplado a un
motor eléctrico, cuyo eje engancha el rodillo de la
persiana 4 con el fin de enrollar o desenrollar dicha
persiana.

Por supuesto, la persiana y el correspondiente mo-
tor eléctrico s6lo son un ejemplo no limitador de un
posible ejemplo de realizacién de la invencidn, que
estd aplicado en cualquier otro sistema de automatiza-
cién para la apertura/cierre radiocontrolada no sélo de
puertas, verjas, puertas de entrada, barreras, persianas
o similares sino también de interruptores eléctricos o
dispositivos eléctricos/electrénicos/electromecdnicos
en general.

Volviendo al ejemplo, el TX 2 comprende un mi-
crocontrolador 21 y el menos una memoria no voltil
22, que almacena un cédigo de reconocimiento que
estd asociado con el TX 2 y actia como un identi-
ficador de dicho TX 2. El cédigo de reconocimiento
almacenado es el cédigo tipico que es transmitido por
los radiotransmisores al receptor de radio junto con
un cédigo de control con el fin de identificar el radio-
transmisor y activar el sistema de automatizacioén por
control remoto.

La memoria 22 preferiblemente también almace-
na las instrucciones para realizar los procedimientos
de control remoto y para actualizar datos que son uti-
lizados en la invencién y que se describen a continua-
cién. Como alternativa, dichas instrucciones pueden
almacenarse en una segunda memoria que es diferen-
te de la memoria 22, por ejemplo en una memoria que
es interna al microcontrolador 21.

El TX 2, que estd alimentado por baterias 26, com-
prende ademds un botén de control 25, que puede ser
activado manualmente, y medios transmisores, que
estdn conectados al botén 25 y a la memoria 22 para
montar y transmitir, como respuesta a una activacion
manual en el botdn, una sefial de radio para la activa-
cién remota.

En mayor detalle, los medios de transmisién com-
prenden el microcontrolador 21 y preferiblemente una
antena transmisora 23a, que estd conectada al circuito
transmisor correspondiente 23, que a su vez esta co-
nectado a un puerto de salida del microcontrolador 21
de una forma que es conocida per se en el campo.

El microcontrolador 21 estd programado para
montar y transmitir la sefial de radio para la activacién
remota en respuesta a una orden de entrada apretan-
do el botén 25. Ademas, el microcontrolador 21 esta
programado para interpretar 6rdenes que son introdu-
cidas mediante una sucesion particular de pulsaciones
del botén 25.

Ventajosamente, el TX 2 también estd provisto de
una seccion radioreceptora de baja sensibilidad, que
comprende dicho microcontrolador 21, una antena re-
ceptora 24ay el circuito receptor correspondiente 24,
que estad conectado a un puerto de entrada del micro-
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controlador 21 de una forma que es conocida per se
en el campo.

Con referencia a la figura 3, el receptor de radio
(RX) 3 estd provisto de un medio receptor para re-
cibir la sefial de radio para la activacién; dicho me-
dio receptor comprende preferiblemente una antena
receptora 34a y el correspondiente circuito receptor
34, de un tipo que es usado notoriamente en el campo
de la invencion.

Ventajosamente, el RX 3 comprende una seccién
radiotransmisora de baja potencia 33a'y 33.

Ademads, el RX 3 comprende una memoria no vo-
14til 32 y medios de activacién para activar el motor
eléctrico sobre la base del contenido de la sefial de
radio de activacién que llega del TX 2, que preferi-
blemente comprenden un microcontrolador 31 y un
activador 35 (por ejemplo un circuito de energia para
alimentar motores).

La memoria 32 almacena permanentemente un
certificado que identifica el receptor de radio y esta
asociado tnicamente con él.

El certificado es un c6digo numérico que es alma-
cenado en la memoria 32 durante la fabricacién del
RX y permite identificar cada RX dnicamente. Puede
ventajosamente modificarse utilizando un dispositivo
programador externo, con el que el personal especiali-
zado estd normalmente equipado. Preferiblemente, el
mismo codigo estd provisto en forma legible en una
etiqueta que es aplicada al RX y/o en una etiqueta se-
parable que puede ser separada para almacenarse en
un lugar seguro por el usuario.

El objetivo del certificado utilizado en la inven-
cién es enviar y obtener una autorizacién para las ope-
raciones requeridas por el dispositivo que envia dicho
certificado, que de otro modo es desconocido y no ac-
tivado. Por ejemplo, el TX 2 puede preguntar al RX 3
que almacene su cédigo de reconocimiento enviando
el certificado del RX como autorizacién.

Cada dispositivo, sea el TX o el RX, puede com-
prender en almacenamiento, ademds de su propio
certificado y cédigo de reconocimiento, una plurali-
dad de certificados o/y c6digos de reconocimiento de
otros TXs.

Por lo tanto, el microcontrolador 31 utilizado en el
RX segin la invencién comprende instrucciones al-
macenadas para activar el motor eléctrico conectado
al RX sélo si la sefial de radio para la activacion que
recibe del TX 2 comprende dicho certificado ademas
del cédigo de reconocimiento y del cédigo de control
transmitido por el TX 2 o, si dicho certificado no esta
presente en la sefial, si el cddigo de reconocimiento
transmitido por el TX 2 e incluido en la sefal de ac-
tivacion ya estd almacenado en la memoria no volatil
32 del RX.

En mayor detalle, el microcontrolador 31 com-
prende instrucciones almacenadas para comprobar si
la sefial de activacioén detectada que llega de un TX
contiene dicho certificado o un cédigo de reconoci-
miento que estd almacenado en la memoria 32. El mi-
crocontrolador también estd programado para adqui-
rir el c6digo de reconocimiento que identifica el TX 2
y estd contenido en la sefial de activacion transmitida
por el TX 2, para comprobar si ya estd almacenado en
la memoria del receptor de radio y, si no, almacenarlo
en la memoria 32.

El cédigo de reconocimiento identificador del TX
2 que envia la sefial de activacion puede por lo tanto
estar acompafiado por el certificado del RX o por el
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certificado y/o c6digo de reconocimiento de otro TX
que ya estd autorizado en el RX 3, que de este modo
sustituye el certificado del RX para obtener la autori-
zacion para la operacidn solicitada.

Al mismo tiempo, el TX 2 es capaz de recibir y al-
macenar en la memoria no volatil 22 el certificado del
receptor de radio remoto 3 o un certificado y/o cédigo
de reconocimiento identificador de otro TX que esta
activado en el receptor de radio 3 mediante la seccién
radioreceptora. Estos cédigos pueden ser encriptados
de cualquier modo cominmente utilizado en el campo
de la invencion.

Ademas, el microcontrolador 21 del TX 2 esta
programado para afiadir el certificado o el cédigo de
reconocimiento de otro TX en la sefial de radio para la
activacion que es transmitida mediante el transmisor
23 y 23a ademds de su propio cédigo de reconoci-
miento y del cédigo de control.

Preferiblemente, el aparato segin la invencidn es-
t4 provisto ademas de una unidad programadora 5,
que es externa al RX 3 y al TX 2 y es mostrada esque-
madticamente en la figura 4. La unidad programado-
ra 5 comprende un microprocesador 51 que almacena
instrucciones de gestion apropiadas, una memoria 52,
opcionalmente del tipo separable, y un transceptor de
radio 53 que estd adaptado para intercambiar sefiales
de radio con el RX 3 y/o con el TX 2.

Ademds, la unidad 5 estd provista de un disposi-
tivo de entrada, tal como por ejemplo un teclado 56,
que estd conectado al microprocesador 51 mediante
una interfaz conocida 55 con el fin de permitir la in-
troduccién de érdenes por parte del usuario. Estas 6r-
denes pueden consistir en 6rdenes para actualizar la
informacién contenida en las memorias del RX 3 y del
TX 2 u otras érdenes tales como borrado de memoria
o la transferencia de contenido de dichas memorias a
la memoria 52 de la unidad 5.

El microprocesador 51 de la unidad 5 esta pro-
gramado para transmitir inaldmbricamente, mediante
el transceptor 53, estas 6rdenes de actualizacioén para
modificar el contenido de la memoria de destino.

Un ejemplo de una orden podria ser el registro de
un certificado en un TX. El nimero del certificado, en
este caso, es leido por el usuario en la etiqueta o eti-
queta separable del RX, es introducido en la unidad 5
mediante el teclado 56 y, con una orden de envio, es
transmitido inaldmbricamente al RX, por ejemplo en
formato binario.

Otro ejemplo de orden podria ser la adquisicién
del contenido de la memoria del RX 3. El microcon-
trolador 31 del RX 3, estando ademds programado pa-
ra realizar 6rdenes o requerimientos contenidos en la
seflales de radio de activacion detectadas por el re-
ceptor 34-34a, interpreta la orden recibida, en el caso
especifico la transmisioén de los c6digos de reconoci-
miento almacenados en la memoria 32, y en respuesta
a esta peticién transmite por radio los cédigos me-
diante la seccion radiotransmisora 33-33a.

En vista de lo que se ha descrito, la operacién del
aparato es como sigue. Con referencia a la figura 5, el
RX 3 estd generalmente en un estado en espera 101 o
esperando 6rdenes en forma de sefiales de radio para
la activacion.

Las sefiales de activaciéon producidas por los
radiotransmisores estdn preferiblemente compuestas
por una sucesion de digitos binarios transmitidos se-
cuencialmente.

Para las 6rdenes remotas de apertura/cierre, la pri-

5
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mera parte del c6digo binario corresponde al cédigo
de reconocimiento del TX 2 que estd transmitiendo,
seguido por el c6digo binario que corresponde al cer-
tificado del RX 3 o al cédigo de reconocimiento de
otro TX que estd activado en el RX 3.

El certificado esta preferiblemente anexado como
un marco al final de cualquier codigo que es transmi-
tido bien por el TX o por la unidad programadora 5.

Cuando el RX detecta una sefial de radio de activa-
cion (paso 102), el RX comprueba desde los primeros
digitos recibidos si contiene un cédigo de reconoci-
miento TX que ya estd almacenado en la memoria no
volétil 32 vy, si lo estd, realiza la operacién solicitada
(paso 106).

Si no, el RX comprueba si el cédigo recibido con-
tiene el certificado asociado con dicho RX. Si no es
asi, el procedimiento finaliza (paso 107) y el RX ig-
nora la sefal de activacién recibida. Si no, en el paso
105, el RX 3 almacena el cédigo de reconocimiento
en la memoria 32, porque el codigo estaba acompa-
flado por un certificado vélido. Asumiendo que el TX
transmisor esta activado, el RX activa el motor eléc-
trico tal y como se le ha solicitado, y el procedimiento
finaliza (paso 107).

Normalmente, el TX 2 también esta en un estado
201 en el que espera 6rdenes y del que sale apretando
uno de sus botones 25. En este caso, en el paso 202 el
microcontrolador 21 del TX interpreta la orden soli-
citada por el usuario sobre la base de cdmo o cuantas
veces el botdn 25 es pulsado (en el caso de un TX con
un unico botén) o sobre la base de qué botén es pul-
sado o de la secuencia segtn la cual los botones son
pulsados (en el caso de un TX con una pluralidad de
botones).

El microcontrolador 21 comprueba si la orden in-
troducida por el usuario es simplemente una orden de
apertura/cierre (paso 203). Si lo es, en el paso 205 el
microprocesador 21 comprueba si el certificado alma-
cenado en el TX ya ha sido transmitido por radio un
nimero preestablecido de veces (MAXNUM).

Los medios transmisores del TX segtin la inven-
cién de hecho preferiblemente contienen instruccio-
nes almacenadas para incluir sélo un nimero preesta-
blecido de veces el certificado o cédigo de reconoci-
miento de otro TX que estd almacenado en la memo-
ria 22 en la sefial de radio de activacién a ser enviada
al RX.

El paso 205 es preferido, porque el marco anexado
al cédigo de reconocimiento del TX 2, que es repre-
sentativo del certificado que estd activado en el RX,
ralentiza la radiotransmisién del c6digo binario. Por
lo tanto es preferible evitar transmitir un cédigo ex-
cesivamente largo cuando el TX ha sido permanente-
mente reconocido como activado en le RX.

Si el microcontrolador 21 detecta que el certifica-
do ha sido transmitido por radio mas del nimero pre-
establecido de veces, el TX 2 transmite s6lo su propio
c6digo de reconocimiento (paso 210).

Si el microcontrolador 21 detecta que el certifi-
cado no ha sido transmitido por radio mds de MAX-
NUM, en el paso 206 el TX transmite su propio c6-
digo de reconocimiento y, anexado a él, el certificado
activado en el RX (paso 207).

El microcontrolador 21 finalmente registra que el
certificado o cddigo activado ha sido transmitido otra
vez (paso 208) y el procedimiento finaliza.

Si en el paso 203 el microprocesador 21 detec-
ta que la orden introducida mediante el botén no es
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una orden para activar el motor eléctrico o interruptor
eléctrico asociado con el RX, el paso 204 realiza un
procedimiento alternativo, que en el caso ejemplifica-
dor mostrado en la figura 7 consiste en almacenar un
codigo de reconocimiento en dicho TX.

Interpretando la orden manual emitida por el usua-
rio, el microcontrolador 21 comprueba si es una orden
de transferencia de certificado (paso 212) y, si no, el
procedimiento finaliza (paso 215) o pasa a otro posi-
ble procedimiento (por ejemplo un procedimiento pa-
ra reprogramar los botones del TX, que no es mostra-
do).

De otro modo, el TX detecta la sefial recibida por
su seccién radioreceptora 24-24a, extrayendo el cer-
tificado o cddigo de reconocimiento recibido (paso
213) y lo almacenan en la memoria 22. Este cédigo
es por lo tanto considerado por el TX como un certifi-
cado y de modo acorde es transmitido cada vez que el
TX es utilizado para controlar el sistema de automati-
zacion remoto, manteniendo la posibilidad de limitar
el nimero de veces (MAXNUM) para las que el cer-
tificado el transmitido.

Un caso practico que puede ocurrir es el siguiente.
Un motor tubular para toldos es instalado 10 metros
por encima del suelo en la fachada de un edificio. El
motor estd provisto de un RX para el control remoto
pero ha sido instalado por el fabricante del toldo, que
ha emitido una etiqueta en la que el certificado del RX
es impreso. Para activar un TX, es suficiente utilizar
la unidad programadora 5 introduciendo el certificado
leido de la etiqueta en el teclado 56, opcionalmente
elegir el botén del TX con el que ha de asociarse, co-
locar el TX cerca de la unidad programadora y activar
la funcién de transferencia de certificado 204. E1 TX
puede de este modo transmitir su propio cédigo de re-
conocimiento con la adicién del certificado, y el RX,
tan pronto como ha verificado el certificado recibido
como suyo propio, almacena el cédigo del TX.

En un momento posterior, el usuario puede nece-
sitar un nuevo transmisor. En este caso, sera suficiente
colocar el nuevo TX cerca del TX activado y activar
el procedimiento de transferencia de certificado 204,
que debe permitir a los dos TX reconocer el paso de
transferencia de certificado respecto del uso normal.

A modo de ejemplo, el procedimiento 204 puede
comprender los siguientes pasos:

- pulsar uno de los botones provistos en el nue-
vo TX, cuya sefial de radio activa la seccion
radioreceptora de baja sensibilidad 24a del TX
activado

- pulsar uno de los botones provistos en el TX
activado con transmision del certificado.

De esta forma, el usuario puede decidir cual de los
TX transmite su propio certificado y cual debe recibir-
lo.

De este modo, cuando el nuevo TX es utilizado, el
RX comprueba si el certificado recibido estd asociado
con un TX que ya ha sido activado y, si lo encuen-
tra, almacena el nuevo cédigo de reconocimiento. Es-
ta operacién es transparente al usuario, que no tiene
que realizar operacién alguna aparte del uso normal
del TX.

El motor del toldo puede fallar. Mediante la uni-
dad programadora 5, es posible enviar el certifica-
do del RX al RX mismo y, tras su reconocimien-
to/activacion, acceder al contenido de la memoria, re-
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cuperar todos los cédigos de reconocimiento activa-
dos y almacenarlos localmente en la unidad progra-
madora. La lista de cddigos que estdn presentes pue-
de entonces transferirse a sistemas de almacenamien-
to mds capaces, opcionalmente asociando con cada
c6digo de reconocimiento la indicacién del nombre
del propietario respectivo. La lista de cédigos de este
modo puede ser retransmitida a la memoria del nuevo
motor.

Si el respectivo propietario pierde un TX, la uni-
dad programadora en combinacién con las instruccio-
nes almacenadas en el RX permite acceder a la me-
moria del RX, borrando el cédigo del TX perdido.

Otra situacion posible ocurre cuando no es posi-
ble tener disponible la unidad programadora 5. En es-
te caso el microcontrolador 21 del TX es programado
especificamente para transmitir mediante 6rdenes de
radio que son diferentes de la simple orden de apertu-
ra/cierre.

Si el TX tiene un dnico botdén 25, el certificado
puede ser transmitido al RX pulsando varias veces el
botén 25 del TX segiin una codificacién preestable-
cida. Por ejemplo, si el certificado tiene cinco digitos
decimales, es posible pulsar el botén del TX un nu-
mero de veces que coincide con el primer digito (en
formato decimal) del certificado, esperar durante tres
segundos, y repetir el procedimiento para cada otro
digito del certificado.

En este caso, el RX 3 comprueba los tiempos que
transcurren entre una transmision y la siguiente. Si el
tiempo es corto (menos de un segundo), el microcon-
trolador 31 del RX aumenta el conteo que representa
el digito del certificado y si el tiempo es mayor, el
conteo es cerrado y el conteo para el siguiente digito
comienza. El procedimiento finaliza con la compara-
cion descrita anteriormente entre el certificado recibi-
do y el certificado almacenado en el RX.

Un procedimiento alternativo puede consistir en
transmitir el digito del certificado en formato binario,
en el que la pulsacién prolongada de un botén corres-
ponde a un niimero (por ejemplo “1”°) y una pulsacién
corta corresponde al nimero opuesto (“0).

Si el TX tiene dos botones (por ejemplo para mo-
vimiento hacia arriba y hacia abajo), el certificado
puede ser transmitido transmitiendo el equivalente bi-
nario del certificado, utilizando un botén para el nu-
meral “1” y otro botén para el numeral “0”. El RX
reconstruye el cédigo recibido sobre la base de la su-
cesion temporal rdpida de 6rdenes de arriba y abajo
recibidas, y compara este codigo con los codigos de
reconocimiento o el certificado almacenados.

Opcionalmente, independientemente del método
utilizado, una vez que el envio del certificado ha fina-
lizado, es posible proceder tal y como se ha descrito
anteriormente a enviar una orden elegida, tal como la
adicién del cédigo, el borrado del cédigo, el borrado
total de la memoria del cédigo del RX, y demas.

En la préctica se ha descubierto que el aparato se-
gln la invencién consigue por completo el objetivo
pretendido, puesto que permite activar nuevos radio-
transmisores para controlar el sistema de automatiza-
cién de forma segura y sin tener que acceder fisica-
mente al interior del receptor de radio para activar el
aprendizaje incluso sin colocarse en su cercania. Es-
to es posible en virtud del uso de un certificado, que
permite acceder a todas las funciones del aparato y
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que puede transferirse o transportarse de un disposi-
tivo a otro dispositivo, sean radiotransmisores, recep-
tores de radio o unidades programadoras.

El certificado puede introducirse en los diferentes
dispositivos mediante una unidad externa, tal como
una unidad programadora, o mediante un radiotrans-
misor del aparato. El certificado puede almacenarse
en un nuevo radiotransmisor también activando ma-
nualmente los botones del radiotransmisor si otros ra-
diotransmisores activados en el sistema o una unidad
programadora no estdn disponibles.

Ademas, el certificado puede ser asociado unica-
mente con un tnico botén de un radiotransmisor, de
forma que un transmisor con miltiples botones pueda
tener miiltiples certificados.

La descripcién provee un ejemplo de realizacion
preferido, segtn el cual un Unico certificado es asig-
nado al RX. En otros ejemplos de realizacién de la in-
vencion, incluso mdltiples certificados (por ejemplo
cinco certificados diferentes y tnicos) pueden asig-
narse al RX y almacenarse en la memoria 32 y pro-
veerse en formato legible en la etiqueta o etiqueta
separable. De esta manera es posible crear diferen-
tes grupos de dispositivos que son controlados, ges-
tionados y programados por un certificado respectivo,
por ejemplo un grupo para todas las persianas de una
habitacién, otro grupo para las luces, aun otro grupo
para las cortinas exteriores que dan al jardin, y demds.

Es posible asignar el mismo certificado a uno o
m4s dispositivos (activadores o receptores de radio)
que estan controlados y definen un grupo especifico,
para poder controlar, gestionar y programarlos al mis-
mo tiempo mediante una tnica orden en el TX o en la
unidad programadora externa.

Como alternativa o ademads de la asignacién de un
unico certificado a un grupo de dispositivos, en el sis-
tema segtin la invencidn el certificado individual asig-
nado al RX puede ser personal, es decir, asignado a
un usuario determinado.

De este modo, es posible asignar a un botén res-
pectivo de un TX la transmisién de un certificado que
corresponde a una persona que se supone que estd pul-
sando el botén y que por lo tanto corresponde a una
serie de disposiciones almacenadas en el RX.

Cuando el botén es pulsado en el TX, los disposi-
tivos controlados a los que el certificado es asignado
asumen la posicidn preestablecida almacenada por el
usuario particular. Por ejemplo, dos usuarios que utili-
cen la misma habitacién y les guste diferentes niveles
de luz pueden por lo tanto preestablecer en los RXs
de un modo diferente la posicién de las cortinas y/o
persianas y retomar las posiciones elegidas pulsando
el respectivo botén personal en el TX.

Aunque el aparato segtin la invencidn ha sido con-
cebido en particular para sistemas de automatizacién
de viviendas pequefias, también puede en cualquier
caso ser utilizado mas generalmente para aplicacio-
nes que estdn basadas en radiocontroles, tal como por
ejemplo la apertura remota de las puertas de un coche.

El aparato concebido de este modo es susceptible
de numerosas modificaciones y variaciones, todas las
cuales estdn dentro del dmbito de las reivindicaciones
anexadas; todos los detalles pueden ademads se reem-
plazados por otros elementos técnicamente equivalen-
tes.
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REIVINDICACIONES

1. Un aparato (1) para sistemas de automatizacién
radiocontrolados (4) para abrir/cerrar cortinas, puer-
tas de entrada, persianas enrollables, verjas, barreras,
interruptores eléctricos o similares, que comprende un
receptor de radio (3) que estd acoplado a un motor
eléctrico o a un interruptor eléctrico para operar di-
cha apertura/cierre y que comprende al menos un ra-
diotransmisor (2) para la activacion remota de dicha
apertura/cierre, el receptor de radio comprendiendo
medios de activacion (31, 35) para activar dicho mo-
tor eléctrico o dicho interruptor eléctrico sobre la base
del contenido de una sefial de radio de activacién que
se origina desde dicho al menos un radiotransmisor
(2), caracterizado por el hecho de que dicho receptor
de radio (3) comprende una memoria no volitil (32)
que almacena un certificado que identifica el receptor
de radio (3) y estd adaptado para proveer una autoriza-
cién para realizar cualquier operacién en dicho recep-
tor de radio (3), dichos medios de activacion (31, 35)
comprendiendo instrucciones almacenadas para rea-
lizar dicha operacion si la sefial de activacion que se
origina desde dicho al menos un radiotransmisor (2)
o desde una unidad programadora externa (5) com-
prende, en forma codificada, dicho certificado ademds
del cédigo de reconocimiento identificador del radio-
transmisor (2) y un cédigo de control que corresponde
a la operacion a ser realizada.

2. El aparato segtin la reivindicacién 1, caracte-
rizado por el hecho de que dichos medios de activa-
cién contienen ademds instrucciones almacenadas pa-
ra realizar la operacién asociada con el cédigo de con-
trol incluso si dicha sefial de activacién no contiene
dicho certificado pero contiene el cédigo de recono-
cimiento de dicho radiotransmisor o de dicha unidad
programadora externa ya almacenado en la memoria
no volétil del receptor de radio.

3. El receptor de radio (3) para el aparato (1) se-
gtin la reivindicacién 1 o 2, comprendiendo un medio
receptor (34a, 34) para recibir una sefial de radio de
activacion y medios de activacién (31, 35) para acti-
var, sobre la base del contenido de la sefial de radio de
activacion, un motor eléctrico o un interruptor eléctri-
co que puede ser conectado a dichos medios de ac-
tivacién (31, 35), caracterizado por el hecho de que
dicho receptor de radio (3) comprende una memoria
no voldtil (32) que almacena un certificado de iden-
tificacion del receptor de radio (3) que estd adaptado
para proveer una autorizacién para realizar una ope-
racién en dicho receptor de radio (3), dichos medios
de activacién (31, 35) comprendiendo instrucciones
almacenadas para realizar dicha operacion si la sefial
de activacién comprende, en forma codificada, dicho
certificado ademds de un cédigo de reconocimiento
del radiotransmisor (2) y un cédigo de control que
corresponde con la operacién a ser realizada.

4. El receptor de radio segun la reivindicacién 3,
caracterizado por el hecho de que dichos medios de
activacion comprenden ademds instrucciones almace-
nadas para realizar la operacién asociada con el cédi-
go de control que es recibido incluso si dicha sefal de
activacion no contiene dicho certificado pero contiene
un cddigo de reconocimiento de un radiotransmisor
que ya estd almacenado en dicha memoria no volatil.

5. El radiotransmisor (2) para el aparato seguin
la reivindicaciéon 1 o 2, comprendiendo una memo-
ria (22) que almacena el cédigo de reconocimiento
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identificador de dicho radiotransmisor (2) y medios
transmisores (21, 23, 23a) que estdn conectados a di-
cha memoria (22) con el fin de montar y transmitir, en
respuesta a una orden manual en el radiotransmisor
(2), una sefial de radio de activaciéon que comprende
al menos dicho cédigo de reconocimiento y el cédigo
de control, caracterizado por el hecho de que dicho
radiotransmisor (2) comprende, almacenado en dicha
memoria (22), al menos un certificado de identifica-
cion, que estd adaptado para proveer una autorizacion
para realizar una operacién en dicho receptor de ra-
dio remoto (3) o en otro radiotransmisor, los medios
de transmisién (21, 23, 23a) estando adaptados pa-
ra incluir dicho certificado en la sefial de activacién
ademds de dicho cédigo de reconocimiento y dicho
c6digo de control.

6. El radiotransmisor segtin la reivindicacién 5,
caracterizado por el hecho de que comprende ade-
mads una seccidn radioreceptora para recibir y almace-
nar el certificado transmitido por otro radiotransmisor
y/o por una unidad programadora externa.

7. El radiotransmisor segun la reivindicaciéon 5 o
6, en el que los medios transmisores de dicho radio-
transmisor contienen instrucciones almacenadas para
incluir dicho certificado en la sefial de activacién sélo
un ndmero preestablecido de veces.

8. El radiotransmisor segin una o mas de las rei-
vindicaciones 5, 6 y 7 en el que dicho certificado esti
asociado Unicamente con un dnico botén del disposi-
tivo.

9. El radiotransmisor segtin cualquiera de las rei-
vindicaciones 5 a 8, caracterizado por el hecho de
que dicho certificado puede ser almacenado en dicho
transceptor s6lo sobre la base de una sucesion preesta-
blecida de pulsaciones de al menos un botén de dicho
transceptor por parte del usuario.

10. El radiotransmisor segtin cualquiera de las rei-
vindicaciones 5 a 9, en el que dicha memoria puede
contener, ademds del suyo propio, el certificado de
cualquiera de los dispositivos que componen el apa-
rato seguln la invencion.

11. El aparato segun la reivindicacién 1 o 2, com-
prendiendo ademds una unidad programadora que es
externa a dicho receptor de radio y dicho radiotrans-
misor, dicha unidad programadora comprendiendo un
transceptor de radio que estd adaptado para comunicar
con dicho receptor de radio y/o con dicho al menos
un radiotransmisor y comprendiendo un dispositivo
de entrada para recibir 6érdenes de actualizacion por
parte del usuario, dicha unidad programadora estando
adaptada para transmitir dichas 6rdenes de actualiza-
ciéon mediante dicho transceptor, dicho receptor de ra-
dio y/o dicho radiotransmisor estando adaptados para
modificar el contenido de la memoria respectiva so-
bre la base del contenido de dichas érdenes de actua-
lizacién enviadas y transmitidas por radio por dicha
unidad programadora.

12. El aparato segin la reivindicacién 11, en el
que dichas érdenes de actualizacién comprenden di-
cho certificado y/o cédigos de reconocimiento de ra-
diotransmisores.

13. El aparato o el receptor de radio segin una o
mas de las anteriores reivindicaciones, en el que los
medios de activacién del receptor de radio compren-
den ademds instrucciones almacenadas para almace-
nar dicho cédigo de reconocimiento en la memoria
del receptor de radio si no ha sido almacenado ya pre-
viamente.
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14. La invencién segin una o mas de las ante-
riores reivindicaciones, en la que dicho control co-
dificado dentro de dicho cédigo de control consiste
en cualquier operacion elegida entre la activacion del
motor eléctrico o del interruptor eléctrico o la actua-
lizacién del contenido de la memoria del receptor de
radio.

15. El aparato o el receptor de radio segin una
o mds de las anteriores reivindicaciones, en el que
dicho receptor de radio comprende una seccién ra-
diotransmisora de baja potencia que estd conectada a
dichos medios de activacion, dichos medios de acti-
vacién comprendiendo ademads instrucciones almace-
nadas para recibir una solicitud para la transmisién
de los cédigos de reconocimiento almacenados, dicha
solicitud estando codificada dentro de dicho cédigo
de control, y para la radiotransmision, en respuesta,
del contenido de dicha memoria no volétil mediante
dicha seccién radiotransmisora.

16. La invencidén seguin una o mas de las anterio-
res reivindicaciones, en la que dicho certificado es un
codigo que puede ser leido por un usuario y estd es-
crito o impreso en una etiqueta o etiqueta separable
que estd presente en el receptor de radio y/o en el ra-
diotransmisor.

17. La invencion segiin una o mds de las anteriores
reivindicaciones, caracterizada por el hecho de que
dicha sefial de activacién estd encriptada.

18. La invencién segiin una o mas de las anteriores
reivindicaciones, caracterizada por el hecho de que
dicho certificado comprende completa o parcialmente
el codigo de reconocimiento del radiotransmisor.

19. La invencién segiin una o mas de las anteriores
reivindicaciones, caracterizada por el hecho de que
el certificado es un cédigo que puede ser introducido
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en la memoria de cada dispositivo mediante un botén
del dispositivo.

20. El aparato o el receptor de radio segiin una
o mds de las anteriores reivindicaciones, en el que
dicha memoria del receptor de radio comprende una
pluralidad de certificados en asociacién con respecti-
vos usuarios, dicha memoria comprendiendo ademas
al menos una instruccién almacenada que est4 asocia-
da unicamente con cada certificado o dicha pluralidad
de certificados, dicho receptor de radio estando adap-
tado para realizar la operacién asociada con dicha ins-
truccion si dicha sefial de reconocimiento comprende
el certificado asociado con dicha instruccion.

21. La invencién seglin una o mds de las anterio-
res reivindicaciones, en la que dicho certificado estd
asociado Unicamente con un grupo que contiene una
pluralidad de medios de activacién y/o una pluralidad
de receptores de radio, de modo que una sefial de ac-
tivacién que contenga dicho certificado estd adaptada
para controlar sélo los medios de activacion y/o los re-
ceptores de radio que pertenecen al grupo con el que
dicho certificado estd asociado.

22. La invencién segun la reivindicacién 21, en la
que dicho receptor de radio comprende una pluralidad
almacenada de certificados asociados con respectivos
grupos de medios de activacidén y/o receptores de ra-
dio.

23. El aparato o el radiotransmisor segin una o
mas de las anteriores reivindicaciones, caracterizado
por el hecho de que dicho radiotransmisor compren-
de una pluralidad de botones, con los que es posible
asociar con cada uno de ellos un certificado diferente
de modo que una o mds pulsaciones de uno de dicha
pluralidad de botones corresponde con la transmision
de un certificado respectivo.
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