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(57)【特許請求の範囲】
【請求項１】
　顧客端末とネットワークを介して接続された情報処理装置であって：
　処理識別情報の各々に対し、顧客ごとに範囲情報を設定する設定部と、
　前記顧客端末の位置情報の示す位置を含む範囲情報が対応付けられている処理識別情報
を抽出する識別情報抽出部と；
　前記識別情報抽出部により抽出された前記処理識別情報を前記顧客端末に送信する送信
部と；
　前記顧客端末から要求された処理を示す処理識別情報と前記顧客端末を利用する顧客と
に基づいて範囲情報を抽出する範囲情報抽出部と、
　前記顧客端末の位置情報の示す位置が、前記範囲情報抽出部により抽出された前記範囲
情報が示す範囲に含まれるか否かを判断する判断部と、
　前記位置情報の示す位置が前記範囲情報の示す範囲に含まれると前記判断部により判断
された場合、前記顧客端末から要求された処理を実行する処理実行部と、
を備える、情報処理装置。
【請求項２】
　前記顧客端末の位置情報の示す位置が、前記範囲情報抽出部により抽出された前記範囲
情報の示す範囲に含まれないと前記判断部により判断された場合、事前に設定された通知
先へ前記位置情報を含む実行拒絶情報を通知する通知部と；
を備える、請求項１に記載の情報処理装置。
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【請求項３】
　前記処理識別情報には、さらに時刻範囲を示す時刻情報が対応付けられており、
　前記判断部は、前記時刻情報の示す時刻範囲に現在時刻が含まれるか否かをさらに判断
し、
　前記処理実行部は、前記位置情報の示す位置が前記範囲情報の示す範囲に含まれ、かつ
、前記時刻情報の示す時刻範囲に現在時刻が含まれると判断された場合、前記顧客端末か
ら要求された処理を実行する、請求項１に記載の情報処理装置。
【請求項４】
　顧客端末とネットワークを介して接続された情報処理装置に設けられるコンピュータを
、
　処理識別情報の各々に対し、顧客ごとに範囲情報を設定する設定部と、
　前記顧客端末の位置情報の示す位置を含む範囲情報が対応付けられている処理識別情報
を抽出する識別情報抽出部と；
　前記識別情報抽出部により抽出された前記処理識別情報を前記顧客端末に送信する送信
部と；
　前記顧客端末から要求された処理を示す処理識別情報と前記顧客端末を利用する顧客と
に基づいて範囲情報を抽出する範囲情報抽出部と、
　前記顧客端末の位置情報の示す位置が、前記範囲情報抽出部により抽出された前記範囲
情報が示す範囲に含まれるか否かを判断する判断部と、
　前記位置情報の示す位置が前記範囲情報の示す範囲に含まれると前記判断部により判断
された場合、前記顧客端末から要求された処理を実行する処理実行部と、
として機能させるための、プログラム。
【請求項５】
　顧客端末とネットワークを介して接続された情報処理装置において実行される情報処理
方法であって：
　処理識別情報の各々に対し、顧客ごとに範囲情報を設定するステップと、
　前記顧客端末の位置情報の示す位置を含む範囲情報が対応付けられている処理識別情報
を抽出するステップと；
　抽出された前記処理識別情報を前記顧客端末に送信するステップと；
　前記顧客端末から要求された処理を示す処理識別情報と前記顧客端末を利用する顧客と
に基づいて範囲情報を抽出するステップと、
　前記顧客端末の位置情報の示す位置が、前記抽出された前記範囲情報が示す範囲に含ま
れるか否かを判断するステップと、
　前記位置情報の示す位置が前記範囲情報の示す範囲に含まれると判断された場合、前記
顧客端末から要求された処理を実行するステップと、
を含む、情報処理方法。
 
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、情報処理装置、プログラム、および情報処理方法に関する。
【背景技術】
【０００２】
　近年、コンピュータネットワーク技術の進歩により、顧客がＰＣ（Ｐｅｒｓｏｎａｌ　
Ｃｏｍｐｕｔｅｒ）や携帯電話を利用し、ネットワークを介して商品やサービスの注文を
行なうことが可能になった。このようなネットワーク上での商取引においては、顧客が直
接店舗に出向く必要が無く、また、顧客が営業時間に縛られることもないため、顧客の利
便性が向上している。
【０００３】
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　具体的には、ネットワーク上での商取引においては、まず、商品・サービス提供業者が
顧客ＩＤおよび顧客により設定されたパスワードを対応付けて登録する。そして、商品・
サービス提供業者は、顧客に顧客ＩＤおよびパスワードの入力を要求し、入力された顧客
ＩＤおよびパスワードに基づいて顧客を認証し、顧客が正当な権限を有する場合に顧客に
サービスを提供する。
【０００４】
　このようなネットワーク上での商取引においては、フィッシング詐欺等により悪意のあ
る第三者が顧客ＩＤおよびパスワードが不正に詐取、使用した場合、その顧客は不測の損
害を被ることとなるため、顧客認証が極めて重要である。このため、ネットワーク上での
商取引における顧客認証に関する様々な技術が提案されている。
【０００５】
　例えば、特許文献１には、携帯電話とネットワークを介して商取引を行なう際に、顧客
ＩＤおよびパスワード（以下、ログイン情報）に加え、携帯電話がＧＰＳ等から取得した
位置情報を要求する認証装置が記載されている。詳細には、認証装置は、携帯電話から送
信された位置情報から携帯電話の現実の場所を認識し、その現実の場所を含む複数の場所
を再度顧客に提示し、顧客が正しい場所を選択した場合のみサービス提供を行う。かかる
認証装置によれば、第三者からの携帯電話からでない不正アクセスを防止することができ
る。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開２００７－６０１７２号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　しかし、従来の認証装置では、顧客のログイン情報だけでなく携帯電話そのものが詐取
された場合、該携帯電話を利用する第三者に正当権限があると判断してしまうため、第三
者による不正アクセスを防止できないという問題があった。
【０００８】
　そこで、本発明は、上記問題に鑑みてなされたものであり、本発明の目的とするところ
は、よりセキュリティの高い利用者認証を行なうことが可能な、新規かつ改良された情報
処理装置、プログラム、および情報処理方法を提供することにある。
【課題を解決するための手段】
【０００９】
　上記課題を解決するために、本発明のある観点によれば、顧客端末とネットワークを介
して接続された情報処理装置であって：処理識別情報の各々に対し、顧客ごとに範囲情報
を設定する設定部と、前記顧客端末から要求された処理を示す処理識別情報と前記顧客端
末を利用する顧客とに基づいて範囲情報を抽出する範囲情報抽出部と、前記顧客端末の位
置情報の示す位置が、前記範囲情報抽出部により抽出された前記範囲情報が示す範囲に含
まれるか否かを判断する判断部と、前記位置情報の示す位置が前記範囲情報の示す範囲に
含まれると前記判断部により判断された場合、前記顧客端末から要求された処理を実行す
る処理実行部と、を備える情報処理装置が提供される。
【００１０】
　前記情報処理装置は、前記顧客端末の位置情報の示す位置を含む範囲情報が対応付けら
れている処理識別情報を抽出する識別情報抽出部と；記識別情報抽出部により抽出された
前記処理識別情報を前記顧客端末に送信する送信部と；をさらに備えてもよい。
【００１１】
　前記情報処理装置は、前記顧客端末の位置情報の示す位置を含む範囲情報が対応付けら
れている処理識別情報を抽出する識別情報抽出部と；前記識別情報抽出部により抽出され
た前記処理識別情報を所定カテゴリーに分類する分類部と；前記分類部により分類された
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カテゴリーに関するカテゴリー情報を前記顧客端末に送信する送信部と；をさらに備えて
もよい。
【００１２】
　前記情報処理装置は、前記顧客端末の位置情報の示す位置が、前記範囲情報抽出部によ
り抽出された前記範囲情報の示す範囲に含まれないと前記判断部により判断された場合、
事前に設定された通知先へ前記位置情報を含む実行拒絶情報を通知する通知部をさらに備
えてもよい。
【００１３】
　前記処理識別情報には、さらに時刻範囲を示す時刻情報が対応付けられており、前記判
断部は、前記時刻情報の示す時刻範囲に現在時刻が含まれるか否かをさらに判断し、前記
処理実行部は、前記位置情報の示す位置が前記範囲情報の示す範囲に含まれ、かつ、前記
時刻情報の示す時刻範囲に現在時刻が含まれると判断された場合、前記顧客端末から要求
された処理を実行してもよい。
【００１４】
　前記設定部は、顧客操作に従って前記範囲情報を設定してもよい。
【００１５】
　前記設定部は、地図情報の表示画面において顧客に指定された位置を基準にして前記範
囲情報を設定してもよい。
【００１６】
　また、上記課題を解決するために、本発明の別の観点によれば、顧客端末とネットワー
クを介して接続された情報処理装置に設けられるコンピュータを、処理識別情報の各々に
対し、顧客ごとに範囲情報を設定する設定部と、前記顧客端末から要求された処理を示す
処理識別情報と前記顧客端末を利用する顧客とに基づいて範囲情報を抽出する範囲情報抽
出部と、前記顧客端末の位置情報の示す位置が、前記範囲情報抽出部により抽出された前
記範囲情報が示す範囲に含まれるか否かを判断する判断部と、前記位置情報の示す位置が
前記範囲情報の示す範囲に含まれると前記判断部により判断された場合、前記顧客端末か
ら要求された処理を実行する処理実行部と、として機能させるためのプログラムが提供さ
れる。
【００１７】
　また、上記課題を解決するために、本発明の別の観点によれば、顧客端末とネットワー
クを介して接続された情報処理装置において実行される情報処理方法であって：処理識別
情報の各々に対し、顧客ごとに範囲情報を設定するステップと、前記顧客端末から要求さ
れた処理を示す処理識別情報と前記顧客端末を利用する顧客とに基づいて範囲情報を抽出
するステップと、前記顧客端末の位置情報の示す位置が、前記抽出された前記範囲情報が
示す範囲に含まれるか否かを判断するステップと、前記位置情報の示す位置が前記範囲情
報の示す範囲に含まれると判断された場合、前記顧客端末から要求された処理を実行する
ステップと、を含む情報処理方法が提供される。
【発明の効果】
【００１８】
　以上説明したように本発明によれば、よりセキュリティの高い商取引を実現することが
できる。
【図面の簡単な説明】
【００１９】
【図１】金融サービス提供システムの構成を示した説明図である。
【図２】本実施形態にかかる顧客端末の構成を示した機能ブロック図である。
【図３】画像ファイル生成部により生成される画像ファイルの一例を示した説明図である
。
【図４】銀行サーバのハードウェア構成を示したブロック図である。
【図５】本実施形態にかかる銀行サーバの構成を示した機能ブロック図である。
【図６】記憶部に記録されている顧客テーブルＤＢの構成例を示した説明図である。
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【図７】顧客テーブルＤＢの他の例を示した説明図である。
【図８】ログイン画面の一例を示した説明図である。
【図９】メニュー画面の一例を示した説明図である。
【図１０】地図情報の設定画面の一例を示した説明図である。
【図１１】地図情報の設定画面（拡大）の一例を示した説明図である。
【図１２】指定された地図情報の一例を示した説明図である。
【図１３】取引種別情報の一例を示した説明図である。
【図１４】メニュー画面の一例を示した説明図である。
【図１５】本実施形態にかかる金融サービス提供システムにおいて実行される情報処理方
法の流れを示したシーケンス図である。
【発明を実施するための形態】
【００２０】
　以下に添付図面を参照しながら、本発明の好適な実施の形態について詳細に説明する。
なお、本明細書及び図面において、実質的に同一の機能構成を有する構成要素については
、同一の符号を付することにより重複説明を省略する。
【００２１】
　また、以下に示す項目順序に従って当該「発明を実施するための最良の形態」を説明す
る。
　　〔１〕金融サービス提供システムの概要
　　〔２〕顧客端末の構成
　　〔３〕銀行サーバの構成
　　〔４〕金融サービス提供システムにおける動作
　　〔５〕まとめ
【００２２】
　　〔１〕金融サービス提供システムの概要
　まず、図１を参照し、情報処理装置としての機能を有する本実施形態にかかる銀行サー
バ２０を含む金融サービス提供システム１について説明する。
【００２３】
　図１は、金融サービス提供システム１の構成を示した説明図である。図１に示したよう
に、情報処理システムの一例としての金融サービス提供システム１は、顧客端末１０Ａと
、顧客端末１０Ｂと、銀行サーバ２０と、を備え、顧客端末１０Ａ、顧客端末１０Ｂ、お
よび銀行サーバ２０は通信網１２を介して接続されている。
【００２４】
　銀行サーバ２０は銀行業者により管理されており、当該銀行業者の顧客は、顧客端末１
０Ａや顧客端末１０Ｂなどを利用して、銀行サーバ２０が提供する各種取引を実行するこ
とができる。各種取引としては、例えば、預金残高照会、入出金照会、口座振込、振替、
などのＡＴＭ（Ａｕｔｏｍａｔｉｃ　Ｔｅｌｌｅｒ　Ｍａｃｈｉｎｅ）において実行可能
である取引があげられる。また、各種取引は、金融商品の取引（売買、申し込み、解約な
ど）や、ウェブサイトまたは電子メールによる情報提供（金融商品、為替レート、売買完
了通知、プレゼントの当選通知、セミナー開催の案内などの提供）を含む。
【００２５】
　このような通信網１２を介した取引においては、フィッシング詐欺等により悪意のある
第三者が顧客ＩＤおよびパスワードが不正に詐取、使用した場合、その顧客は不測の損害
を被ることとなるため、顧客認証が極めて重要である。そこで、よりセキュリティの高い
顧客認証を行なうことが可能な本実施形態にかかる銀行サーバ２０を創作するに至った。
本実施形態にかかる銀行サーバ２０の詳細な構成については、「〔３〕銀行サーバの構成
」において後述する。
【００２６】
　なお、図１においては、顧客端末１０ＡとしてＰＣ（Ｐｅｒｓｏｎａｌ　Ｃｏｍｐｕｔ
ｅｒ）を示し、顧客端末１０Ｂとして携帯電話を示しているが、顧客端末１０Ａおよび顧
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客端末１０Ｂはかかる例に限定されない。例えば、顧客端末１０Ａおよび顧客端末１０Ｂ
は、家庭用映像処理装置（ＤＶＤレコーダ、ビデオデッキなど）、ＰＨＳ（Ｐｅｒｓｏｎ
ａｌ　Ｈａｎｄｙｐｈｏｎｅ　Ｓｙｓｔｅｍ）、携帯用音楽再生装置、携帯用映像処理装
置、ＰＤＡ（Ｐｅｒｓｏｎａｌ　Ｄｉｇｉｔａｌ　Ａｓｓｉｓｔａｎｔｓ）、家庭用ゲー
ム機器、携帯用ゲーム機器、家電機器などの情報処理装置であってもよい。
【００２７】
　また、図１においては、顧客により利用される通信装置の一例としての顧客端末の各々
を区別するために、顧客端末１０Ａおよび顧客端末１０Ｂのように符号の後に大文字のア
ルファベットを付している。しかし、顧客により利用される端末各々を特に区別する必要
が無い場合、単に顧客端末１０と総称する。また、図１においては、顧客端末１０として
顧客端末１０Ａおよび顧客端末１０Ｂのみを示しているが、実際には数千、数十万、また
は数千万台の不特定多数の顧客端末１０が銀行サーバ２０に通信網１２を介して接続され
ることが想定される。
【００２８】
　また、図１に示した通信網１２は、通信網１２に接続されている装置から送信される情
報の有線、または無線の伝送路である。例えば、通信網１２は、インターネット、電話回
線網、衛星通信網などの公衆回線網や、Ｅｔｈｅｒｎｅｔ（登録商標）を含む各種のＬＡ
Ｎ（Ｌｏｃａｌ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）、ＷＡＮ（Ｗｉｄｅ　Ａｒｅａ　Ｎｅｔｗ
ｏｒｋ）、ＩＰ－ＶＰＮ（Ｉｎｔｅｒｎｔ　Ｐｒｏｔｏｃｏｌ－Ｖｉｒｔｕａｌ　Ｐｒｉ
ｖａｔｅ　Ｎｅｔｗｏｒｋ）などの専用回線網を含んでもよい。
【００２９】
　また、図１においては、サービス提供業者の一例としての銀行が管理する銀行サーバ２
０を示したに過ぎず、サービス提供業者は、宿泊や移動手段の予約サービスを行なう旅行
業者、教育サービスを提供する教育業者、音楽や映像などのコンテンツの配信サービスを
提供するコンテンツ配信業者、異常事態に備える警備サービスを提供する警備業者、物品
の販売サービスを提供する物品販売業者などであってもよい。
【００３０】
　　〔２〕顧客端末の構成
　以上、図１を参照して本実施形態にかかる銀行サーバ２０を含む金融サービス提供シス
テム１について概略的に説明した。続いて、図２および図３を参照し、金融サービス提供
システム１に含まれる顧客端末１０の構成を説明する。
【００３１】
　図２は、本実施形態にかかる顧客端末１０の構成を示した機能ブロック図である。図２
に示したように、当該顧客端末１０は、通信部１１６と、撮像部１２０と、画像ファイル
生成部１２４と、位置情報取得部１２８と、操作部１３２と、要求部１３６と、表示画面
生成部１４０と、表示部１４４と、を備える。
【００３２】
　通信部１１６は、銀行サーバ２０との有線または無線のインターフェースであって、銀
行サーバ２０との間で各種データを送受信する送信部および受信部としての機能を有する
。例えば、通信部１１６は、銀行サーバ２０へログイン要求、残高照会要求、振込要求、
および顧客登録要求などを送信する。
【００３３】
　なお、通信部１１６は、ＩＥＥＥ（Ｉｎｓｔｉｔｕｔｅ　ｏｆ　Ｅｌｅｃｔｒｉｃａｌ
　ａｎｄ　Ｅｌｅｃｔｒｏｎｉｃ　Ｅｎｇｉｎｅｅｒｓ）８０２．１１ａ、ｂ、ｇなどに
規定される無線通信機能を有してもよいし、ＩＥＥＥ８０２．１１ｎに規定されるＭＩＭ
Ｏ（Ｍｕｌｔｉｐｌｅ　Ｉｎｐｕｔ　Ｍｕｌｔｉｐｌｅ　Ｏｕｔｐｕｔ）通信機能を有し
てもよい。さらに、通信部１１６は、ＩＥＥＥ８０２．１６に企画されるＷｉＭＡＸ（Ｗ
ｏｒｌｄｗｉｄｅ　Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ　ｆｏｒ　Ｍｉｃｒｏｗａｖｅ　
Ａｃｃｅｓｓ）に対応する通信機能を有してもよい。
【００３４】
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　撮像部１２０は、レンズにより集光された被写体の画像を、電気信号である画像情報（
画像データ）に変換する。例えば、撮像部１２０は、ＣＭＯＳ撮像素子であっても、ＬＢ
ＣＡＳＴ撮像素子であっても、ＣＣＤ（Ｃｈａｒｇｅ　Ｃｏｕｐｌｅｄ　Ｄｅｖｉｃｅ）
であってもよい。
【００３５】
　画像ファイル生成部１２４は、撮像部１２０により取得された画像情報と、各種の属性
情報を含む画像ファイルを生成する。以下、図３を参照して画像ファイル生成部１２４に
より生成される画像ファイルについて具体的に説明する。
【００３６】
　図３は、画像ファイル生成部１２４により生成される画像ファイルの一例を示した説明
図である。図３に示したように、画像ファイルは、画像情報と、撮像日時と、撮像機種と
、位置情報とを含む。
【００３７】
　図３には、撮像部１２０により画像情報として顧客の運転免許証が撮像された例を示し
ている。また、図３には、画像情報の撮像日時が「２００８／０２／１６　１６：３４」
であり、撮像機種が「ＡＢ６５ＦＸ」である例を示している。さらに、本実施形態にかか
る画像ファイルは、図３に示したように、画像情報が撮像された位置を示す位置情報が含
まれる。
【００３８】
　当該位置情報は、位置情報取得部１２８により取得される。例えば、位置情報取得部１
２８は、人工衛星から送信される航法メッセージを復号することにより現在位置を測位す
るＧＰＳ（Ｇｌｏｂａｌ　Ｐｏｓｉｔｉｏｎｉｎｇ　Ｓｙｓｔｅｍ）機能を有してもよい
。また、位置情報取得部１２８は、周囲のＷｉＦｉ（Ｗｉｒｅｌｅｓｓ　Ｆｉｄｅｌｉｔ
ｙ）基地局から送信されるＷｉＦｉ電波の強度、および基地局位置に基づいて現在位置を
推定してもよい。さらに、位置情報取得部１２８は、基地局位置を記憶している位置推定
サーバへＷｉＦｉ電波の強度および送信元の基地局識別情報を送信し、位置推定サーバに
おいて推定された現在位置を取得してもよい。
【００３９】
　このように、本実施形態にかかる画像ファイルには、画像情報の撮像位置を示す位置情
報が含まれる点に留意されたい。なお、図３には画像ファイルに含まれる属性情報の一部
を示したに過ぎず、画像ファイルは、画像情報サイズ、画像情報フォーマット、および画
像情報ＩＤなど、任意の属性情報が含まれてもよい。また、画像ファイル生成部１２４に
より生成される画像ファイルは、例えばＥＸＩＦ（Ｅｘｃｈａｎｇｅａｂｌｅ　Ｉｍａｇ
ｅ　Ｆｉｌｅ　Ｆｏｒｍａｔ）２．０に準拠する画像ファイルであってもよい。
【００４０】
　ここで、図２を参照して顧客端末１０の構成の説明に戻る。操作部１３２は、顧客端末
１０の利用者、すなわち顧客とのインターフェースである。操作部１３２は、例えば、タ
ッチパネル、ボタン、スイッチ、レバー、ダイヤルや、リモートコントローラが発生する
赤外線信号用の受光部などからなる操作手段と、この操作手段に対するユーザ操作に応じ
て操作信号を生成して出力する入力制御回路などから構成されている。顧客端末１０の利
用者である顧客は、この操作部１３２を操作することにより、顧客端末１０に対して各種
のデータを入力したり、処理動作を指示したりすることができる。
【００４１】
　要求部１３６は、操作部１３２に対する顧客操作に基づき、銀行サーバ２０に対して各
種取引、または各種処理の実行を要求する。例えば、要求部１３６は、銀行サーバ２０へ
顧客登録を要求する際、画像ファイル生成部１２４により生成された画像ファイルを通信
部１１６から銀行サーバ２０へ送信する。
【００４２】
　表示画面生成部１４０は、通信部１１６により銀行サーバ２０から受信された情報に基
づき、各種表示画面を生成する。各種表示画面としては、例えば、図８に示すログイン画
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面４０、図９に示すメニュー画面５０、図１０および図１１に示す設定変更画面６０およ
び７０などの他、残高照会画面、明細照会画面、振込画面、円預金取引画面などの任意の
画面があげられる。
【００４３】
　表示部１４４は、表示画面生成部１４０により生成された各種表示画面を表示する。か
かる表示部１４４は、例えば、ＣＲＴ（Ｃａｔｈｏｄｅ　Ｒａｙ　Ｔｕｂｅ）ディスプレ
イ装置、液晶ディスプレイ（ＬＣＤ）装置、ＯＬＥＤ（Ｏｒｇａｎｉｃ　Ｌｉｇｈｔ　Ｅ
ｍｉｔｔｉｎｇ　Ｄｉｓｐｌａｙ）装置であってもよい。
【００４４】
　　〔３〕銀行サーバの構成
　以上、図２および図３を参照して本実施形態にかかる顧客端末１０の構成について説明
した。続いて、図４～図１４を参照し、本実施形態にかかる銀行サーバ２０の構成につい
て説明する。
【００４５】
　図４は、銀行サーバ２０のハードウェア構成を示したブロック図である。銀行サーバ２
０は、ＣＰＵ（Ｃｅｎｔｒａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）２０１と、ＲＯＭ（
Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ）２０２と、ＲＡＭ（Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　
Ｍｅｍｏｒｙ）２０３と、ホストバス２０４と、ブリッジ２０５と、外部バス２０６と、
インタフェース２０７と、入力装置２０８と、出力装置２１０と、ストレージ装置（ＨＤ
Ｄ）２１１と、ドライブ２１２と、通信装置２１５とを備える。
【００４６】
　ＣＰＵ２０１は、演算処理装置および制御装置として機能し、各種プログラムに従って
銀行サーバ２０内の動作全般を制御する。また、ＣＰＵ２０１は、マイクロプロセッサで
あってもよい。ＲＯＭ２０２は、ＣＰＵ２０１が使用するプログラムや演算パラメータ等
を記憶する。ＲＡＭ２０３は、ＣＰＵ２０１の実行において使用するプログラムや、その
実行において適宜変化するパラメータ等を一次記憶する。これらはＣＰＵバスなどから構
成されるホストバス２０４により相互に接続されている。
【００４７】
　ホストバス２０４は、ブリッジ２０５を介して、ＰＣＩ（Ｐｅｒｉｐｈｅｒａｌ　Ｃｏ
ｍｐｏｎｅｎｔ　Ｉｎｔｅｒｃｏｎｎｅｃｔ／Ｉｎｔｅｒｆａｃｅ）バスなどの外部バス
２０６に接続されている。なお、必ずしもホストバス２０４、ブリッジ２０５および外部
バス２０６を分離構成する必要はなく、一のバスにこれらの機能を実装してもよい。
【００４８】
　入力装置２０８は、例えば、マウス、キーボード、タッチパネル、ボタン、マイク、ス
イッチおよびレバーなど銀行サーバ２０の管理者が情報を入力するための入力手段と、銀
行サーバ２０の管理者による入力に基づいて入力信号を生成し、ＣＰＵ２０１に出力する
入力制御回路などから構成されている。銀行サーバ２０の管理者は、該入力装置２０８を
操作することにより、銀行サーバ２０に対して各種のデータを入力したり処理動作を指示
したりすることができる。
【００４９】
　出力装置２１０は、例えば、ＣＲＴ（Ｃａｔｈｏｄｅ　Ｒａｙ　Ｔｕｂｅ）ディスプレ
イ装置、液晶ディスプレイ（ＬＣＤ）装置、ＯＬＥＤ（Ｏｒｇａｎｉｃ　Ｌｉｇｈｔ　Ｅ
ｍｉｔｔｉｎｇ　Ｄｉｓｐｌａｙ）装置およびランプなどの表示装置と、スピーカおよび
ヘッドホンなどの音声出力装置で構成される。出力装置２１０は、例えば、再生されたコ
ンテンツを出力する。具体的には、表示装置は再生された映像データ等の各種情報をテキ
ストまたはイメージで表示する。一方、音声出力装置は、再生された音声データ等を音声
に変換して出力する。
【００５０】
　ストレージ装置２１１は、本実施形態にかかる銀行サーバ２０の記憶部の一例として構
成されたデータ格納用の装置である。ストレージ装置２１１は、記憶媒体、記憶媒体にデ
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ータを記録する記録装置、記憶媒体からデータを読み出す読出し装置および記憶媒体に記
録されたデータを削除する削除装置などを含んでもよい。ストレージ装置２１１は、例え
ば、ＨＤＤ（Ｈａｒｄ　Ｄｉｓｋ　Ｄｒｉｖｅ）で構成される。このストレージ装置２１
１は、ハードディスクを駆動し、ＣＰＵ２０１が実行するプログラムや各種データを格納
する。また、このストレージ装置２１１には、後述の、例えば顧客テーブルＤＢが記録さ
れる。
【００５１】
　ドライブ２１２は、記憶媒体用リーダライタであり、銀行サーバ２０に内蔵、あるいは
外付けされる。ドライブ２１２は、装着されている磁気ディスク、光ディスク、光磁気デ
ィスク、または半導体メモリ等のリムーバブル記憶媒体２４に記録されている情報を読み
出して、ＲＡＭ２０３に出力する。
【００５２】
　通信装置２１５は、例えば、通信網１２に接続するための通信デバイス等で構成された
通信インターフェースである。また、通信装置２１５は、無線ＬＡＮ（Ｌｏｃａｌ　Ａｒ
ｅａ　Ｎｅｔｗｏｒｋ）対応通信装置であっても、ワイヤレスＵＳＢ対応通信装置であっ
ても、有線による通信を行うワイヤー通信装置であってもよい。この通信装置２１５は、
顧客端末１０との間で、通信網１２を介して、預金残高、各種案内情報、ログイン画面、
質問に対する回答などの各種データを送受信する。
【００５３】
　なお、上記では図４を参照して銀行サーバ２０のハードウェア構成について説明したが
、顧客端末１０のハードウェアは銀行サーバ２０と実質的に同一に構成することが可能で
あるため、説明を省略する。
【００５４】
　図５は、本実施形態にかかる銀行サーバ２０の構成を示した機能ブロック図である。図
５に示したように、当該銀行サーバ２０は、通信部２１６と、顧客登録部２２０と、記憶
部２２４と、情報設定部２２８と、ログイン情報判断部２３２、位置情報判断部２３４、
および時刻判断部２３６を含む顧客認証部２３０と、情報処理部２４０と、通知部２４４
と、を備える。
【００５５】
　通信部２１６は、顧客端末１０とのインターフェースであって、受信部、および送信部
としての機能を有する。また、通信部２１６は、顧客端末１０から顧客端末１０の位置情
報を取得する位置情報取得部、または処理要求取得部としての機能も有する。
【００５６】
　顧客登録部２２０は、顧客端末１０からの要求に応じ、記憶部２２４へ顧客端末１０の
利用者に関する顧客テーブルを記録し、顧客登録を行なう記録部としての機能を有する。
以下、顧客テーブルの構成、顧客登録部２２０による顧客登録処理について説明する。
【００５７】
　図６は、記憶部２２４に記録されている顧客テーブルＤＢの構成例を示した説明図であ
る。図６に示したように、顧客テーブルＤＢは複数の顧客テーブルを含み、さらに各顧客
テーブルは複数の要素を含んでいる。
【００５８】
　具体的には、顧客テーブルは、顧客ＩＤ、顧客情報、預金情報、地図情報、取引種別情
報、画像情報、および行動履歴情報などの要素を含む。顧客ＩＤは、銀行サーバ２０に登
録されている顧客を識別する識別情報であり、顧客ＩＤは例えば口座番号に対応する。顧
客情報は、顧客に関する情報であり、例えば顧客の氏名、年齢、生年月日、住所、電話番
号、自宅ＰＣのメールアドレス、職業、家族構成、年収、優良顧客であるか否か、および
パスワードなどの情報を含んでもよい。なお、パスワードは、顧客がログイン画面におい
て入力を要求される秘密情報であって、例えば数字列であっても、文字列であっても、数
字および文字の組合せであってもよい。
【００５９】
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　預金情報は、顧客の預金に関する情報であり、例えば顧客の普通預金、定期預金、外貨
預金、有価証券、投資信託、保険商品などの種類および残高に関する情報を含んでもよい
。顧客テーブルに含まれる行動履歴情報は、以前に顧客が行なった取引や行動の内容を示
し、例えば、顧客が円預金を行なった額および日時、円預金から外貨預金への振替え額お
よび日時、月平均の取引回数、ログインされた日時などの情報を含んでもよい。
【００６０】
　画像情報は、顧客の本人確認のために使用される画像であって、例えば顧客の顔写真に
該当する。地図情報は、地球上の一部の範囲を示す情報と、所定の時刻範囲を示す情報を
含む。また、取引種別情報は、取引種別ごとの実行制限に関する情報を含む処理データで
ある。当該取引種別情報、および地図情報の具体例、および設定方法については図１０～
図１３を参照して後述する。
【００６１】
　なお、このような顧客テーブルが記録される記憶部２２４は、ＥＥＰＲＯＭ（Ｅｌｅｃ
ｔｒｉｃａｌｌｙ　Ｅｒａｓａｂｌｅ　Ｐｒｏｇｒａｍｍａｂｌｅ　Ｒｅａｄ－Ｏｎｌｙ
　Ｍｅｍｏｒｙ）、ＥＰＲＯＭ（Ｅｒａｓａｂｌｅ　Ｐｒｏｇｒａｍｍａｂｌｅ　Ｒｅａ
ｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ）などの不揮発性メモリや、ハードディスクおよび円盤型磁
性体ディスクなどの磁気ディスクや、ＣＤ－Ｒ（Ｃｏｍｐａｃｔ　Ｄｉｓｃ　Ｒｅｃｏｒ
ｄａｂｌｅ）／ＲＷ（ＲｅＷｒｉｔａｂｌｅ）、ＤＶＤ－Ｒ（Ｄｉｇｉｔａｌ　Ｖｅｒｓ
ａｔｉｌｅ　Ｄｉｓｃ　Ｒｅｃｏｒｄａｂｌｅ）／ＲＷ／＋Ｒ／＋ＲＷ／ＲＡＭ（Ｒａｍ
ｄａｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）およびＢＤ（Ｂｌｕ－Ｒａｙ　Ｄｉｓｃ（登録商
標））―Ｒ／ＢＤ－ＲＥなどの光ディスクや、ＭＯ（Ｍａｇｎｅｔｏ　Ｏｐｔｉｃａｌ）
ディスクなどの記憶媒体であってもよい。
【００６２】
　また、図６においては、１の顧客ＩＤに対応する顧客テーブルが１つ存在し、該顧客テ
ーブルに全ての要素が含まれる例を説明したが、図７に示すように顧客テーブルＤＢを構
成することも可能である。
【００６３】
　図７は、顧客テーブルＤＢの他の例を示した説明図である。図７に示した例では、顧客
情報、預金情報などの各要素が、顧客ＩＤと対応付けて個別のテーブルとして設けられて
いる。例えば、顧客情報ＩＤが「０１」である場合、顧客ＩＤおよび「０１」というＩＤ
により、顧客の顧客情報を特定することができる。
【００６４】
　このように、要素ごとに異なるテーブルを設けることにより、図６に示した例と比較し
てアクセス速度が劣るものの、データの拡張性の向上、およびメモリ容量の節約などを図
ることができる。
【００６５】
　顧客登録部２２０は、通信部２１６により顧客登録要求として画像ファイルが受信され
ると、画像ファイルに含まれる画像情報、および位置情報を分離する。そして、顧客登録
部２２０は、分離された画像情報を、該当する顧客テーブルの画像情報として記録する。
従来は、画像情報を銀行サーバ２０が得るために、ユーザは例えば運転免許証のコピーを
要求されていた。これに対し、本実施形態のようにデータとして画像情報を送信可能とし
たことにより、コピーの手間、紙代の節約を実現できる。また、銀行サーバ２０において
画像情報をデータで管理できるようになるという利点もある。なお、顧客登録部２２０は
、通信部２１６により受信された画像ファイルをそのまま顧客テーブルに画像情報として
記録してもよい。
【００６６】
　また、顧客登録部２２０は、分離された位置情報に基づき、顧客テーブルの地図情報と
して地球上の一部の範囲を示す範囲情報を記録する。例えば、顧客登録部２２０は、分離
された位置情報を中心とする半径１Ｋｍの円形や四角形を示す範囲情報を地図情報として
記録してもよい。そして、顧客登録部２２０により地図情報が記録されると、顧客は、地
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図情報として記録された範囲情報の示す範囲内においてのみログインすることが可能とな
る。このように、本実施形態によれば、画像ファイルから画像情報を取得すると同時に、
位置情報および時刻情報などの属性情報から初期ログイン制限設定を容易に行なうことが
できる。
【００６７】
　さらに、顧客登録部２２０は、顧客登録に際して顧客に顧客ＩＤを割り当て、例えば顧
客に指定されたパスワードの設定も行う。これら設定された顧客ＩＤ、パスワード、およ
び地図情報などは銀行サーバ２０から顧客端末１０へ通知される。
【００６８】
　そして、顧客端末１０から銀行サーバ２０へのログインが要求されると、顧客認証部２
３０は、顧客端末１０の表示画面生成部１４０に図８に示すログイン画面４０を生成させ
る。なお、表示画面生成部１４０が画面を生成するために必要な情報を送信したり、表示
画面生成部１４０に画面の生成を指示することにより、表示画面生成部１４０に画面を生
成させてもよい。
【００６９】
　図８は、ログイン画面４０の一例を示した説明図である。図８に示したように、ログイ
ン画面４０は、口座番号入力枠４２、パスワード入力枠４４、ログインボタン４６、およ
びキャンセルボタン４８を含む。口座番号入力枠４２は、顧客が、顧客に割当てられてい
る口座番号を入力するための入力枠である。パスワード入力枠４４は、顧客が事前に設定
したパスワードを入力するための入力枠である。ここで、口座番号は図６に示した顧客Ｉ
Ｄに対応し、パスワードは図６に示した顧客情報に含まれるものとする。
【００７０】
　ログイン画面４０に含まれるログインボタン４６は、口座番号入力枠４２、およびパス
ワード入力枠４４に入力した内容を銀行サーバ２０に送信するためのボタンである。キャ
ンセルボタンは、銀行サーバ２０へのログインをキャンセルするためのボタンである。
【００７１】
　ログイン情報判断部２３２は、ログイン画面４０を介して顧客により口座番号およびパ
スワードが入力されると、入力された口座番号およびパスワードに基づき、顧客認証を行
なう。具体的には、記憶部２２４に記憶されている顧客テーブルＤＢから、入力された口
座番号、すなわち顧客ＩＤを含む顧客テーブルを抽出し、該顧客テーブルに含まれるパス
ワードが入力されたパスワードと一致するか否かを判断する。
【００７２】
　なお、パスワードの入力は顧客認証の一手段として説明したに過ぎず、顧客認証は、顧
客に指紋の入力を要求し、入力された指紋が顧客テーブルＤＢに含まれる指紋と一致、あ
るいは類似するか否かに基づいた認証を行なう指紋認証方式であってもよい。または、顧
客認証は、顧客にＩＣカードの近接操作を要求し、近接されたＩＣカードが顧客テーブル
ＤＢに含まれるＩＣカード情報と一致するか否かに基づいた認証を行なう媒体認証方式で
あってもよい。その他、顧客認証は、顧客の音声を利用する音声認証方式、顧客の網膜の
模様に基づく網膜認証方式、顧客の顔の形に基づく顔認証方式などであってもよい。
【００７３】
　さらに、位置情報判断部２３４は、顧客端末１０へ位置情報の送信を要求する。そして
、位置情報判断部２３４は、取引種別情報において取引種別「ログイン」に対応付けられ
ている地図情報に含まれる範囲情報を抽出する。さらに、位置情報判断部２３４は、顧客
端末１０の位置情報の示す位置が、抽出した範囲情報に含まれるか否かを判断する。すな
わち、位置情報判断部２３４は、範囲情報抽出部、および判断部としての機能を有する。
【００７４】
　そして、ログイン情報判断部２３２により顧客ＩＤおよびパスワードの正当性が検証さ
れ、位置情報判断部２３４により顧客端末１０の位置が範囲情報の示す範囲に含まれると
判断された場合、情報処理部（処理実行部）２４０は顧客端末１０のログインを許容する
。すなわち、情報処理部２４０は、顧客端末１０の表示画面生成部１４０に図９に示すメ
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ニュー画面５０を生成させる。
【００７５】
　図９は、メニュー画面５０の一例を示した説明図である。図９に示したように、メニュ
ー画面５０は、残高照会項目５２、明細照会項目５３、円預金取引項目５４、振込項目５
５、および設定変更項目５６などの取引項目とログアウトボタン５８を含む。
【００７６】
　残高照会項目５２は、顧客が残高照会を所望する場合に選択される項目である。残高照
会項目５２が選択されると、情報処理部２４０は、位置情報判断部２３４および時刻判断
部２３６による判断結果に応じ、顧客の預金残高を示す残高照会画面を顧客端末１０の表
示画面生成部１４０に生成させる。
【００７７】
　明細照会項目５３は、顧客が明細照会を所望する場合に選択される項目である。明細照
会項目５３が選択されると、情報処理部２４０は、位置情報判断部２３４および時刻判断
部２３６による判断結果に応じ、顧客の明細照会を示す明細照会画面を顧客端末１０の表
示画面生成部１４０に生成させる。
【００７８】
　円預金取引項目５４は、顧客が円預金取引を所望する場合に選択される項目である。円
預金取引項目５４が選択されると、情報処理部２４０は、位置情報判断部２３４および時
刻判断部２３６による判断結果に応じ、円預金の取引を行なうための円預金取引画面を顧
客端末１０の表示画面生成部１４０に生成させる。
【００７９】
　設定変更項目５６は、顧客が地図情報または取引種別情報の設定または変更を所望する
場合に選択される項目である。設定変更項目５６が選択されると、情報処理部２４０は、
位置情報判断部２３４および時刻判断部２３６による判断結果に応じ、地図情報または取
引種別情報の設定画面を顧客端末１０の表示画面生成部１４０に生成させる。地図情報の
設定画面の具体例については、図１０および図１１を参照して後述する。
【００８０】
　ログアウトボタン５８は、顧客が銀行サーバ２０からのログアウトを所望する場合に選
択される。ログアウトボタン５８が選択されると、情報処理部２４０は、顧客端末１０と
の接続を遮断してもよい。
【００８１】
　図１０は、地図情報の設定画面６０の一例を示した説明図である。図１０に示したよう
に、地図情報の設定画面６０は、カーソル６１と、範囲指定表示６２と、日時指定表示６
４と、縮尺変更表示６６とを含む。
【００８２】
　例えば、顧客は、操作部１３２を介し、地図情報の設定画面６０においてカーソル６１
を移動させ、東京近辺のある位置を選択する。次に、顧客は、操作部１３２を介し、範囲
指定表示６２において、選択した位置を中心とする範囲の広さを指定する。例えば、顧客
は、１０Ｋｍを選択することにより、選択した位置を中心とする半径１０Ｋｍの範囲を指
定することができる。なお、範囲の形状は円形に限られず、例えば、四角形であってもよ
い。この場合、顧客は、３０Ｋｍを選択することにより、選択した位置を中心とする１辺
が３０Ｋｍである正方形の範囲を指定することができる。
【００８３】
　このようにして指定された範囲を、図１０においてはＰ１を付した円形領域で示してい
る。また、図１０においては、同様にして指定された姫路近辺の範囲にＰ２を付し、富山
近辺の範囲にＰ３を付して示している。ここで、広い範囲が指定されるにつれて、指定さ
れた地点に表示される円形領域の半径を大きくしてもよい。　
【００８４】
　続いて、顧客は、操作部１３２を介し、日時指定表示６４において時刻範囲を指定する
。例えば、顧客は、日時指定表示６４において開始時刻（例えば、８：３０）および終了
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時刻（例えば、１８：００）を入力することにより時刻範囲を指定することができる。こ
のようにして地図情報の設定画面６０において指定された範囲を示す範囲情報、および時
刻情報は、情報設定部２２８により記憶部２２４の顧客テーブルに記録される。
【００８５】
　また、情報処理部２４０は、地図情報の設定画面６０の縮尺変更表示６６において拡大
が選択されると、図１１に示す地図情報の設定画面（拡大）７０を顧客端末１０の表示画
面生成部１４０に生成させる。
【００８６】
　図１１は、地図情報の設定画面（拡大）７０の一例を示した説明図である。図１１に示
したように、地図情報の設定画面（拡大）７０は、カーソル７１と、範囲指定表示７２と
、日時指定表示７４と、縮尺変更表示７６とを含む。地図情報の設定画面（拡大）７０に
おいては、地図情報の設定画面６０と同様に、カーソル７１によりある地点を指定し、範
囲指定表示７２において範囲の広さを指定し、日時指定表示７４において時刻範囲を指定
することができる。また、縮尺変更表示７６においては、地図の拡大および縮小を指示す
ることができる。
【００８７】
　このように、顧客が、例えば東京近辺を指定した後に縮尺変更表示６６において拡大を
選択することにより、東京近辺の拡大図が生成される。したがって、顧客のニーズに応じ
た範囲指定が可能となる。なお、図１１に示した地図情報の設定画面（拡大）７０では、
範囲指定表示７２において選択可能な広さは、図１０に示した範囲指定表示６２より狭く
なっている。このため、顧客は、地図情報の設定画面（拡大）７０においてＰ４、Ｐ５お
よびＰ６などのより細かい範囲を指定することができる。
【００８８】
　図１２は、図１０または図１１に示した地図情報の設定画面６０または７０を介して指
定された地図情報の一例を示した説明図である。図１２に示したように、地図情報１～３
の各々は、範囲情報に相当する指定位置および指定範囲と、指定日時（時刻情報に対応）
が含まれる。具体的には、地図情報Ａは、緯度経度Ａを中心とする半径５Ｋｍの範囲を示
す範囲情報と、毎日０：００～２４：００という指定日時が対応付けられている。なお、
特に時刻情報が指定されてなかった場合、情報設定部２２８は、このように毎日０：００
～２４：００という指定日時を設定してもよい。また、本実施形態においては地図情報を
３つまで設定可能な例を示しているが、設定可能な地図情報の数は任意の数であってもよ
い。
【００８９】
　また、顧客は、図１３に示した取引種別情報のように、残高照会、明細照会、円預金取
引（例えば円定期の申し込み）、振込、および設定変更などの各取引種別（処理識別情報
）に地図情報を対応付けることにより、各取引を実行可能な範囲および日時を指定するこ
とができる。
【００９０】
　図１３は、取引種別情報の一例を示した説明図である。図１３に示した例では、取引種
別「ログイン」に、位置認証フラグ「ＯＮ」および地図情報「１～３」が設定されている
。したがって、ログイン情報判断部２３２によりログイン情報の正当性が検証され、顧客
端末１０の位置情報および現在時刻が地図情報１～３のいずれかの条件を満たすと位置情
報判断部２３４および時刻判断部２３６により判断された場合に顧客のログインが許容さ
れる。具体的には、顧客端末１０の位置を含む範囲を示し、かつ、指定日時が現在時刻を
含む地図情報が存在する場合、位置情報判断部２３４および時刻判断部２３６は条件を満
たすと判断する。
【００９１】
　一方、図１３に示した例では、取引種別「残高照会」に、位置認証フラグ「ＯＦＦ」が
設定されており、地図情報は設定されていない。したがって、銀行サーバ２０は、顧客か
ら残高照会を要求された場合、顧客端末１０の位置や現在時刻に係わらず顧客による残高
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照会を許容する。
【００９２】
　ここで、顧客が残高照会を要求するためには、顧客がログインをしていることが前提と
なる。また、取引種別「ログイン」には地図情報「１～３」が設定されているため、取引
種別「残高照会」には実質的に地図情報「１～３」が設定されているに等しいと捉えるこ
ともできる。しかし、地図情報「１～３」の条件を満たしてログインされた後に顧客端末
１０が移動され地図情報「１～３」の条件が満たされなくなった場合でも残高照会が許容
される点で、取引種別「残高照会」の位置認証フラグ「ＯＦＦ」にする意義が存在する。
【００９３】
　また、取引種別「振込」に、位置認証フラグ「ＯＮ」および地図情報「１」のみが設定
されている。すなわち、振込は、顧客端末１０が緯度経度Ａを中心とする半径５Ｋｍの範
囲内に存在する場合にのみ許容される。その結果、他の取引種別「振込」や「残高照会」
に比べ、取引種別「振込」のセキュリティを強化することができる。
【００９４】
　このように、口座間の金銭の移動を伴う処理に関しては、第三者により不正に行なわれ
た場合に顧客が多大な被害を受けかねないため、金銭の移動を伴わない処理より設定でき
る地図情報を制限してもよい。例えば、情報設定部２２８は、金銭の移動を伴う処理には
、１または２の地図情報のみを設定できるように制限したり、所定面積内を示す地図情報
のみを設定できるよう制限してもよい。かかる構成により、顧客の利便性を確保しつつ、
第三者による不正アクセスを極力抑制することが可能となる。
【００９５】
　なお、顧客登録部２２０は、顧客登録時、画像ファイルから分離された位置情報を含む
範囲を示す地図情報１を生成し、顧客テーブルに登録する。さらに、顧客登録部２２０は
、全ての取引種別の位置認証フラグを「ＯＮ」に設定し、各取引種別には地図情報１を設
定してもよい。かかる構成により、顧客端末１０を利用する顧客は、画像ファイルに含ま
れる画像情報を撮像した位置付近においてログインをすることができる。そして、顧客端
末１０を利用する顧客は、ログイン後、図９に示した設定変更項目５６を選択することに
より、地図情報および取引種別情報を変更することができる。
【００９６】
　以上説明したように、情報処理部２４０は、位置情報判断部２３４および時刻判断部２
３６による判断結果に応じて顧客から要求された取引を実行する。したがって、情報処理
部２４０は、顧客端末１０の現在位置や現在時刻によっては、顧客により要求された取引
を実行しない場合がある。しかし、実際に取引を要求するまで取引が実行可能か否かを顧
客が把握できないとすれば、顧客による無駄な要求が生じかねない。そこで、銀行サーバ
２０は、図１４に示すように、メニュー画面８０において現在実行可能な取引を顧客端末
１０の表示部１４４に表示させてもよい。
【００９７】
　図１４は、メニュー画面８０の一例を示した説明図である。図１４に示したように、メ
ニュー画面８０は、残高照会項目８２、明細照会項目８３、円預金取引項目８４、振込項
目８５、および設定変更項目８６などの取引項目とログアウトボタン８８に加え、アイコ
ン９０および９２を含む。
【００９８】
　図１４に示しように、円預金取引項目８４、振込項目８５、および設定変更項目８６は
、他の取引項目と区別して表示されている。かかる表示により、顧客は、現在、円預金取
引、振込、および設定変更を実行できないことを把握することができる。さらに、四角形
のアイコン９０は残高照会が可能な場合に表示され、六角形のアイコン９２は明細紹介が
可能な場合に表示される。したがって、顧客は、このようなアイコン９０および９２を参
照することによっても、現在可能な取引種別を把握することができる。
【００９９】
　かかる表示を実現するために、例えば、顧客端末１０は、ログイン後に定期的または不



(15) JP 5485334 B2 2014.5.7

10

20

30

40

50

定期的に現在位置を銀行サーバ２０へ送信する。そして、受信された位置情報が取引種別
情報において各取引種別に設定されている地図情報の条件を満たすか否かを銀行サーバ２
０の位置情報判断部２３４が判断する。また、現在時刻が取引種別情報において各取引種
別に設定されている地図情報の条件を満たすか否かを銀行サーバ２０の時刻判断部２３６
が判断する。そして、位置情報判断部２３４および時刻判断部２３６により条件を満たす
と判断された取引種別が抽出される。すなわち、位置情報判断部２３４および時刻判断部
２３６は、取引種別を示す処理識別情報を抽出する識別情報抽出部としての機能を有する
。
【０１００】
　さらに、銀行サーバ２０の通信部２１６は、位置情報判断部２３４および時刻判断部２
３６の双方により条件を満たすと判断された地図情報が設定されている取引種別を示す情
報を顧客端末１０へ送信する。そして、顧客端末１０の表示画面生成部１４０は、銀行サ
ーバ２０から受信された取引種別を示す情報に基づき、現在取引可能な取引を示す項目を
メニュー画面８０において区別して生成する、あるいはアイコン９０および９２を生成す
ることができる。すなわち、顧客端末１０の表示画面生成部１４０は、表示制御部として
機能する。
【０１０１】
　一方、上記のように、現在実行可能な取引の取引種別を示す全てをＩＤが銀行サーバ２
０から顧客端末１０へ送信された場合、顧客端末１０における処理が煩雑化する恐れがあ
る。したがって、銀行サーバ２０は、現在実行可能な取引種別を示すＩＤの全てを必ずし
も顧客端末１０へ送信しなくてもよい。例えば、銀行サーバ２０は、現在実行可能な取引
種別が１つでもある場合、その旨を示す情報を送信し、顧客端末１０は当該情報に基づい
て銀行を示すアイコンを１つ表示してもよい。また、銀行サーバ２０は、現在処理可能な
取引種別が所定個数ある場合、または位置認証フラグがＯＮである取引種別が１つでもあ
る場合、その旨を示す情報を送信してもよい。
【０１０２】
　具体的な実現方法として、取引種別を示すＩＤの上位ビットにカテゴリーを示す識別子
を追加してもよい。例えば、ログインを示すＩＤが「００１」であり、識別子「１」が銀
行サービスというカテゴリーを示す場合、「１００１」と表現される。そして、銀行サー
バ２０は、位置情報判断部２３４および時刻判断部２３６により抽出された処理識別情報
を先頭の識別子に基づいて分類する分類部としての機能を有する。さらに、銀行サーバ２
０は、識別子「１」で始まる取引種別が所定数以上あれば識別子「１」に対応するカテゴ
リーが利用可能である旨を顧客端末１０へ送信し、顧客端末１０が識別子「１」に対応す
る銀行サービスを総称するアイコンを表示する。例えば、識別子「１」は銀行サービス、
識別子「２」はチケット予約サービスなどと設定されていてもよい。また、銀行サービス
内においても、識別子「１」は円預金取引関係サービス、識別子「２」は外貨取引関連サ
ービスなどと設定されていてもよい。
【０１０３】
　また、本実施形態にかかる銀行サーバ２０は、通知部２４４を備える。通知部２４４は
、位置情報判断部２３４および時刻判断部２３６による判断結果に応じ、顧客テーブルに
登録されている顧客の連絡先へ通知を行なう。例えば、銀行サーバ２０がある取引を要求
され、位置情報判断部２３４および時刻判断部２３６により該取引を現在実行できないと
判断された場合、通知部２４４は、顧客テーブルに登録されているメールアドレスを宛先
としてメールを送信する。ここで、通知部２４４から送信されるメールには、顧客端末１
０から送信された位置情報や、時刻情報などが含まれてもよい。
【０１０４】
　より具体的には、上記メールは、「２００８年２月２４日　１９：３４　お客様がご希
望されました円取引預金は、現在お取り扱いできません。」や、「２００８年２月２４日
　１９：３４　品川区　お客様から円取引預金のご要求がありました。」など、取引要求
の事実を任意の形態で示す内容であってもよい。したがって、仮に正当権限のない第三者
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が顧客と偽ってある取引を要求した場合、顧客が早期に不法アクセスを認識することがで
きる。その結果、顧客が例えば銀行サーバ２０に対して取引の全面停止を要求することに
より、不測の損害を事前に防止することが可能となる。
【０１０５】
　　〔４〕金融サービス提供システムにおける動作
　以上、図５～図１４を参照し、本実施形態にかかる銀行サーバ２０の構成について説明
した。続いて、図１５を参照し、本実施形態にかかる金融サービス提供システム１におい
て実行される情報処理方法について説明する。
【０１０６】
　図１５は、本実施形態にかかる金融サービス提供システム１において実行される情報処
理方法の流れを示したシーケンス図である。図１５に示したように、まず、顧客がメニュ
ー画面において顧客端末１０を利用してある取引種別（取引内容）を選択する（Ｓ３０４
）。続いて、顧客端末１０の通信部１１６は、顧客により選択された取引種別を銀行サー
バ２０へ送信する（Ｓ３０８）。
【０１０７】
　その後、銀行サーバ２０は、例えば顧客ＩＤに基づいて該当する顧客テーブルを記憶部
２２４から抽出し、該顧客テーブルに含まれる顧客情報から、顧客が優良顧客であるか否
かを判断する（Ｓ３１０）。または、銀行サーバ２０は、顧客の優良性が所定の水準を超
えているか否かを判断してもよい。銀行サーバ２０は、顧客が優良顧客でないと判断した
場合、顧客により要求された取引の実行を開始する（Ｓ３１１）。一方、銀行サーバ２０
は、顧客が優良顧客であると判断した場合、取引種別情報から上記取引種別に適用される
認証条件を選別する（Ｓ３１２）。ここで、認証条件は地図情報に対応する。
【０１０８】
　そして、現在時刻が地図情報に含まれる指定日時の範囲内であるか否かを判断する（Ｓ
３１６）。現在時刻が地図情報に含まれる指定日時の範囲外であると判断された場合、銀
行サーバ２０は顧客端末１０へエラー表示を送信すると共に、取引の実行を拒否する（Ｓ
３２０）。一方、現在時刻が地図情報に含まれる指定日時の範囲内であると判断された場
合、位置情報判断部２３４は顧客端末１０へ位置情報の送信を要求する（Ｓ３２４）。顧
客端末１０の位置情報取得部１２８は、銀行サーバ２０から位置情報の送信を要求される
と位置情報を取得する（Ｓ３２８）。そして、要求部１３６は、位置情報取得部１２８に
より取得された位置情報を通信部１１６を介して銀行サーバ２０へ送信する（Ｓ３３０）
。
【０１０９】
　その後、位置情報判断部２３４は、顧客端末１０から送信された位置情報に基づき、顧
客端末１０の位置がＳ３１２において選別された地図情報に含まれる指定範囲内であるか
否かを判断する（Ｓ３３２）。顧客端末１０の位置がＳ３１２において選別された地図情
報に含まれる指定範囲外であると判断された場合、銀行サーバ２０は顧客端末１０へエラ
ー表示を送信すると共に、取引の実行を拒否する（Ｓ３２０）。一方、顧客端末１０の位
置がＳ３１２において選別された地図情報に含まれる指定範囲内であると判断された場合
、情報処理部２４０は顧客により要求された取引の実行を開始する（Ｓ３３６）。
【０１１０】
　　〔５〕まとめ
　以上説明したように、本実施形態によれば、情報処理部２４０が顧客により要求された
取引を実行するためには、顧客端末１０が事前に設定された範囲内に位置している必要が
ある。このため、不正に第三者が顧客端末１０を入手しても、事前に設定されている範囲
が漏洩していなければ、情報処理部２４０に所望の取引を行わせることができない。その
結果、当該銀行サーバ２０によれば、顧客端末１０の位置に応じて情報処理部２４０によ
る取引の実行を制限するため、よりセキュリティの高い顧客認証を実現することができる
。
【０１１１】
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　なお、添付図面を参照しながら本発明の好適な実施形態について説明したが、本発明は
係る例に限定されないことは言うまでもない。当業者であれば、特許請求の範囲に記載さ
れた範疇内において、各種の変更例または修正例に想到し得ることは明らかであり、それ
らについても当然に本発明の技術的範囲に属するものと了解される。
【０１１２】
　例えば、上記実施形態では、顧客認証部２３０の機能により銀行サーバ２０の顧客を保
護する例を説明したが、本発明はかかる例に限定されない。例えば、銀行サーバ２０は、
顧客テーブルに優良顧客であること示す情報が含まれる顧客のみを顧客認証部２３０の機
能に基づいて保護してもよい。顧客の優良性については、例えば顧客テーブルの預金情報
や行動履歴情報から、以下に示すような基準により判断することができる。
【０１１３】
　例えば、現時点における円預金残高、または外貨預金残高などが所定額を上回っている
顧客を優良顧客と判断してもよい。また、所定時点における顧客の外貨残高を基準とした
場合、何年も外貨を放置している顧客は優良と捉えることができる。また、外貨、投資信
託等の残高が所定期間において所定金額以上が維持されている場合も優良顧客として判断
してもよい。一方、優良性の判断日の前日にＵＳドルなどの外貨を売却し、判定日にたま
たま外貨残高が少なくなり、顧客が優良顧客と判断されない場合がある。このため、行動
履歴情報に基づいて顧客の優良性を判断することは、所定時点における外貨残高に基づく
優良性の判断より有効な点がある。例えば、所定期間における外貨購入、売却といった取
引の回数が所定の回数以上であれば優良顧客として判断するようにしてもよい。
【０１１４】
　さらに、顧客の優良性の判断には相場状況も利用される。例えば、所定期間と過去の所
定期間を比べて所定通貨が円高で推移していると判断した場合（例えば、その所定期間の
同時刻における平均で比較）、円高という外貨購入に不利な状況下において所定金額以上
の外貨を購入、または所定回数以上外貨取引をした顧客を優良顧客と判断してもよい。そ
の結果、同じ金額、回数だけ取引をしていても円高の期間に取引を行なった顧客を優遇す
ることができる。
【０１１５】
　また、上記実施形態では、銀行サーバ２０と顧客端末１０が分離構成される例（顧客端
末１０が銀行サーバ２０の外部に設けられる例）を説明したが、本発明はかかる例に限定
されない。例えば、図２に示した顧客端末１０の構成と、図５に示した銀行サーバ２０の
構成とを有する装置（銀行サーバ２０の内部に顧客端末１０が設けられた装置と実質的に
同一の装置）も提供される。かかる装置は、例えば店舗に配置されているＡＴＭ（Ａｕｔ
ｏｍａｔｅｄ　Ｔｅｌｌｅｒ　Ｍａｃｈｉｎｅ）に対応する。この場合、かかる装置に該
装置の位置情報があらかじめ記録されていてもよい。そして、該位置情報が位置情報判断
部２３４へ入力され、該位置情報が所定の範囲に含まれているか否かを位置情報判断部２
３４が判断してもよい。この場合、位置情報判断部２３４が入力部としての機能を包含す
ることとなる。
【０１１６】
　また、上記実施形態においては通信網１２を介するサービスの一例として銀行サービス
について説明したが、本発明はかかる例に限定されない。例えば、ＧＰＳアンテナ等の位
置情報取得手段を備えた携帯機器にも適用可能である。つまり、この携帯機器においては
、設定した所定の位置範囲、時刻においてのみログイン等の処理が可能となる。同様にそ
の処理種別毎にアクセス可能位置範囲、時刻が設定可能である。例えば、携帯電話におい
て、電源が一度ＯＦＦにされるとＯＮにした際パスワードが要求されるが、携帯電話は、
パスワードだけでなく、パスワードを入力する際に携帯電話が位置情報を取得してもよい
。そして、携帯電話は、取得した位置情報が予め設定された位置範囲、時刻の範囲内であ
るかを判断し、予め設定された位置範囲、時刻の範囲内である場合にのみログインを許容
してもよい。
【０１１７】
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　また、本明細書の金融サービス提供システム１の処理における各ステップは、必ずしも
シーケンス図として記載された順序に沿って時系列に処理する必要はない。例えば、金融
サービス提供システム１の処理における各ステップは、並列的あるいは個別に実行される
処理（例えば、並列処理あるいはオブジェクトによる処理）を含んでもよい。
【０１１８】
　また、銀行サーバ２０に内蔵されるＣＰＵ２０１、ＲＯＭ２０２およびＲＡＭ２０３な
どのハードウェアを、上述した銀行サーバ２０の各構成と同等の機能を発揮させるための
コンピュータプログラムも作成可能である。また、該コンピュータプログラムを記憶させ
た記憶媒体も提供される。また、図５の機能ブロック図で示したそれぞれの機能ブロック
をハードウェアで構成することで、一連の処理をハードウェアで実現することもできる。
【符号の説明】
【０１１９】
　１０、１０Ａ、１０Ｂ　　顧客端末
　２０　　　銀行サーバ
　１１６、２１６　　通信部
　１２０　　撮像部
　１２４　　画像ファイル生成部
　１２８　　位置情報取得部
　１４０　　表示画面生成部
　２２０　　顧客登録部
　２２４　　記憶部
　２２８　　情報設定部
　２３２　　ログイン情報判断部
　２３４　　位置情報判断部
　２３６　　時刻判断部
　２４０　　情報処理部
　２４４　　通知部
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