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Beschreibung

Technisches Gebiet der Erfindung

[0001] Die Erfindung bezieht sich auf ein System und ein Verfahren zur Ubertragung von Werten und insbesondere auf
ein System und ein Verfahren, welche die Durchflihrung von Transaktionen mittels eines mobilen Kommunikationsgerats
ermdglichen, wie zum Beispiel bei der bargeldlosen Bezahlung fiir Produkte oder Dienstleistungen mit einem Mobilgerat
an einer bestimmten Transaktionsstelle.

Stand der Technik

[0002] Systeme und Verfahren zur Bezahlung mit mobilen Geréaten sind bekannt. Mobiltelefone werden zurzeit mit NFC-
Chips (Englisch: near-field communication) und Firmware ausgestattet, welche sich bekanntlich fir die automatische, kon-
taktlose und bargeldlose Zahlung eignen. Bei solchen NFC-Systemen geht man jedoch von einer umfangreichen Hard-
ware- und Kommunikationsinfrastruktur aus. Jede Verkaufsstelle muss mit einem NFC Lesegerat ausgestattet sein, und
nur derjenige, der Uber ein mit NFC ausgestattetes Gerat verfligt, kann von einem solchen System Gebrauch machen.
Ferner sind die Kommunikationsmoglichkeiten zwischen dem Mobilgerat des Kaufers und dem NFC-Gerat des Verkaufers
durch die NFC-Technik bedingt, was zu einer erheblichen Inflexibilitat des Systems fiihren kann.

Kurze Beschreibung der Erfindung

[0003] Die Erfindung sieht ein System geméss Anspruch 1 und ein Verfahren geméass Anspruch 11 vor. Die Erfindung
wird anhand der beigelegten Zeichnungen beschrieben, in welchen:

Fig. 1 zeigt in einer schematischen Darstellung den Ablauf einer Bezahlung in einem erfindungsgeméassen Ver-
fahren bzw. System.

Fig. 2 zeigt in einer schematischen Darstellung den Ablauf einer Ubertragung von Geld, Gutscheinen oder Wer-
ten zwischen zwei Wallets in einem erfindungsgeméssen Verfahren bzw. System.

Fig. 3 zeigt in einer schematischen Darstellung den Ablauf vom Bezahlen auf Webseiten in einem erfindungsge-
massen Verfahren bzw. System.

Fig. 4 zeigt in einer schematischen Darstellung den Ablauf einer Ladung von Gutscheinen, Werbegutscheinen
oder andere Verglnstigungen in einem erfindungsgeméassen Verfahren bzw. System.

Fig. 5 zeigt in einer schematischen Darstellung die Verwendung von Losen, Gutscheinen, Werbegeschenken
oder Wettbewerbsteilnahme in einem erfindungsgemassen Verfahren bzw. System.

Fig. 6 zeigt in einer schematischen Darstellung das Verwalten von Wallets in einem erfindungsgemassen Ver-
fahren bzw. System.

Fig. 7 zeigt in einer schematischen Darstellung den Ablauf einer Ladung von Geld in ein Wallet oder auf ein an-
deres Konto in einem erfindungsgemassen Verfahren bzw. System.

Detaillierte Beschreibung der Erfindung

[0004] Die Erfindung bezieht sich auf System und ein Verfahren zur sicheren Verwaltung und Ubertragen von Werten ohne
Ubermassigen Sicherheitsaufwand. Die Benutzer verfligen Uber ein oder mehrere Konten (Wallets). Diese sind entweder
eigenstandige Entitaten oder in Banken und Finanzinstitute integriert und damit Teil der normalen Konten dort.

[0005] Bei einer Bezahlung (Fig. 1) erstellt das Kassensystem (C) mit seinem eigenen Homeserver (H2), der auch in das
Kassensystem C integriert sein kann (1 und 2 in Fig. 1), einen entsprechenden Invoice im System H2. H2 liefert dann
einen Code zurlick. Dieser Code, nachstehend auch Kennungscode genannt, kann verschiedene Gestalt annehmen. Er
identifiziert den Homeserver H2 und den Invoice und enthalt noch Sicherheitsmerkmale und Prifsummen/Prifmdglichkei-
ten. Der Code kann auf dem Server H2 mit einem Verfalldatum versehen sein. Er kann aber auch langer bleiben.

[0006] Das Kassensystem C zeigt den Code in Form einer mdéglichst einfach zu scannenden grafischen Reproduktion
fir den Kunden in einem Display (D in Fig. 1) oder einem Ausdruck an. Eine solche Reproduktion kann z.B. fir einen
QR-Code verwendet werden. Grundsétzlich kann aber jeder andere Barcode oder Darstellung gewahlt werden, die einfach
zu scannen bzw. mit einer Aufnahme danach wieder auszuwerten ist. Die angezeigte Darstellung wird mit dem mobilen
Gerat (M) aufgenommen (4). Das mobile Gerat wertet den Code aus und schickt ihn (5) an seinen eigenen Homeserver
(H1). Wenn ein Kunde mehrere Wallets oder mehrere Homeserver hat, so kann er einen auswahlen. Dies muss vorgangig
konfiguriert werden. Die Sicherheit erfolgt hier Uiber die Verschliisselung von (5) und die Anschlusskennung des Gerates M.
Zertifikate in der Anwendung und weitere Sicherheitsmerkmale (z.B. Passworter) sind denkbar. Es ist auch méglich, dass
erst anhand von Limiten (z.B. Betrag, Anzahl Transaktionen) weitere Sicherheitsmerkmale verlangt werden. H1 nimmt
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dann Kontakt mit H2 (6) auf und |&dt die Details herunter (7). Die Verbindungen (6, 7, 10 in Fig. 1) sind verschllsselt. Die
Details (insb. Betrag, Beglnstigter) werden auf dem Display des mobilen Gerates dargestellt (8). Der Kunde kann dann
wéhlen, ob und wie er bezahlt. Dies teilt er H1 mit (9). Die Information wird Uber H2 (10) dem Kassiersystem mitgeteilt (11)
und angezeigt (12). Im Hintergrund kann die Transaktion Uber die Bank B (a, b) stattfinden und H2 macht die Bestatigung
an das Kassensystem C erst, wenn das Geld auf der Bank des Geschafts angekommen ist. Es sind auch Transaktionen
von Wallet zu Wallet méglich. Gutscheine im Wallet des Kunden kdnnen wéhrend der Schritte (6, 7 in Fig. 1) gepruft
werden. Diese werden in (8) zur Verwendung vorgeschlagen. Uber Eingaben auf M kann der Kunde diese bestatigen.
Die Kontrolle Uber die Ansicht und Verwendung liegt einzig beim Kunden (Informationen und Verarbeitung in H1 und M).
Eine automatische Verarbeitung mit H2 ist m&glich, hat dann aber die Form eines Cookies und muss vom Kunden explizit
bestatigt werden (in den Einstellungen).

[0007] Mit dem System ist es auch moglich, Guthaben und Gutscheine auszutauschen. Das kann (iber die Einheiten C und
D in Fig. 1 geschehen. Alternativ kdnnen so geladene Geschenkgutscheine, Guthaben oder andere Werte zwischen zwei
Benutzern generell ausgetauscht werden (Fig. 2). Der eine Benutzer ladt (1, 2 in Fig. 2) von seinem Wallet auf Homeserver
H1 eine entsprechende Kennung herunter und lasst diese als Kennungscode (etwa Barcode, QR-Code oder in anderer
geeigneter Weise) auf dem Display seines mobilen Gerats (Ml) darstellen. Der zweite Benutzer fotografiert (3 in Fig. 2)
mit seinem Gerat (M2) den Kennungscode. Die Kennung wird dechiffriert und die notwendigen Daten werden Uber den
normalen Weg (4, 5, 6, 7 in Fig. 2) geladen und angezeigt. Der Benutzer bestétigt dann den Transfer. Dieser kann Uber
H2, H1 auch auf dem Geréat (Ml) des Benutzers dargestellt werden. Dieser Teil ist auf der Abbildung nicht eingezeichnet.
Dieser Ablauf ist als Transaktion aufgebaut, da der Wert dann nicht mehr im Wallet von H1, sondern nur noch in dem von
H2 ist. Solche Transaktionen sind Ublicherweise zeitlich limitiert, um die Sicherheit zu erhéhen.

[0008] Das System lasst sich flir verschiedene Wéahrungen, auch kiinstliche und Mikropayments verwenden. Es kann
ebenfalls flir die Bezahlung Uber das Web verwendet werden. Der Ablauf ist in Fig. 3 dargestellt. Wenn der Webserver
(W1) eine Bezahlung ausgefiihrt haben will, dann erstellt er die notwendige Transaktion im Homeserver (H2) (1, 2 in Fig.
3). Er Ubermittelt die zurtickgelieferte Kennung an den Benutzer auf dem Gerat (D). Die Darstellung als Kennungscode
(Barcode, QR-Code usw.) wird vom Benutzer mit seinem mobilen Gerat (M) fotografiert. Die Kennung wird entschlisselt.
Uber seinen eigenen Homeserver (H1) (5) werden die Transaktionsinformationen von H2 geholt (6, 7 in Fig. 3). Auch diese
Kommunikation kann mehrere Schritte umfassen, wenn die Homeserver H1, H2 noch Elemente verhandeln missen. Die
Anzeige erfolgt dann auf dem mobilen Gerat (8). Der Benutzer wahlt dann eine Aktion aus. Die Bezahlung erfolgt dann
Gber H1 (9) auf H2 (2). Entweder handelt es sich bei (9) wieder um eine Transaktion zwischen Wallets oder Geld wird
wie auch bei den anderen hier beschriebenen Bezahlungen Uber eine normale Bank-, Kreditkarten, Paypal-Verbindung
bezahlt. Es obliegt den Einstellungen der Homeserver, ob die Transaktion vorher abgeschlossen wird. Die Bezahlung wird
dem Webserver (W) gemeldet, der danach z.B. den Download freigibt und auch auf dem Display anzeigt (12 in Fig. 3).
Der Abschluss der Transaktion kann auch auf dem mobilen Gerat M noch angezeigt werden.

[0009] Das System kann auch fir Werbung, Coupons, Rabatte, Gutscheine verwendet werden (Fig. 5). Uber den Home-
server H1 werden die notwendigen Eintrage im Wallet erstellt, die dazugehdrige Kennung wird zurlickgeliefert oder direkt
druckfertig dargestellt (1 in Fig. 5). Auch hier handelt es sich Ublicherweise um einen 2-dimensionen Barcode. Andere
Darstellungen sind aber méglich, solange sie sich einfach scannen lassen. Auf der Anzeige, dem Produkt oder Medium
wird der Barcode dargestellt (es kann sich auch um Fernsehen, Internet, Banner usw. handeln). Der Benutzer fotografiert
den Code (2 in Fig. 5) mit seinem mobilen Gerat (M). Die Kennung wird ausgelesen. Uber seinen Homeserver (H2, 3)
wird die Detailinformation bei H1 abgeholt (4, 5) und dem Benutzer auf seinem Gerét angezeigt (6). Der Benutzer bestatigt
dann entweder die Integration des Gutscheins, Guthabens, Rabatt-Coupons in sein Wallet oder verwirft diese (7 in Fig.
5). Der Inhalt der Werbung kann zeitlich oder anderweitig limitiert sein (z.B. Produkte, Orte, Laden, Einkaufssumme). Sie
kann ein Rabatt sein, eine Gutschrift oder direkt in Wahrung konvertierbar. Es ist auch méglich Punktesysteme von Firmen
damit abzubilden.

[0010] Der Benutzer kann sein Wallet oder seine Wallets sowohl mit dem mobilen Gerat (M) wie auch von einer normalen
Arbeitsstation oder einem speziellen Anschluss (G) verwalten (Fig. 6). Ublicherweise geschieht diese Verwaltung Uber
eine sichere Verbindung (1, 2 in Fig. 6).

[0011] Im Wallet sind die Daten gespeichert. Es werden detaillierte Logs gefuhrt.

[0012] Das Wallet kann direkt Guthaben und Wéhrungen aufnehmen. Dies geschieht entweder iber die Bank oder lber
Transaktionen mit anderen Benutzern. Ein Aufladen ist auch an Geldautomaten oder Shops méglich (Fig. 7). An der ATM
lauft der normale Prozess bis zur Geldausgabe, in einem Shop muss das Geld Uber eine Karte oder bar gegeben werden
(ATM). Wenn dann eine Ausgabe als Konto im Wallet gewiinscht wird, so teilt die ATM das dem Bankserver B (der entweder
selbst ein Homeserver ist, oder einen solchen verwendet) mit. Der Homeserver der Bank generiert die Transaktion und die
Kennung. Die Kennung wird an ATM Ubermittelt (2 in Fig. 7) und in geeigneter Form dargestellt. Der Benutzer fotografiert
die Kennung mit seinem mobilen Geréat (3) und leitet die Anfrage dann an seinen Homeserver (H4) weiter. Dieser benutzt
die Kennung, um die relevanten Angaben vom Server B zu beziehen (5, 6). Diese werden dem Benutzer angezeigt (7).
Wenn die Transaktion flir den Benutzer stimmt, so 16st er sie aus (8). Das Guthaben wird dann transferiert (9) und das
Resultat auf dem Display der ATM angezeigt (10). Solche Kennungen sind (iblicherweise nur kurz giltig, um die Sicherheit
zu erhéhen.
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[0013] Es ist mdglich, in den Wallets mehrere Wahrungen zu fihren. Es ist auch méglich, «Spiel»wahrungen oder unter-
nehmensspezifische Wahrungen zu flihren. Die Transaktionen kénnen limitiert sein.

[0014] Es ist fir einen Benutzer méglich, verschiedene Wallets auf verschiedenen Homeservern zu haben.

[0015] Es ist mdglich, dass das Wallet eher Rechnungen verwaltet, die mit einem normalen eBanking, bzw. einer eBan-
king-Schnittstelle bezahlt werden. Dann beschreiben die oben genannten Ablaufe den Fluss der Rechnung und die An-
erkennung der Forderung.

[0016] Das System kann auch flr vereinfachte Bearbeitung von Papierrechnungen verwendet werden, indem diese eine
entsprechende grafische Kennung aufweisen. Die Details werden dann nach der Aufnahme mit dem mobilen Gerat (M)
vom entsprechenden Homeserver abgeholt und auf dem mobilen Gerat angezeigt und dem eBankingsystem (oder Ho-
meserver) weitergeleitet.

[0017] Die Sicherheit basiert u.a. auf dem der Anschlusskennung des mobilen Gerates, des Weiteren auf der sicheren
Verbindung aller Komponenten. Uber die Kennzeichnungen lassen sich auch Zertifikate und Schliissel austauschen. Die
Applikationen auf M kdnnen selber Zertifikate beinhalten und generieren. Die Homeserver besitzen starke Zertifikate. Eine
koordinierende Stelle weist alle Adressen und die 6ffentlichen Schliissel der Homeserver aus. Diese wird auch angefragt,
wenn der Anschluss eines Homeservers H2 (als Teil der Kennung), dem Homeserver H1 nicht bekannt ist. Der &ffentliche
Schllssel dieser koordinierenden Server ist Teil jeder Anwendung des Systems. Die Kennung kann auch fir zukinftige
Erweiterungen eine Versionsnummer erhalten.

[0018] Die Kennung soll méglichst kurz gehalten werden, so dass der entsprechend grafisch dargestellte Code auch mit
leistungsschwachen Kameras aufgenommen werden kann.

Patentanspriiche

1. System zur Durchflihrung einer Transaktion an einer Transaktionsstelle mittels eines mit einer optischen Aufnahme-
einrichtung ausgestatteten Mobilgeréats (M) eines Benutzers, wobei das System aufweist:
einen ersten Server (H1), auf welchem mindestens ein Eintrag in einem Benutzerkonto des Benutzers, nachstehend
Wallet genannt, abspeicherbar ist; und
einen zweiten Server (H2), mittels welchem ein Kennungscode erstellbar ist, wobei der Kennungscode Transaktions-
informationen der genannten Transaktion umfasst; und
eine erste verschliisselte Kommunikationsverbindung (5, 8, 9 in Fig. 1) zur Ubertragung der Transaktionsinformationen
vom Mobilgerét (M) an den ersten Server (H1); gekennzeichnet durch
ein Reproduktionsmittel (D) zur grafischen Darstellung des Kennungscodes an der Transaktionsstelle; und
eine zweite verschliisselte Kommunikationsverbindung (1, 2 in Fig. 1) zur Ubertragung des Kennungscodes vom
zweiten Server (H2 in Fig. 1) an das Reproduktionsmittel;
wobei der erste Server (H1), der zweite Server (H2) und das Reproduktionsmittel (D) derart konfiguriert sind, dass der
an der Transaktionsstelle dargestellte Kennungscode mittels der optischen Aufnahmeeinrichtung aufnehmbar und an
den ersten Server (H1) Ubertragbar ist;
und wobei der erste Server (H1) derart konfiguriert ist, dass die, dem vom Mobilgerat (M) empfangenen Kennungscode
entsprechenden Transaktionsinformationen als der genannte Eintrag in das genannte Wallet abspeicherbar sind.

2. System gemass Anspruch 1, wobei das Reproduktionsmittel (D) derart konfiguriert ist, um den Kennungscode als
ein- oder zwei-dimensionaler Barcode darstellen zu kénnen.

3. System gemass Anspruch 1 oder 2, wobei die Transaktionsinformationen Informationen zu einer Ubertragung von
Werten umfasst;
wobei der erste Server (H1) derart konfiguriert ist, um mehrere Wallets abspeichern zu kénnen; und
wobei der erste Server (H1) derart konfiguriert ist, dass auf Empfang der Transaktionsinformationen vom Mobilgerat
(M), die Ubertragung von Werten zwischen zwei der mehreren Wallets durchfiihrbar ist.

4. System gemass einem der vorhergehenden Anspriiche, wobei der erste Server (H1) und die erste Kommunikations-
verbindung (5, 8 in Fig. 1) derart konfiguriert sind, dass das Wallet Uber das Mobilgerat (M) verwaltbar ist.

5. System gemass einem der vorhergehenden Anspriiche, wobei das Reproduktionsmittel (D) einen Ausdruck oder ein
elektronisches Anzeigemedium umfasst, und wobei das System derart konfiguriert ist, um die genannte Darstellung
des Kennungscodes zeitlich oder geografisch limitieren zu kénnen.

6. System gemass einem der vorhergehenden Anspriiche, wobei der erste Server (H1) derart konfiguriert ist, dass
eine vorbestimmte Obergrenze der Anzahl Transaktionen, eine vorbestimmte Obergrenze eines Transaktionsbetrags
und/oder eine vorbestimmte Obergrenze eines Gesamtbetrags pro Zeiteinheit einstellbar sind.

7. System gemass einem der vorhergehenden Anspriiche, welches eine dritte Kommunikationsverbindung (a, b) auf-
weist, wodurch das Wallet an ein Banking-, eBanking- oder Bezahlsystem anschliessbar ist.

8. Verfahren zur Durchflhrung einer Transaktion an einer Transaktionsstelle mittels eines mit einer optischen Aufnah-
meeinrichtung ausgestatteten Mobilgerats (M) eines Benutzers, wobei das Verfahren aufweist:
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einen ersten Schritt, in welchem ein Benutzerkonto des Benutzers, nachstehend Wallet genannt, an einem ersten
Server (H1) bereitgestellt wird;

einen zweiten Schritt, in welchem ein Kennungscode an einem zweiten Server (H2) erstellt wird, wobei der Kennungs-
code eine Transaktionsinformationen der genannten Transaktion umfasst;

einen dritten Schritt, in welchem ein Reproduktionsmittel zur grafischen Darstellung des Kennungscodes an der Trans-
aktionsstelle bereitgestellt wird;

einen vierten Schritt, in welchem der Kennungscode Uber eine zweite verschlisselte Kommunikationsverbindung
(2, 3) vom zweiten Server (H2) an das Reproduktionsmittel (D) Ubertragen und an der Transaktionsstelle grafisch
dargestellt wird;

einen flnften Schritt, in welchem der an der Transaktionsstelle dargestellte Kennungscode mittels der Aufnahmeein-
richtung des Mobilgerats (M) des Benutzers aufgenommen wird;

einen sechsten Schritt, in welchem die Transaktionsinformationen Uber eine erste verschlisselte Kommunikations-
verbindung (5, 8) vom Mobilgerat (M) an den ersten Server (H1) Ubertragen werden;

einen siebten Schritt, in welchem die, dem vom Mobilgerat (M) empfangenen Kennungscode entsprechenden Trans-
aktionsinformationen als der genannte Eintrag im genannten Wallet abgespeichert werden.

Verfahren gemass Anspruch 8, wobei der Kennungscode als ein- oder zwei-dimensionaler Barcode dargestellt wird.

Verfahren geméass Anspruch 8 oder 9, wobei die Transaktionsinformationen Informationen zu einer Ubertragung von
Werten umfasst; wobei mehrere Wallets am ersten Server abgespeichert werden; und wobei nach Empfang der
Transaktionsinformationen vom Mobilgerat, die Ubertragung von Werten zwischen zwei der mehreren Wallets durch-
geflhrt wird.

Verfahren gemass einem der Anspriiche 8 bis 10, welches einen Verwaltungsschritt umfasst, wobei das Wallet Uber
das Mobilgerat (M) verwaltet wird.

Verfahren geméss einem der Ansprliche 8 bis 11, wobei das Reproduktionsmittel (D) einen Ausdruck oder ein elek-
tronisches Anzeigemedium umfasst, und wobei die genannte Darstellung des Kennungscodes zeitlich oder geogra-
fisch limitiert wird.

Verfahren geméss einem der Anspriiche 8 bis 12, welches einen achten Schritt umfasst, in welchem eine vorbestimm-
te Obergrenze der Anzahl Transaktionen, eine vorbestimmte Obergrenze eines Transaktionsbetrags und/oder eine
vorbestimmte Obergrenze eines Gesamtbetrags pro Zeiteinheit eingestellt werden.
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