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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren
zum Speichern und Aufrechterhalten von Daten nach
Anspruch 1, um die Integritdt und die Sicherheit von
Datenfeldern sicherzustellen. Ferner betrifft die vor-
liegende Erfindung eine Datenspeichereinheit ge-
maf Anspruch 8, ein Computer-Programm nach An-
spruch 9 zur Ausflihrung des Verfahrens und ein
Speichermedium nach Anspruch 10.

[0002] Die meisten Computersysteme enthalten ir-
gendeine Art von nichtflichtigem Speicher, um Daten
zu speichern und aufrechtzuerhalten. Der nichtfliich-
tige Speicher stellt ein Speichermedium bereit, des-
sen Inhalte zurlickbehalten werden, wenn die Ener-
gie weggenommen wird. Allgemeine Beispiele von
nichtflichtigen Speichern enthalten Disketten, Fest-
platten und Bander.

[0003] Die meisten Arten von nichtflichtigen Spei-
chern bieten eine vergleichsweise hohe Zuverlassig-
keit, insbesondere wenn ein redundanter Speicher
verwendet wird. Die Funktionalitat des nichtfliichtigen
Speichers variiert weithin zwischen verschiedenen
Arten von nichtflichtigen Speichern. Zum Beispiel
bieten Festplatten traditionell eine hdhere Funktiona-
litat, ausgedrickt in den Zugriffsgeschwindigkeiten,
als Disketten oder Bander. Die meisten Arten von
nichtflichtigem Speicher kdnnen wieder verwendet
werden, da der ProzeR}, der zum Speichern von Da-
ten verwendet wird, nicht zerstérerisch ist. Wenn Da-
ten in der Form eines Datenfeldes gel6scht werden,
werden haufig Verzeichnisinformationen, die mit dem
Datenfeld verknupft sind, lediglich in dem nichtfliich-
tigen Speicher aktualisiert und das Datenfeld selbst
bleibt unverandert. Zum Beispiel wird in vielen Com-
putersystemen das Léschen eines Datenfeldes reali-
siert, indem der Feldname von einem Feldverzeich-
nis oder einer Feldplazierungstabelle entfernt wird,
das die Platze, die durch das Datenfeld besetzt sind,
fur andere Daten verfligbar macht. Jedoch verbleibt
das Datenfeld immer noch auf dem nichtflichtigen
Speicher und kann solange zuriickgewonnen wer-
den, wie es nicht mit anderen Daten Uberschrieben
wird. Dieser Lésungsansatz macht es schwierig, zu
wissen, ob eine bestimmte Kopie von Daten eine Ori-
ginalkopie ist, und macht die Daten dafur anfallig, von
einer dritten Partei erhalten zu werden bzw. fir diese
zuganglich zu werden.

[0004] Eine andere Art von nichtflichtigem Spei-
cher ermdglicht es, Daten nur einmal zu schreiben,
jedoch viele Male, falls gewtinscht, zu lesen. Auf die-
se Art von nichtfliichtigem Speicher wird Ublicherwei-
se als ein einmal beschreibbares, mehrfach lesbares
Speichermedium ("WORM-Speichermedium") Bezug
genommen. Ein allgemeines Beispiel einer nicht-
flichtigen WORM-Speichereinrichtung ist eine opti-
sche Platte bzw. Scheibe. Diese Art von Speicherme-

dium ist zur Archivierung von Daten nutzlich, z.B. fur
bestimmte Arten von medizinischen oder betriebli-
chen Aufzeichnungen, die nur einmal geschrieben
und mehrere Male gelesen werden kénnen. Dies ga-
rantiert, dal® eine bestimmte Datenkopie eine Origi-
nalkopie ist, da die Daten nicht aktualisiert oder tber-
schrieben werden kénnen.

[0005] Sowohl WORM-Systeme als auch herkdmm-
liche Lese-/Schreibspeichersysteme leiden unter
dem Nachteil, daf} sie anféllig auf die Veranderung
von Daten sind. Ein Benutzer von Daten ist nicht si-
cher, dal® die Daten durch die unbekannten Quellen
urspringlich oder verandert ist, wenn er Daten ver-
wendet. Zum Beispiel kann eine nicht autorisierte
Person in einem Plattenspeicheruntersystem das
Plattenlaufwerk entfernen und andern, verfalschen
oder die Informationen, die auf dem Plattenlaufwerk
gespeichert sind, falschen oder kopieren bzw. abfan-
gen oder unterbrechen.

[0006] Zusatzlich kdnnen Informationen, die in dem
Speichersystem gespeichert sind, fiir die Speiche-
rung nach dem Ablauf einer ausreichenden Zeit uner-
wilinscht werden. Deshalb ist es in einigen Zusam-
menhangen winschenswert, einen Weg zur Verfl-
gung zu stellen, um alte Informationen aus einem
Speichersystem verschwinden zu lassen und unver-
fugbar zu machen. Ein solches Beispiel ist eine be-
triebliche Aufzeichnung, die nach funf Jahren geman
der Betriebspolitik vernichtet werden sollte.

Stand der Technik

[0007] Japanese Patent Abstract JP 127105 A of-
fenbart einen Mikrocomputer, dessen Systempro-
gramm in einem Systemspeicher gespeichert ist, der
ein Flash-ROM enthéalt, wobei ein Erweiterungsspei-
cher vorgesehen ist, in dem eine Kopie des System-
programms gespeichert ist. Auf diese Weise wird si-
chergestellt, dass der Mikrocomputer auch bei einem
Ausfall des Flash-ROM's sicher gestartet werden
kann, ohne das ROM auszutauschen.

[0008] Japanese Patent Abstract JP 09-330272 A
offenbart einen vergleichbaren Mikrocomputer, der
normalerweise mit dem Betriebssystem von einem
Flash-Speicher gestartet wird. Fir den Fall eines
Ausfalls des Flash-Speichers wird ein Auswahlschal-
ter gesetzt und wird ein Ersatz-ROM ausgewahlt und
das Systemprogramm von dem Ersatz-ROM gele-
sen. Nach Hochfahren der CPU wird das Systempro-
gramm aus dem Ersatz-ROM durch Uberschreiben
wieder in das Flash-ROM geschrieben, um fir einen
erneuten Startvorgang des Mikrocomputers zur Ver-
figung zu stehen.

[0009] US 5,265,159 offenbart ein Verfahren zum si-
cheren Léschen einer Datei auf einem Speichermedi-
um eines Computersystems, bei welchem Verfahren
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ein Zeiger in einer Dateibelegungstabelle (FAT) ge-
lI6scht wird und bei dem die Datensektoren Uber-
schrieben werden, allerdings nicht mit einem vorher-
bestimmten konstanten Wert. Stattdessen werden
die Daten in den zu Uberschreibenden Datensekto-
ren gelesen, verschlisselt und wieder zuriick in die
Datensektoren geschrieben. Die Datensektoren wer-
den also nicht mit einem vorherbestimmten konstan-
ten Wert Uberschrieben.

[0010] US 5,457,748 offenbart eine Vorrichtung mit
flichtigen Speicherbauelementen, namlich einem
EEPROM und einem fliichtigen RAM. Zum Léschen
werden jeweils die ersten zwei Bytes der gespeicher-
ten Daten Uberschrieben. Es wird nicht offenbart,
dass das Uberschreiben mit einem festen vorherbe-
stimmten Wert erfolgt.

[0011] Die DE 42 29 266 A1 offenbart einen Rech-
ner mit zwei Festplattenlaufwerken, von denen eines
ein Hauptlaufwerk und das andere ein Hilfslaufwerk
darstellt. Die Festplatte es Hilfslaufwerks kann pro-
grammgesteuert durch Sicherungskopien auf den
Stand der Festplatte des Hauptlaufwerks gebracht
werden.

[0012] Die DE 42 29 266 A1 offenbart eine Spiegel-
festplatte. In Reaktion auf einen Fehler in einer der
beiden dortigen nichtflichtigen Speichereinrichtun-
gen werden weitere Zugriffe zur auf die nicht fehler-
behaftete Festplatte gerichtet. Zugriffe auf die fehler-
behaftete Festplatte werden verhindert.

Aufgabenstellung

[0013] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren und eine Vorrichtung zum Speichern
und Aufrechterhalten von Daten zu schaffen, das
bzw. die eine relativ hohe Datensicherheit gewahr-
leistet. AuRerdem soll ein Computerprogrammpro-
dukt mit Programmkode zur Durchfihrung des erfin-
dungsgemalen Verfahrens geschaffen werden.

[0014] Diese Aufgabe wird geldst durch ein Verfah-
ren mit den Merkmalen nach Patentanspruch 1,
durch eine Datenspeichereinheit mit den Merkmalen
nach Patentanspruch 8 sowie durch ein Computer-
programm mit den Merkmalen nach Patentanspruch
9. Vorteilhafte Weiterbildungen sind Gegenstand der
rickbezogenen Unteranspriiche.

[0015] Somit weist das Verfahren die Schritte zum
Speichern eines Satzes von Daten in einer ersten
nichtflichtigen Speichereinrichtung, das Speichern
einer Kopie des Datensatzes in einer zweiten nicht-
flichtigen Speichereinrichtung, und in Reaktion auf
einen Fehler bzw. ein Versagen oder einen Ausfall
der ersten nichtflichtigen Speichereinrichtung die
Léschung der Daten aus der ersten nichtfllichtigen
Speichereinrichtung durch Uberschreiben der Daten

auf der ersten nichtfliichtigen Speichereinrichtung mit
dem vorbestimmten Wert auf.

[0016] Die Datenspeichereinheit weist somit eine
nichtflichtige Speichereinrichtung und eine Prozel-
einheit auf, die kommunikativ an die erste nichtfliich-
tige Speichereinrichtung angekoppelt ist, wobei die
ProzefReinheit konfiguriert ist, um Daten in der ersten
nichtflichtigen Speichereinrichtung zu speichern,
eine Kopie der Daten in einer zweiten nichtflichtigen
Speichereinrichtung zu speichern und zu bestimmen,
ob ein Ausfall bzw. Fehler der ersten nichtflichtigen
Speichereinrichtung aufgetreten ist, und falls dem so
ist, die Daten durch Uberschreiben der Daten mit ei-
nem vorbestimmten Wert zu |6schen.

Ausfiuhrungsbeispiel

[0017] Ausfiihrungsformen mit Merkmalen gemaf
der Erfindung werden nun beispielhaft und in keiner
beschrankenden Weise unter Bezugnahme auf die
Figuren der begleitenden Darstellungen beschrie-
ben, wobei gleiche Bezugsziffern auf ahnliche Ele-
mente bzw. gleiche Elemente Bezug nehmen, und in
denen:

[0018] Fig. 1 eine Blockdarstellung ist, die ein Sys-
tem zum Speichern und Aufrechterhalten von Daten
darstellt;

[0019] Fig. 2A eine Blockdarstellung ist, die eine
Speichereinheit darstellt, die in dem System nach
Eig. 1 enthalten ist;

[0020] Fig. 2B eine Blockdarstellung ist, die einen
Abschnitt der Speichereinheit nach Eia. 2A darstellt;

[0021] Eig. 2C ein Blockdiagramm eines Abschnitts
einer Speichereinheit nach Eig. 2B darstellt;

[0022] Fig. 3 Fig. 3 ein Blockdiagramm ist, das eine
Prozessierungseinrichtung wiedergibt, die in der
Speichereinrichtung nach Fig. 2 vorgesehen ist;

[0023] Fig. 4A eine Blockdarstellung ist, die Inhalte
einer nichtflichtigen Speichereinrichtung wiedergibt,
die in der Speichereinrichtung nach Fig. 2 enthalten
ist;

[0024] Fig. 4B eine Darstellung eines registrierten
Wertes zur Identifikation ist;

[0025] Fig. 4C eine Darstellung einer Tabelle einer
Registrationsbevollmachtigungsdatenbasis ist;

[0026] Fig. 5A die Inhalte eines Inhaltsverzeich-
niseingangs darstellt, der in der nichtflichtigen Spei-
chereinrichtung nach Eig. 4A enthalten ist;

[0027] Fig. 5B ein FluRdiagramm eines Léschungs-
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prozesses ist;

[0028] Fig. 5C ein FluRdiagramm eines Prozesses
ist, der bei einem Fehler zur Léschung fihrt;

[0029] Fig. 5D ein FluRdiagramm eines Prozesses
ist, der zur Léschung bei Falschung fihrt; und

[0030] Fig. 6 eine Blockdarstellung eines Compu-
tersystems ist, auf dem Ausfiihrungsformen realisiert
werden kénnen.

[0031] In der nachfolgenden Beschreibung werden
zu Zwecken der Erlauterungen bestimmte Einzelhei-
ten hervorgehoben, um ein sorgfaltiges Verstandnis
der Erfindung zur Verfligung zu stellen. Jedoch ist es
ersichtlich, dal die Erfindung ohne diese speziellen
Einzelheiten realisiert werden kann. Bei einigen Bei-
spielen sind wohl bekannte Strukturen und Einrich-
tungen in der Form von Blockdarstellungen darge-
stellt, um es zu vermeiden, daR die Erfindung unnéti-
ger Weise unverstandlich wird.

UBERBLICK

[0032] Zum Speichern, Aufrechterhalten und Zu-
greifen von Daten wird ein Lésungsversuch zur Ver-
fugung gestellt. Allgemein werden gemaf einem Ge-
sichtspunkt Daten auf einer Speichereinrichtung ge-
speichert und nach einer vorbestimmten Zeit ge-
I6scht. Bei einem anderen Gesichtspunkt werden die
Daten geldscht, falls eine nicht autorisierte Fal-
schung der Speichereinheit auftritt. Bei einem weite-
ren Gesichtspunkt werden die Daten in dem Fall ei-
nes Fehlers des nichtflichtigen Speichers in der
Speichereinheit geléscht. Ein anderer Lésungsan-
satz bezieht eine hardwaremaRige Speichereinheit
ein, wo die Daten dauerhaft gespeichert und authen-
tifiziert werden kdénnen. Dieser Lésungsansatz dient
dazu, die Einrichtung zu erzeugen, die ihr eigenes
Betriebssystem mit einer sicheren Hardware- und
Softwareschnittstelle hat. Die Schnittstelle stellt si-
cher, dal¥ die Veranderung der Daten nicht erlaubt
wird. Die vorliegende Erfindung kann auf derartigen
Einrichtungen verwendet werden, wo die Authentizi-
tat der Daten kritisch ist. Diese Gesichtspunkte wer-
den nachfolgend in weiteren Einzelheiten beschrie-
ben.

SYSTEMUBERBLICK

[0033] Die Fig. 1 stellt ein System 100 zum Spei-
chern von Daten dar. Eine oder mehrere Stationen
102 sind Uber ein Netzwerk 104 gekoppelt. Die Stati-
onen 102 weisen jeweils einen Computer, eine Work-
station oder andere ahnliche Verfahrensmechanis-
men auf. Zum Beispiel kann bei einer Ausflihrungs-
form jede Station 102 ein Computersystem fir allge-
meine Zwecke der in Fig. 6 gezeigten Art sein, die
weiter unten beschrieben wird. Die Stationen 102

kénnen jeweils einen Teilnehmer in einer Teilneh-
mer-/Server-Umgebung (client-/server-environment)
darstellen. Unter Verwendung des Netzwerkes 104
kann eine Station 102 mit irgendeiner anderen Stati-
on in Verbindung treten.

[0034] Eine oder mehrere Speichereinheiten 106
sind vorgesehen, um Daten zu speichern und auf-
recht zu erhalten. Speichereinheiten 106 kénnen an
das Netzwerk 104 (ber ein Link 108 angeschlossen
sein, um mit anderen Einrichtungen betrieben zu wer-
den, wie etwa Stationen 102, die an das Netzwerk
104 angeschlossen sind. Das Verbindungsglied bzw.
Link 108 kann von irgendeiner Art von Kommunikati-
onsmedium sein, um Daten zwischen Speicherein-
heiten 106 und anderen Einrichtungen auszutau-
schen. Beispiele von Verbindungsgliedern 108 um-
fassen Netzwerkanschlisse, Ethernet, Lan- oder
Wan-Anschlisse oder irgendeine Art von drahtlosem
Ubertragungsmedium. Alternativ kénnen Speicher-
einheiten 106 auch unmittelbar an eine bestimmte
Station 102 unter Verwendung eines lokalen Links
bzw. Verbindungsgliedes 112 angeschlossen wer-
den. Speichereinheiten 106 kénnen auch in anderen
Konfigurationen verwendet werden, die z.B. unmittel-
bar an eine bestimmte Anzahl von Stationen 102 an-
geschlossen sind, um einen lokalen Speicher fur die
bestimmten Stationen 102 zur Verfligung zu stellen.
Verbindungsglieder 108 kénnen auch eine Schnitt-
stelle von einer Station zu einer Speichereinrichtung
aufweisen, wie etwa ein SCSl-Interface bzw.
-Schnittstelle.

[0035] In dieser Anordnung kann jede Station 102
Informationen in einer Speichereinheit 106 Uber ein
Verbindungsglied 108 speichern oder wiedergewin-
nen, in dem eine passende Nachricht Uber das Netz-
werk 104 Gbertragbar ist.

[0036] Das System 100 enthalt auch eine Registrie-
rungsautoritat 110, die verbindungsmafig an das
Netzwerk 104 angekoppelt ist und stellt die Registrie-
rung von Speichereinheiten 106 zur Verfugung, wie
es in weiteren Einzelheiten im folgenden beschrieben
ist.

SPEICHEREINHEITEN

[0037] Die Fig. 2A ist eine Blockdarstellung, die
eine Speichereinheit 106 darstellt. Die Speicherein-
heit 106 enthalt eine oder mehrere nichtflichtige
Speichereinrichtungen 200 und 202. Bei einer Aus-
fuhrungsform gibt es zwei nichtfliichtige Speicherein-
richtungen 200 und 202, die einen redundanten Da-
tenspeicher zur Verfliigung stellen. Jedoch ist die Er-
findung nicht auf eine bestimmte Anzahl von Spei-
chereinrichtungen 200, 202 beschrankt. Wie es in
Fig. 2B dargestellt ist, werden Daten sowohl in die
nichtflichtige Speichereinrichtung 200 als auch 202
hineingeschrieben. Folglich werden, wie in Fig. 2C
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dargestellt, falls eine der nichtfliichtigen Speicherein-
richtungen 200, 202 nicht verfligbar ist, z.B. aufgrund
eines Fehlers bzw. Fehlzugriffes, Daten in die andere
nichtflichtige Speichereinrichtung 200 oder 202 ge-
schrieben. Die nichtflichtigen Speichereinrichtungen
200 und 202 kénnen von irgendeiner Art von nicht-
flichtigem Speicher sein, z.B. einer oder mehrerer
magnetischer oder optischer Platten, Bander oder
anderer Arten von nichtflichtigen Speichern, in de-
nen gespeicherte Daten zurtickbehalten werden, falls
keine Energie bzw. Leistung zugeflhrt wird.

[0038] Die Speichereinheit 106 enthalt einen oder
mehrere Sensoren, die in Fig. 2 als S1 bis S4 zu er-
kennen sind, um einen nicht autorisierten Zugriff auf
die Speichereinheit 106 zu erfassen. Die Sensoren
S1 bis S4 sind Einrichtungen, die einen Eingriff in die
Speichereinheit 106, einen nicht autorisierten Zugriff
auf die Speichereinheit oder eine nicht autorisierte
Falschung mit oder Sperrung einer Speichereinheit
erfassen. Die Sensoren S1 bis S4 sind mechanische,
elektromechanische oder elektronische Einrichtun-
gen, die ein Signal in Reaktion auf ein erfal3tes Ereig-
nis erzeugen. Zum Beispiel ist bei einer Ausflihrungs-
form jeder der Sensoren S1 bis S4 ein Mikroschalter,
der sich 6ffnet oder schliet, wenn eine Umhiillung
des Speichermediums gedffnet wird. Jeder Sensor
S1 bis S4 ist an eine Prozessoreinheit 204 Gber ein
Verbindungsglied 208 angekoppelt.

[0039] Die Speichereinheit 106 enthalt eine Verar-
beitungseinheit 204, die den Fluf® von Daten zu und
von der Speichereinheit 106 Gber das Verbindungs-
glied 108 steuert und andere Verarbeitungsfunktio-
nen durchfihrt. Die Verarbeitungseinheit 204 steuert
auch den Betrieb der nichtfliichtigen Speichereinrich-
tungen 200 und 202 einschlief3lich dem Schreiben
von Daten in die nichtflichtigen Speichereinrichtun-
gen 200 und 202 (ber ein Verbindungsglied 208 und
das Lesen von Daten von diesen. Die Verarbeitungs-
einheit 204 ist verbindungstechnisch auch an die
Sensoren S1 bis S4 uber ein Verbindungsglied 208
angeschlossen. Die Verbindungsglieder bzw. Links
206 und 208 koénnen in dergleichen Weise wie die
Verbindungsglieder 108 realisiert sein und ermdgli-
chen den Austausch von Daten zwischen der Verar-
beitungseinheit 204 und den nichtflichtigen Speiche-
reinrichtungen 200 und 202 und zwischen der Verar-
beitungseinheit 204 bzw. den Sensoren S1 und S4.

[0040] Die Speichereinheit 106 enthalt optional
auch Reservestromversorgungen 210 und 212, die
jeweils Energie fur die Speichereinheit 106 und ihre
Komponenten zur Verfigung stellen, einschliellich
den nichtflichtigen Speichereinrichtungen 200 und
202, der Verarbeitungseinheit 204 und den Sensoren
S1 bis S4. Die Reservestromversorgungen 210 und
212 werden in einer idealen Weise so in die Tat um-
gesetzt, dal} entweder die Reservestromversorgung
210 oder 212 einzeln ausreichend Energie fur die

Speichereinheit 106 zur Verfugung stellen kénnen,
um in dem Fall eines Energieverlustes den Betrieb
Ubernehmen zu koénnen. Zum Beispiel kdnnen die
Reservestromversorgungen 210 und 212 unter Ver-
wendung von Batterien bzw. Akkus oder einer nicht
unterbrechbaren Energiezufuhr (UPS) in die Tat um-
gesetzt werden. Bevorzugt sind die Reservestrom-
versorgungen eingebaute Batterien, die Reserveen-
ergie fur die Verarbeitungseinheit 204 bereitstellen.

PROZESSEINHEIT

[0041] Die Fig. 3 ist eine Blockdarstellung, die eine
Verarbeitungseinheit 204 darstellt. Die Verarbei-
tungseinheit 204 enthalt eine Kommunikations-
schnittstelle 300, die die Kommunikation bzw. Verbin-
dung zwischen der Verarbeitungseinheit 204 und an-
deren Einrichtungen auferhalb der Speichereinheit
106 Uber ein Verbindungsglied 108 steuert, puffert
und regelt. Zum Beispiel kann die Kommunikations-
schnittstelle 300 eine E-/A-Steuerung, wie etwa eine
SCSI, IEEE1394 oder eine Ethernet-Steuerung sein.
Die Verarbeitungseinheit 204 enthalt eine Sensor-
steuerung 302, die als Schnittstelle dient und eine
Verbindung zwischen den Sensoren S 1 bis S4 und
der Verarbeitungseinheit 204 Uber das Link bzw. das
Verbindungsglied 208 zur Verfligung stellt. Zum Bei-
spiel ist die Sensorsteuerung eine analoge
E-/A-Schnittstelle.

[0042] Die Verarbeitungseinheit 204 enthalt auch
eine nichtfliichtige Speichersteuerung 304, die die
nichtflichtigen Speichereinrichtungen 200 und 202
Uber ein Verbindungsglied 206 steuert. Z. B. ist die
Speichersteuerung 204 eine Plattensteuerung. Die
Verarbeitungseinheit 204 enthalt auch einen Prozes-
sor 306, der den Betrieb der Verarbeitungseinheit
204 und ihrer hier beschriebenen Komponenten
steuert. Der Prozessor 306 ist z.B. ein Mikroprozes-
sor.

[0043] Die Verarbeitungseinheit 204 enthalt einen
flichtigen Speicher 308, wie etwa einen RAM, der
Daten und Befehle fir den Prozessor 306 enthalt. Die
Verarbeitungseinheit 204 enthalt auch eine nicht-
flichtigen Speicher 310, wie etwa einen ROM, einen
PROM, einen EPROM, eine Flash-Speicher oder an-
dere nichtflichtige Speicher.

[0044] Die Verbindungs- bzw. Kommunikations-
schnittstelle 300, die Sensorsteuerung 302, die nicht-
flichtige Speichersteuerung 304, der Prozessor 306,
der flichtige Speicher 308 und der nichtfllichtige
Speicher 310 sind verbindungstechnisch Uber ein
Verbindungsglied bzw. Link 312 gekoppelt, das eine
Kommunikation zwischen diesen Bestandteilen er-
moglicht. Ein Beispiel des Verbindungsgliedes 312 ist
ein Kommunikationsbus oder die Kombination eines
Adref3busses und eine Datenbusses.
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[0045] Bevorzugt arbeitet die Verarbeitungseinheit
204 unter der Steuerung eines Realzeit-Betriebssys-
tems (OS, wie etwa UNIX). Eines oder mehrere ge-
speicherte Programme, die unter der Steuerung des
OS betrieben werden, verwalten die Speichereinhei-
ten und die Prozesse, die ferner hierin beschrieben
werden.

NICHTFLUCHTIGER SPEICHER

[0046] Die Fig. 4A stellt die Inhalte der nichtfliichti-
gen Speichereinrichtungen 200 und 202 dar. Nicht
flichtige Speichereinrichtungen 200 und 202 enthal-
ten jeweils Speicher-ldentifikationsinformationen 400
oder speichern diese, die die nichtflichtigen Spei-
chereinrichtungen 200 und 202 eindeutig identifizie-
ren. Zum Beispiel kénnen die Speicher-ldentifikati-
ons(ID)-Informationen 400 eindeutige Seriennum-
mern fur nichtflichtige Speichereinrichtungen 200
und 202 enthalten. Die Speicher-ID-Informationen
400 spezifizieren auch Informationen, die wahrend
der Registrierung der Speichereinheit 306 erhalten
werden kdnnen, die versendet werden, um die Spei-
chereinheit 106 zu authentizitieren bzw. zu berechti-
gen. Die Registrierung der Speichereinheiten wird im
folgenden in weiteren Einzelheiten beschrieben.

[0047] Die nichtfliichtigen Speichereinrichtungen
200 und 202 enthalten auch Verzeichnisinformatio-
nen 402, die Informationen Uber Daten 404 spezifi-
zieren, die in den nichtflichtigen Speichereinrichtun-
gen 200 und 202 enthalten sind. GemaR einer Aus-
fuhrungsform enthalten Daten 404 mehrere Datenfel-
der und Dateiverzeichnisinformationen 402 enthalten
mehrere Dateiverzeichniseintrage bzw. -eingdnge
500, die Informationen Uber die Datenfelder in den
Daten 404 entsprechen und diese spezifizieren. Ein
feldorientiertes Speichersystem ist nicht erforderlich.
Die Daten 404 kdnnen Informationen von irgendeiner
Art speichern und die Dateiverzeichnisinformationen
402 konnen irgendwelche Meta-Daten sein, die die
Daten 404 beschreiben.

[0048] Fig. 5A stellt die Inhalte eines Verzeich-
niseintrages 500 geman einer Ausfiihrungsform dar.
Der Verzeichniseintrag 500 spezifiziert den Namen
des entsprechenden Datenfeldes (Feldname 502),
die Erzeugungsdaten fur das entsprechende Daten-
feld (Erzeugungsdaten 504), das Verfallsdatum des
entsprechenden Datenfeldes (Verfallsdaten bzw. -da-
tum 506) und andere Feldverwaltungsinformationen
508, die in Abhangigkeit zu einer bestimmten Anwen-
dung variieren kdnnen Zum Beispiel sind die anderen
Feldverwaltungsinformationen von einem Feldtyp, ei-
ner verknupften Anwendung, usw.

[0049] Der Verzeichniseintrag 500 spezifiziert auch
Replikationsinformationen 510, die einen oder meh-
rere Verzeichniseintrdge 512 (R1, R2 ,...RN) fur
Quellen des Datenfeldes identifizieren, die mit dem

Feld 502 verknlpft sind. Jedes Feld enthalt die voll-
stéandige Historie der Stammdaten mit dem Spei-
cher-ID-Informationen, Replikationsdaten und Ver-
zeichnispfade zu der Speicher-ID. Der Feldname der
Daten wird von dem Original nicht geéndert. Die Ab-
laufdaten werden ebenfalls kopiert.

[0050] Wie hierin verwendet, bedeutet ,Ablaufda-
tum" eine Zeit, einen Tag oder ein Datum zu dem ver-
knlpfte Daten unglltig oder unbrauchbar sind. Infor-
mationen in der Speichereinrichtung werden durch
die OS verwaltet.

LOSCHUNG NACH VERFALL

[0051] Im folgenden wird die Léschung nach dem
Verfall bzw. Ablauf beschrieben. GemaR einer Aus-
fuhrungsform werden Daten, die in nichtflichtigen
Speichereinrichtungen 200 und 202 gespeichert wer-
den, nach einer bestimmten Zeitdauer geléscht. Die-
ses Verfahren ist Daten spezifisch, was bedeutet,
daf verschiedene Daten in den nichtflichtigen Spei-
chereinrichtungen 200 und 202 uber verschiedene
Zeitdauern verbleiben kdénnen. Auch unterschiedli-
che Verfallsdaten kénnen auf verschiedene Daten
anwendbar sein. Einige Daten koénnen uberhaupt
nicht geldscht werden und kénnen undefiniert bzw.
unendlich in den nichtflichtigen Speichereinrichtun-
gen 200 und 202 verbleiben.

[0052] Bezugnehmend auf die Eig. 4A, die Fig. 5A
und die Fig. 5B werden Verzeichniseintrage 500, die
von den Verzeichnisinformationen 402 umfal3t wer-
den, geprift, um zu bestimmen, ob das Verfallsdatum
506 erreicht worden ist. Dies wird durchgefihrt, in-
dem das Verfallsdatum 506 fur einen bestimmten
Verzeichniseintrag 500 mit dem gegenwartigen Da-
tum verglichen wird. Alternativ kann anstelle der Auf-
rechterhaltung eines Verfallsdatums 506 in jedem
Verzeichniseintrag 500 eine ,Zeit zur Aufbewahrung"
in jedem Verzeichniseintrag aufrechterhalten werden
und das Verfallsdatum kann sowohl von dem Erzeu-
gungsdatum und der ,Zeit zur Aufbewahrung" be-
stimmt werden. Ein alternativer Ansatz ist es, ein Mit-
tel zu haben, d samtliche der Eintrage in sdmtlichen
der Verzeichnisse besucht, um die Zeit und das Da-
tum des Systems gegeniber dem Verfallsdatum der
Eintrage zu prufen. Wenn das Verfallsdatum abge-
laufen ist, 16scht das Mittel die Eintrage.

[0053] Die Fig. 5B ist ein FluRdiagramm eines be-
vorzugten Verfahrens zum L&schen von Daten. Im
Block 520 wird ein gegenwartiger Datums-/Zeitwert
empfangen. Zum Beispiel fordert die Verarbeitungs-
einheit 204 einen Datums-/Zeitwert und empfangt
diesen, indem eine Funktion eines Betriebssystems
aufgerufen wird, das den Betrieb der Verarbeitungs-
einheit steuert. Alternativ enthalt die Verarbeitungs-
einheit eine Uhr bzw. eine Takteinrichtung, die unmit-
telbar durch den Prozessor 306 angefragt wird. Der
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gegenwartige Datums-/Zeitwert gibt dem gegenwar-
tigen Tag, das Datum oder die Zeit der Ausfiihrung
des in Fig. 5D gezeigten Verfahrens wieder. Bevor-
zugt wird der Wert des gegenwartigen Datums/Zeit in
einem temporaren Platz zur spateren Verwendung
gespeichert, wie etwa in einem CPU-Register, einem
Notizblockspeicherbereich bzw. schnellen Hilfs-
speicherbereich, oder einem Hauptspeicher.

[0054] Im Block 522 wird ein Verzeichniseintrag 500
zur Verarbeitung ausgewahlt. Bei einer Ausfiihrungs-
form bezieht der Block 522 die serielle Auswahl von
samtlichen der Verzeichniseintrage 500 in den Spei-
chereinrichtungen 200, 202 ein. Alternativ bezieht
der Block 522 die Auswahl eines Verzeichniseintra-
ges auf der Grundlage eines heuristischen Verfah-
rens ein, wie etwa einem zuletzt gegenwartig Ver-
wendungs(LRU)-Algorithmus, der Wahrscheinlich-
keit oder Statistiken.

[0055] Im Block 524 wird eine Bestimmung durch-
gefihrt, ob Daten, die durch den gegenwartigen Ver-
zeichniseintrag wiedergegeben werden, zu I6schen
sind oder nicht. Bei einer Ausfiihrungsform bezieht
der Block 524 die Prifung ein, ob der gegenwartige
Datum-/Zeitwert, der in dem Block 520 empfangen
worden ist, groBer als oder gleich dem Verfallsda-
tumswert 506 ist, der in dem gegenwartigen Ver-
zeichniseintrag gespeichert ist. Falls dem so ist, wird
dann der gegenwartige Verzeichniseintrag geldscht.

[0056] Sobald eine Bestimmung durchgefiihrt wor-
den ist, daR bestimmte Daten zu l6schen sind, wer-
den die Daten, die mit dem bestimmten Verzeich-
niseintrag verknupft sind, von Daten 404 gel6scht,
wie es durch den Block 526 gezeigt ist. Ansonsten
geht die Steuerung auf den Block 534 Uber. Sobald
die bestimmten Daten geléscht worden sind, wird der
Verzeichniseintrag 500 geldscht, wie es durch den
Block 534 dargestellt ist. Sdmtliche identischen Kopi-
en der bestimmten Daten werden auch von den Da-
ten 404 geldscht, da die Kopien das gleiche Verfalls-
datum enthalten und auch gepruft werden.

[0057] GemaR einer Ausfuhrungsform wird die L6-
schung von Daten 404 und des entsprechenden Ver-
zeichniseintrags 500 aus der Verzeichnisinformation
402 in den Blocken 526, 530 und 534 durch Uber-
schreiben der Daten und des Verzeichniseintrages
mit einem bestimmten Wert durchgefiihrt. Ein bei-
spielhaft vorbestimmter Wert, der als zweckmafig er-
mittelt worden ist, ist 00H, obwohl andere vorbe-
stimmte Werte auch verwendet werden kénnen. Eini-
ge frihere LoOsungsansatze l6schen lediglich den
Verzeichniseintrag ohne die Daten selbst zu I6schen,
was es ermdglicht, die Daten wieder zurlick zu ge-
winnen. Mit einem vorbestimmten Wert Uberschrie-
bene Daten werden als sicherer angesehen, weil die
Uberschriebenen Daten schwieriger zuriick zu gewin-
nen sind. Sobald die Daten von den Daten 404 ge-

I6scht worden sind und der entsprechende Ver-
zeichnseintrag aus der Verzeichnisinformation 402
geldscht worden ist, kdnnen die Uberschriebenen Be-
reiche zum Speichern anderer Daten verwendet wer-
den.

[0058] GemalR einer alternativen Ausfiihrungsform
werden verschiedene vorbestimmte Werte verwen-
det, um verschiedene Daten zu Uberschreiben. Zum
Beispiel nehme man an, das Verfallsdatum fur ein be-
stimmtes Datenfeld, das in der nichtflichtigen Spei-
chereinrichtungen 200 enthalten ist, zeigt an, dal}
das bestimmte Datenfeld zu I6schen ist. Eine Kopie
des bestimmten Datenfeldes wird in der nichtfllichti-
gen Speichereinrichtung 202 aufrechterhalten. Das
bestimmte Datenfeld in der nichtflichtigen Speicher-
einrichtung 200 kann mit einem ersten vorbestimm-
ten Wert Gberschrieben werden, wahrend die Kopie
des bestimmten Datenfeldes in der nichtfliichtigen
Speichereinrichtung 202 mit einem zweiten vorbe-
stimmten Wert Uberschrieben wird, der von dem ers-
ten vorbestimmten Wert unterschiedlich ist. Verschie-
dene vorbestimmte Werte kdnnen auch verwendet
werden, um die entsprechenden Verzeichniseintrage
zu Uberschreiben.

[0059] GemaR einer Ausfiihrungsform wird das Ver-
fahren nach Fig. 5B durch die Verarbeitungseinheit
204 durchgefuhrt. Insbesondere kann der Prozessor
306 dieses Verfahren durchfiihren, indem ein oder
mehrere Befehle ausgefihrt werden, die in dem
flichtigen Speicher 308 und dem nichtfliichtigen
Speicher 310 aufrechterhalten werden. Alternativ
kann der Proze® zum Prifen von Eintragen in die
Verzeichnisinformationen 402 aulRerhalb der Spei-
chereinheit 106 z.B. durch einen anderen Prozel}
oder die Station 102, die an das Netzwerk 104 ange-
schlossen ist, durchgefiihrt werden. In dieser Situati-
on kann der andere Prozel} oder die andere Station
102 (iber das Verbindungsglied 108 die Speicherein-
heit 106 fragen, um Verzeichnisinformation 402 zu er-
halten.

[0060] Obwohl die Speicher-ID-Informationen 404,
die Verzeichnisinformationen 402 und die Daten 404
beschrieben und dargestellt worden sind, als wenn
sie zusammen in den nichtflichtigen Speicherein-
richtungen 200 und 202 aufrechterhalten werden,
kénnen einige dieser Informationen getrennt an an-
deren Platzen aufrechterhalten werden. Zum Beispiel
kann ein Teil oder samtliche der Verzeichnisinforma-
tionen 402 in dem flichtigen Speicher 308 der Ver-
fahrenseinheit 204 aufrechterhalten werden, wobei
die Zeit verringert wird, die erforderlich ist, um zu be-
stimmen, ob irgendwelche Datenfelder von den Da-
ten 404 zu I6schen sind.
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LOSCHUNG NACH FEHLERFUNKTION DES
NICHTFLUCHTIGEN SPEICHERS

[0061] Gemal einer anderen Ausfiihrungsform wer-
den in dem Fall eines Fehlers bzw. Fehlschlags ent-
weder der nichtflichtigen Speichereinrichtung 200
oder 202 samtliche Daten, die in den Daten 404 ent-
halten sind, und Verzeichniseintrage, die in den Ver-
zeichnisinformationen 402 enthalten sind, wie zuvor
beschrieben, geldscht. Die andere Speichereinrich-
tung wird dann als die primare Speichereinrichtung
bestimmt und wird fortgesetzt verwendet. Eine bei-
spielhafte Situation, in der dies auftreten kdnnte, ist
wo eine Aktualisierung sowohl der nichtflichtigen
Speichereinrichtung 200 als auch 202 durchgefihrt
wird und ein Mediafehler bzw. -defekt oder Versagen
verhindert, daR die Aktualisierung entweder bei der
nichtflichtigen Speichereinrichtung 200 oder 202
durchgefihrt wird. Da die nichtflichtigen Speicher-
einrichtungen 200 und 202 einen redundanten Spei-
cher zur Verfigung stellen, werden die Daten von
den nichtflichtigen Speichereinrichtungen 200 oder
202, die milraten sind, geléscht, so dal} die nicht-
flichtigen Speichereinrichtungen 200 und 202 keine
verschiedenen (und vorausgesetzter Weise gultigen)
Daten enthalten.

[0062] Die Fig. 5C ist ein FlulRdiagramm eines be-
vorzugten Verfahrens zum Léschen einer Speicher-
einrichtung in dem Fall eines Fehlers bzw. Versa-
gens. Im Block 540 wird ein Fehler bzw. ein Versagen
einer Speichereinrichtung erfal3t. Zum Beispiel kann
der Block 540 die Schritte zum Erfassen bei einem
Anlaufprogramm oder einem Bootstrap-Ladepro-
gramm erfassen, dass ein Energieversagen oder an-
dere Fehler aufgetreten sind. Gemal einer Ausflih-
rungsform hat jede Speichereinrichtung 200, 202 ei-
nen bestimmten Speicherplatz, der einen Markie-
rungswert speichert. Der Markierungswert bzw. Zei-
gerwert ist ein vorbestimmter Wert, der ein schonen-
des Herunterfahren bzw. schonendes Ausschalten
der Speichereinrichtung bedeutet. Wenn die Spei-
chereinrichtung schonend heruntergefahren wird,
wird der vorbestimmte Markierungs- bzw. Zeigerwert
in dem bestimmten Speicherplatz gespeichert. Wenn
die Speichereinrichtung hochgefahren wird, wird der
bestimmte Markierungswert bzw. Zeigerwert gepruft
und dann mit einem unterschiedlichen Wert Uber-
schrieben. Wenn folglich ein unerwartetes Versagen
bzw. ein unerwarteter Fehler auftritt, enthalt der be-
stimmte Speicherplatz den Markierungswert bzw.
Zeigerwert nicht, und die Speichereinrichtung erfaf3t
dadurch, daB ein Fehler bzw. ein Versagen aufgetre-
ten ist.

[0063] Falls ein Fehler oder Versagen erfalt worden
ist, dann wird im Block 542 der nachste Verzeich-
niseintrag unter den Verzeichniseintragen 500 aus-
gewahlt. Bei einer Ausfuhrungsform bezieht der
Block 542 eine serielle Wahl von samtlichen Ver-

zeichniseintragen 500 in den Speichereinrichtungen
200, 202 ein. Alternativ bezieht der Block 542 ein,
daf ein Verzeichniseintrag auf der Grundlage eines
heuristischen Verfahrens ausgewahlt wird, wie etwa
einem zuletzt gegenwartig Benutzungs(LRO)-Algo-
rithmus, Wahrscheinlichkeit oder Statistiken.

[0064] Im Block 544 werden samtliche Daten, die
mit dem gegenwartigen Verzeichniseintrag verknupft
sind, geldscht, indem beispielsweise die Daten mit ei-
nem vorbestimmten Wert Uberschrieben werden. Im
Block 552 wird der gegenwartige Verzeichniseintrag
geléscht, indem er beispielsweise Uberschrieben
wird. Falls nétig wird das Verzeichnis selbst geldscht.

[0065] Im Block 554 wird eine Bestimmung durch-
gefuhrt, ob zusatzliche Verzeichniseintrage in den
Verzeichnisinformationen der Speichereinrichtung
sind. Falls dem so ist, werden die Schritte der Blocke
542 und 552 fir jeden zusatzlichen Verzeichnisein-
trag wiederholt.

[0066] Im wahlweise vorhandenen Block 556 wird
die andere Speichereinrichtung als die primare Spei-
chereinrichtung der Speichereinheit bezeichnet. Eine
solche Bezeichnung bedeutet, dal die Speicherein-
heit weiter macht, mit Schreib-/Leseoperationen zu
arbeiten, die auf die nicht fehlerhafte bzw. nicht aus-
gefallene Speichereinrichtung gerichtet sind. Auf die-
se Weise bleibt die Speichereinheit betreibbar, wobei
jedoch eine fehlerhafte Speichereinrichtung inner-
halb der Speichereinheit unbrauchbar gemacht wird.
Sobald die Daten auf den fehlerhaften bzw. ausgefal-
lenen nichtflichtigen Speichereinrichtungen 200
oder 202 geldscht worden sind, kann die Einrichtung
neu initialisiert werden. Sobald eine Bestimmung
durchgefihrt worden ist, dafl die ausgefallene Ein-
richtung erfolgreich neu initialisiert worden ist, kdn-
nen die Daten, die in den nichtfllichtigen Speicherein-
richtungen 200 oder 202 enthalten sind, die nicht
ausgefallen sind, in die zuriickgewonnenen nicht-
flichtigen Speichereinrichtungen 200 oder 202 ko-
piert werden. In dem Fall, dal3 die fehlerhaften bzw.
ausgefallenen nichtflichtigen Speichereinrichtungen
200 oder 202 nicht erfolgreich neu initialisiert werden
kénnen, kénnen die Daten von den nichtfliichtigen
Speichereinrichtungen 200 oder 202, die nicht aus-
gefallen sind bzw. fehlerhaft sind, in eine nichtfliichti-
ge Speichereinrichtung in einer anderen Speicher-
einheit 106 kopiert werden.

[0067] Die Verwendung von redundanten nicht-
flichtigen Speichereinrichtungen 200, 202 stellt eine
bemerkenswert bessere Datenzuverldssigkeit zur
Verfigung, weil es aullerst unwahrscheinlich ist, daf}
beide nichtflliichtigen Speichereinrichtungen 200 und
202 zu der gleichen Zeit ausfallen bzw. fehlerhaft
sind. Um eine zusatzliche Datenzuverlassigkeit zur
Verfligung zu stellen, kbnnen andere Speicherein-
richtungen 106, die jeweils redundante nichtfliichtige
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Speichereinrichtungen 200 und 202 enthalten, einge-
setzt werden, um eine weitere Redundanz zur Verfu-
gung zu stellen.

FALSCHUNGSSCHUTZ

[0068] Gemal einer Ausfiihrungsform werden Spei-
chereinheiten 106 gegenuber einer unautorisierten
Falschung bzw. einem unautorisierten Zugriff ge-
schutzt. Die Sensoren S1 bis S4 werden durch Ver-
fahrenseinheiten 204 Uber ein Link bzw. ein Verbin-
dungsglied 208 Uberwacht, um ein Falschen der
Speichereinheit 106 zu erfassen. Die Auswahl und
die Einstellung der Sensoren S1 bis S4 wird durch die
Erfordernisse einer bestimmten Anwendung festge-
legt, ist jedoch im allgemeinen dazu bestimmt, einen
nicht autorisierten Zugriff auf die Speichereinheit 106
Uber das Brechen von Siegeln bzw. Abdichtungen,
das Offnen von gesiegelten bzw. abgedichteten Ab-
teilen, oder einen anderen gewalttatigen Eintritt in die
Speichereinheit 106 zu bemerken.

[0069] In dem Fall, daR® die Sensoren S1 bis S4 ei-
nen nicht autorisierten Zugriff auf die Speichereinheit
106 erfassen, wird ein Falschungssignal durch die
Sensoren S1 bis S4 fur die Verarbeitungseinheit 204
zur Verfugung gestellt. In Reaktion auf das Fal-
schungssignal 16scht die Verarbeitungseinheit 204
die Speicher-ID-Informationen 404, Verzeichnisinfor-
mationen 402 und Daten 404 in der zuvor fir die
nichtflichtigen Speichereinrichtungen 200 und 202
beschriebenen Weise. Dies verhindert die nicht auto-
risierte Verwendung von Daten, die in der Speicher-
einheit 106 gespeichert werden.

[0070] Fig. 5D ist ein Flulddiagramm eines bevor-
zugten Verfahrens zum Léschen einer Speicherein-
richtung in dem Fall der Falschung mit der Speicher-
einrichtung. Im Block 560 wird eine Stérung bei einer
Speichereinrichtung, wie etwa das Falschen mit der
Speichereinrichtung, ein Eingriff in die Speicherein-
richtung, eine Offnung der Speichereinrichtung, usw.,
erfal3t. Zum Beispiel kann der Block 560 die Schritte
einbeziehen, das erfaldt wird, dal® einer oder mehrere
der Sensoren S1 bis S4 aktiviert werden oder ein Er-
fassungssignal generieren.

[0071] Falls ein Falschungsereignis erfalt wird,
dann wird im Block 562 der nachste Verzeichnisein-
trag unter den Verzeichniseintragen 500 ausgewahlt.
Bei einer Ausflihrungsform bezieht der Block 562 die
serielle Auswahl samtlicher Verzeichniseintrage 500
in den Speichereinrichtungen 200, 202 ein. Alternativ
bezieht der Block 562 ein, daf3 ein Verzeichniseintrag
auf der Grundlage eines heuristischen Prozesses
ausgewahlt wird, wie etwa einem zuletzt gegenwartig
Benutzungs(LRO)-Algorithmus, Wahrscheinlichkeit
oder Statistiken.

[0072] Im Block 564 werden samtliche Daten, die

mit dem gegenwartigen Verzeichniseintrag verknupft
sind, geldscht, in dem z.B. die Daten mit einem vor-
bestimmten Wert Uberschrieben werden. Im Block
572 wird der gegenwartige Verzeichniseintrag ge-
I6scht, indem er z.B. iberschrieben wird. Falls nétig
wird das Verzeichnis selbst geldscht.

[0073] In dem Block 574 wird eine Bestimmung
durchgefihrt, ob zuséatzliche Verzeichniseintrage in
den Verzeichnisinformationen der Speichereinrich-
tung sind. Falls dem so ist, werden die Schritte der
Blécke 562 bis 572 fiir jeden zusatzlichen Verzeich-
niseintrag wiederholt.

[0074] Bei einer Ausfiuihrungsform beziehen der
Block 562 oder andere Blocke den Schritt zur Erzeu-
gung eines Alarms flr eine autorisierte Person ein,
um erkennbar zu machen, daf® ein Falschen aufge-
treten ist und die Léschungsoperationen durchge-
fuhrt worden sind. Zum Beispiel erzeugt im Block 562
die Verarbeitungseinheit 204 eine Nachricht zu einer
vorbestimmten Station 102, dal die Station infor-
miert, daf} eine Falschung erfallt worden ist und ein
Léschen unterwegs ist.

[0075] Gemal einer anderen Ausfiihrungsform stel-
len in dem Fall eines Energieausfalls Reservestrom-
versorgungen 210 und 212 Energie fur die Speicher-
einheit 106 einschlieRlich den Sensoren S1 bis S4
zur Verfigung. Jedoch arbeiten nichtfliichtigen Spei-
chereinrichtungen 200 und 202 in einem Energie-
sparmodus. Wenn sie im Energiesparmodus betrie-
ben werden, sind normale Schreib- und Leseoperati-
onen flur nichtflichtige Speichereinrichtungen 200
und 202 gesperrt, um Energie zu sparen. Sobald die
Energie wieder vorhanden ist, werden Schreib- und
Leseoperationen fiir die nichtflichtigen Speicherein-
richtungen 200 und 202 fortgesetzt. Wahrend jedoch
die Speichereinheit 106 im Energiesparmodus betrie-
ben wird, wenn die Sensoren S1 bis S4 einen nicht
autorisierten Zugriff auf die Speichereinheit 106 er-
fassen, wird die gesamte verfligbare Energie ver-
wendet, um die Speicher-ID-Informationen 400, die
Verzeichnisinformationen 402 und die Daten 404 aus
den nichtflichtigen Speichereinrichtungen 200 und
202 zu léschen, wie zuvor beschrieben. Auf diese
Weise kann der Ldéschprozeld lediglich umgangen
werden, indem die Energie von einer Speichereinheit
weggenommen wird.

SPEICHEREINHEIT-REGISTRIERUNG

[0076] GemaR einer Ausfliihrungsform werden Spei-
chereinheiten 106 mit einer Registrierungsautoritat
110 registriert, um eine Berechtigung bzw. Authentifi-
kation der Speichereinheiten 106 zur Verfigung zu
stellen. GemalR diesem Lésungsansatz wird jede
Speichereinheit 106 mit einer Registrierungsberech-
tigung 110 bzw. Registrierungsautoritat registriert, in-
dem ein einzigartiger ldentifikationswert fir eine
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Speichereinheit fir die Registrierungsautoritat 110
bzw. die Registrierungsberechtigung 110 zur Verfi-
gung gestellt wird. In Folge wird ein registrierter Iden-
tifikationswert durch die Registrierungsberechtigung
bzw. -autoritat 110 zur Verfligung gestellt und in der
Speicher-ID-Information 400 in den nichtflichtigen
Speichereinrichtungen 200 und 202 gespeichert. So-
bald eine Speichereinheit 106 in dieser Weise regist-
riert ist, kann eine Station 102 verifizieren, dal} eine
bestimmte Speichereinheit 106 mit der Registrie-
rungsautoritat bzw. -berechtigung 110 registriert wor-
den ist, indem die registrierte ID-Nummer von der be-
stimmten Speichereinheit 106 angefordert wird und
dann mit der Registrierungsautoritat bzw. -berechti-
gung 110 verglichen und uberprift wird, daf} die re-
gistrierte Speicher-ID-Nummer guiltig ist. Dies stellt
sicher, dafd Daten urspriinglich und authentisch sind,
die in einer bestimmten Speichereinheit 106 enthal-
ten sind.

[0077] Die Fig. 4B ist eine Darstellung einer bevor-
zugten Ausfuhrungsform des registrierten Identifikati-
onswertes 420, der ein Kopfsegment 422, ein Ein-
richtungsmarkierungs- bzw. — zeigersegment 424
und ein Seriennummersegment 426 aufweist.

[0078] Das Kopfsegment 422 identifiziert die Regis-
trierungsautoritat bzw. -berechtigung 110. Zum Bei-
spiel enthalt das Kopfsegment einen vorbestimmten
Wert, der einzigartig verknUpft ist innerhalb des Kon-
textes der Speichereinheit oder des OS mit der Re-
gistrierungsautoritdt bzw. -berechtigung 110. Das
Einrichtungsmarkierungsegment 424 identifiziert den
Hersteller- oder Markennamen einer Speichereinheit
in einzigartiger Weise. Das Einrichtungsmarkierungs-
bzw. zeigersegment 424 kann ein Herstellername
oder eine Codenummer sein, die einen bestimmten
Hersteller in einzigartiger Weise kenntlich macht. Das
Seriennummersegment 426 enthalt die Seriennum-
mer der Speichereinheit.

[0079] Die Fig. 4C ist ein Diagramm der Datenbasis
111. Bevorzugt weist die Datenbasis 111 zumindest
eine Tabelle 460 auf, die eine oder mehrere Zeilen
462 hat. Jede Zeile 462 entspricht einer Speicherein-
heit 106. Die Tabelle 460 weist Spalten 464 bis 468
auf, die Hersteller- oder Markennamenwerte, Serien-
nummerwerte und Zuordnungsdatenwerte spei-
chern. Jeder Zuordnungsdatenwert gibt das Datum
zu erkennen, an dem eine Zeile, die eine Speicher-
einrichtung darstellt, zu der Tabelle 460 hinzugefigt
wurde.

ORIGINALITAT VON DATEN

[0080] Unter einigen Umstanden kann es win-
schenswert sein, die Urspringlichkeit und die Einzig-
artigkeit von bestimmten Daten sicher zu stellen, die
in Dateneinheiten 106 gespeichert sind, indem die
bestimmten Daten nicht geadndert oder gel6scht wer-

den. Auf diese Weise kann die Speichereinheit einem
externen Prozel3 oder einer externen Einrichtung
,garantieren" , daR bestimmte Daten ungeandert
sind, seit sie urspriinglich geschrieben wurden.

[0081] Gemal einer Ausfihrungsform wird ein
Buchprifungspfad erzeugt, wenn Daten von einer
Einrichtung zu einer anderen kopiert werden. Wie in
Fig. 5A dargestellt, spezifiziert jeder Parallel- bzw.
Wiederholungseintrag (R1, R2, ... RM) ein Parallel-
versuchs- bzw. Wiederherstellungsdatum 514 und
Quelleninformationen, die eine Speicher-ID 516 und
einen Verzeichniseintrag 512 enthalten. Um Daten
von einer Quelleneinrichtung bzw. Sourceeinrichtung
zu einer Zieleinrichtung zu replizieren bzw. zu wieder-
holen, wird ein Wiederholungsbefehl zu der Zielein-
richtung unter Spezifikation der Quelleneinrichtung
zusammen mit den Feldinformationen ausgegeben.
Die Zieleinrichtung gibt dann einen speziellen Lese-
befehl fiir die Quelleneinrichtung aus, so daf die Da-
ten verschlisselt werden, um eine Veranderung der
Daten zu vermeiden, wenn sie von der Quellenein-
richtung zu der Zieleinrichtung Ubertragen werden.

[0082] Deshalb wird gemaf einer Ausfiihrungsform
ein Lésungsansatz zur Verfligung gestellt, um sicher-
zustellen, dak bestimmte Daten, die in einer Speiche-
reinheit 106 gespeichert sind, nur einmal geschrie-
ben und niemals geandert werden, obwohl die be-
stimmten Daten eine unbegrenzte Anzahl von Malen
gelesen werden kdnnen (Nur-Lesezugriff). Der Lo6-
sungsansatz ist datenspezifisch und erfordert nicht,
dall samtliche gespeicherten Daten als nur lesbare
Daten aufrechterhalten werden.

[0083] GemalR einer Ausflihrungsform werden
nachdem nur lesbare Daten in den nichtfliichtigen
Speichern 200 und 202 gespeichert sind, der Ver-
zeichniseintrag 500, der mit den nur lesbaren Daten
verknupft ist, aktualisiert, um wiederzugeben, daf} die
verknupften Daten nur lesbare Daten sind und nie-
mals zu Uberschreiben oder zu andern sind. Die Ak-
tualisierung wirkt als eine Erklarung fir andere Ein-
richtungen oder Prozesse, dal® die gespeicherten
Daten einzigartig und ungeandert sind. Nachdem
z.B. nur lesbare Daten in die nichtfliichtigen Speicher
200 und 202 geschrieben worden sind, werden ande-
re Feldverwaltungsinformationen 508 in dem Ver-
zeichniseintrag 500, die mit nur lesbaren Daten ver-
knupft sind, aktualisiert, um wiederzugeben, dal} die
verknupften Daten nur lesbar sind und nicht zu an-
dern sind. Wenn danach Daten der nichtfliichtigen
Speicher 200 und 202 zu andern sind, wird der Ver-
zeichniseintrag 500, der mit den Daten verknupft ist,
gepruft, um zu bestimmen, ob die bestimmten Daten
nur lesbar sind. Falls nicht, werden die verknipften
Daten, wie hierin beschrieben, geandert. Falls dem
so ist, werden die verknupften Daten und der Ver-
zeichniseintrag 500 nicht geandert,.
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[0084] Ein anderes Verfahren zur Zusicherung der
Urspringlichkeit ist es, Schreibbefehle zu beschran-
ken, die auf einer bestimmten Einrichtung durchge-
fuhrt werden kénnen. Zum Beispiel kann die Einrich-
tung in Situationen, in denen die Felder, die in der
Einrichtung gespeichert sind, als authentische Da-
tenfelder aufrecht zu erhalten sind, um die Urspriing-
lichkeit sicher zu stellen, einen speziellen Status zum
Schreiben erfordern. Ohne den speziellen Schreib-
status geht ein Schreibbefehl fehl, wenn der gleiche
Feldname in einer Einrichtung vorkommt.

[0085] Dieser Losungsansatz ist fur beliebige der
Lésungsansatze anwendbar, die hier beschrieben
sind, einschliellich der Léschung nach Ablauf, der
Léschung nach Falschung und der Léschung nach
den Fehler- bzw. Betriebsstdrungsansatzen, die hier-
in beschrieben sind. Der Lésungsansatz stellt einen
Weg zur Verfigung, um die Glltigkeit der gespei-
cherten Daten unempfindlich zu machen oder zu ga-
rantieren, so dal} die gespeicherten Daten zuverlas-
siger sind, beispielsweise als gesetzlicher Beweis.
Die Inhalte und die Einzigartigkeit der Daten werden
sichergestellt.

[0086] Nachfolgend wird das Computersystem im
Uberblick erlautert. Die Fig. 6 ist eine Blockdarstel-
lung, die ein Computersystem darstellt, das verwen-
det werden kann, um die Gesichtspunkte der Erfin-
dung in die Tat umzusetzen; z.B. eine alternative
Ausfuhrungsform der Verarbeitungseinheit 204. Die
Verarbeitungseinheit 204 enthalt einen Bus 602 oder
andere Kommunikations- bzw. Verbindungsmecha-
nismen, um Informationen zu Ubertragen, und ein
Prozessor 604 ist mit einem Bus 602 gekoppelt, um
Informationen zu verarbeiten. Die Verarbeitungsein-
heit 204 enthalt auch einen Hauptspeicher 606, wie
etwa einen Speicher mit wahlfreiem Zugriff (RAM)
oder eine andere dynamische Speichereinrichtung,
die an den Bus 602 gekoppelt ist, um Informationen
und Befehle zu speichern, die durch den Prozessor
604 auszufuhren sind. Der Hauptspeicher 606 kann
auch verwendet werden, um temporare variable oder
andere Zwischeninformationen wahrend der Ausfih-
rung der Befehle zu speichern, die durch den Prozes-
sor 604 auszufuhren sind. Die Verarbeitungseinheit
204 enthalt ferner einen Speicher mit ausschliefli-
chem Lesezugriff (ROM) 608 oder eine andere stati-
sche Speichereinrichtung, die an den Bus 602 ange-
koppelt ist, um statische Informationen und Befehle
fur den Prozessor 604 zu speichern. Die Speicherein-
richtung 610, wie etwa eine magnetische Platte oder
eine optische Platte, ist, um Informationen und Be-
fehle zu speichern, vorgesehen und an den Bus 602
angekoppelt.

[0087] Eine Verarbeitungseinheit 204 kann uber ei-
nen Bus 602 an eine Anzeige bzw. einen Display 612,
wie etwa eine Kathodenstrahlrohre (CRT), angekop-
pelt sein, um Informationen fir einen Computerbe-

nutzer anzuzeigen. Eine Eingabeeinrichtung 614, die
alphanumerische und andere Tasten aufweist, ist an
den Bus 602 angekoppelt, um Informations- und Se-
lektionen zu dem Prozessor 604 zu Ubertragen. Eine
andere Art von Benutzereingabeeinrichtung ist die
Cursorsteuerung 616, wie etwa eine Maus, eine Roll-
kugel oder Cursor-Richtungstasten, um Richtungsin-
formationen und Befehlsselektionen zu dem Prozes-
sor 604 zu ubertragen und um eine Cursor-Bewe-
gung auf der Anzeige 612 zu steuern. Diese Eingabe-
einrichtung hat typischerweise zwei Freiheitsgrade in
zwei Achsen, einer ersten Achse (z.B. x) und einer
zweiten Achse (z.B. y), die es der Einrichtung ermég-
lichen, Positionen in einer Ebene kenntlich zu ma-
chen.

[0088] Die Erfindung ist auf die Verwendung der
Speichereinheit 106 zum Speichern und Aufrechter-
halten von Daten bezogen. GemaR einer Ausfih-
rungsform wird die Speicherung und Aufrechterhal-
tung von Daten durch eine Verarbeitungseinheit 204
in Reaktion darauf zur Verfigung gestellt, da® der
Prozessor 604 eine oder mehrere Abfolgen von ei-
nem oder mehreren Befehlen ausfiihrt, die in dem
Hauptspeicher 606 enthalten sind. Solche Befehle
kénnen in den Hauptspeicher 606 von einem ande-
ren Computer lesbaren Medium eingelesen werden,
wie etwa einer Speichereinrichtung 610. Die Ausfiih-
rung der Abfolgen von Befehlen, die in dem Haupt-
speicher 606 enthalten sind, veranlassen den Pro-
zessor 604, die Prozef3schritte, die hierin beschrie-
ben sind, durchzufiihren. Eine oder mehrere Prozes-
soren in einer Mehrprozessoranordnung koénnen
auch eingesetzt werden, um die Abfolgen von Befeh-
len, die in dem Hauptspeicher 606 enthalten sind,
auszufuhren. In alternativen Ausfihrungsformen
koénnen fest verdrahtete Schaltungen anstelle oder in
Kombination mit Softwarebefehlen verwendet wer-
den, um die Erfindung in die Tat umzusetzen. Folglich
sind die Ausfihrungsformen nicht auf bestimmte
Kombinationen von Hardwareschaltungen und Soft-
ware beschrankt. Die Befehle kdnnen als Software-
mittel, Prozesse, Unterprogramme oder Programm
organisiert sein.

[0089] Der Ausdruck ,Computer lesbares Medium",
wie es hier verwendet wird, bezieht sich auf irgendein
Medium, das teilnimmt, um Befehle fir den Prozes-
sor 604 zur Ausfiuihrung zur Verfugung zu stellen. Ein
derartiges Medium kann viele Formen haben, ein-
schlief3lich nichtflichtigen Medien, flichtigen Medien
und Ubertragungsmedien, wobei jedoch keine Be-
schrankung auf diese vorgenommen wird. Nicht
flichtige Medien enthalten z.B. optische und magne-
tische Platten, wie etwa die Speichereinrichtung 610.
Fluchtige Medien enthalten dynamische Speicher,
wie etwa den Hauptspeicher 606. Ubertragungsme-
dien enthalten koaxiale Kabel, Kupferdrahte und op-
tische Fasern, einschlieBlich der Drahte, die der Bus
602 aufweist. Ubertragungsmedien kénnen auch die
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Form von akustischen Wellen oder Lichtwellen ha-
ben, wie etwa jene, die durch Radiowellen und Infra-
rotdatenlibertragungen erzeugt werden.

[0090] Allgemeine Formen von Computer lesbaren
Medien enthalten z.B. eine Diskette, eine flexible Dis-
kette, eine Festplatte, magnetisches Band oder ir-
gendein anderes magnetisches Medium, eine
CD-ROM, irgendein anderes optisches Medium,
Lochkarten, Papierband oder andere physikalische
Medien mit Mustern von Léchern, ein RA, ein PROM
und ein EPROM, ein FLASH-EPROM, irgendeine an-
dere Art von Chip oder Karte, eine Tragerwelle, wie
hierin beschrieben, oder irgendein anderes Medium,
von dem ein Computer lesen kann.

[0091] Verschiedene Formen von Computer lesba-
ren Medien kénnen dabei beteiligt sein, eine oder
mehrere Abfolgen von einem oder mehreren Befeh-
len zu dem Prozessor 604 zur Ausfiihrung zu Gbertra-
gen. Zum Beispiel kdnnen die Befehle anfangs auf
eine magnetische Platte eines entfernten Computers
Ubertragen werden. Der entfernte Computer kann die
Befehle in seinem dynamischen Speicher laden und
die Befehle Uber eine Telefonleitung unter Verwen-
dung eines Modems senden. Ein zu der Verarbei-
tungseinheit 204 lokales Modem kann die Daten auf
der Telefonleitung empfangen und einen Infrarott-
ransmitter verwenden, um die Daten in ein infrarotes
Signal zu wandeln. Ein Infrarotdetektor, der an den
Bus 602 gekoppelt ist, kann die Daten, die in dem In-
frarotsignal getragen werden, empfangen und die
Daten auf den Bus 602 plazieren. Der Bus 602 Uiber-
tragt die Daten zu dem Hauptspeicher 606, von dem
der Prozessor 604 die Befehle wiedergewinnt und
ausfuhrt. Die Befehle, die durch den Hauptspeicher
606 empfangen werden, kdnnen wahlweise auf der
Speichereinrichtung 610 entweder vor oder nach der
Ausfihrung durch den Prozessor 604 gespeichert
werden.

[0092] Die Verarbeitungseinheit 204 enthalt auch
ein Kommunikationsinterface 618, das an den Bus
602 gekoppelt ist. Das Kommunikationsinterface 618
stellt eine Zweiweg-Datenlbertragung zur Verfu-
gung, wobei an ein Netzwerkverbindungsglied bzw.
-link 620 angekoppelt wird, das an ein lokales Netz-
werk 622 angeschlossen ist. Zum Beispiel kann ein
Kommunikationsinterface 618 eine Karte eines inte-
grierten digitalen Servicenetzwerks (ISDN-Karte)
oder ein Modem sein, um einen Datenkommunikati-
onsanschlufd zu einer entsprechenden Art von Tele-
fonleitung zur Verfiigung zu stellen. Als ein anderes
Beispiel kann eine Kommunikationsschnittstelle 618
eine lokale Bereichsnetzwerkkarte (LAN-Karte) sein,
um eine Datenkommunikationsanschluf® an ein kom-
patibles LAN zur Verfigung zu stellen.

[0093] Drahtlose Links bzw. Verbindungsglieder
kénnen auch in die Tat umgesetzt werden. Bei samt-

lichen solchen Verwirklichungen sendet das Kommu-
nikationsinterface bzw. die Kommunikationsschnitt-
stelle 618 elektrische, elektromagnetische oder opti-
sche Signale und empfangt diese, wobei diese digita-
le Datenstréome tragen, die verschiedene Arten von
Informationen darstellen. Das Netzwerkverbindungs-
glied 620 stellt typischerweise eine Datenkommuni-
kation Uber eines oder mehrere Netzwerke zu ande-
ren Dateneinrichtungen zur Verfugung. Zum Beispiel
kann das Netzwerk Link 620 eine Verbindung durch
ein lokales Netzwerk 622 zu einem Host-Computer
624 oder zu einer Datenanlage zur Verfugung stellen,
die durch einen Internet-Serviceprovider (ISP) 626
betrieben wird. Der ISP 622 stellt in Folge Datenkom-
munikationsdienstleistungen Uber das weltweite Da-
tenpaket-Kommunikationsnetzwerk zur Verfiigung,
auf das nun allgemein als das ,Internet" 628 Bezug
genommen wird. Das lokale Netzwerk 622 und das
Internet 628 verwenden beide elektrische, elektroma-
gnetische oder optische Signale, die digitale Daten-
strome tragen. Die Signale durch die verschiedenen
Netzwerke und die Signale auf dem Netzwerkverbin-
dungsglied 620 und uber die Kommunikationsschnitt-
stelle 618, die die digitalen Daten zu und von der Ver-
arbeitungseinheit 204 tragen, sind exemplarische Ar-
ten von Tragerwellen, die Informationen beférdern.

[0094] Die Verarbeitungseinheit 204 kann Nachrich-
ten senden und Daten empfangen, einschlieRlich ei-
nem Programmcode, Uber das Netzwerk (die Netz-
werke), das Netzwerklink bzw. — verbindungsglied
620 und das Kommunikationsinterface bzw. -schnitt-
stelle 618. Bei dem Beispiel mit dem Internet kann ein
Server 630 einen Anfragecode fur ein Anwendungs-
programm Uber das Internet 628, den ISP 626, das
lokale Netzwerk 622 und das Kommunikationsinter-
face 618 ibertragen. Eine derartige heruntergelade-
ne Anwendung stellt die Speicherung und Aufrecht-
erhaltung von Daten, wie hierin beschrieben, zur Ver-
fugung.

[0095] Der empfangene Code kann durch den Pro-
zessor 604 ausgefiihrt werden, wie er empfangen ist,
und/oder in der Speichereinrichtung 610 oder in ei-
nem anderen nichtflichtigen Speicher zur spateren
Ausfuhrung gespeichert werden. Auf diese Weise
kann die Verfahrenseinheit 204 einen Anwendungs-
code in der Form einer Tragerwelle erhalten.

[0096] Die hierin beschriebenen Techniken stellen
verschiedene Vorteile gegenuber friheren Losungs-
ansatzen zum Speichern und Aufrechterhalten von
Daten zur Verfigung. Insbesondere der Ansatz zum
Léschen von Daten von der Speichereinheit 106
durch Uberschreiben der Daten mit einem vorbe-
stimmten Wert macht es schwieriger, Daten zurtick-
zugewinnen. Die Falschungsiberwachung stellt ei-
nen weiteren Schutz vor einem nicht autorisierten Zu-
griff auf die Speichereinheit 106 zur Verfigung. Die
Verwendung der Registrierungsautoritat bzw. -be-
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rechtigung 110, um Speichereinheiten 106 zu regist-
rieren, macht die Daten, die in der Registrierungsbe-
rechtigung 110 gespeichert sind, authentisch.
SchlieBlich stellt der Ansatz zum Vorbehalten der Ur-
springlichkeit der Daten sicher, dal}, wenn bestimm-
te Daten aus der Speichereinheit 106 gelesen wer-
den, das die bestimmten Daten einmal geschrieben
wurden und nicht gedndert worden sind. Wenn glei-
chermafien Daten von der Speichereinheit 106 ge-
I6scht werden, werden Daten, die als Daten nur zum
Lesen benannt sind, nicht von der Speichereinheit
106 geldscht.

ALTERNATIVEN UND ABWANDLUNGEN

[0097] In der vorangehenden Beschreibung ist die
Erfindung unter Bezugnahme auf deren bestimmte
Ausfuhrungsformen beschrieben worden. Es ist je-
doch erkennbar, dal verschiedene Abwandlungen
und Anderungen an dieser vorgenommen werden
kénnen, ohne den breiteren Gedanken und den
Schutzbereich der Erfindung zu verlassen. Die Be-
schreibung und die Darstellungen sind entsprechend
eher in einer darstellerischen als in einer einschran-
kenden Weise anzusehen.

[0098] Die vorliegende Erfindung betrifft einen Na-
herungsansatz, um Daten zu speichern und aufrecht-
zuerhalten, der einbezieht, dall bestimmt wird, ob ein
erster nichtfliichtiger Speicher ausgefallen ist bzw. ei-
nen Fehler hatte oder in anderer Weise ein Problem
hatte. Falls dem so ist, werden dann die Daten in dem
ersten nichtflichtigen Speicher geldscht, indem die
Daten in dem ersten nichtflichtigen Speicher mit ei-
nem vorbestimmten Wert Gberschrieben werden, so
dal die Daten nicht mehr zurlickgewonnen werden
kdnnen. Der erste nichtflichtige Speicher wird mit ei-
ner Zugriffsberechtigung registriert, um die Authenti-
zitat der Daten in dem ersten nichtfllichtigen Speicher
zur Verfligung stellen zu kénnen. Eine duplizierte Ko-
pie der Daten wird in einem zweiten nichtfliichtigen
Speicher gespeichert und, falls eine Bestimmung
durchgefihrt ist, da® der erste nichtflichtige Spei-
cher ein Problem erfahren hat, wird dann die dupli-
zierte Kopie der Daten in der zweiten nichtfllichtigen
Speichereinrichtung aktiviert.

Patentanspriiche

1. Verfahren zum Speichern und Aufrechterhal-
ten von Daten, wobei das Verfahren nachfolgende
Schritte aufweist:

— die Daten werden in einer ersten nichtfliichtigen
Speichereinrichtung gespeichert, und zwar derart,
dass eine Anderung der Daten nur in Reaktion auf
eine Fehlfunktion der ersten nichtfliichtigen Speiche-
reinrichtung erlaubt ist, wobei Schreibbefehle auf die
erste nichtflichtige Speichereinrichtung beschrankt
werden, indem der Schreibbefehl einen speziellen
Schreibstatus erfordert, wobei eine Fehlfunktion den

speziellen Schreibstatus auslést, indem ein vorbe-
stimmter Markierungs- oder Zeigerwert, der eine ord-
nungsgemale Funktion anzeigt, nicht an einem vor-
bestimmten Speicherplatz aufgefunden wird;

— eine Kopie der Daten wird in einer zweiten nicht-
flichtigen Speichereinrichtung gespeichert, und zwar
derart, dass eine Anderung der Kopie der Daten nur
in Reaktion auf eine Fehlfunktion der zweiten nicht-
flichtigen Speichereinrichtung erlaubt ist, wobei
Schreibbefehle auf die zweite nichtfllichtige Speiche-
reinrichtung beschrankt werden, wobei der Schreib-
befehl einen speziellen Schreibstatus erfordert; und
— in Reaktion auf eine Fehlfunktion der ersten nicht-
flichtigen Speichereinrichtung

a) werden die Daten von der ersten nichtflichtigen
Speichereinrichtung geldscht, indem die Daten in der
ersten nichtflichtigen Speichereinrichtung mit einem
vorbestimmten Wert Uberschrieben werden, und

b) wird die zweite nichtflichtige Speichereinrichtung
als eine primare Speichereinrichtung bestimmt, so
dass Schreiboperationen auf die erste nichtfllichtige
Speichereinrichtung und Leseoperationen von der
ersten nichtfliichtigen Speichereinrichtung verhindert
sind.

2. Verfahren nach Anspruch 1, bei dem in Reak-
tion auf eine Fehlerfunktion der ersten nichtfllichtigen
Speichereinrichtung die Daten in der ersten nicht-
flichtigen Speichereinrichtung mit dem Wert O0H
Uberschrieben werden.

3. Verfahren nach Anspruch 2, bei dem auler-
dem ein Dateiverzeichniseintrag, der mit den Daten
verknUpft ist, geléscht wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
bei dem in Reaktion auf einen Energieausfall der ers-
ten nichtflichtigen Speichereinrichtung Energie von
einer Reserveenergiezufuhr zur Verfigung gestellt
wird.

5. Verfahren nach Anspruch 4, bei dem das
Schreiben von Daten oder Lesen von Daten aus der
ersten nichtfliichtigen Speichereinrichtung gesperrt
ist, solange die Energie von der Reserveenergiezu-
fuhr nicht zur Verfligung gestellt ist.

6. Verfahren nach Anspruch 5, bei dem, nach-
dem die Energie wieder flr die erste nichtfllichtige
Speichereinrichtung bereitgestellt ist, Daten in die
erste nichtflichtige Speichereinrichtung geschrieben
werden und aus dieser gelesen werden kénnen.

7. Verfahren nach einem der Anspriiche 1 bis 6,
das ferner die Schritte enthalt:
— die erste nichtflichtige Speichereinrichtung wird
wieder initialisiert, und
— wenn die erste nichtflichtige Speichereinrichtung
erfolgreich wieder initialisiert worden ist, werden die
Daten von der zweiten nichtflichtigen Speicherein-
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richtung in die erste nichtfllichtige Speichereinrich-
tung kopiert.

8. Datenspeichereinheit zum Speichern und Auf-
rechterhalten von Daten, wobei die Datenspeicher-
einheit aufweist:

— eine erste nichtflichtige Speichereinrichtung (200
oder 202), und

— eine Verarbeitungseinheit (204), die zur Ubertra-
gung mit der ersten nichtflichtigen Speichereinrich-
tung gekoppelt ist, wobei die Verarbeitungseinheit
ausgelegt ist, um das Verfahren nach einem der An-
spriche 1 bis 7 auszufiihren.

9. Computer-Programm, umfassend einen Pro-
grammkode zur Durchfiihrung des Verfahrens nach
einem der Anspriche 1 bis 7, wenn das Programm
durch einen oder mehrere Prozessoren ausgefuhrt
wird.

10. Speichermedium zur Speicherung eines
Computer-Programms nach Anspruch 9.

Es folgen 11 Blatt Zeichnungen
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Anhangende Zeichnungen
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