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METODO E SISTEMA PARA PROVER SERVICOS DE
TELECOMUNICACAO

Conhecimento da Invencio

Campo da Invencao

[001] A presente invenc¢do geralmente se refere aos sistemas de
comunicagdo. Em particular, a presente invencdo pertence a melhoria da
seguranga de ENUM (Mapeamento de Nimero Telefonico).

Descricio da arte relacionada

[002] Hoje em dia, redes de telefone estd comecando a se mover da
antiga Rede de Telefonia Comutada Piblica (PSTN) em dire¢do as redes de
telefone com base em IP (Protocolo de Internet).

[003] A mudanga de plataforma tecnologica gera novos desafios.
Um deles € por exemplo oferecer servigos baseados na Internet, com Voz
sobre Protocolo de Internet (VolP), servigos de telefonia, em uma maneira
que, a partir de uma perspectiva de aceitagdo do cliente, ndo implicam
mudancas para o modo que chamadas telefonicas sdo tradicionalmente feitas;
de fato, a maneira que telefones sdo normalmente usados tornou-se tdo trivial
que mudanc¢as ndo seriam bem vinda para as pessoas.

[004] Por conseguinte, técnicas sdo necessaria para localizar
telefones da parte chamada na Internet usando simplesmente o niimero de
telefone tradicional entrado por um usudrio quando colocando uma chamada,
independente do fato que sera tratado com uma chamada de VolP.

[005] Uma abordagem para enderecar esses problemas &
representado através de ENUM.

[006] ENUM ¢€ o nome de um protocolo que permite a convergéncia
entre o padrdo internacional E.164 para numeragdo de telefone, sancionado
pela International Telecommunication Union (ITU), e redes baseadas em IP
como a Internet. ENUM alcanga esta convergéncia usando uma técnica

baseada no Sistema de Nome de Dominio (DNS) da Internet. Como
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conhecido, o DNS € um componente essencial da Internet contemporanea,
que associa varios tipos de informacdo com os assim chamados "nomes de
dominio", e serve como o "livro de telefone” para a Internet, traduzindo
nomes hospedeiros de computador legiveis para o ser humano, e.g. enderegos
de sitios da Web, em correspondentes enderecos de IP que os equipamentos
de rede necessitam para entregar informagdo. O DNS permite aos
computadores de usudrios encontrar servidores de sitio da web através da
Internet usando enderecos de sitio de web ficeis de lembrar em vez de
enderecos de Internet numéricos e complicados.

[007] Os detalhes de ENUM sao descritos no documento RFC
3761da Engineering Task Force (IETF), que € o documento de protocolo
aprovado da IETF discutindo o uso de DNS para o armazenamento de nlimero
de telefones e os servigos disponiveis conectados a um nimero de telefone.
[008] Usar nimeros de telefones condizentes com E. 164 ¢ o DNS
para implementar o ENUM ¢ apropriado, porque por um lado E.164 ¢ um
padrdo para nimeros de telefones que € aceito e usado em todo o mundo, e,
no outro lado, o DNS inclui a habilidade de correlacionar informagio
alfanumérico com enderecos de IP. Nimeros de E.164, como nomes de sitio
de web, permanecem relativamente estaticos no tempo, requerendo
atualizag¢Oes relativamente ndo frequentes (que sdo limitados aos casos onde
por exemplo assinantes de servico individual mudam seu nimero de telefone).
[009] Um nimero de telefone condizente com o E.164 tipicamente
inclui um codigo de pais, um codigo de area ou cidade, € um nimero de
telefone. O ITU atribui codigo de pais univocos para nacdes soberanas, e.g.,
os Estados Unidos da América t€ém o codigo de pais "1", Itdlia tem o codigo
de pais "39". Codigos de drea ou cidade e nimero de telefones sdo
administrados pelas nacdes soberanas através de agéncias reguladoras de
telecomunicagoes.

[0010] Por exemplo, um nimero de E. 164 totalmente qualificado
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para o nimero de telefone 555-1234 hipotético em Washington, D.C. (c6digo
de area 202) nos Estados Unidos seria +1-202-555-1234. O simbolo "+"
indica que o nimero € um niimero de E. 164 totalmente qualificado.

[0011] ENUM endereca os desafios de enderecos discutidos acima
considerando VolIP e outros servigos, enquanto fornecendo clientes de
telefone com varios beneficios. ENUM permite operadores de rede de
telecomunicagdes convergentes, moveis, com fio, ISPs (Provedores de
Servigo de Internet), OLOs (Outros Operadores Licenciados), operadores de
telefonia fixa ou movel para oferecer uma ampla gama de servicos baseados
em [P para se comunicar com uma outra pessoa quando um usudrio conhece
somente um nimero de telefone ou tem somente acesso a um teclado de
telefone simples. O usudrio pode, por exemplo, ter acesso a esses servigos
baseados em IP e recursos usando telefones habilitados a Internet (VolP), que
sdo por exemplo telefones simples conectados a portdes de passagem da
Internet ou servidores de preparagdo, e / ou outro dispositivos acoplados a
Internet onde a capacidades de entrada sdo limitadas para digitos numéricos.
Por exemplo, usudrios, se subscrevendo a um servigo especifico oferecido
por, e.2., um ISP ou operador de telecomunicacdo, pode especificar no
sistema de ENUM (particularmente, em uma implementacdo dele chamado
"ENUM Global", como discutido no descrito a seguir) preferéncias para
receber comunicacdes entrantes; isto concede ao usudrio grande controle
sobre as comunicagdes. Por exemplo, um wusuario pode configurar
preferéncias de correio de voz ou pode entrar um nimero de telefone de
destinagdo em um servigo de passar chamada.

[0012] H4 muitas aplicagdes potenciais de ENUM. Contudo, as
aplicacdes principais para ENUM t€m até agora se centrado em duas areas:
VolIP e protocolo de voz para correio de Internet (VPIM). Um objetivo da
indudstria de VoIP € fazer uma chamada telefonica através da Internet tdo facil

de fazer como um plano de chamada telefonica da antiga PSTN e com o
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mesmo nivel de qualidade. Se um cliente de telefone médio foi fazer chamada
telefonica usando, e.g., um telefone habilitado para Internet para um outro
telefone habilitado para Internet, todos os passos entre eles devem permanecer
transparente para o usudrio. Para a parte de quem chama e a parte chamada,
esta chamada telefonica deve parecer a mesma que uma chamada feita através
da PSTN.

[0013] Ja que ENUM pode oferecer muitos diferentes tipos de
servicos, ENUM tem uma ampla gama de clientes potenciais, incluindo
assinantes de telefone residencial individual, corporagdes, agé€ncias do
governo, militar, e hospedeiros de outros usuérios ndo individuais. Uma lista
dos servi¢os que um assinante usudrio tem direito é armazenada no banco de
dados do ENUM e pode ser acessada em resposta a entrada de um cédigo
através do teclado de telefone. Quando assinantes desejam usar um servigo
especifico, eles podem identificar o servico de ENUM que eles desejam usar,
e.g., entrando o cd6digo associado no teclado de telefone. Essencialmente, o
protocolo ENUM como definido no documento RFC 3761 do IETF trabalha
na seguinte maneira. Uma vez que um ndmero de telefone € entrado, €
traduzido em um nome de dominio; a traducdo do nimero de telefone entrado
em um nome de dominio envolve primeiro traduzir o ndmero entrado em um
nimero de E. 164 totalmente qualificado, adicionando a cidade - ou area - e
codigo de pais; entdo, a ordem dos digitos do nimero E. 164 totalmente
qualificado é reversa, e pontos sdo colocados entre cada digito; o dominio
"el64.arpa" € finalmente anexado ao final.

[0014] ENUM entdo emite uma indagacdo de DNS no nome de
dominio resultante. Uma vez que o servidor de nome de dominio oficial €
encontrado, ENUM recupera os recursos relevantes de NAPTR (Naming
Authority PoinTeR) gravados a partir de um banco de dados de ENUM, e
efetua de acordo com os servigos registrados do usudrio para aquele nlimero

de telefone.
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[0015] ENUM pode ter varias implementacdes; duas possiveis
implementagdes de ENUM sdo referidos como "ENUM Publico " ou "ENUM
Global" e "ENUM de Transporte” ou "ENUM de infra-estrutura”.

[0016] ENUM Global é um banco de dados como diretoria puiblica e
global, com capacidades op¢ao do assinante e delegacdo no nivel de codigo
de pais no dominio el64.arpa. ENUM Global fornece informagao de
encaminhamento (endere¢os de IP relacionados aos nimeros de E. 164
gerenciados por um dado operador) para outros operadores e provedores de
servico. No ENUM Global, um usudrio final € habilitado a fornecendo e lendo
a informagdo de encaminhamento. Em particular, o ENUM Global define o
dominio "el64.arpa" que pode ser usado como as bases para armazenar
nimeros de E.164 no DNS (de acordo com o documento de RFC 3761 do
IETF). A administracdo de ENUM Global € uma questdo nacional ou
regional, e é gerenciado por agéncias reguladoras de telecomunicagdo dos
diferentes paises. Sendo publico e aberto para todos, o ENUM Global pode
ser afetado problemas de spam e outras formas de comportamento
fraudulento, como discutido mais tarde.

[0017] Ao contrario, o ENUM de infra-estrutura €é uma
implementagdo de ENUM que pode ser usado somente dentro de um nimero
restrito de operadores confiaveis selecionados. Um ENUM de infra-estrutura
ndo € acessivel para usuarios finais, € pretendido para uso interno somente
dentro do circulo de operadores confidveis. Isto assegura seguranga de servigo
e privacidade de assinante. Infra-estrutura ENUM facilita achar usudrios e
seus servigos relacionados para propdsitos de encaminhamento dentro das
redes de operador, para encontrar os elementos de fronteira conectados a
outros operadores ou portdes de passagem para a rede de PSTN, para
esconder os usuarios e a infra-estrutura atras dos elementos de fronteira e para
dar acesso aos operadores externos para somente esses elementos de fronteira.

Um ENUM de infra-estrutura € pretendido para ser usado pelos operadores
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para atingir os elementos de fronteira de redes confidveis; ndo € pretendida
para ser usada diretamente por assinantes ou usudrios finais de redes ndo
confiaveis. Por esta razdo, o espaco de nome de dominio "el64.arpa" nio é
apropriado para os servigos do ENUM de infra-estrutura, € nomes de dominio
privado devem ser adotados.

[0018] Apesar de suas vantagens indubitaveis, os riscos potenciais de
ENUM ja foram reconhecidos. Por exemplo, no documento TS 102 051 do
ETSI com o titulo de "ENUM Administration in Europe" € previsto que
ENUM fornece um risco significativo para uso sem escripulos da informagio
contida em seus registros de NAPTR. Qualquer tentativa de comunicagio
para um nimero de E.164 para o qual registros de ENUM existem, vai
permitir a uma aplicagdo de cliente de ENUM de solicitagdo ter acesso a
informagio sobre todos os identificadores de comunicagdo especifico de
servico (nimero de telefones, enderecos de correio eletronico, enderecos de
tratamento de mensagem instantanea, etc.) contida no registro de NAPTR de
um certo assinante. Esta informac¢do poderia ser usada para determinar a
identidade da pessoa associada com um ndmero de E. 164 entrado
aleatoriamente (e.g. olhando no nome em seu endereco de correio eletrOnico,
ou olhando em qualquer outra entrada em seu registro de NAPTR que da uma
pista do nome do assinante). Este abuso potencial de ENUM poderia ser
usado par auxiliar "furtos de identidade" ou para ajudar organizagdes que
desejam construir listas de identidades para a propagagio de comunicacdes de
"spam" através de uma ampla gama de diferentes servigos de comunicagdes
(e.g. pessoa que nos dias de hoje contata outra pessoa trabalhando através de
listas de nimero de telefones poderiam, abusando do ENUM, também gerar
listas de enderegos de correio eletronico e identificadores de tratamento de
mensagem instantanea associados com aqueles nimeros). Informacéo contida
nos registros de NAPTR pode revelar os tipos de aplicagdo e servigcos de

comunicagdes que sdo usado por um usudrio final do ENUM, e
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potencialmente também os provedores dessas aplicagdes e servigos. Esta
informagdo poderia ser usada pelas terceiras partes para propdsitos
comerciais, por exemplo, para fazer ofertas para o usudrio final do ENUM
considerando aplica¢des e servigos que competem com aqueles usados pelo
assinante, ou para desenvolver e vender perfis de mercado mostrando as
aplicagdes e servigos de comunicagdes usados pelos usudrios finais do
ENUM.

[0019] ENUM, como qualquer sistema que mapeia miltiplos
servicos para um identificador unico (o nimero de E. 164 do assinante),
pode ser vulnerdveis a ataques de Negagdo de Servigo (DoS) de miiltiplos
servigos. Por exemplo, qualquer um montando um "ataque de inundac¢ado"
sobre os registros de NAPTR de DNS poderia prevenir a recuperagdo de
quaisquer endere¢os de comunicagdo a partir do registro de NAPTR atacado.
Tal um ataque tornaria impossivel para alguém indagando o registro de
NAPTR, pegar uma resposta a sua indagacao. O resultado de tal um ataque
poderia ser que ninguém seria capaz de se comunicar com aquele usuario
final de ENUM usando quaisquer dos servigos de comunicagdo possiveis
associados com ele, assim sendo completamente desabilitando as
comunicagdes entrantes do assinante (possivelmente, com a tnica exce¢ao
de chamadas de telefone sobre a PSTN).

[0020] Riscos adicionais podem surgir de implementag¢des privadas de
ENUM que sofrem de controles e supervisao pobres.

[0021] Para os aspectos de seguranga e integridade, duas das ameagas
principais sdo passar despercebido e sequestro.

[0022] Passar despercebido é onde uma entidade representa a si
proprio como alguém ou alguma coisa que ndo € usual, para alcancar uma
vantagem comercial ou para propositos criminais. No contexto de ENUM,
passar despercebido poderia ocorrer quando uma entidade aprovisiona no

DNS o nimero de E.164 de alguém mais (uma outra pessoa ou empresa),
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inserindo seus proprios detalhes no registro de NAPTR correspondendo ao
outro numero de pessoa ou empresa. Passar despercebido € considerado como
prejudicial porque mina a confianga que individuos e organizacdes devem ter
umas comunicacdes usando capacidades de ENUM.

[0023] Sequestro € onde um provedor de aplicacdes e servicos de
comunicagdes € inserido em um caminho de comunicacdo sem uma permissiao
do usuario final. No contexto de ENUM, sequestro poderia ocorrer quando
um provedor de aplicagdes ou servigos de comunicagdes arruma nimeros de
E. 164 dos usudrios finais a serem aprovisionados no DNS sem o seu
consentimento € quando comunicagdes usando capacidades de ENUM para
esses nimeros sdo re-direcionados através de uma rede, aplicagdo ou servigo
que os usudrios finais ndo escolheram.

[0024] Sequestro € considerado como prejudicial porque ele poderia
permitir a um provedor de comunicagdes, aplicagdes ou servigos coletar
transito ou outras receitas indevidamente, e contradizer uma decisao do
usudrio final considerando o transporte de suas comunicacdes de entrada.
[0025] Devido a possibilidade de configurar varios, possivelmente
sistemas de ENUM privados competindo, distintos do el64.arpa ENUM
(como por exemplo el64.com, el64.org ou o similar), problemas de
consisténcia dentre os dados armazenados nos registros de NAPTR dos
diferentes bancos de dados do sistema de ENUM existem.

[0026] Ambos esses pontos de risco para a necessidade de
mecanismos adequados para assegurar que a solicitacdo para aprovisionar um
nimero no DNS que se origina a partir do legitimo cessiondrio do assinante
do niimero.

[0027] Um possivel método poderia envolver autenticacdo através de
uma entidade de validacdo. Qualquer que seja a solugdo desenvolvida,
qualquer método efetivo € provavel de envolver algum grau de validagdo.

Enquanto este método supera o problema de "passar despercebido, ele pode
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ndo completamente solucionar o problema de "sequestro”, ja que a entidade
de validag¢do poderia tentar sequestrar o nimero. Questdes similares ocorrem
no caso de alteracado e rescisdo de um nimero. O desafio € assegurar que os
processes encontram requisitos de modo a manter consisténcia entre nomes de
dominio de ENUM e nimeros de E.164, enquanto ndo impondo uma explosao
administrativa excessiva em quaisquer entidades envolvidas.

[0028] Riscos adicionais surgem devido ao potencial que modelos de
administragdo ruins poderiam permitir as entidades fazer mau uso de posi¢oes
de poder de mercado significativo. O banco de dados de ENUM tem uma
estrutura hierarquia de trés niveis: o nivel hierdrquico mais alto € chamado
"Registro de Camada O" ou, simplesmente, "Camada 0", e é alcancavel por
meio de um nome de DNS de dominio de nivel alto (TLD) (como
"el64.arpa"); o nivel hierarquico abaixo da Camada O € chamada "Registro

"

de Camada 1 " ou "Camada 1 "; varias Camadas 1 existem, cada um
associado com um respectivo codigo de pais; o nivel hierarquico inferior €
chamado "Registro de Camada 2 " ou "Camada 2", e corresponde a um
respectivo nimero de telefone. Um mau uso de posi¢do de poder de mercado
principalmente aumenta em torno da Camada 1. Normalmente, o
gerenciamento da Camada 1 esta sob a responsabilidade do pais para o qual o
codigo de pais da Camada 1 corresponde. Contudo, deve uma
responsabilidade delegada do pais para gerenciar sua Camada 1 sem controles
adequados, o gerenciador da Camada 1 apontado poderia potencialmente
fazer mau uso de sua posi¢do Unica, por exemplo cobrando uma taxa
desproporcional para entrar niimeros de E.164 em seus bancos de dados; no
outro lado, apontando dois ou mais itens de gerenciar a Camada 1 de um certo
pais conduz a muitas complicagdes adicionais, incluindo requisitos de inter-
funcionamento dificil e complexo.

[0029] Também € possivel que controle do dominio no qual o ENUM

esta hospedado por gerenciadores de um Unico pais ou regido fornece aquele
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pais ou regido com influéncia indevida sobre as operacdes de redes de
telefonia convergidas na Internet. De forma similar, se a localizagdo de
servidores de DNS na qual o mecanismo de ENUM depende, se encontra
predominantemente em um tnico pais ou regido, isto pode resultar em
comunicagdes dentro da Europa ou entre a Europa e outras regides sendo
indevidamente dependente das infra-estruturas fora da Europa.

[0030] Ha também a possibilidade de se registrar blocos inteiros de
nimeros no ENUM. Por esta razio, é importante assegurar que aqueles
niimeros estdo sob o controle do proprietario com a possibilidade de mudar a
politica sobre quando a resolugdo deve ser feita e por quem esta autorizado ou
nao.

[0031] US 6,968,050 divulga um sistema que seguranga de ENUM
para autenticar € autorizar pessoas a registrar informacao correspondendo a
um nimero de telefone no contexto de métodos e aparelhos baseados em AIN
(Advanced Intelligent Network), e.g., em um banco de dados do ENUM. Os
métodos podem ser usados para autenticar um parte procurando registrar a
informagdo de niimero de telefone relacionada com ENUM. Um acionador €
configurado em uma linha de registro de ENUM. Chamadas para a linha de
registro de ENUM ativa o acionador for¢ando informag¢ao de LIDB (Banco de
dados de Informag¢do de Linha) correspondendo ao nimero da parte de quem
chama a ser recuperado. A informagio recuperada, e.g., nome, endereco e / ou
nimero de telefone, € fornecido a um servico de registro de ENUM que
retorna uma senha a ser usada quando atualizando ou provendo registro de
ENUM correspondendo ao niimero de telefone a partir do qual a chamada de
registro € colocada em algum tempo futuro, e.g., através da Internet. Senhas
de ENUM atribuidas podem ser obtidas quando esquecidas, colocando uma
chamada para o servico de registro a partir do nimero de telefone associado
ou registrado.

[0032] O documento RFC 4033 do IETF com o titulo de "DNS
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Security Introduction e Requirements" estabelece uma extensdo para o DNS
que fornece integridade e autenticacdo de dados para solucionadores e
aplicacdoes de conhecimento de seguranca através do uso de assinaturas
digitais criptograficas. Essas assinaturas digitais estdo incluidas em zonas
seguras com registros de recursos. Segurangca também pode ser fornecida
através de servidores de DNS de conhecimento de ndo seguranca em alguns
casos. As extensdes fornecem para o armazenamento de chaves publicas
autenticadas no DNS. Este deposito de chaves pode suportar servigos de
distribuicdo de chave publica assim como seguranca de DNS. As chaves
armazenadas permitem aos solucionadores de conhecimento de seguranca
instruirem-se da chave de autenticacdo das zonas em adi¢do para aqueles aos
quais eles sdo inicialmente configurados. Chaves associadas com nomes de
DNS podem ser recuperadas para suportar ouros protocolos. Em adigdo, as
extensdes de seguranga fornecem a autenticacdo opcional das transacoes e
solicitagcdes do protocolo de DNS.

[0033] O documento por G. Kambourakis et al com o titulo de
"Security e privacy issues towards ENUM protocol', publicado nos
procedimentos do 2005 IEEE International Symposium sobre processamento
de sinal e Tecnologia de Informag¢ao mantido no 18-21 de Dezembro de 2005
em Samos (Greece) (paginas 478- 483), descritas as questdes de seguranga
relacionando o uso da tecnologia de ENUM tecnologia e fornece uma lista de
potenciais para assegurar aquelas questodes.

[0034] O documento por Richard Shockey Neustar er al. “Privacy and
Security Considerations in ENUM”, draft-ietf-enum-privacy-security-01.1xt_
IETF_Standard-Working-Draft_IETF_CH._vol._Enum._no._1.1_July_2003,
propde o uso de “pseudonimos” para o SIP URI em substitui¢do a indicag¢io
publica dos nomes reais (nome e sobrenome) de um dono de telefone.

[0035] O documento US2004/230792 revela métodos e sistemas para

criptografia de dados transparentes e descriptografia.
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[0036] A partir da discussdo acima, parece que o sistema de ENUM,
como correntemente implementado, pode ser exposto a ameagas de seguranga
potencial. De fato o sistema de ENUM, quando a informagdo € globalmente
disponivel ou ndo propriamente controlada, pode ser submetida a difusdo em
massa (que gera comunicagdo ndo solicitada reusando a informagio sobre a
habilidade de alcance do alvo do ataque), a hackers (que usa a informagio
contida no sistema de ENUM para realizar ataque de VolP especifico) ou a
uso incorreto por operadores ndo confiaveis (que podem por exemplo usar a
informag¢do para conduzir andlises de marketing sem qualquer controle forma
de onda proprietirio da informacdo). A informagdo relacionada ao
encaminhamento e habilidade de alcance dos clientes / servigos que foram
protegidos por uma rede de PSTN / ISDN parece ser perdida ou ndo
facilmente gerenciada com uma perda de potencial de negdcios para operador
e seguranga para cliente.
[0037] Muitos dos problemas derivam do fato que o ENUM € um
servico de rede de pacote (i.e., baseado na Internet e o conjunto de protocolo
TCP / IP), baseado no protocolo e infra-estrutura de DNS, que foi atribuido
sem qualquer necessidade de controle da informagéo processada.
[0038] Em relacdo a solugdo divulgada no US 6,968,050, o
Requerente acredita que ela tem os seguintes inconvenientes:

* ¢ orientada para autenticar e autorizar a modificagdo da
informacdo armazenada no sisttma de ENUM (i.e. a associagdo entre o
nimero de telefone e o URI - Identificador de Recursos Uniforme);

* ela é vinculada ao antigo sistema de PSTN e IN (Rede
Inteligente) sistema, e € baseada no mecanismo de autenticagdo de PSTN CLI
(Identidade da Linha que Chama, o nimero de telefone do chamador) de
PSTN.
[0039] A solugao divulgada em US 6,968,050 propde um mecanismo
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de auto aprovisionamento de informac¢do para um servidor de ENUM,
iniciando diretamente a partir dos dados gerados pelo assinante de PSTN que
deseja ser alcancgavel pelas chamadas de VoIP. A solucédo nio é adequada para
proteger a informagdo ja publicada no sistema de ENUM, e ndo endereca os
varios problemas surgindo da Internet e as conexdes de redes de pacote.
[0040] Considerando o documento RFC 4033 da IETF, o Requerente
acredita que a solugdo de DNSsec tem os seguintes inconvenientes:

* ¢ focada na integridade e autenticidade dos dados contidos no
banco de dados de modo a confrontar algum ataque especifico (i.e.,
envenenamento de DNS);

* ndo pode ser usada / adaptada para proteger a privacidade
dos dados de usudrio e a mudanga da confidencialidade da informag¢do dentro
de comunicagdes de ENUM;

* quando ENUM ¢ baseado no mecanismo de DNSsec, ele
ainda ndo protege o negocio do operador (por exemplo, alguma informag¢ao
protegida, uma vez disponivel no sistema de ENUM, é também disponivel
para outras partes que ndo podem ser controlados pelo proprietario).

[0041] Por outro lado, o documento por G. Kambourakis et al fornece
uma visdo geral util para a identificacio das deficiéncias da infra-estrutura de
ENUM, mas nado fornece qualquer solucdo concreta para questoes
identificadas além do DNSec.

[0042] O Requerente abordou o problema de fazer servigos de ENUM
mais seguros e capazes de garantir a privacidade dos usuarios.

[0043] O Requerente achou que a solugdo para este problema pode ser
obtida escondendo a informag¢do de contato que estd normalmente no sistema
de banco de dados de ENUM (i.e., o URI de SIP) usando uma informacao de
contato de usudrio ficticia, que € adaptada para ser armazenada em um banco
de dados de ENUM mas por si s6 ndo pode ser usada para contatar o usudrio,

e adicionar uma plataforma de gerenciamento de politica de seguranca para o
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sistema de ENUM de modo a condicionar a resolu¢do da informagio de
contato ficticia, revelar a informac¢do de contato do usudrio confidvel, a
satisfagdo das regras pré-determinadas.

[0044] Um aspecto da presente invengdo se refere a um método para
prover servigos de telecomunicagdes, compreendendo:

- gerar uma informacdo de contato ficticia, de modo univoco,
associada com um numero de telefone atribuido a um assinante;

- armazenar a informagdo de contato ficticia em um banco de
dados;

- responsivo a uma solicitacdo, recebida de um solicitante, de
uma informacdo de contato correspondendo ao nimero de telefone
mencionado e adaptada para permitir contato através da Internet o assinante
cessionario do assinante do nimero de telefone mencionado, tendo o banco de
dados fornecendo a informag¢do de contacto ficticia mencionada;

- condicionar uma resolug¢io da informacdo de contato ficticia
para o aprovisionamento da informag¢do de contato para a satisfacdo de pelo
menos, um regra de seguranga adaptada para avaliar propriedades de pelo
menos, um dentre o solicitante e a solicitacdo mencionada, e

- no caso que a solicitagdo a partir do solicitante satisfaz a pelo
menos mencionada, uma regra de seguranga, resolvendo a informacdo de

contato ficticia e fornecendo ao solicitante a informacao de contato.

[0045] Em particular, o banco de dados mencionado pode ser um
banco de dados de ENUM.
[0046] A informac¢do de contato mencionada pode incluir um URI de

SIP, de modo univoco, identificando o assinante mencionado.

[0047] A informacdo de contacto ficticia mencionada pode incluir um
URI ficticio, de modo univoco, associado com o URI de SIP do assinante
mencionado. Em particular, o URI ficticio pode incluir uma informagao

gerada aleatoriamente. Mesmo mais particularmente, o URI ficticio pode
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incluir um nome de dominio de modo univoco identificando um sistema de
resolugdo adaptado para resolver a informagdo de contato ficticia
condicionada para a satisfacdo da pelo menos, uma regra de segurancga.
[0048] A pelo menos mencionada, uma regra de seguranga pode
definir um ou mais dentre: operadores de rede de telefonia com a condigdo
para resolver a informagao de contato ficticia, solicitantes com a condig¢io de
resolver a informagdo de contato ficticia, tipos de servigos de conectividade
que o solicitante tem condi¢do de explorar contatar através da Internet o
cessionario do assinante do nimero de telefone, indicacdes sobre data e horas
quando solicitantes sdo permitidos contatar o cessiondrio do assinante do
ntimero de telefone mencionado.
[0049] O método pode ainda compreender possibilitar ou cessionario
do assinante do ndmero de telefone ou um operador de telefonia para o qual o
assinante se subscreveu, define a pelo menos mencionada, uma regra de
seguranca.
[0050] A geracdo mencionada de uma informagdo de contato ficticia,
de modo univoco, associada com o nimero de telefone atribuido para o
assinante pode preferencialmente incluir gerar uma nova informacao ficticia
apo6s a informacao de contato ficticia resolvida mencionada.
[0051] Um outro aspecto da presente invengao se refere a um sistema
para prover servicos de telecomunicacoes, compreendendo:

- um gerador adaptado para gerar informac¢do de contato
ficticia, de modo univoco, associada com um numero de telefone atribuido a
um assinante, e para forcar a informag¢ao de contato ficticia a ser armazenada
em um banco de dados como a informagcdo de contato do assinante
mencionado;

- um aplicador de regras de politica de seguranca adaptada
para:

- receber de um solicitante, uma solicitagdo de resolucdo da
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informagdo de contacto ficticia mencionada para obter a informacido de
contato correspondendo ao nimero de telefone mencionado, a informagdo de
contato mencionada sendo adaptada para permitir o contato através da
Internet de um assinante tendo o ndmero de telefone mencionado; e para

- condicionar a resolucdo da informagdo de contato ficticia e o
aprovisionamento para o solicitante da informagdo de contato para pelo
menos, uma regra de seguranca adaptada para avaliar propriedades de pelo

menos um dentre o solicitante mencionado e a solicitacdo mencionada.

[0052] O banco de dados pode em particular ser um banco de dados
de ENUM.
[0053] A informac¢ao de contato mencionada pode incluir um URI de

SIP, de modo univoco, identificando o assinante mencionado.

[0054] A informacdo de contacto ficticia mencionada pode incluir um
URI ficticio, de modo univoco, associado com o URI de SIP do assinante
mencionado. Em particular, o URI ficticio pode incluir informag¢do gerada
aleatoriamente. Mesmo mais particularmente, o URI ficticio pode incluir um
nome de dominio, de modo univoco, identificando o aplicador de regras de
politica de seguranca.

[0055] A pelo menos mencionada, uma regra de seguranga pode
definir um ou mais dentre: operadores de rede de telefonia com a condigdo
para resolver a informagao de contato ficticia, solicitantes com a condig¢io de
resolver a informacdo de contato ficticia, tipos de servigos de conectividade
que o solicitante tem condi¢do de explorar contatar através da Internet o
cessionario do assinante do nimero de telefone, indicacdes sobre data e horas
quando solicitantes sdo permitidos contatar o cessiondrio do assinante do

namero de telefone mencionado.

[0056] A pelo menos mencionada, uma regra de seguranga pode ser
na linguagem XML.
[0057] O sistema pode adicionalmente compreender um gerenciador
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de regra de seguranga adaptado para permitir ou cessionario do assinante do
nimero de telefone ou um operador de telefonia para o qual o assinante se
subscreveu, define a pelo menos mencionada, uma regra de seguranca.

[0058] Preferencialmente, uma nova informagio de contato ficticia,
de modo univoco, associada com o nimero de telefone atribuido para o
assinante, pode ser gerada apds a resolucdo da informagdo de contato
ficticia.

Descricao Breve dos Desenhos

[0059] As caracteristicas e vantagens da presente invencdo serdo
melhor entendido lendo a seguinte descricdo detalhada de algumas
modalidades dele, fornecida meramente através de exemplos ndo limitativos,
descri¢do que sera realizada fazendo referéncia aos desenhos anexos, onde:

Figura 1, de forma esquemaitica, mostra um cenario de
aplicacdo de uma modalidade da presente invengao;

Figura 2 descreve, ainda, de forma esquematica, mas em
maiores detalhes, uma plataforma de seguranga para assegurar servigos de
ENUM, de acordo com uma modalidade da presente invengao;

Figura 3 € um fluxograma esquemitico de uma fase de
subscricdio de um nimero de telefone para a plataforma de seguranca,
incluindo uma fase de defini¢do de politica de seguranca, de acordo com uma
modalidade da presente inven¢ao;

Figuras 4A e 4B mostram um fluxograma esquematico de uma
fase de imposi¢do da politica de segurancga, de acordo com uma modalidade
da presente invengao;

Figura 5, de forma esquemadtica, mostra um outro cendrio de
aplicacdo de uma modalidade da presente invengdo; e

Figuras 6A e 6B mostram um fluxograma esquematico de uma
fase de imposi¢do de politica de seguranga, de acordo com uma outra

modalidade da presente invencao.
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Descricdo Detalhada das Modalidades da invencao

[0060] Referindo a Figura 1, um cenario de aplicacdo de uma
modalidade da presente invengdo €, de forma esquemadtica, mostrado.

[0061] No desenho, referéncia numeral de referéncia 100 denota a
rede de um primeiro genérico operador de telefonia A ("Rede A", como
indicado no desenho); o operador de telefonia A € por exemplo um dos
operadores de telefonia fornecendo servigos de telefonia em um certo pais do
mundo, e.g. Itilia.

[0062] O operador de telefonia A tem respectivos assinantes, um
genérico um dos quais é denotado com o numeral de referéncia numeral 105.
o assinante genérico do operador de telefonia A atribui a ele um respectivo
ntimero de telefone.

[0063] Numeral de referéncia 110 denota a rede de um outro genérico
segundo operador de telefonia B ("Rede B", como indicado no desenho); o
operador de telefonia B €, no exemplo aqui considerado, um dos operadores
de telefonia fornecendo servigos de telefonia em um determinado pais do
mundo, diferente do pais do operador de telefonia A, e.g. os Estados Unidos
da América. O pais de numeral de referéncia 115 denota um assinante
genérico do operador de telefonia B; o assinante 115 atribuiu a ele um
respectivo niimero de telefone, por exemplo o niimero de telefone hipotético
202-555-1234, que identifica um assinante tendo o nimero de telefone 555-
1234 na area de Washington, D. C. (c6digo de area 202). Isto € assinalado que
a presente invengdo também se aplica aos casos em que dois operadores de
telefonia A e B operam em um mesmo pais, ou at€ mesmo coincidem, €
também assinalado que a presente inveng¢do ndo € limitada ao caso de dois
operadores de telefonia, e se aplica independente do nimero de operadores de
telefonia.

[0064] Numeral de referéncia 120 no desenho denota aparelhos de

rede nicleo do operador de telefonia A, incluindo, por exemplo, centrais de
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comutacdo e aparelhos de servidor de chamada; de forma similar, 0 numeral
de referéncia 125 denota aparelhos de rede nicleo do operador de telefonia B.
[0065] As redes 100 e 110 dos operadores de telefonia A e B sado
conectados a Internet 130.

[0066] Os aparelhos de rede nicleo 120 do operador de telefonia A
implementam uma funcionalidade de cliente de ENUM 135 adaptada para a
interface de rede 100 do operador de telefonia A para o sistema de ENUM.
[0067] O sistema de ENUM compreende uma estrutura de hierdrquica
de bancos de dados, também referidos como a "arvore dourada", que
compreende um banco de dados de ENUM 140 de nivel alto, referidos como
Camada 0, localizado no topo da estrutura hierarquica, varios bancos de dados
localizados em um primeiro sub-nivel abaixo da Camada O, referidas como
Camada 1, como os dois bancos de dados 145-1 e 145-2 mostrado no
desenho, e, abaixo de cada bancos de dados Camada 1, varios bancos de
dados de nivel inferior referidos como Camada 2, como os dois bancos de
dados 150-1 e 150-2 mostrados no desenho.

[0068] O banco de dados de Camada 0 140 ¢ atribuido e é alcancavel
por meio de um nome de dominio de ENUM de nivel alto, como "el64.arpa”
de acordo com as prescri¢oes do documento RFC 3761 do IETF, e armazena
enderecos de servidores da Internet hospedando os bancos de dados do
Camada 1. Cada um dos bancos de dados de Camada 1 € associado com um
respectivo codigo de pais, i.e. com um respectivo pais do mundo, no exemplo
aqui considerado, o banco de dados de Camada 1 145-1 € associado com o
codigo de pais "+39", correspondendo a Italia, e o banco de dados de Camada
1 145-2 ¢ associada com o c6digo de pais "+1", correspondendo aos Estados
Unidos de América. Cada banco de dados de Camada 1 armazena enderecos
de Internet dos servidores de Internet hospedando os bancos de dados de
Camada 2 de niimero de telefones do respectivo pais. Cada banco de dados de

Camada 2 normalmente armazena registros de NAPTR (Naming Authority
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PoinTeR) para ndmero de telefones individuais. No exemplo aqui
considerado, o banco de dados de Camada 2 150-1 € pretendido para
armazenar registros de NAPTR para ntimero de telefones de assinantes para o
operador de telefonia A, e o banco de dados de Camada 2 150-2 ¢é pretendido
para armazenar registros de NAPTR para nimeros de telefones de assinantes
para o operador de telefonia B; um registro de NAPTR genérico para um
certo nimero de telefone armazena informacgdo para o encaminhamento de
chamadas colocadas para aquele nimero de telefone, e as preferéncias de
encaminhamento e terminagdo de chamada de assinante.

[0069] E assinalado que a aplicabilidade da presente invencfio néo é
limitada para o "el64.arpa” de ENUM publico e global sendo bem como
aplicavel para sistema de ENUMs privados.

[0070] Na implementagdo convencional do sistema de ENUM, o
registro genérico de NAPTR em um banco de dados de Camada 2 contém o
URI (Identificador de Recursos de Uniforme) atribuidos para um determinado
assinante de uma rede de telefonia; o URI € uma sequéncia de caracteres,
tendo a sintaxe definida pelo documento RFC 3866 de IETF, que identifica
recursos em uma rede como a Internet. O URI permite localizar o assinante
usando os servigcos de um DNS (Servidor de Nome de Dominio) ou sistemas
de DNS 155. Em particular, os URIs armazenados nos registros de NAPTR
do sistema de ENUM sado " URIs de TEL", cujo formato € especificado no
documento RFC 3966 do IETF (com o titulo de "The tel URI for Telephone
Numbers"); um URI de TEL genérica descreve recursos identificados pelos
nimeros de telefone.

[0071] Como discutido na introdugio da presente descrigdo, o sistema
convencional de implementacio de ENUM € exposta a varios riscos. O
Requerente observou que muitos dos riscos para os quais o sistema de ENUM
€ exposto deriva do fato que os URIs de TEL sdo livremente acessiveis.

[0072] De acordo com uma modalidade da presente invengdo, de
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modo a superar esse problema e feito o sistema de ENUM mais seguro, uma
plataforma de politica de seguranga € fornecida em conjunto com o sistema de
ENUM.

[0073] Em particular, de acordo com uma modalidade da presente
invengdo, a plataforma de politica de seguranga, que na figura 1 §é
globalmente identificado pelo numeral de referéncia 160 e € representado em
maior detalhe na figura 2, essencialmente compreende um Sistema de Perfil
de Politica (PPS) de seguranca que permite a definicdo e gerenciamento de
regras de politica de seguranga.

[0074] As regras de politica de seguranca sdo regras que definem o
comportamento esperado do sistema quando acesso a informagao armazenada
no sistema de ENUM ¢€ tentado, e em particular eles definem que solicitacdes
devem ser permitidas e que em seu lugar devem ser negadas em termos de
informacdo que podem ser acessados (por exemplo discriminar dentre quem
pode recuperar a informacao e quando a informag¢ao pode ser recuperada).
[0075] O PPS de acordo com uma modalidade da presente invengio
compreende um subsistema de gerenciamento de politica (gerenciador de
politica) 165 adaptado para permitir a defini¢ao e registro de regras de politica
de seguranga, e um subsistema de imposi¢ao de politica (aplicador de politica)
170 adaptado para aplicar as regras de politica de seguranca definidas através
do registrado no gerenciador de politica 165.

[0076] As regras de politica de seguranca podem ser definidas e
registradas diretamente por um usuario da plataforma de politica de
seguranga, que pode ser um usuario final, sendo um assinante de um operador
de telefonia e tendo atribuido um nimero de telefone, ou um operador de
telefonia desejando estabelecer, com relagdio a um ou mais, possivelmente
todos de seus assinantes, regras de politica de seguranga para condicionar o
acesso aos servicos de ENUM; por exemplo, referindo a Figura 1, as regras

de politica de seguranga podem ser definidos e registrados no gerenciador de
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politica 165 pelo assinante 115, ou pelo operador de telefonia B do assinante

115, ou por ambos deles.

[0077] O gerenciador de politica 165 interage com o aplicador de
politica 170.
[0078] Em particular, o gerenciador de politica 165 fornece para o

aplicador de politica 170 as regras de politica de seguranga a serem impostas
com relagdo aos assinantes especificos, ou / e com relagdo aos grupos de
assinantes (possivelmente todos os assinantes) de um operador de telefonia;
no exemplo mostrado na figura 1, as regras de politica de seguranca sdo
regras a serem impostas com relacio ao assinante 115, ou / e com relagdo aos
grupos de assinantes (possivelmente todos os assinantes) do operador de
telefonia B.

[0079] O gerenciador de politica 165 também interage, através de
interfaces de comunica¢do adequadas 205 e 210, com o sistema de ENUM e
possivelmente com o sistema de DNS, que na figura 2 sdo denotados de modo
global como 215 e 220, respectivamente; a interacdo do gerenciador de
politica 165 com o sistema de ENUM 215 e com o sistema de DNS 220 ¢
descrita em detalhes mais tarde, quando a operacdo da plataforma de politica
de seguranga 160 ¢ descrita.

[0080] A plataforma de politica de seguranca 160 pode ser acessada
por assinantes / operadores de telefonia através de uma extremidade frontal
230, como por exemplo um servidor de HTTP (Protocolo de Transferéncia de
Hiper Texto) ou um servidor de Web, permitindo aos clientes de software de
PPS 235 fazer interface com o gerenciador de politica 165 de modo a permitir
a inser¢ao / modificacdo / revogacao de regras de politica de seguranga.
[0081] O gerenciador de politica 165 pode ser baseado em um sistema
de registro de VolP padrio, i.e., ele pode ser um registro de SIP - Protocolo
de Iniciacdo de Sessdo - que € um elemento padrao elemento da arquitetura

baseada no SIP, como definido no documento RFC 3261 do IETF, gerenciar o
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registro de usuarios. Como conhecido para aqueles com qualificagio na arte,
o SIP € um protocolo de controle de camada de aplica¢io (sinaliza¢do) que
roda sobre o topo de varios diferentes protocolos de transporte € € com base
no conjunto de protocolo de TCP / IP, e que pode ser usado para criar,
modificar, e terminar sessdes com um ou mais participantes. Essas sessoes
incluem chamadas de telefone de Internet (VolP), distribui¢do de multimidia,
conferéncias em multimidia. O SIP faz uso de elementos chamados servidores
de preparagdo para ajudar a encaminhar solicita¢cdes para a localizagdo
corrente do usudrio, autenticar € autorizar usuarios para servigos, implementar
provedor de politicas de encaminhamento de chamada, e fornecer recursos
aos usudrios. O SIP fornece uma fungio de registro que permite usuarios para

carregar suas localizagdes correntes para uso pelos servidores de preparagao.

[0082] O gerenciador de politica 165 inclui um banco de dados 240
onde as regras de politica de seguranca definidas pelos clientes sdo
armazenadas.

[0083] O gerenciador de politica 165 também compreende um

gerador de mudo-URI, operavel para gerar mudo, URIs ficticios que sdo, de
modo univoco, associados com URIs de SIP confidveis, para o proposito de
esconder os URIs de SIP confidveis, como discutido em maior detalhe mais
tarde.

[0084] A operacdo da plataforma de politica de seguranga de acordo
com uma modalidade da presente invencdo € descrita em detalhe daqui em
diante.

[0085] De modo a um usudrio, como por exemplo, o assinante 115 do
operador de telefonia B, ou diretamente o proprio operador de telefonia B, em
beneficio dos servicos da plataforma de politica de seguranca 160, uma
subscri¢do preliminar para a plataforma de politica de seguranga € solicitada.
Os passos principais de um procedimento de subscricio de usudrio para a

plataforma de politica de seguranga sdao representados no fluxograma
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esquematico da Figura 3.

[0086] O usuério (como por exemplo, o assinante 115, ou o operador
de telefonia B) acessa (por exemplo, através de uma pagina da Web de um
sitio da Web da plataforma de politica de seguranca) a plataforma de politica
de seguranga 160, particularmente o gerenciador de politica 165 (acdo 305).
[0087] O usudrio (o assinante 115, ou o operador de telefonia B)
fornece para o gerenciador de politica 165 o respectivo nimero de telefone
(por exemplo, o nimero de telefone +1-202-555-1234 do assinante 115 na
figura 1), junto com o correspondente URI de SIP (por exemplo, o URI de
SIP de assinante 115 pode ser assinante-X@domain-B.com) e URI de TEL.
Por exemplo, o usuario pode submeter esses dados usando o protocolo SIP,
particularmente a mensagem SIP REGISTER, através da qual, como definido
no documento RFC 3261 de IETF, informacao de registro € transportado. O
nimero de telefone pode ser fornecido ja no formato de E.164, ou pode ser
traduzido no formato E.164 através do gerenciador de politica 165. No
fluxograma, essas acoes sao globalmente indicadas como a agdo 310.

[0088] O gerenciador de politica 165 recebe e armazena a data de
registro de usudrio, por exemplo, no banco de dados de politica 240; entdo, o
gerenciador de politica 165 invoca o gerador de mudo-URI 245 pedindo a
geracdo de um mudo-URI univoco para ser associado com o URI de SIP
recebido proveniente do usudrio (acao 315).

[0089] Um possivel mudo-URI € uma sequéncia de ASCII mudo
intrinsecamente sem sentido, i.e. uma sequéncia de caracteres, digitos e
simbolos em cédigo ASCII; qualquer carater pode ser usado, excecdo feita
para o simbolo "@", que € reservado sendo normalmente usado como um
separador entre um nome de usudrio € um nome de dominio da Internet. A
sequéncia de ASCII mudo pode ser gerada pela concatenagdo de caracteres
ASCII gerados aleatoriamente (por exemplo gerados por um algoritmo ou

hardware gerador adaptado para gerar sequéncias aleatérias de niimeros /
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caracteres). Um exemplo de mudo-URI pode ser o seguinte:
asfiwegoSIDHASDOksdaoql12313asdage.
[0090] Um outro possivel mudo-URI é a concatenagdo de uma
sequéncia ASCII mudo intrinsecamente sem sentido, com no exemplo acima,
seguido pelo simbolo "@" seguido por um nome de dominio da Internet, i.e.
pode ter o formato <mudo-ASCII-string>@<domain>. Um exemplo de
mudo-URI pode neste caso se refere o seguinte: fthftydfirtyer4d56drftdd/HII @
domain-C.com. O "domain", de modo univoco, identifica uma plataforma de
politica de seguranca, por exemplo o "domain" "domain-C" pode identificar a
plataforma de politica de seguranga 160. Nesta maneira, um sistema de
plataformas de politica de seguranga pode ser configurado, cada um
identificado por um correspondente nome de dominio, com a vantagem de
realizar uma distribui¢do da carga mais do que uma plataforma de politica de
seguranga.
[0091] O usudrio entdo define as regras de politica de seguranga
preferidas (agcdo 320). Para este propdsito, o usuario pode usar uma linguagem
formal, tal como a XML (eXtensible Markup Language), por exemplo a
linguagem define by OASIS (Organization for the Advancement of Structured
Information Standards, sitio da Internet http: / / www.oasis-open.org),
particularmente a linguagem XACML (eXtensible Acess Control Markup
Language) (detalhes nesta linguagem podem ser encontrados no enderego de
Internet hitp: //  www.oasis-open.org /  committees  /
tc_home.php?wg_abbrev=xacml).
[0092] Uma regra de politica de seguranca exemplar que o usudrio
pode definir € a seguinte:
<Rule>
<NAME> "Time Policy XYZ" </ NAME>
<From>
<NUMBER> 202-555-1234 </ NUMBER>

Petigdo 870190090296, de 11/09/2019, pag. 32/76


C.com
http://www.oasis-open.org
http://www.oasis-open.org

26 /37

<INCOMING> Operator-A"< / INCOMING>
</ From>

<To> "</ To>

<Service> VoIP, MMS < / Service>

<RANGE DATE> MON-FRI </ RANGE DATE>

<ACTION> Disclose-URI </ ACTION>

</ Rule>

[0093] No exemplo acima, a sequéncia "Time Policy XYZ' entre as
marcas <NAME>, < / NAME> define o nome da regra (0 nome pode ser
atribuido pelo usuario); as marcas <From>, < / From> e¢ < TO >, </ TO>
delimitam uma parte da regra onde o nimero de telefone do assinante para
aquela regra de seguranga € pretendida ser aplicada, e nimero de telefones ou
intervalos de nimero de telefones ou identificadores de operadores de
telefonia podem ser especificados; as marcas <Service>, < / Service>
delimitam uma parte da regra onde servigos para os quais a regra € pretendida
ser aplicada pode ser especificada; as marcas <KRANGE DATE>, </ RANGE
DATE> delimitam uma parte da regra onde intervalos de tempo podem ser
especificados; as marcas <ACTION>, < / ACTION> delimitam uma parte da
regra onde uma ou mais agdes condicionadas para a satisfacdo da regra podem
ser especificadas.
[0094] A regra exemplar acima, com o nome "Time Policy XYZ',
estabelece que o URI associado com o nimero de E.164 202-555-1234 pode
ser inquirido por (divulgados para) todos os clientes de ENUM que sdo
assinantes do "Operator-A" (o operador de telefonia A no exemplo da Figura
1) e quem deseja configurar uma chamada de VolP ou enviar uma mensagem
de MMS (Servico de Tratamento de Mensagem de Multimidia) somente de
Segunda a Sexta.
[0095] Outras regras de politica de seguranga exemplares podem

definir (usando uma linguagem similar aquela usada para definir a regra
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exemplar anterior) as seguintes condicoes: "Assinante A € sempre permitido
resolver o nimero de telefone do Assinante B", "Assinante A € permitido
resolver o nimero de telefone de Assinante B somente para servigos de MMS
", "Assinantes ndo na comunidade do Assinante B ndo sdo permitidos resolver
o nimero de telefones do Assinante B", onde a "comunidade" pode ser
definida como um livro de endere¢co de nimeros de telefones confidveis
definidos pelo assinante B (e.g., o assinante 115 na figura 1), ou um intervalo
de nimero de telefones que o operador de telefonia B considera confiavel.
Nos exemplos acima, por "resolver o nimero de telefone" € pretendido as
acOes para derivar, com base no servico de ENUM e no DNS, a partir do
nimero de telefone da parte chamada o respectivo endereco de IP para
alcancgar a parte chamada através da Internet.

[0096] O usudario pode definir uma ou mais regras de politica de
seguranga; o usudrio pode compilar as regras de politica de seguranca em
tempo real, através do sitio de Web da plataforma de politica de seguranca
160, ou off-line, em suas premissas, e entdo carregar as regra(s) compiladas
anteriormente para a plataforma de politica de seguranca 160.

[0097] O gerenciador de politica 165 recebe as regras de politica de
seguranga provenientes do usudrio e as armazena nos banco de dados de
politica de seguranca 240 (ag¢do 325). As regras de politica de seguranga sao,
de modo univoco, associadas com o mudo-URI que foi anteriormente gerado
e atribuido ao usuario.

[0098] Uma vez que o usuario completou a defini¢do das regras de
politica de seguranc¢a desejada, o usuario fecha a sessdo com o gerenciador de
politica 165 (ag¢do 330).

[0099] O gerenciador de politica 165 entdo comunica as regras de
politica de seguranga definida pelo usudrio para o aplicador de politica 170. O
gerenciador de politica 165 também comunica o nimero de telefone recebido

pelo usudrio e o mudo-URI associado, de modo univoco,, gerado para aquele
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nimero de telefone para o sistema de ENUM 215 (ag¢do 335); o nimero de
telefone e o mudo-URI intrinsecamente sem sentido associado (ndo o SIP
URI de SIP real, como na usual ENUM servigo implementagio de servigo de
ENUM) é assim sendo armazenado nos bancos de dados de ENUM. Em
particular, considerando o exemplo da Figura 1, esses dados sdo armazenados
no banco de dados Camada 2 150-2.

[00100] Opcionalmente, o gerenciador de politica 165 pode comunicar
para o sistema de DNS 220, o dominio e endere¢o de IP do usudrio que o
terminal de comunicagdo do usudrio ou os aparelhos de rede nicleo do
operador comunicou para o gerenciador de politica de seguranca 165 (ag¢do
340). Isto pode ser ttil naqueles casos onde ao usudrio que se subscreveu para
a plataforma de politica de seguranca foi atribuido um endereco IP estatico,
que dinamicamente ndo muda de uma sessdo de Internet para outra.

[00101] O usuério pode acessar a plataforma de politica de seguranca
160 mesmo apds ter sido preliminarmente subscrito a ela, por exemplo para
modificar as regras de politica de seguranca anteriormente definidas,
adicionar novas regras, eliminar regras. Cada vez que uma mudanga nas
regras de politica de segurangca ocorre, as novas regras de politica de
seguranca sao comunicadas ao aplicador de politica 170.

[00102] Cada vez que o usudrio 110 liga seu terminal (com um telefone
habilitado em IP, e.g. um telefone de VOIP) e se conecta aos aparelhos da
rede nicleo 110 do operador de telefonia B, para conectar a Internet 130, ao
terminal de usuario € atribuido um endereco de IP (por exemplo, no caso de
115 o endereco de IP hipotético 11.22.33.44). Uma fase de registro do SIP
ocorre (conforme especificado no documento de RFC 3261 do IETF), através
do qual o terminal de usuario se registra em um servidor SIP de registro (ndo
mostrado nos desenhos porque € conhecido por si s6). O terminal de usuario
comunica o endereco de IP atribuido a ele e o respectivo URI de SIP para o

servidor de SIP de registro. Na conclusdo bem sucedida do registro do
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terminal de usuario, o usuario é considerado como "presente" e capaz de
receber chamadas entrantes (sendo passivel de ser alcangado no endereco de
IP atribuido). O servidor de SIP de registro comunica a informacdo de
"presenc¢a”’ do usudrio para a plataforma de politica de seguranga 160. No
caso o usudario 110 ndo tem um terminal habilitado na Internet, com um
antigo plano telefdnico, o registro de SIP do usuédrio € efetuado pelos
aparelhos da rede nicleo do operador de telefonia B.

[00103] O fluxograma esquematico das Figuras 4A e 4B mostra as
principais agoes efetuadas pela plataforma de politica de seguranga de acordo
com uma modalidade da presente inveng¢do, quando alguém, como por
exemplo, o assinante 105 do operador de telefonia A na figura 1, tenta
alcangar o assinante 115 do operador de telefonia B através da Internet.
[00104] Em particular, no cenario agora considerado, é assumido que o
assinante 105 deseja colocar uma chamada telefonica para o assinante 115
usando um plano telefdnico, i.e. ndo um telefone habilitado na Internet como
um telefone de VolP.

[00105] O assinante 105 disca como de costume em seu telefone o
nimero de telefone do assinante 115, completado com o cédigo de pais e
codigo de area.

[00106] Quando os aparelhos de rede 120 do operador de telefonia A
recebem do assinante 105 uma solicitagdo para estabelecer uma conexdo com
o assinante 115, os aparelhos de rede 120, particularmente a funcionalidade
de cliente de ENUM 135, contatam o sistema de ENUM 215, fornecer a ele o
nimero de E.164 do telefone do assinante chamado (agao 405).

[00107] O sistema de ENUM 215 olha através de seus bancos de dados
pesquisando pelo mimero de E. 164 especificado (agdo 410). Em particular,
no exemplo da Figura 1, a arvore dourada do ENUM, ie. a estrutura
hierarquica dos bancos de dados € galgada a partir do banco de dados Camada

2 150-1 para o banco de dados Camada O 140, e entdo descida para o banco
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de dados Camada 2 150-2.

[00108] O banco de dados de ENUM 150-2 que armazena o registro de
NAPTR para o nimero de E. 164 pesquisado fornece o registro de NAPTR
encontrado para funcionalidade de cliente de ENUM 135 do operador de
telefonia A (ag¢do 415). O registro de NAPTR retornado para a funcionalidade
de cliente de ENUM 135 contém o mudo- URI associado com o nimero de
telefone especificado.

[00109] A funcionalidade de cliente de ENUM 135, que é assumido ser
capaz de reconhecer que um URI € um mudo-URI e ndo um SIP URI de SIP
real, indaga a plataforma de politica de seguranga 160, particularmente o
aplicador de politica 170, perguntando pelo URI de SIP real da parte chamada
correspondente a0 mudo-URI (acdo 420). Quando contatando o aplicador de
politica 170, a funcionalidade de cliente de ENUM 135 fornece para o
aplicador de politica 170 suas credenciais, por exemplo usando um
mecanismo de autenticagdo mitua do tipo fornecido pelo protocolo de TLS
(Seguranga de Camada de Transporte) baseado em certificados digitais
definidos no documento RFC 2246 do IETF (ou outro mecanismo de
seguranga similar, como por exemplo o mecanismo de IPSec definido no
documento RFC 2401 do IETF). As credenciais que a funcionalidade de
cliente de ENUM 135 fornece para o aplicador de politica 170 pode incluir
informagdo sobre a identidade da parte de quem chama (e.g., o nimero de
telefone dele), i.e. do assinante 105; esta informagao pode ser necessaria para
o processamento da solicitagdo pelo aplicador de politica 170.

[00110] O aplicador de politica 170 processa solicitacdo proveniente da
funcionalidade de cliente de ENUM 135 e, usando o mudo-URI recebido a
partir da funcionalidade de cliente de ENUM 135 como uma chave para
pesquisar entre as politicas de seguranca que ele armazena, pega as regras de
politica de seguranga associadas com aquele mudo-URI (agao 425).

[00111] Entdo, o aplicador de politica 170 processa as regras de
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politica de seguranga associadas com o mudo-URI especificado (agdao 430).
Dependendo nos resultados do processamento das regras de politica de
seguranca, o aplicador de politica 170 retorna uma resposta para a
funcionalidade de cliente de ENUM 135. Se, como no exemplo aqui
considerado, o aplicador de politica 170 confirma que a parte de quem chama,
i.e. o assinante 105, tem condi¢@o de resolver o mudo-URI a fim de recuperar
o endereco de IP da parte chamada, i.e. o assinante 115, o aplicador de
politica 170 retorna para a funcionalidade de cliente de ENUM 135 o URI de
SIP da parte chamada (acao 435); se, ao contrario, o processamento das regras
de politica de seguranca fornece como um resultado que a parte de quem
chama nao tem condi¢do de recuperar o URI de SIP real (através do que ele
poderia resolver o endere¢o de IP) da parte chamada, o mudo-URI ndo é
resolvido, e uma resposta negativa € enviada de volta para a funcionalidade de
cliente de ENUM 135. As regras de politica de seguranga podem também
definir comportamentos especificos naqueles casos onde o usudrio chamado
ndo estd "presente”, i.e. seu terminal de comunicagdes ndo se registrou no
servidor SIP de registro; por exemplo, as regras de politica de seguranca pode
prescrever que no caso que o usuario chamado ndo esteja "presente”, i.e. ele
ndo pode ser contatado no momento, a solicitagdio do chamador €
simplesmente descartada, ou ela pode prescrever que se o chamador tem
condi¢do de resolver o mudo-URI, mas o usuario chamado nio estd
"presente”, i.e. ele ndo pode ser contatado no momento, uma mensagem de
informagdo de cortesia € enviada para o chamador.

[00112] Para uma seguranca aumentada, o gerenciador de politica 165
pode gerar um novo mudo-URI para aquele nimero de telefone, e armazena o
novo mudo-URI no banco de dados de ENUM apropriado em substitui¢io ao
anterior.

[00113] A funcionalidade de cliente de ENUM 135 recebe o URI de
SIP da parte chamada (a¢do 440), entdo ela usa o URI de SIP recuperado para
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indagar o sistema de DNS 215 para achar o endere¢o de IP da parte chamada,
i.e. do assinante 115, ou da rede 110 (e.g., de um servidor de chamada) do
operador de telefonia B do assinante chamado 115 (ag¢ao 445).

[00114] O sistema de DNS 2185 localiza o endereco de IP pesquisado,
usando o URI de SIP(acdo 450) e retorna o endereco de IP da (servidor de
chamada da) rede 110 do operador de telefonia B do assinante chamado 115
para um servidor de chamada nos aparelhos de rede 120 do operador de
telefonia A (acao 455).

[00115] O servidor de chamada nos aparelhos de rede 120 do operador
de telefonia A usa o endereco de IP recuperado para tentar estabelecer a
chamada com a parte chamada (assinante 115). Em particular, assumindo que
SIP € usado como protocolo de sinalizagdo entre as redes de telefonia 100 e
110, o servidor de chamada nos aparelhos de rede 120 do operador de
telefonia A pode enviar uma mensagem de INVITE de SIP (uma mensagem
padrdo permitindo configurar uma chamada telefonica) que contém o URI de
SIP para o cliente "B"; o servidor de chamada nos aparelhos de rede 125 do
operador de telefonia B resolve o URI de SIP do assinante chamado 115 em
um endereco de IP local (i.e., interno a rede 110) do assinante chamado 115
(e.g., um enderego de IP dinamico atribuido pelo operador de telefonia B para
um terminal de comunicagio, e.g. um telefone de VOIP, ou um computador
pessoal, do assinante chamado 115) e a conversacdo entre os assinantes 105 e
115 pode acontecer por meios da rede infra-estruturas de rede dos operadores
de telefonia A e B.

[00116] E assinalado que o procedimento descrito acima se da mesma
forma no caso que os assinantes 105 e 115 pertencem a mesma rede (e.g.
Rede A, no qual caso os aparelhos de rede 120 e 125 e os bancos de dados
Camada 2 150-1 e 150-2 coincidem); em tal um caso, a resolu¢cdo do URI de
TEL do assinante chamado 115 é simplificado, ja que somente o banco de

dados Camada 2 de ENUM 150-1 esta envolvido.
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[00117] Na Figura 5, um outro possivel cendrio de aplicagdo de uma
modalidade da presente invencdo é, de forma esquematica, mostrado. Os
mesmos numerais de referéncia sdo usados para denotar elementos que sdo
idénticos ou similares aqueles mostrados na figura 1.

[00118] Neste outro cendrio, é assumido que o assinante 105, sendo a
parte de quem chama no exemplo considerado, tem um telefone habilitado na
Internet, como um telefone de VolP, com uma funcionalidade de cliente de
ENUM 538 adaptada para efetuar as a¢des que, no cenario da Figura 1, foi
por sua vez efetuado pela funcionalidade de cliente de ENUM 135 dos
aparelhos de rede 120 do operador de telefonia A.

[00119] O fluxograma esquematico das Figuras 6A e 6B mostra as
acoes principais efetuadas através da plataforma de politica de seguranga de
acordo com uma modalidade da presente inven¢do, quando alguém, como por
exemplo o assinante 105 do operador de telefonia A na figura S, tenta
alcancar o assinante 115 do operador de telefonia B através da Internet. E
assumido que o assinante 115 (ou seu operador de telefonia B) se registrou na
plataforma de politica de seguranca 160 e definiu suas regras de politica.
[00120] O assinante 105 disca como de costume o ndmero de telefone
do assinante chamado 115, complementado com o cédigo de pais e codigo de
area.

[00121] A funcionalidade de cliente de ENUM 535 do telefone do
assinante 105 contata o sistema de ENUM 2185, fornecendo a ele o nimero de
E.164 do telefone do assinante chamado (ag¢ao 605).

[00122] O sistema de ENUM 215 olha através de seus bancos de dados
pesquisando pelo nimero de E. 164 especificado (agdo 610). Em particular,
no exemplo da Figura 1, a arvore dourada do ENUM, i.e. a estrutura
hierarquica dos bancos de dados € galgada dos banco de dados Camada 2
150-1 para o banco de dados Camada 0 140, e entdo descida para o banco de

dados Camada 2 150-2.
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[00123] O banco de dados de ENUM 150-2 que armazena o registro de
NAPTR para o nimero de E. 164 pesquisado fornece o registro de NAPTR
encontrado para a funcionalidade de cliente de ENUM 535S do telefone do
assinante 105 (acdo 615). O registro de NAPTR retornado para a
funcionalidade de cliente de ENUM 3535 contém o mudo-URI associado com
o nimero de telefone especificado.

[00124] A funcionalidade de cliente de ENUM 835, que € assumida ser
capaz de reconhecer que um URI ¢ um mudo-URI, indaga a plataforma de
politica de seguranga 160, particularmente o aplicador de politica 170,
perguntando pelo o URI de SIP real da parte chamada correspondente ao
mudo-URI (acdo 620). Quando contatando o aplicador de politica 170, a
funcionalidade de cliente de ENUM 535 fornece para o aplicador de politica
170 suas credenciais, por exemplo usando um mecanismo de autenticagao
mttua do tipo fornecido pelo protocolo de TLS (Transport Layer Security)
com base nos certificados digitais definidos no documento RFC 2246 do
IETF (ou outro mecanismo de seguranga similar, como por exemplo
mecanismo de IPSec definido no documento de RFC 2401 do IETF). As
credenciais que a funcionalidade de cliente de ENUM 3535 fornece para o
aplicador de politica 170 pode incluir informagao sobre a identidade da parte
de quem chama (e.g., o nimero de telefone dele), i.e. do assinante 105; esta
informagdo pode ser necessdria para o processamento da solicitacdo pelo
aplicador de politica 170.

[00125] O aplicador de politica 170 processa a solicitagdo a partir da
funcionalidade de cliente de ENUM 535 e, usando o mudo-URI como uma
chave, pega as regras de politica de seguranga associadas com ela (acdo 625).

[00126] Entdo, o aplicador de politica 170 processa as regras de
politica de seguranga associadas com o mudo-URI (ag¢do 630) especificado.
Dependendo dos resultados do processamento das regras de politica de

seguranca, o aplicador de politica 170 envia uma resposta para a
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funcionalidade de cliente de ENUM 835. Se, como no exemplo aqui
considerado, o aplicador de politica 170 confirma que a parte de quem chama,
i.e. o assinante 105, tem condi¢do de resolver o mudo-URI a fim de recuperar
o URI de SIP(através do qual ela poderia resolver o endereco de IP ) da parte
chamada, i.e. o assinante 115, o aplicador de politica 170 retorna para a
funcionalidade de cliente de ENUM 835, o URI de SIP da parte chamada
(acdo 635); se, ao contrario, o processamento das regras de politica de
seguranga fornece como um resultado que a parte de quem chama ndo tem
condi¢do de recuperar o URI de SIP da parte chamada, o mudo-URI ndo €
resolvido, e uma resposta negativa € enviada de volta para a funcionalidade de
cliente de ENUM 535.

[00127] A funcionalidade de cliente de ENUM 535 recebe o URI de
SIP da parte chamada (ag¢ao 640), entdo ela indaga o sistema de DNS 215 para
achar o endere¢o de IP da parte chamada, i.e. do assinante 115, ou da rede
110 do operador de telefonia B do assinante chamado 115 (acdo 645).

[00128] O sistema de DNS 2185 localiza o endereco de IP pesquisado,
usando o URI de SPI (acdo 650) e retorna o endereco de IP da parte chamada,
i.e. do assinante 115, ou da rede 110 do operador de telefonia B do assinante
chamado 115 para o telefone do assinante 105 (agao 655).

[00129] O telefone do assinante 105 usa o endere¢o de IP recuperado
para tentar estabelecer uma chamada com a parte chamada (assinante 115).
Em particular, o telefone do assinante 105 pode enviar uma mensagem de
INVITE de SIP que contém o URI de SIP para o cliente "B", para o telefone
do assinante 115, ou para um servidor de chamada nos aparelhos de rede 125
do operador de telefonia B; o servidor de chamada nos aparelhos de rede 125
do operador B de telefonia resolve o URI de SIP do assinante chamado 115
em um endere¢o de IP local (i.e., interno para a rede 110) IP do assinante
chamado 115 (e.g., um endereco de IP dindmico atribuido pelo operador B de

telefonia para um terminal de comunicagio, e.g. um telefone de VolP, ou um
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computador pessoal, do assinante chamado 115) e a conversacdo entre os
assinantes 105 e 115 pode acontecer.

[00130] Como no cendrio anteriormente descrito, o procedimento
apenas descrito se aplica da mesma forma no caso que os assinantes 105 e 115
pertencem a mesma rede (e.g. Rede A, em qual caso os aparelhos de rede 120
e 125 e os banco de dados Camada 2 150-1 e 150-2 coincidem); em tal um
caso, a resolugdo do URI de TEL do assinante chamado 115 € simplificado, ja
que somente o banco de dados Camada 2 banco de dados 150-1 do ENUM
estd envolvido.

[00131] De modo aumentar o grau de seguranca, a plataforma de
politica de seguranca 160 pode gerar um novo mudo-URI (e comunica-lo as
outras entidades) cada vez que um mudo-URI € resolvido e o correspondente
URI de SIP recuperado; nesta maneira, € assegurado que a informacao sobre
um URI de SIP obtido uma vez resolvendo um correspondente mudo-URI
pode ser re-usado mais tarde, possivelmente por sujeitos indesejados.

[00132] A partir da descricio acima de algumas modalidades
exemplares dela, pode ser apreciado que a presente invengao permite fazer os
servicos de ENUM mais seguros mantendo escondida a informagdo para
contatar usudrios finais, e submeter a recuperagdo da informagdo de contato
mencionada a satisfagdo das regras de seguranga que podem ser definidas
pelos usuarios finais ou através de seus operadores de telefonia. A
recuperacdo da informacdo de contato necessdria para contatar alguém através
da internet iniciando a partir de seu nimero de telefone usual pode assim
sendo ser permitido somente para usudrios / classes de usudrios selecionadas,
que sao considerados "confidveis", e isto permite por exemplo evitar
formagdo de spam e, em geral, chamadas de pessoas / entidades indesejadas.
[00133] A plataforma de politica de seguranga pode ser implementada
por meio de um ou mais servidores conectados a Internet, e oferecer servicos

para operadores de telefonia.
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[00134] A presente invengdo foi aqui divulgada fazendo referéncia a
algumas modalidades exemplares dela, contudo aqueles com qualificagdo na
arte prontamente vao reconhecer que modificacdes para as modalidades
descritas sdo possiveis, assim como outras modalidades, sem se afastar do
escopo das reivindicagdes anexas. Por exemplo, as ag¢des para gerar um
mudo-URI a ser associado com um nimero de telefone e comunicar para o
sistema de ENUM o niimero de telefone e o mudo-URI pode ser efetuado
somente a primeira vez que um usudrio se subscreve a plataforma de politica
de seguranca, conforme descrito no descrito anteriormente, ou
periodicamente, ou qualquer hora que alguém tenta contatar o cessiondrio do
assinante daquele ntimero de telefone.

[00135] Mais geralmente, a presente invengdo pode aplicar aos
sistemas outros do que ENUM, onde, contudo um banco de dados pretendido

para armazenar informagao de contato de usuarios € fornecido.
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REIVINDICACOES

1. Método para prover servicos de telecomunicacao,

caracterizado pelo fato de que compreende:

- gerar (315) por uma plataforma de politica de seguranca
(160) uma informagdo de contato ficticia univocamente associada com um
nimero de telefone atribuido a um assinante, em que a informagio de contato
ficticia € uma informacdo que per se nao pode ser usada para contatar o
assinante;

- armazenar (335) a informac¢do de contato ficticia em uma
base de dados (150-2);

- em resposta a uma solicitagdo (405, 605), recebida de um
solicitante (105, 135, 105, 535) de uma informacdo de contato real
correspondendo ao nimero de telefone e adaptada para permitir contato
através da Internet com o cessionario do assinante do nimero de telefone, ter
a base de dados provendo (415, 615) a informacao de contato ficticia;

- reconhecer (420, 620) o caractere ficticio da informagao de
contato ficticia pelo solicitante;

- solicitar (420; 620), pelo solicitante, uma resolu¢do da
informagdo de contato ficticia;

- condicionar (425, 430, 625, 630) a resolugao da informagao
de contato ficticia para o aprovisionamento da informac¢do de contato real
para a satisfacdo de pelo menos uma regra de segurancga adaptada para avaliar
propriedades de pelo menos um dentre o solicitante e a solicitacio, e

- no caso de a solicitagdo do solicitante satisfazer dita pelo
menos uma regra de seguranga, resolver a informacdo de contato ficticia e
prover (435, 635) ao solicitante a informagao de contato real.

2. Método, de acordo com a reivindica¢do 1, caracterizado

pelo fato de que a base de dados é uma base de dados ENUM.

3. Meétodo, de acordo com a reivindicagio 1 ou 2,
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caracterizado pelo fato de que a informag¢do de contato inclui um SIP URI

identificando univocamente o assinante; €
a informagdo de contato ficticia inclui um URI ficticio
univocamente associado com o SIP URI do assinante.

4. Método, de acordo com a reivindicacdo 3, caracterizado

pelo fato de que o URI ficticio inclui informagdo aleatoriamente gerada.

5. Método, de acordo com a reivindicagdo 4, caracterizado

pelo fato de que o URI ficticio inclui um nome de dominio identificando
univocamente um sistema resolvedor adaptado para resolver a informacao de
contato ficticia condicionada a satisfacdo da pelo menos uma regra de
seguranga.

6. Método, de acordo com qualquer uma das reivindicagdes 1 a

5, caracterizado pelo fato de que a pelo menos uma regra de seguranca define

um ou mais entre: operadoras de rede de telefonia habilitadas para resolver a
informagdo de contato ficticia, solicitantes habilitados para resolver a
informagdo de contato ficticia, tipos de servicos de conectividade que o
solicitante € habilitado a explorar para contatar através da Internet o
cessionario de assinante do ndmero de telefone, indicagbes sobre datas e
vezes quando os solicitantes sdo permitidos contatar o cessiondrio de
assinante do niimero de telefone.

7. Método, de acordo com qualquer uma das reivindicagdes 1 a

6, caracterizado pelo fato de que compreende:

habilitar (230) ou o cessionario de assinante do nimero de
telefone ou uma operadora de telefonia ao qual o assinante subscreveu, para
definir a pelo menos uma regra de segurancga.

8. Sistema para prover servicos de telecomunicagio,

caracterizado pelo fato de que compreende:

- um gerador (245) compreendendo uma plataforma de politica

de seguranca (160) adaptada para gerar informacdo de contato ficticia
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univocamente associada com um ndmero de telefone atribuido a um
assinante, e para fazer a informacdo de contato ficticia ser armazenada em
uma base de dados (150-2) como uma informag¢ao de contato do assinante, em
que a informagdo de contato ficticia € uma informacao a qual per se ndo pode
ser usada para contatar o assinante;

- um executor de regras de politica de seguranca (170)
adaptado para:

- receber, de um solicitante (105, 135, 105, 535) capaz de
reconhecer o caractere ficticio da informagdo de contato ficticia, uma
solicitacdo de resolugdo da informacdo de contato ficticia para obter uma
informacdo de contato real correspondendo ao nimero de telefone, a
informagdo de contato real sendo adaptada para permitir contatar através da
Internet um assinante tendo o nimero de telefone; e

- condicionar uma resolucdo da informag¢do de contato
ficticia e a provisdo para o solicitante da informag¢do de contato para pelo
menos uma regra de seguranga adaptada para avaliar propriedades de pelo
menos um dentre o solicitante e a solicitagdo.

9. Sistema, de acordo com a reivindica¢do 8, caracterizado

pelo fato de que dita base de dados € uma base de dados ENUM.
10. Sistema de acordo com a reivindicagio 8 ou O,

caracterizado pelo fato de que dita informag¢ao de contato inclui um SIP URI

identificando univocamente o assinante; €
a informagdo de contato ficticia inclui um URI ficticio
univocamente associado com o SIP URI do assinante.

11. Sistema, de acordo com a reivindicagdo 10, caracterizado

pelo fato de que o URI ficticio inclui informagdo aleatoriamente gerada.

12. Sistema, de acordo com a reivindicacdo 11, caracterizado

pelo fato de que o URI ficticio inclui um nome de dominio univocamente

identificando o executor de regras de politica de seguranga.
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13. Sistema, de acordo com qualquer uma das reivindicagdes 8

a 12, caracterizado pelo fato de que a pelo menos uma regra de seguranca

define um ou mais dentre: operadoras de rede de telefonia habilitadas para
resolver a informacdo de contato ficticia, solicitantes habilitados para resolver
a informagdo de contato ficticia, tipos de servigos de conectividade que o
solicitante € habilitado a explorar para contatar através da Internet o
cessionario de assinante do ndmero de telefone, indicagbes sobre datas e
vezes quando os solicitantes sdo permitidos contatar o cessiondrio de
assinante do niimero de telefone.

14. Sistema, de acordo com qualquer uma das reivindicagdes 8

a 13, caracterizado pelo fato de que compreende um gerente de regra de

seguranga (230) adaptado para ou permitir o cessiondrio de assinante do
nimero de telefone ou uma operadora de telefonia ao qual o assinante
subscreveu, definir a pelo menos uma regra de seguranca.

15. Sistema, de acordo com qualquer uma das reivindicagdes 8

a 14, caracterizado pelo fato de que o gerador € adaptado para gerar uma
informacdo de contato ficticio nova univocamente associada com o nimero de
telefone atribuido ao assinante depois de resolver a informac¢do de contato

ficticia.
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