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(57)【要約】
本願の実施例は、証明カードの第一顔画像を含む第一画
像を取得することと、被認証者の顔を含む第二画像を取
得することと、前記第一画像と前記第二画像の顔を照合
し、第一照合結果を得ることと、前記第一照合結果に基
づいて身元認証結果を得ることと、を含む身元認証方法
および装置、電子機器、コンピュータプログラムおよび
記憶媒体を開示する。
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【特許請求の範囲】
【請求項１】
　証明カードの第一顔画像を含む第一画像を取得することと、
　被認証者の顔を含む第二画像を取得することと、
　前記第一画像と前記第二画像の顔を照合し、第一照合結果を得ることと、
　前記第一照合結果に基づいて身元認証結果を得ることと、を含む身元認証方法。
【請求項２】
　前記証明カードの第一画像を取得するステップの前に、さらに、
　前記証明カードの属性を取得することであって、前記属性はチップ内蔵型証明カードお
よび非チップ内蔵型証明カードを含むことと、
　前記証明カードが非チップ内蔵型証明カードの場合、前記証明カードの第一顔画像を含
む第一画像を取得することと、とを含む請求項１に記載の方法。
【請求項３】
　前記証明カードがチップ内蔵型証明カードの場合、前記証明カードの真贋を識別するこ
とと、
　前記証明カードの真贋識別結果は証明カードが本物である場合、被認証者の顔を含む第
二画像を取得することと、をさらに含む請求項２に記載の方法。
【請求項４】
　前記証明カードの真贋を識別することは、
　前記証明カードの外付け顔画像を含む第三画像を取得することと、
　前記証明カードのプリセットされた第二顔画像を含むチップ情報を取得することと、
　前記外付け顔画像と前記第二顔画像を照合し、第二照合結果を得ることと、
　前記第二照合結果に基づいて前記証明カードの真贋を判定することと、を含む請求項３
に記載の方法。
【請求項５】
　前記第一画像と前記第二画像の顔を照合し、第一照合結果を得ることは、
　前記第一画像における顔画像の顔特徴を抽出し、第一顔特徴データを得ることと、
　前記第二画像の顔特徴を抽出し、少なくとも一セットの第二顔特徴データを得ることと
、
　前記第一顔特徴データを前記少なくとも一セットの第二顔特徴データの任意の一セット
とそれぞれ照合し、第三照合結果を得ることと、を含む請求項１から４のいずれか一項に
記載の方法。
【請求項６】
　前記第一顔特徴データを前記少なくとも一セットの第二顔特徴データの任意の一セット
とそれぞれ照合し、第三照合結果を得ることは、
　前記第一顔特徴データと前記少なくとも一セットの第二顔特徴データの任意の一セット
との第一類似度をそれぞれ計算することと、
　算出した少なくとも一セットの第一類似度を第三照合結果とすることと、を含む請求項
５に記載の方法。
【請求項７】
　前記第一照合結果に基づいて身元認証結果を得ることは、
　前記少なくとも一セットの第一類似度の任意の一セットが設定閾値より大きい場合、身
元認証に成功したと判定することと、
　前記少なくとも一セットの第一類似度がいずれも前記設定閾値以下である場合、身元認
証に失敗したと判定することと、を含む請求項６に記載の方法。
【請求項８】
　前記第一照合結果に基づいて身元認証結果を得ることの後に、さらに、
　前記第一画像における顔画像、前記第二画像および前記身元認証結果を表示することを
含む請求項１から７のいずれか一項に記載の方法。
【請求項９】
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　前記第一画像と前記第二画像の顔を照合し、第一照合結果を得ることの前に、さらに、
　前記第一画像を処理し、前記第一画像における第一顔画像および／または文字部分を分
離することを含む請求項１から７のいずれか一項に記載の方法。
【請求項１０】
　前記第一画像における顔画像および／または文字部分を分離することの前に、さらに、
　前記第一画像が顔画像を含んでいるかどうかを判定することと、
前記第一画像が顔画像を含んでいない場合、ユーザに前記証明カードを改めて置くように
指示することと、を含む請求項９に記載の方法。
【請求項１１】
　前記第一画像が文字部分を含んでいるかどうかを判定することと、
　前記第一画像が前記文字部分を含んでいる場合、前記第一画像における文字部分を認識
し、前記証明カードにおける文字情報を得ることと、をさらに含む請求項９または１０に
記載の方法。
【請求項１２】
　前記第一画像における文字部分を認識し、前記証明カードにおける文字情報を得ること
は、
　前記第一画像における文字部分の特徴を抽出し、前記文字部分の特徴データを得ること
と、
　前記文字部分の特徴データと設定データベース内の設定文字に対応する特徴データとの
第二類似度を特定することと、
　前記第二類似度が類似度閾値より大きい場合、前記第二類似度に対応する設定文字を、
文字認識結果とすることと、
　前記文字認識結果に基づいて前記証明カードにおける文字情報を得ることと、を含む請
求項１１に記載の方法。
【請求項１３】
　前記第一画像における顔画像、前記第二画像、前記身元認証結果および前記証明カード
における文字情報を表示することをさらに含む請求項１１または１２に記載の方法。
【請求項１４】
　証明カードの第一顔画像を含む第一画像を取得するように構成される第一画像取得ユニ
ットと、
　被認証者の顔を含む第二画像を取得するように構成される第二画像取得ユニットと、
　前記第一画像取得ユニットが取得した前記第一画像と前記第二画像取得ユニットが取得
した前記第二画像の顔を照合し、第一照合結果を得るように構成される画像照合ユニット
と、
　前記画像照合ユニットが取得した前記第一照合結果に基づいて身元認証結果を得るよう
に構成される身元認証ユニットと、を含む身元認証装置。
【請求項１５】
　前記証明カードの属性を取得するように構成される属性取得ユニットをさらに含み、前
記属性はチップ内蔵型証明カードおよび非チップ内蔵型証明カードを含み、
　前記第一画像取得ユニットは、前記証明カードが非チップ内蔵型証明カードの場合、前
記証明カードの第一顔画像を含む第一画像を取得するように構成される請求項１４に記載
の装置。
【請求項１６】
　前記証明カードがチップ内蔵型証明カードの場合、前記証明カードの真贋を識別するよ
うに構成される真贋識別ユニットをさらに含み、
　前記第二画像取得ユニットは、さらに前記証明カードの真贋識別結果は証明書が本物で
ある場合、被認証者の顔を含む第二画像を取得するように構成される請求項１５に記載の
装置。
【請求項１７】
　前記証明カードのプリセットされた第二顔画像を含むチップ情報を取得するように構成
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されるチップ識別装置をさらに含み、
　前記第一画像取得ユニットは、さらに前記証明カードの外付け顔画像を含む第三画像を
取得するように構成され、
　前記真贋識別ユニットは、前記外付け顔画像と前記第二顔画像を照合し、第二照合結果
を得て、前記第二照合結果に基づいて前記証明カードの真贋を判定するように構成される
請求項１６に記載の装置。
【請求項１８】
　前記画像照合ユニットは、前記第一画像における顔画像の顔特徴を抽出し、第一顔特徴
データを得て、前記第二画像の顔特徴を抽出し、少なくとも一セットの第二顔特徴データ
を得て、前記第一顔特徴データを前記少なくとも一セットの第二顔特徴データの任意の一
セットとそれぞれ照合し、第三照合結果を得るように構成される請求項１４から１７のい
ずれか一項に記載の装置。
【請求項１９】
　前記画像照合ユニットは、前記第一顔特徴データと前記少なくとも一セットの第二顔特
徴データの任意の一セットとの第一類似度をそれぞれ計算し、算出した少なくとも一セッ
トの第一類似度を第三照合結果とするように構成される請求項１８に記載の装置。
【請求項２０】
　前記身元認証ユニットは、前記少なくとも一セットの第一類似度の任意の一セットが設
定閾値より大きい場合、身元認証に成功したと判定し、前記少なくとも一セットの第一類
似度がいずれも前記設定閾値以下である場合、身元認証に失敗したと判定するように構成
される請求項１９に記載の装置。
【請求項２１】
　前記第一画像における顔画像、前記第二画像および前記身元認証結果を表示するように
構成される情報表示ユニットをさらに含む請求項１４から２０のいずれか一項に記載の装
置。
【請求項２２】
　前記第一画像を処理し、前記第一画像における第一顔画像および／または文字部分を分
離するように構成される画像文字分離ユニットをさらに含む請求項１４から２０のいずれ
か一項に記載の装置。
【請求項２３】
　前記第一画像が顔画像を含んでいるかどうかを判定するように構成される第一検出ユニ
ットと、
　前記第一検出ユニットは前記第一画像が顔画像を含んでいないと判定した場合、ユーザ
に前記証明カードを改めて置くように指示するように構成される情報指示ユニットと、を
さらに含む請求項２２に記載の装置。
【請求項２４】
　前記第一画像が文字部分を含んでいるかどうかを判定するように構成される第二検出ユ
ニットと、
　前記第二検出ユニットは前記第一画像が文字部分を含んでいると判定した場合、前記第
一画像における文字部分を認識し、前記証明カードにおける文字情報を得るように構成さ
れる文字認識ユニットと、をさらに含む請求項２２または２３に記載の装置。
【請求項２５】
　前記文字認識ユニットは、前記第一画像における文字部分の特徴を抽出し、前記文字部
分の特徴データを得て、前記文字部分の特徴データと設定データベース内の設定文字に対
応する特徴データとの第二類似度を特定し、前記第二類似度が類似度閾値より大きい場合
、前記第二類似度に対応する設定文字を文字認識結果とし、前記文字認識結果に基づいて
前記証明カードにおける文字情報を得るように構成される請求項２４に記載の装置。
【請求項２６】
　前記第一画像における顔画像、前記第二画像、前記身元認証結果および前記証明カード
における文字情報を表示するように構成される情報表示ユニットをさらに含む請求項２４
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または２５に記載の装置。
【請求項２７】
　請求項１４から２６のいずれか一項に記載の身元認証装置を含む電子機器。
【請求項２８】
　プロセッサによって実行可能なコンピュータプログラムを記憶するためのメモリ、およ
び前記コンピュータプログラムを実行するために用いられる時、請求項１から１３のいず
れか一項に記載の身元認証方法を実行するプロセッサを含む電子機器。
【請求項２９】
　機器において運用される時、前記機器内のプロセッサは請求項１から１３のいずれか一
項に記載の身元認証方法を実現するための命令を実行するコンピュータ読み取り可能コー
ドを含むコンピュータプログラム。
【請求項３０】
　実行される時に請求項１から１３のいずれか一項に記載の身元認証方法を実現するコン
ピュータ読み取り可能命令を記憶するためのコンピュータ記憶媒体。

【発明の詳細な説明】
【技術分野】
【０００１】
（関連出願への相互参照）
　本願は出願番号が２０１８１０３３９５２６．０、出願日が２０１８年４月１６日の中
国特許出願に基づいて提供し、かつ該中国特許出願の優先権を主張し、該中国特許出願の
全ての内容をここで本願に引用する。
【０００２】
　本願はコンピュータビジョンに属し、特に身元認証方法および装置、電子機器、コンピ
ュータプログラムおよび記憶媒体に関する。
【背景技術】
【０００３】
　顔認識は、人物像認識または顔画像認識とも称され、人物の顔特徴情報に基づいて身元
を認証する生体認証技術で、顔を含む画像またはビデオストリームを自動的に検出しかつ
顔を追跡し、検出した顔を認識する一連の関連技術である。近年、機械学習技術の台頭お
よびその顔認識分野での普及や応用に伴い、顔認識技術の発展および成熟が促進されてい
る。
【０００４】
　人物の顔特徴は人物に固有の生体特徴の一つであるため、顔認識は身元確認技術として
身元の認証に用いることができる。
【発明の概要】
【０００５】
　本願の実施例は身元認証のための技術的解決手段を提供する。
【０００６】
　本願の実施例の一態様によれば、証明カードの第一顔画像を含む第一画像を取得するこ
とと、被認証者の顔を含む第二画像を取得することと、前記第一画像と前記第二画像の顔
を照合し、第一照合結果を得ることと、前記第一照合結果に基づいて身元認証結果を得る
ことと、を含む身元認証方法が提供される。
【０００７】
　一実施例では、前記証明カードの第一画像を取得するステップの前に、前記方法はさら
に、前記証明カードのチップ内蔵型証明カードおよび非チップ内蔵型証明カードを含む属
性を取得することと、前記証明カードが非チップ内蔵型証明カードの場合、前記証明カー
ドの第一顔画像を含む第一画像を取得することと、を含む。
【０００８】
　一実施例では、前記方法はさらに、前記証明カードがチップ内蔵型証明カードの場合、
前記証明カードの真贋を識別することと、前記証明カードの真贋識別結果は証明カードが
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本物である場合、被認証者の顔を含む第二画像を取得することと、を含む。
【０００９】
　一実施例では、前記証明カードの真贋を識別するステップは、前記証明カードの外付け
顔画像を含む第三画像を取得することと、前記証明カードのプリセットされた第二顔画像
を含むチップ情報を取得することと、前記外付け顔画像と前記第二顔画像を照合し、第二
照合結果を得ることと、前記第二照合結果に基づいて前記証明カードの真贋を判定するこ
とと、を含む。
【００１０】
　一実施例では、前記第一画像と前記第二画像の顔を照合し、第一照合結果を得ることは
、前記第一画像における顔画像の顔特徴を抽出し、第一顔特徴データを得ることと、前記
第二画像の顔特徴を抽出し、少なくとも一セットの第二顔特徴データを得ることと、前記
第一顔特徴データを前記少なくとも一セットの第二顔特徴データの任意の一セットとそれ
ぞれ照合し、第三照合結果を得ることと、を含む。
【００１１】
　一実施例では、前記第一顔特徴データを前記少なくとも一セットの第二顔特徴データの
任意の一セットとそれぞれ照合し、第三照合結果を得ることは、前記第一顔特徴データと
前記少なくとも一セットの第二顔特徴データの任意の一セットとの第一類似度をそれぞれ
計算することと、算出した少なくとも一セットの第一類似度を第三照合結果とすることと
、を含む。
【００１２】
　一実施例では、前記第一照合結果に基づいて身元認証結果を得ることは、前記少なくと
も一セットの第一類似度の任意の一セットが設定閾値より大きい場合、身元認証に成功し
たと判定することと、前記少なくとも一セットの第一類似度がいずれも前記設定閾値以下
である場合、身元認証に失敗したと判定することと、を含む。
【００１３】
　一実施例では、前記第一照合結果に基づいて身元認証結果を得ることの後に、前記方法
はさらに、前記第一画像における顔画像、前記第二画像および前記身元認証結果を表示す
ることを含む。
【００１４】
　一実施例では、前記第一画像と前記第二画像の顔を照合し、第一照合結果を得ることの
前に、さらに、前記第一画像を処理し、前記第一画像における第一顔画像および／または
文字部分を分離することを含む。
【００１５】
　一実施例では、前記第一画像における顔画像および／または文字部分を分離することの
前に、前記方法はさらに、前記第一画像が顔画像を含んでいるかどうかを判定することと
、前記第一画像が顔画像を含んでいない場合、ユーザに前記証明カードを改めて置くよう
に指示することと、を含む。
【００１６】
　一実施例では、前記方法はさらに、前記第一画像が文字部分を含んでいるかどうかを判
定することと、前記第一画像が前記文字部分を含んでいる場合、前記第一画像における文
字部分を認識し、前記証明カードにおける文字情報を得ることと、を含む。
【００１７】
　一実施例では、前記第一画像における文字部分を認識し、前記証明カードにおける文字
情報を得ることは、前記第一画像における文字部分の特徴を抽出し、前記文字部分の特徴
データを得ることと、前記文字部分の特徴データと設定データベース内の設定文字に対応
する特徴データとの第二類似度を特定することと、前記第二類似度が類似度閾値より大き
い場合、前記第二類似度に対応する設定文字を、文字認識結果とすることと、前記文字認
識結果に基づいて前記証明カードにおける文字情報を得ることと、を含む。
【００１８】
　一実施例では、前記方法はさらに、前記第一画像における顔画像、前記第二画像、前記
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身元認証結果および前記証明カードにおける文字情報を表示することを含む。
【００１９】
　一本願の実施例の別の一態様によれば、
　一証明カードの第一顔画像を含む第一画像を取得するように構成される第一画像取得ユ
ニットと、
　一被認証者の顔を含む第二画像を取得するように構成される第二画像取得ユニットと、
　一前記第一画像取得ユニットが取得した前記第一画像と前記第二画像取得ユニットが取
得した前記第二画像の顔を照合し、第一照合結果を得るように構成される画像照合ユニッ
トと、
　一前記画像照合ユニットが取得した前記第一照合結果に基づいて身元認証結果を得るよ
うに構成される身元認証ユニットと、を含む身元認証装置が提供される。
【００２０】
　一実施例では、前記装置はさらに、前記証明カードのチップ内蔵型証明カードおよび非
チップ内蔵型証明カードを含む属性を取得するように構成される属性取得ユニットを含み
、
　前記第一画像取得ユニットは、さらに前記証明カードが非チップ内蔵型証明カードの場
合、前記証明カードの第一顔画像を含む第一画像を取得するように構成される。
【００２１】
　一実施例では、前記装置はさらに、前記証明カードがチップ内蔵型証明カードの場合、
前記証明カードの真贋を識別するように構成される真贋識別ユニットを含み、
　前記第二画像取得ユニットは、さらに前記証明カードの真贋識別結果は証明書が本物で
ある場合、被認証者の顔を含む第二画像を取得するように構成される。
【００２２】
　一実施例では、前記装置はさらに、前記証明カードのプリセットされた第二顔画像を含
むチップ情報を取得するように構成されるチップ識別装置を含み、
　前記第一画像取得ユニットは、さらに前記証明カードの外付け顔画像を含む第三画像を
取得するように構成され、
　前記真贋識別ユニットは、前記外付け顔画像と前記第二顔画像を照合し、第二照合結果
を得て、前記第二照合結果に基づいて前記証明カードの真贋を判定するように構成される
。
【００２３】
　一実施例では、前記画像照合ユニットは、前記第一画像における顔画像の顔特徴を抽出
し、第一顔特徴データを得て、前記第二画像の顔特徴を抽出し、少なくとも一セットの第
二顔特徴データを得て、前記第一顔特徴データを前記少なくとも一セットの第二顔特徴デ
ータの任意の一セットとそれぞれ照合し、第三照合結果を得るように構成される。
【００２４】
　一実施例では、前記画像照合ユニットは、前記第一顔特徴データと前記少なくとも一セ
ットの第二顔特徴データの任意の一セットとの第一類似度をそれぞれ計算し、算出した少
なくとも一セットの第一類似度を第三照合結果とするように構成される。
【００２５】
　一実施例では、前記身元認証ユニットは、前記少なくとも一セットの第一類似度の任意
の一セットが設定閾値より大きい場合、身元認証に成功したと判定し、前記少なくとも一
セットの第一類似度がいずれも前記設定閾値以下である場合、身元認証に失敗したと判定
するように構成される。
【００２６】
　一実施例では、前記装置はさらに、前記第一画像における顔画像、前記第二画像および
前記身元認証結果を表示するように構成される情報表示ユニットを含む。
【００２７】
　一実施例では、前記装置はさらに、前記第一画像を処理し、前記第一画像における第一
顔画像および／または文字部分を分離するように構成される画像文字分離ユニットを含む
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。
【００２８】
　一実施例では、前記装置はさらに、前記第一画像が顔画像を含んでいるかどうかを判定
するように構成される第一検出ユニットと、
　前記第一検出ユニットは前記第一画像が顔画像を含んでいないと判定した場合、ユーザ
に前記証明カードを改めて置くように指示するように構成される情報指示ユニットと、を
含む。
【００２９】
　一実施例では、前記装置はさらに、前記第一画像が文字部分を含んでいるかどうかを判
定するように構成される第二検出ユニットと、
　前記第二検出ユニットは前記第一画像が文字部分を含んでいると判定した場合、前記第
一画像における文字部分を認識し、前記証明カードにおける文字情報を得るように構成さ
れる文字認識ユニットと、を含む。
【００３０】
　一実施例では、前記文字認識ユニットは、前記第一画像における文字部分の特徴を抽出
し、前記文字部分の特徴データを得て、前記文字部分の特徴データと設定データベース内
の設定文字に対応する特徴データとの第二類似度を特定し、前記第二類似度が類似度閾値
より大きい場合、前記第二類似度に対応する設定文字を、文字認識結果とし、前記文字認
識結果に基づいて前記証明カードにおける文字情報を得るように構成される。
【００３１】
　一実施例では、前記装置はさらに、前記第一画像における顔画像、前記第二画像、前記
身元認証結果および前記証明カードにおける文字情報を表示するように構成される情報表
示ユニットを含む。
【００３２】
　本願の実施例のさらに別の一態様によれば、上記任意の実施例に記載の身元認証装置を
含む電子機器が提供される。
【００３３】
　本願の実施例のさらに別の一態様によれば、プロセッサによって実行可能なコンピュー
タプログラムを記憶するためのメモリ、および前記コンピュータプログラムを運用するた
めに用いられる時、上記任意の実施例に記載の身元認証方法を実行するプロセッサを含む
電子機器が提供される。
【００３４】
　本願の実施例のさらに別の一態様によれば、機器において運用される時、前記機器内の
プロセッサは上記任意の実施例に記載の身元認証方法を実現するための命令を実行するコ
ンピュータ読み取り可能コードを含むコンピュータプログラムが提供される。
【００３５】
　本願の実施例のさらに別の一態様によれば、実行される時にコンピュータに上記任意の
実施例に記載の身元認証方法を実行させるコンピュータ読み取り可能命令を記憶するため
のコンピュータ記憶媒体が提供される。
【００３６】
　本願の実施例が提供する技術的解決手段は以下の有益な効果を有する。
【００３７】
　本願に記載の実施例が提供する身元認証方法および装置、電子機器、コンピュータプロ
グラムおよび記憶媒体に基づき、収集した証明カードにおける顔画像と、リアルタイムに
収集した顔画像の顔を照合することで、チップ読取装置がない状況で証明書所有者の身元
認証を実現でき、それにより人物と証明書の不一致、他の身分を盗用するという状況を効
果的に防止できる。チップが内蔵されていない証明書を使用して身元を認証できるため、
身元認証をより柔軟にし、身元認証の応用場面を増加させる。
【００３８】
　以上の一般的な記述および以下の詳細な記述は例示的および説明的なものに過ぎず、本
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発明を限定するものではないことを理解すべきである。
【図面の簡単な説明】
【００３９】
　明細書の一部となる図面は本願の実施例を記述し、本願に適合する実施例を示し、かつ
記述と併せて本願の原理を説明するために用いられる。
【００４０】
　図面と以下の詳細な記述を関連付ければ、本願をより明確に説明できる。
【図１】本願の実施例が提供する身元認証方法の第一フローチャートである。
【図２】本願の実施例が提供する身元認証方法の第二フローチャートである。
【図３】本願の実施例が提供する身元認証方法の第三フローチャートである。
【図４】本願の実施例が提供する身元認証装置の第一構成模式図である。
【図５】本願の実施例が提供する身元認証装置の第二構成模式図である。
【図６】本願の実施例が提供する身元認証装置の第三構成模式図である。
【図７】本願の実施例に関わる電子機器の一実施例の構成模式図である。
【発明を実施するための形態】
【００４１】
　以下に図面と関連付けて本願の様々な例示的実施例を詳細に説明する。特に断らない限
り、これらの実施例に記述する部品の相対配置、数式および数値は本願の範囲を限定しな
いことを注意すべきである。
【００４２】
　同時に、説明の便宜上、図面に示す各部分の寸法は実際の比例関係に基づいて作られる
ものではないことを理解すべきである。
【００４３】
　以下の少なくとも一つの例示的実施例に対する記述は実際に説明的なものに過ぎず、本
願及びその応用または利用を何ら限定するものではない。
【００４４】
　当業者に公知の技術、方法および機器は詳細に説明しない場合があるが、適当な場合、
前記技術、方法および機器は明細書の一部と見なすべきである。
【００４５】
　類似する記号および文字は以下の図面において類似する項目を表すため、ある一項が一
つの図面において定義されると、後続の図面においてそれをさらに説明する必要がないこ
とを注意すべきである。
【００４６】
　本願の実施例はコンピュータシステム／サーバに用いることができ、それは他の様々な
共通または専用計算システム環境または構成と共に動作可能である。コンピュータシステ
ム／サーバとの共用に適する公知の計算システム、環境および／または構成の例は、パー
ソナルコンピュータシステム、サーバコンピュータシステム、シンクライアント、ファッ
トクライアント、手持ちまたはラップトップ機器、マイクロプロセッサに基づくシステム
、セットトップボックス、プログラマブル民生用電子機器、ネットワークパーソナルコン
ピュータ、小型コンピュータシステム、大型コンピュータシステムおよび上記任意のシス
テムを含む分散型クラウドコンピューティング技術環境などを含むが、これらに限定され
ない。
【００４７】
　コンピュータシステム／サーバはコンピュータシステムにより実行されるコンピュータ
システム実行可能命令（プログラムモジュールなど）の一般的な意味合いで記述してもよ
い。通常、プログラムモジュールは、ルーチン、プログラム、ターゲットプログラム、ア
センブリ、ロジック、データ構造などを含んでもよく、それらは特定のタスクを実行する
かまたは特定の抽象データタイプを実現する。コンピュータシステム／サーバは分散型ク
ラウドコンピューティング環境において実施してもよく、分散型クラウドコンピューティ
ング環境において、タスクは通信ネットワークにわたって接続される遠隔処理機器により
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実行される。分散型クラウドコンピューティング環境において、プログラムモジュールは
記憶機器を含むローカルまたは遠隔計算システムの記憶媒体に位置してもよい。
【００４８】
　現在、通信産業の営業所、銀行、ホテル、インターネットカフェ、空港、駅などにおい
て幅広く使用されている身元認証用の一体型機器は身元を認証する時、チップ識別装置に
よって身分証明書に内蔵されたチップの情報を収集し、続いてチップ情報に保存される写
真をカメラが現場で取得した証明書所有者の画像と照合し、人物と証明書の一致性を検証
することが多く、このような身元認証用の一体型機器は認証速度が速く、正確率が高く、
人物と証明書の不一致、他の身分を盗用するという状況を効果的に防止できる。しかし、
いくつかの国家、例えばシンガポールなどでは、身分証明書に内蔵チップがないため、上
述したような身元認証方式で身元を認証できない。
【００４９】
　この問題を解決するために、本願の実施例は身元認証方法を提供し、以下に図１と関連
付けて、本願の実施例が提供する身元認証方法のフローを詳細に記述する。
【００５０】
　図１に示す例は本願の技術的解決手段に対する当業者の理解を助けるためのものに過ぎ
ず、本願を限定するものではないことを理解すべきである。当業者であれば図１に基づい
て様々な変形を行うことができ、このような変形も本願の技術的解決手段の一部と理解す
べきである。
【００５１】
　図１に示すように、該方法は以下を含む。
【００５２】
　ステップ１０２において、証明カードの第一顔画像を含む第一画像を取得する。
【００５３】
　本願の実施例では、証明カードは、様々な証明書、カード、証明書写真および切手の総
称である。例えば、様々な証明書は身分証明書、運転免許証、パスポート、学生証または
社員証などの顔写真を含む証明書であってもよく、証明書写真はモノクロまたはカラー写
真などであってもよい。第一画像は顔写真を含む証明カードから取得した画像であっても
よく、本願の実施例はこれを限定しない。
【００５４】
　本願の実施例では、第一画像取得ユニットによって証明カードの第一画像を取得しても
よく、実際の応用では、第一画像取得ユニットはカメラ、スキャナまたはデジタルカメラ
などを含むが、これらに限定されないため、先にスキャナによって現在証明カードをスキ
ャンするか、またはカメラ／デジタルカメラによって現在証明カードを撮影し、次に光学
式文字認識（ＯＣＲ：Ｏｐｔｉｃａｌ　Ｃｈａｒａｃｔｅｒ　Ｒｅｃｏｇｎｉｔｉｏｎ）
の方式で第一画像を取得するようにしてもよく、本願の実施例はこれを限定しない。
【００５５】
　ステップ１０４において、被認証者の顔を含む第二画像を取得する。
【００５６】
　本願の実施例では、第二画像取得ユニットによって被認証者の顔を含む第二画像を取得
してもよく、第二画像は現場でリアルタイムに取得した画像であってもよく、第二画像取
得ユニットはカメラまたはデジタルカメラなどであってもよいため、カメラまたはデジタ
ルカメラによって被認証者を撮影するという方式で第二画像を取得してもよく、本願の実
施例はこれを限定しない。ここで、第一画像取得ユニットと第二画像取得ユニットは同じ
であってもよく、また異なってもよい。
【００５７】
　任意選択的な一実施例では、第一画像取得ユニットと第二画像取得ユニットは同一画像
取得ユニットであってもよい。例えば、先にカメラまたはデジタルカメラによって現在証
明カードを撮影し、次にＯＣＲの方式で第一画像を取得し、さらにカメラまたはデジタル
カメラによって被認証者を撮影するという方式で第二画像を取得するようにしてもよい。
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【００５８】
　ステップ１０６において、第一画像と第二画像の顔を照合し、第一照合結果を得る。
【００５９】
　一実施例では、第一画像における顔画像の顔特徴を抽出し、第一顔特徴データを得て、
および第二画像の顔特徴を抽出し、少なくとも一セットの第二顔特徴データを得て、第一
顔特徴データを少なくとも一セットの第二顔特徴データの任意の一セットとそれぞれ照合
し、第三照合結果を得るようにしてもよい。
【００６０】
　第二画像は現場でリアルタイムに取得した画像であってもよいため、現場で画像を取得
する時、第二画像は被認証者の顔のみ含むことがあり、また被認証者の顔以外、他人の顔
を含むこともある。第二画像は被認証者の顔のみ含む場合、第二画像の特徴を抽出すれば
、一セットの第二顔特徴データを得ることができる。第二画像は被認証者の顔以外に他人
の顔も含む場合、第二画像の特徴を抽出すれば、第二画像における各顔について一セット
の対応する第二顔特徴データを得ることができる。
【００６１】
　一実施例では、第一顔特徴データを少なくとも一セットの第二顔特徴データの任意の一
セットとそれぞれ照合し、第三照合結果を得ることは、第一顔特徴データと少なくとも一
セットの第二顔特徴データの任意の一セットとの第一類似度をそれぞれ計算し、算出した
少なくとも一セットの第一類似度を第三照合結果とすることを含む。
【００６２】
　一実施形態として、第一顔特徴データを少なくとも一セットの第二顔特徴データの任意
の一セットとそれぞれ照合することは、通過ニューラルネットワークまたは他の機械学習
の方法によって第一顔特徴データを任意の一セットの第二顔特徴データと照合することを
含む。任意選択的な一例では、ニューラルネットワークは畳み込みニューラルネットワー
クを採用してもよい。任意選択的に、他のタイプのニューラルネットワークを採用しても
よく、本願の実施例はこれを限定しない。
【００６３】
　一実施形態として、第一顔特徴データと少なくとも一セットの第二顔特徴データの任意
の一セットとの第一類似度をそれぞれ計算することは、ユークリッド距離または他の類似
度特定原則によって前記第一顔特徴データと任意の一セットの第二顔特徴データとの第一
類似度を特定することを含み、本願の実施例はこれを限定しない。
【００６４】
　ステップ１０８において、第一照合結果に基づいて身元認証結果を得る。
【００６５】
　一実施形態として、算出した少なくとも一セットの第一類似度を設定閾値と比較し、身
元認証結果を得るようにしてもよく、ここで、前記少なくとも一セットの第一類似度の任
意の一セットが設定閾値より大きい場合、身元認証に成功したと判定し、即ち被認証者と
証明カードにおける顔写真内の人物は同一人物であり、少なくとも一セットの第一類似度
がいずれも設定閾値以下である場合、身元認証に失敗したと判定し、即ち被認証者と証明
カードにおける顔写真内の人物は異なる人物である。ここで、設定閾値は統計によって特
定してもよく、また別の方法によって特定してもよく、本願の実施例はこれを限定しない
。
【００６６】
　一実施例では、第一画像と第二画像の顔照合結果に基づき、身元認証結果を得た後、さ
らに第一画像における顔画像、第二画像および身元認証結果、例えば、「認証に成功／認
証に失敗」という文字情報、またはアイコンで表示される身元認証結果を表示してもよい
。
【００６７】
　任意選択的な一例では、第一画像における顔画像、第二画像および身元認証結果を表示
すると同時に、第一画像と第二画像の顔照合結果、例えば、パーセンテージの形式で表示
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される類似度値を表示してもよい。
【００６８】
　本願の上記実施例が提供する身元認証方法に基づき、証明カードの第一顔画像を含む第
一画像を取得し、および被認証者の顔を含む第二画像を取得し、第一画像と第二画像の顔
を照合し、照合結果を得て、照合結果に基づいて身元認証結果を得て、取得した証明カー
ドにおける顔画像と、リアルタイムに取得した顔画像の顔を照合することで、チップ読取
装置がない状況で証明書所有者の身元認証を実現でき、それにより人物と証明書の不一致
、他の身分を盗用するという状況を効果的に防止できる。チップが内蔵されていない証明
書を使用して身元を認証できるため、身元認証をより柔軟にし、身元認証の応用場面を増
加させる。
【００６９】
　任意選択的に、上記各実施例では、証明カードの第一画像を取得する前、さらに証明カ
ードのチップ内蔵型証明カードおよび非チップ内蔵型証明カードを含んでもよい属性を取
得してもよい。証明カードが非チップ内蔵型証明カードの場合、上記各実施例での動作を
実行して身元を認証してもよく、即ち証明カードの第一顔画像を含む第一画像を取得し、
身元認証結果を得るまで実行する。証明カードの属性をチップが内蔵されているかどうか
に基づいて区別することで、現在証明カードの属性に基づいて身元認証の方式を決定し、
それにより身元認証の柔軟性および汎用性を向上させることができる。
【００７０】
　任意選択的に、証明カードがチップ内蔵型証明カードの場合、さらに証明カードのプリ
セットされた第二顔画像を含むチップ情報を取得し、被認証者の顔を含む第二画像を取得
し、第二画像とチップ情報にプリセットされた第二顔画像の顔を照合し、照合結果を得て
、照合結果に基づいて身元認証結果を得るようにしてもよい。証明カードの属性に基づい
て身元を認証するため、身元認証をより柔軟にし、身元認証の応用場面を増加させる。
【００７１】
　一実施例では、証明カードがチップ内蔵型証明カードの場合、さらに、証明カードの真
贋を識別し、証明カードの真贋識別結果は証明カードが本物である場合、被認証者の顔を
含む第二画像を取得することを含んでもよく、即ち上記方法によって身元を認証してもよ
い。
【００７２】
　任意選択的な一例では、それぞれ第一画像取得装置およびチップ識別装置を用いて証明
カードの外付けおよび内蔵情報を取得し、証明カードの外付けと内蔵情報を照合すること
で、証明カードの真贋を識別するようにしてもよい。以下に図２と関連付けて、本願の実
施例が提供する身元認証方法の第一画像取得装置およびチップ識別装置を用いて現在証明
カードの真贋を識別するフローを詳細に記述する。
【００７３】
　図２に示す例は本願の技術的解決手段に対する当業者の理解を助けるためのものに過ぎ
ず、本願を限定するものではないことを理解すべきである。当業者であれば図２に基づい
て様々な変形を行うことができ、このような変形も本願の技術的解決手段の一部と理解す
べきである。
【００７４】
　図２に示すように、該方法は以下を含む。
【００７５】
　ステップ２０２において、証明カードの外付け顔画像を含む第三画像を取得する。
【００７６】
　本願の実施例では、第一画像取得ユニットによって証明カードの第三画像を取得しても
よく、第一画像取得ユニットはカメラ、スキャナおよびデジタルカメラを含むが、これら
に限定しないため、先にスキャナによって現在証明カードをスキャンするか、またはカメ
ラ／デジタルカメラによって現在証明カードを撮影し、次にＯＣＲの方式で外付け顔画像
を取得するようにしてもよい。
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【００７７】
　任意選択的に、第一画像は外付け顔画像以外、外付け文字情報を含んでもよい。
【００７８】
　ステップ２０４において、証明カードのプリセットされた第二顔画像を含むチップ情報
を取得する。
【００７９】
　任意選択的に、チップ識別装置は非接触ＩＣカード読み取り技術を利用し、内蔵された
セキュアアクセスモジュール（ＳＡＭ：Ｓｅｃｕｒｅ　Ａｃｃｅｓｓ　Ｍｏｄｕｌｅ）に
よって無線伝送の方式で証明カード内の専用チップへの安全認証を行ってから、チップ内
の情報を読み取るようにしてもよい。
【００８０】
　任意選択的に、チップ情報はプリセットされた第二顔画像以外、文字情報を含んでもよ
い。
【００８１】
　ステップ２０６において、外付け顔画像と第二顔画像を照合し、第二照合結果を得る。
【００８２】
　本実施例では、上記外付け顔画像と内蔵顔画像を照合し、照合結果を取得する。
【００８３】
　任意選択的に、第一画像が外付け文字情報を含みかつチップ情報が内蔵文字情報を含む
場合、さらに外付け文字情報と内蔵文字情報を照合し、対応する照合結果を取得するよう
にしてもよい。
【００８４】
　ステップ２０８において、第二照合結果に基づいて証明カードの真贋を判定する。
【００８５】
　一実施例では、外付け顔画像とチップ情報にプリセットされた第二顔画像が一致すれば
、証明カードが本物であると判定でき、外付け顔画像とチップ情報にプリセットされた第
二顔画像が一致しなければ、証明カードが本物ではないと判定でき、またリマインド情報
を出力し、例えば、音声および／または文字の形式で証明カードが本物ではないことを表
すリマインド情報を出力してもよい。
【００８６】
　一実施例では、第一画像が文字情報を含みかつチップ情報がプリセットされた文字情報
を含む場合、上記外付け顔画像とチップ情報にプリセットされた第二顔画像を照合する以
外、さらに上記第一画像に含まれる文字情報とチップ情報にプリセットされた文字情報を
照合し、照合結果を取得する。この場合、第一画像に含まれる外付け顔画像および文字情
報とチップ情報にプリセットされた第二顔画像および文字情報がいずれも一致すれば、証
明カードが本物であると判定でき、第一画像に含まれる外付け顔画像および文字情報とチ
ップ情報にプリセットされた第二顔画像および文字情報が一致しなければ、証明カードが
本物ではないと判定でき、またリマインド情報を出力してもよい。
【００８７】
　任意選択的に、ステップ２０４で取得した証明カードのチップ情報は身元認証に用いて
もよい。即ち、証明カードが本物であると判定した場合、被認証者の顔を含む第二画像を
取得し、第二画像とステップ２０４で取得した証明カードのチップ情報に含まれる第二顔
画像の顔を照合し、照合結果を得て、それにより照合結果に基づいて身元認証結果を得る
。
【００８８】
　本願の上記実施例が提供する身元認証方法に基づき、チップ内蔵型証明カードの外付け
および内蔵情報を取得し、チップ内蔵型証明カードの外付けと内蔵情報を照合することで
、チップ内蔵型証明カードの真贋を識別することは、チップ内蔵型証明カードの真贋識別
に簡単かつ効果的な方法を提供し、偽造の証明カードによって他の身分を盗用するという
状況を防止できる。
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【００８９】
　任意選択的に、上記各実施例では、第一画像は顔画像以外、さらに証明カードのチップ
情報に記載された文字内容であってもよい文字部分を含んでもよい。
【００９０】
　第一画像と第二画像の顔を照合し、照合結果を得る前、さらに第一画像を処理し、第一
画像における第一顔画像および／または文字部分を分離し、それによって第一画像におけ
る第一顔画像と文字部分を分離し、第一画像における第一顔画像を得て、それにより第一
画像における第一顔画像と第二画像の顔を照合することで、身元認証結果を得るようにし
てもよい。
【００９１】
　任意選択的に、第一画像における顔画像および／または文字部分を分離する前、さらに
第一画像が顔画像を含んでいるかどうかを判定してもよく、第一画像が顔画像を含んでい
ない場合、それは証明カードが誤置かれたことを示し、ユーザに証明カードを改めて置く
ように指示してもよい。例えば、音声の形式でユーザに現在証明カードを改めて置くよう
に指示してもよい。
【００９２】
　任意選択的に、さらに第一画像が文字部分を含んでいるかどうかを判定し、第一画像が
文字部分を含んでいる場合、文字部分を認識し、証明カードにおける文字情報を得るよう
にしてもよい。以下に図３と関連付けて、本願の実施例が提供する身元認証方法の現在証
明カードにおける文字情報を認識するフローを詳細に記述する。
【００９３】
　図３に示す例は本願の技術的解決手段に対する当業者の理解を助けるためのものに過ぎ
ず、本願を限定するものではないことを理解すべきである。当業者であれば図３に基づい
て様々な変形を行うことができ、このような変形も本願の技術的解決手段の一部と理解す
べきである。
【００９４】
　図３に示すように、該方法は以下を含む。
【００９５】
　ステップ３０２において、第一画像における文字部分の特徴を抽出し、文字部分の特徴
データを得る。
【００９６】
　ステップ３０４において、文字部分の特徴データと設定データベース内の設定文字に対
応する特徴データとの第二類似度を特定する。
【００９７】
　ステップ３０６において、前記第二類似度が類似度閾値より大きい場合、前記第二類似
度に対応する設定文字を、文字認識結果とする。
【００９８】
　ステップ３０８において、文字認識結果に基づいて証明カードにおける文字情報を得る
。
【００９９】
　本実施例では、証明カードにおける文字情報は姓名、性別、民族、生年月日、住所、証
明書番号などの情報ページにおける個人情報の少なくとも一つを含んでもよいが、これら
に限定されない。
【０１００】
　一実施例では、第一画像における文字部分の特徴を抽出し、文字部分の特徴データを得
ることは、ニューラルネットワークまたは他の機械学習の方法によって第一画像における
文字部分の特徴を抽出することを含む。任意選択的な一例では、ニューラルネットワーク
は畳み込みニューラルネットワークを採用してもよい。任意選択的に、他のタイプのニュ
ーラルネットワークを採用してもよく、本願の実施例はこれを限定しない。
【０１０１】
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　一実施例では、文字部分の特徴データと設定データベース内の設定文字に対応する特徴
データとの第二類似度を特定することは、ユークリッド距離または他の類似度特定原則に
よって文字部分の特徴データと設定データベース内の設定文字に対応する特徴データとの
第二類似度を特定することを含み、本願の実施例はこれを限定しない。
【０１０２】
　一実施例では、本願の実施例の方法はさらに、証明カードにおける文字情報を表示する
ことを含んでもよい。任意選択的な一例では、第一画像における顔画像、第二画像および
身元認証結果を表示すると同時に、証明カードにおける文字情報を表示してもよい。
【０１０３】
　本願の上記実施例が提供する身元認証方法に基づき、証明カードにおける顔画像と被認
証者の顔画像の顔を照合する時、証明カードにおける文字部分を認識することで、証明カ
ードにおける文字情報を取得でき、それにより証明カード所有者の身元情報を取得でき、
被認証者の顔画像と現在証明カードにおける顔画像の顔が一致する場合、証明カードにお
ける文字情報に基づいてさらに被認証者の身元情報を取得できる。
【０１０４】
　本願の実施例はさらに身元認証装置を提供し、図４は本願の実施例が提供する身元認証
装置の第一構成模式図である。
【０１０５】
　図４に示す例は本願の技術的解決手段に対する当業者の理解を助けるためのものに過ぎ
ず、本願を限定するものではないことを理解すべきである。当業者であれば図４に基づい
て様々な変形を行うことができ、このような変形も本願の技術的解決手段の一部と理解す
べきである。
【０１０６】
　図４に示すように、該装置は、
　証明カードの第一顔画像を含む第一画像を取得するように構成される第一画像取得ユニ
ット４０１と、
　被認証者の顔を含む第二画像を取得するように構成される第二画像取得ユニット４０２
と、
　前記第一画像取得ユニット４０１が取得した前記第一画像と前記第二画像取得ユニット
４０２が取得した前記第二画像の顔を照合し、第一照合結果を得るように構成される画像
照合ユニット４０３と、
　前記画像照合ユニット４０３が取得した前記第一照合結果に基づいて身元認証結果を得
るように構成される身元認証ユニット４０４と、を含む。
【０１０７】
　本願の実施例では、証明カードは、様々な証明書、カード、証明書写真および切手の総
称である。例えば、様々な証明書は身分証明書、運転免許証、パスポート、学生証または
社員証などの顔写真を含む証明書であってもよく、証明書写真はモノクロまたはカラー写
真などであってもよい。第一画像は顔写真を含む証明カードから取得した画像であっても
よく、本願の実施例はこれを限定しない。
【０１０８】
　本願の実施例では、第一画像取得ユニット４０１は実際の応用においてカメラ、スキャ
ナおよびデジタルカメラなどを含むが、これらに限定されないため、先にスキャナによっ
て現在証明カードをスキャンするか、またはカメラ／デジタルカメラによって現在証明カ
ードを撮影し、次にＯＣＲの方式で第一画像を取得するようにしてもよく、本願の実施例
はこれを限定しない。
【０１０９】
　本願の実施例では、第二画像は現場で取得した画像であってもよく、第二画像取得ユニ
ット４０２はカメラまたはデジタルカメラなどであってもよいため、カメラまたはデジタ
ルカメラによって被認証者を撮影するという方式で第二画像を取得してもよく、本願の実
施例はこれを限定しない。ここで、第一画像取得ユニット４０１と第二画像取得ユニット



(16) JP 2020-524860 A 2020.8.20

10

20

30

40

50

４０２は同じであってもよく、また異なってもよい。
【０１１０】
　任意選択的な一実施例では、第一画像取得ユニット４０１と第二画像取得ユニット４０
２は同一画像取得ユニットであってもよい。例えば、第一画像取得ユニット４０１と第二
画像取得ユニット４０２は同一カメラまたはデジタルカメラであってもよい。
【０１１１】
　一実施例では、画像照合ユニット４０３は第一画像における顔画像の顔特徴を抽出し、
第一顔特徴データを得て、および第二画像の顔特徴を抽出し、少なくとも一セットの第二
顔特徴データを得て、第一顔特徴データを少なくとも一セットの第二顔特徴データの任意
の一セットとそれぞれ照合し、第三照合結果を得るようにしてもよい。
【０１１２】
　一実施例では、画像照合ユニット４０３は、第一顔特徴データと少なくとも一セットの
第二顔特徴データの任意の一セットとの第一類似度をそれぞれ計算し、算出した少なくと
も一セットの第一類似度を第三照合結果とするように構成される。
【０１１３】
　一実施形態として、画像照合ユニット４０３は、ニューラルネットワークまたは他の機
械学習の方法によって第一顔特徴データと任意の一セットの第二顔特徴データを照合する
ように構成される。任意選択的な一例では、ニューラルネットワークは畳み込みニューラ
ルネットワークを採用してもよい。任意選択的に、他のタイプのニューラルネットワーク
を採用してもよく、本願の実施例はこれを限定しない。
【０１１４】
　一実施形態として、画像照合ユニット４０３は、ユークリッド距離または他の類似度特
定原則によって前記第一顔特徴データと任意の一セットの第二顔特徴データとの第一類似
度を特定するように構成され、本願の実施例はこれを限定しない。
【０１１５】
　一実施形態として、身元認証ユニット４０４は、取得した少なくとも一セットの第一類
似度と設定閾値を比較し、身元認証結果をえるように構成され、ここで、前記少なくとも
一セットの第一類似度の任意の一セットが設定閾値より大きい場合、身元認証に成功した
と判定でき、即ち被認証者と証明カードにおける顔写真内の人物は同一人物であり、少な
くとも一セットの第一類似度がいずれも設定閾値以下である場合、身元認証に失敗したと
判定でき、即ち被認証者と証明カードにおける顔写真内の人物は異なる人物である。ここ
で、設定閾値は統計によって決定してもよく、また他の方法によって決定してもよく、本
願の実施例はこれを限定しない。
【０１１６】
　一実施例では、該装置はさらに、第一画像における顔画像、第二画像および身元認証結
果、例えば、「認証に成功／認証に失敗」という文字情報、またはアイコンで表示される
身元認証結果を表示するように構成される情報表示ユニットを含んでも良い。
【０１１７】
　任意選択的な一例では、情報表示ユニットは第一画像における顔画像、第二画像および
身元認証結果を表示すると同時に、第一画像と第二画像の顔照合結果、例えば、パーセン
テージの形式で表示される類似度値を表示してもよい。
【０１１８】
　本願の上記実施例が提供する身元認証装置に基づき、第一画像取得ユニットによって証
明カードの第一顔画像を含む第一画像を取得し、および第二画像取得ユニットによって被
認証者の顔を含む第二画像を取得し、第一画像と第二画像の顔を照合し、照合結果を得て
、照合結果に基づいて身元認証結果を得て、取得した証明カードにおける顔画像と、リア
ルタイムに取得した顔画像の顔を照合することで、チップ読取装置がない状況で証明書所
有者の身元認証を実現でき、それにより証明書と人物の不一致、他の身分を盗用するとい
う状況を効果的に防止でき。チップが内蔵されていない証明書を使用して身元を認証でき
るため、身元認証をより柔軟にし、身元認証の応用場面を増加させる。
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【０１１９】
　図５は本願の実施例が提供する身元認証装置の第二構成模式図である。図５に示す例は
本願の技術的解決手段に対する当業者の理解を助けるためのものに過ぎず、本願を限定す
るものではないことを理解すべきである。当業者であれば図５に基づいて様々な変形を行
うことができ、このような変形も本願の技術的解決手段の一部と理解すべきである。
【０１２０】
　図５に示すように、図４の実施例に比べ、その相違点は、該実施例の装置がさらに、前
記証明カードのチップ内蔵型証明カードおよび非チップ内蔵型証明カードを含んでもよい
属性を取得するように構成される属性取得ユニット５０５を含み、現在証明カードが非チ
ップ内蔵型証明カードの場合、第一画像取得ユニット５０１、第二画像取得ユニット５０
２、画像照合ユニット５０３および身元認証ユニット５０４が図４の実施例と同じ動作を
実行し、即ち前記第一画像取得ユニット５０１が、前記証明カードが非チップ内蔵型証明
カードの場合、前記証明カードの第一顔画像を含む第一画像を取得するように構成される
ということである。
【０１２１】
　任意選択的に、図５に示すように、該装置はさらに、証明カードがチップ内蔵型証明カ
ードの場合、前記証明カードのプリセットされた第二顔画像を含むチップ情報を取得する
ように構成されるチップ識別装置５０６を含んでも良く、ここで、第二画像取得ユニット
５０２は被認証者の顔を含む第二画像を取得するように構成され、画像照合ユニット５０
３は前記第二画像とチップ情報にプリセットされた第二顔画像の顔を照合し、照合結果を
得るように構成され、前記身元認証ユニット５０４は照合結果に基づいて身元認証結果を
得るように構成される。
【０１２２】
　任意選択的に、図５に示すように、該装置はさらに、証明カードがチップ内蔵型証明カ
ードの場合、前記証明カードの真贋を識別するように構成される真贋識別ユニット５０７
を含んでもよく、前記第二画像取得ユニット５０２は、さらに前記証明カードの真贋識別
結果は証明書が本物である場合、被認証者の顔を含む第二画像を取得するように構成され
る。
【０１２３】
　任意選択的に、現在証明カードの真贋を識別する時、第一画像取得ユニット５０１は証
明カードの外付け顔画像を含む第一画像を取得するように構成され、チップ識別装置５０
６は証明カードのプリセットされた第二顔画像を含むチップ情報を取得するように構成さ
れ、真贋識別ユニット５０７は前記外付け顔画像と前記第二顔画像を照合し、第二照合結
果を得て、および第二照合結果に基づいて証明カードの真贋を判定するように構成される
。
【０１２４】
　任意選択的に、チップ識別装置５０６は非接触ＩＣカード読み取り技術を採用し、内蔵
されたＳＡＭによって無線伝送の方式で証明カード内の専用チップへの安全認証を行って
から、チップ内の情報を読み取るようにしてもよい。
【０１２５】
　本実施例では、前記真贋識別ユニット５０７は上記外付け顔画像とプリセットされた第
二顔画像を照合し、第二照合結果を取得するように構成される。
【０１２６】
　一実施例では、外付け顔画像とプリセットされた第二顔画像が一致すれば、証明カード
が本物であると判定でき、外付け顔画像とプリセットされた第二顔画像が一致しなければ
、証明カードが本物ではないと判定でき、またユーザに指示し、例えば、音声および／ま
たは文字の形式で指示してもよい。
【０１２７】
　一実施例では、第一画像取得ユニット５０１が取得した第一画像は外付け顔画像以外、
さらに外付け文字情報を含んでもよい。
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【０１２８】
　一実施例では、チップ識別装置５０６が取得したチップ情報はプリセットされた顔画像
以外、さらに文字情報を含んでも良い。
【０１２９】
　一実施例では、第一画像が外付け文字情報を含みかつチップ情報がプリセットされた文
字情報を含む場合、前記真贋識別ユニット５０７は、さらに上記外付け文字情報とプリセ
ットされた文字情報を照合し、照合結果を得るように構成される。
【０１３０】
　一実施例では、前記真贋識別ユニット５０７は上記外付け顔画像および文字情報とプリ
セットされた顔画像および文字情報をそれぞれ照合し、照合結果を得た時、上記外付け顔
画像および文字情報とプリセットされた顔画像および文字情報がいずれも一致すれば、証
明カードが本物であると判定でき、上記外付け顔画像および文字情報と内蔵顔画像および
文字情報が一致しなければ、証明カードが本物ではないと判定でき、またユーザにリマイ
ンド情報を出してもよい。
【０１３１】
　一実施例では、証明カードが本物であると判定してから、前記チップ識別装置５０６は
証明カードのチップ情報にプリセットされた第二顔画像を取得し、身元を認証するように
構成され、このとき、第二画像取得ユニット５０２は被認証者の顔を含む第二画像を取得
するように構成され、前記画像照合ユニット５０３は第二画像とチップ情報にプリセット
された第二顔画像の顔を照合し、照合結果を得るように構成され、前記身元認証ユニット
５０４は照合結果に基づいて身元認証結果を得るために用いられる。
【０１３２】
　図６は本願の実施例が提供する身元認証装置の第三構成模式図である。図６に示す例は
本願の技術的解決手段に対する当業者の理解を助けるためのものに過ぎず、本願を限定す
るものではないことを理解すべきである。当業者であれば図６に基づいて様々な変形を行
うことができ、このような変形も本願の技術的解決手段の一部と理解すべきである。
【０１３３】
　図６に示すように、図４の実施例に比べ、その相違点は、該実施例の装置がさらに、第
一画像を処理し、第一画像における第一顔画像および／または文字部分を分離する画像文
字分離ユニット６０８を含むということである。この場合、第一画像取得ユニット６０１
が取得した証明カードの第一画像は第一顔画像以外、さらに証明カードのチップ情報に記
載された文字内容であってもよい文字部分を含んでもよい。
【０１３４】
　一実施例では、該装置はさらに、第一画像が顔画像を含んでいるかどうかを判定するよ
うに構成される第一検出ユニット、および第一検出ユニットは前記第一画像が顔画像を含
んでいないと判定した場合、ユーザに現在証明カードを改めて置くように指示するように
構成される情報指示ユニットを含んでもよい。
【０１３５】
　一実施例では、図６に示すように、該装置はさらに、第一画像が文字部分を含んでいる
かどうかを判定するように構成される第二検出ユニット、および第二検出ユニットは前記
第一画像が文字部分を含んでいると判定した場合、第一画像における文字部分を認識し、
証明カードにおける文字情報を得るように構成される文字認識ユニット６０９を含んでも
よい。
【０１３６】
　本願の実施例では、証明カードにおける文字情報は、姓名、性別、民族、生年月日、住
所、証明書番号などの情報ページにおける個人情報の少なくとも一つを含んでもよいが、
これらに限定されない。
【０１３７】
　一実施例では、文字認識ユニット６０９は第一画像における文字部分の特徴を抽出し、
文字部分の特徴データを得て、文字部分の特徴データと設定データベース内の設定文字に
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対応する特徴データとの第二類似度を特定し、前記第二類似度が類似度閾値より大きい場
合、前記第二類似度に対応する設定文字を文字認識結果とし、文字認識結果に基づいて証
明カードにおける文字情報を得るように構成される。
【０１３８】
　一実施例では、文字認識ユニット６０９はニューラルネットワークまたは他の機械学習
の方法によって第一画像における文字部分の特徴を抽出するように構成される。任意選択
的な一例では、ニューラルネットワークは畳み込みニューラルネットワークを採用しても
よい。任意選択的に、他のタイプのニューラルネットワークを採用してもよく、本願の実
施例はこれを限定しない。
【０１３９】
　一実施例では、文字認識ユニット６０９はユークリッド距離または他の類似度特定原則
によって文字部分の特徴データと設定データベース内の設定文字に対応する特徴データと
の第二類似度を特定するように構成され、本願の実施例はこれを限定しない。
【０１４０】
　一実施例では、図６に示すように、該装置はさらに、第一画像における顔画像、第二画
像、身元認証結果および証明カードにおける文字情報を表示するように構成される情報表
示ユニット６１０を含んでもよい。
【０１４１】
　また、本願の実施例はさらに、例えば移動端末、パーソナルコンピュータ（ＰＣ）、タ
ブレット、サーバなどであってもよい電子機器を提供し、該電子機器には本願の上記任意
の実施例に係る身元認証装置が設置される。
【０１４２】
　本願の実施例はさらに、例えば移動端末、パーソナルコンピュータ（ＰＣ）、タブレッ
ト、サーバなどであってもよい電子機器を提供する。図７を参照すると、それは本願の実
施例に係る端末機器またはサーバを実現するために適する電子機器７００の構成模式図を
示す。図７に示すように、電子機器７００は、例えば一つ以上の中央処理装置（ＣＰＵ）
７０１、および／または一つ以上の画像プロセッサ（ＧＰＵ）７１３などである一つ以上
のプロセッサ、および通信部などを含み、プロセッサは読み取り専用メモリ（ＲＯＭ）７
０２に記憶された実行可能命令または記憶部７０８からランダムアクセスメモリ（ＲＡＭ
）７０３にロードされた実行可能命令によって様々な適当の動作および処理を実行できる
。通信部７１２は、ＩＢ（Ｉｎｆｉｎｉｂａｎｄ）ネットワークカードに限られないネッ
トワークカードを含んでもよいが、これに限定されない。
【０１４３】
　プロセッサは読み取り専用メモリ７０２および／またはランダムアクセスメモリ７０３
と通信して実行可能命令を実行でき、バス７０４によって通信部７１２と接続され、かつ
通信部７１２を介して他のターゲット機器と通信し、それにより本願の実施例が提供する
任意の身元認証方法に対応する動作、例えば、現在証明カードの第一顔画像を含む第一画
像を取得すること、被認証者の顔を含む第二画像を取得すること、前記第一画像と前記第
二画像の顔を照合し、第一照合結果を得ること、前記第一照合結果に基づいて身元認証結
果を得ることなどを完了する。
【０１４４】
　また、ＲＡＭ７０３には、装置の動作に必要な各プログラムおよびデータを記憶しても
よい。ＣＰＵ７０１、ＲＯＭ７０２およびＲＡＭ７０３はバス７０４によって互いに接続
される。ＲＡＭ７０３が存在する場合、ＲＯＭ７０２は任意選択的なモジュールとなる。
ＲＡＭ７０３は実行可能命令を記憶するか、または動作時にＲＯＭ７０２に実行可能命令
を書き込み、プロセッサ５０１は実行可能命令に従って上記通信方法に対応する動作を実
行する。入力／出力（Ｉ／Ｏ）インタフェース７０５もバス７０４に接続される。通信部
７１２は集積設置してもよく、また複数のサブモジュール（例えば複数のＩＢネットワー
クカード）を有し、かつバスに接続されるように設置してもよい。
【０１４５】
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　Ｉ／Ｏインタフェース７０５には、キーボード、マウスなどを含む入力部７０６、陰極
線管（ＣＲＴ）、液晶ディスプレイ（ＬＣＤ）などおよびスピーカなどを含む出力部５０
７、ハードディスクなどを含む記憶部７０８、およびＬＡＮカード、モデムなどのネット
ワークインタフェースカードなどを含む通信部７０９が接続される。通信部７０９はイン
ターネットなどのネットワークにわたって通信処理を実行する。ドライバ７１０も必要に
応じてＩ／Ｏインタフェース７０５に接続される。取り外し可能な媒体７１１、例えば磁
気ディスク、光ディスク、光磁気ディスク、半導体メモリなどは、必要に応じてドライバ
７１０に取り付けられ、それによってそこから読み取られたコンピュータプログラムが必
要に応じて記憶部７０８にインストールされる。
【０１４６】
　図７に示すアーキテクチャは任意選択的な実現形態に過ぎず、実践中、実際の必要に応
じて上記図７の部材の数およびタイプを選択、削減、増加または交換してもよく、異なる
機能部材の設置には、分離設置または集積設置などの実現形態を採用してもよく、例えば
ＧＰＵとＣＰＵは分離設置してもよくまたはＧＰＵをＣＰＵに集積してもよく、通信素子
は分離設置してもよく、ＣＰＵまたはＧＰＵに集積設置してもよいことを指摘すべきであ
る。これらの置換可能な実施形態は全て本願の保護範囲に属する。
【０１４７】
　特に、本願の実施例によれば、上述のフローチャートと関連付けたプロセスはコンピュ
ータプログラム製品として実現できる。例えば、本願の実施例はコンピュータプログラム
製品を含み、それは機械可読媒体に有形的に含まれるコンピュータプログラムを含み、コ
ンピュータプログラムはフローチャートに示す方法を実行するためのプログラムコードを
含み、プログラムコードは本願の実施例が提供する方法の対応するステップ、例えば、現
在証明カードの第一顔画像を含む第一画像を取得すること、被認証者の顔を含む第二画像
を取得すること、前記第一画像と前記第二画像の顔を照合し、第一照合結果を得ること、
前記第一照合結果に基づいて身元認証結果を得ることなどを実行するための対応する命令
を含んでもよい。このような実施例では、該コンピュータプログラムは通信部７０９によ
ってネットワークからダウンロードおよびインストール可能で、および／または取り外し
可能な媒体７１１からインストール可能である。該コンピュータプログラムが中央処理装
置（ＣＰＵ）７０１により実行される時、本願の方法に限定される上記機能を実行する。
【０１４８】
　一つ以上の任意選択的な実施形態では、本願の実施例はさらに、実行される時にコンピ
ュータに上記任意の可能な実現形態における身元認証方法を実行させるコンピュータ読み
取り可能命令を記憶するためのコンピュータプログラム製品を提供する。
【０１４９】
　該コンピュータプログラム製品は具体的にハードウェア、ソフトウェアまたはその組み
合わせの方式で実現可能である。任意選択的な一例では、該コンピュータプログラム製品
は具体的にコンピュータ記憶媒体として具現化され、別の任意選択的な例では、該コンピ
ュータプログラム製品は具体的にソフトウェア製品、例えばソフトウェア開発キット（Ｓ
ＤＫ：Ｓｏｆｔｗａｒｅ　Ｄｅｖｅｌｏｐｍｅｎｔ　Ｋｉｔ）などとして具現化される。
【０１５０】
　一つ以上の任意選択的な実施形態では、本願の実施例はさらに、第一装置が第二装置へ
それに上記任意の可能な実施例における身元認証方法を実行させる身元認証指示を送信す
ることと、第一装置が第二装置から送信される身元認証結果を受信することと、を含む身
元認証方法およびそれに対応する装置および電子機器、コンピュータ記憶媒体、コンピュ
ータプログラムおよびコンピュータプログラム製品を提供する。　
【０１５１】
　いくつかの実施例では、該身元認証指示は具体的に呼び出し命令であってもよく、第一
装置は呼び出しの方式で第二装置に身元認証を実行するように指示してもよく、それと対
応的に、呼び出し命令の受信に応答し、第二装置は上記身元認証方法の任意の実施例にお
けるステップおよび／またはフローを実行してもよい。
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【０１５２】
　本願の実施例における「第一」、「第二」などの用語は区別するためのものに過ぎず、
本願の実施例を限定するものではないことを理解すべきである。
【０１５３】
　本願では、「複数」は二つ以上を指してもよく、「少なくとも一つ」は一つ、又は二つ
以上を指してもよいことを理解すべきである。
【０１５４】
　本願に言及された任意の部品、データまたは構造は、明確に限定されない限りまたは相
反する示唆がない限り、一般的に一つ以上と理解してもよいことを理解すべきである。
【０１５５】
　本願は各実施例の記述において各実施例間の相違点に重点を置き、その同様または類似
する部分は互いに参照すればよく、簡潔化のため、詳細な説明は繰り返さないことを理解
すべきである。
【０１５６】
　様々な方式で本願の方法および装置、機器を実現できる。例えば、ソフトウェア、ハー
ドウェア、ファームウェアまたはソフトウェア、ハードウェア、ファームウェアの任意の
組み合わせで本願の方法および装置、機器を実現できる。方法のステップで採用される上
記順序は説明するためのものに過ぎず、本願の方法のステップは、特に断らない限り、上
記具体的に記述した順序に限定されない。また、いくつかの実施例では、本願を記録媒体
内に記録されたプログラムとして実現してもよく、これらのプログラムは本願の方法を実
現するための機械可読命令を含む。従って、本願は本願の方法を実行するためのプログラ
ムを記憶する記録媒体をも含む。
【０１５７】
　本願の記述は例示および説明のためのものに過ぎず、網羅的なものまたは本願を開示し
た形式に限定するものではない。様々な変更および変形は当業者にとって自明である。選
択および記述した実施例は本願の原理および実際の応用をより効率よく説明し、かつ当業
者に本願を理解させて特定の用途に適する様々な変更付きの様々な実施例を設計すること
を可能にするためのものに過ぎない。
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