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et, en cas de conformité, faire opérer 'horodateur (7) sur les secondes sighatures avec la valeur de temporalite.
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(57) Abstract : The mvention relates to a device
for managing digital documents, including: a
memory (3) for storing a digital document and a
time stamp that includes first signatures
established according to a first method and a time
value; a signature generator (5) for establishing
second signatures according to a second method; a
time-stamp device; a signature verifier (9) for
verifying that a document and a time stamp match;
and a controller (11) responsible for ensuring that
the signature generator (5) performs the necessary
operation on the document, that the signature
verifier (9) performs the necessary operation on
the document and the corresponding time stamp
and, in the event of a match, that the time-stamp
device (7) performs the necessary operation on the
second signatures with the time value.

(57) Abrégé : Dispositif pour gerer des documents
numeriques comprenant une meémoire (3) pour
stocker un document numerique et une empreinte
datée comprenant de premicres signatures &tablies
selon une premicre methode et une valeur de
temporalite, un génerateur de signatures (5) pour
ctablir de secondes signatures selon une seconde
méthode, un horodateur, un vérificateur
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de signatures (9) pour verifier la conformité d'un document et d'une empremte datée, et un superviseur (11) pour faire opérer le
gencrateur de signatures (5) sur le document, faire opéerer le vérificateur de signatures (9) sur le document et son empreinte datée,
et, en cas de conformite, faire opérer I'horodateur (7) sur les secondes signatures avec la valeur de temporalite.
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Dispositif informatique de gestion temporelle de documents

numerigues

L’invention a trait a un dispositif de gestion temporelle de

documents numériques.

Les documents de type numériques peuvent présenter des
contenus divers, tels que de la musique, du texte, des

images, de la vidéo, ou encore du code source.

I1 arrive qu’on veuille établir une comparaison de documents

numériques, en particulier par rapport a leur contenu.

Dans le cas ou deux documents numériques sont mémorisés sous
la forme de deux fichiers informatiques distincts, de
multiples comparaisons peuvent étre effectuées, plus ou moins

directement.

La plupart des interfaces graphiques des sYstémes
d’exploitation actuels indiquent par exemple la quantité de
mémoire nécessaire au stockage d’un fichier particulier. Ces
interfaces graphiques affichent également des dates de
derniere modification, de création, et/ou de dernier accés,

telles que stockées dans le fichier lui-méme.

Il s’agit la d’une comparaison grossiére et peu fiable : deux
documents aux contenus différents peuvent avoir été créés a

une méme date et présenter des tailles égales.

Des comparalsons plus fiables peuvent étre faites en compa-
rant deux fichiers informatiques octet par octet. De nombreux

outils informatiques du commerce offrent cette possibilité.
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Cependant, 11 s’agit 1l1la d’une comparaison de fichiers
informatiqdes entre eux, et non d’une comparaison de leurs
contenus : ces outils se contentent le plus souvent d’établir
si les fichiers informatiques comparés sont identigques ou

non.

Par exemple, lorsque les fichiers de deux documents issus de
logiciels de traitement de texte différents, ou de deux
versions différentes d’un méme logiciel de traitement de
texte, sont comparés, ces outils indiquent pratiquement dans
tous les cas que ces fichiers sont différents. Pourtant, le
texte contenu dans ces fichiers peut étre identique, vy

compris en ce qul concerne sa mise en forme.

Certains logiciels permettent une comparaison du contenu de
documents. C’est le cas par exemple de la plupart des

logiciels de traitement de texte actuels.

Les possibilités de comparaison offertes par ces logiciels ne

sont cependant pas satisfaisantes.

La comparaison est en général limitée au cas ou les fichiers

correspondants ont été générés par le logiciel en question.

Elle est ensulte essentiellement manuelle, en sorte qu’elle
devient vite fastidieuse lorsqu’il s’agit de comparer de

multiples documents entre eux.

Elle est encore limitée au cas de deux fichiers informati-
ques, et devient inopérante lorsqu’un contenu, c’est-a-dire
du texte, est physiquement réparti sur plusieurs fichiers

informatiques distincts.

En outre, la comparaison est opérée sur l’ensemble du

contenu, ce qui engendre un traitement assez long dans le cas
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de documents de taille importante et/ou de multiples compa-

raisons de documents deux a deux.

De plus, le résultat d’une telle comparaison se limite a une
mise en évidence des différences, ou des similarités, de

contenu sans autre information pertinente quant a ce contenu.

Enfin, ces 1logiciels ne permettent pas une comparaison
confidentielle des documents : deux auteurs qui voudraient
comparer leurs textes respectifs seraient obligés de se
montrer ces derniers, ou, a tout le moins, de le faire voir

a un tiers.

Autrement dit, la comparaison de fichiers textes, telle
qu’elle est offerte par les logiciels de traitement de texte
du marché, impose une divulgation du contenu des documents.
Et cecli peut étre inacceptable, par exemple lorsque les
documents en question concernent une oeuvre littéraire ou une

partie d’un programme informatique.

Par ailleurs, 11 existe des dispositifs capables de réaliser
des comparaisons de maniere confidentielle. Par exemple, un
dépdt aupres de 1’IDDN permet d’obtenir une clé chiffrée
unique, générée a partir d’un ou pluSieurs fichiers corres-
pondant a un contenu. Le cas échéant, cette clé peut étre
comparée a une autre clé. L’opération de comparaison des
documents se limite alors a la comparaison de courtes chaines

de caracteres.
Ces dispositifs ne sont pas non plus satisfaisants.

D’abord, 1ls se contentent de conclure a l’identité de deux
documents ou & leur différence, indépendamment de 1l’ampleur
ou de la nature de cette différence. Typiquement, un simple

remplacement des marques de séparation de colonnes dans un
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fichier texte, de tabulations en virgules par exemple, suffit

a générer des chalines de caracteres différentes.

Ensuite, les dispositifs de ce type ne permettent pas de
s’ intéresser a une partie seulement du contenu d’un document,
ou plus généralement de s’intéresser a un document autrement
que dans son ensemble. Par exemple, dans le cas ou un
document comprendrait tout ou partie du contenu d’un autre
document, le traitement par les dispositifs de ce type se
limiterait a conclure a une différence‘ des deux documents
comparés. Or, il peut étre souhaitable d’identifier une telle
incorporation de contenu, en particulier lorsqu’il s’agit de

revendiquer une partie de la propriété d’un document.

Enfin, la comparaison de chalines de caracteres impose que
celles-ci aient été générées au moyen du méme algorithme, ou
a tout le moins d’algorithmes anaiogues, dans le sens ou ces
algorithmes doivent générer des signatures communes ou
compatibles. Sinon, il n’est pas possible de conclure a une

différence de contenus a partir d’une différence de clés.

| Or, au fil du temps, l’algorithme de chiffrement peut avoir

été modifié, a multiples reprises.

Plus généralement, lorsqu’il s’agit de revendiquer une forme
quelconque de propriété sur tout ou partie d’un document, il
est nécessaire de comparer ces documents, en particulier
quant a leur conténu, et d’obtenir des éléments de datation

des contenus comparés.

Par exemple, s1 l1l’on souhaite revendiquer une partie de 1la
création d’un logiciel, 1l est nécessaire de posséder le
contenu correspondant du code source, la clé générée a partir
de-ce contenu et un élément de date prouvant notamment que ce
contenu n’a pas été généré a posteriori, a partir du logiciel

compilé.
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Il existe de nombreuses personnes, physigues ou morales,
agissant en tant que tiers certificateurs. Ces personnes
mettent en oeuvre des procédés consistant de maniere géné-
rique a générer une archive a partir d’un ou plusieurs
documents, a créer une clé unique a partir du contenu de ce
document, et a attribuer a cette clé un élément d’horodatage,
le plus souvent sous la forme d’un jeton, en rapport avec la

date et 1l’'heure auxquelles a été réalisé ledit procédé.

LA aussi, la facon dont est générée une archive a partir d’un
ou plusieurs documents, l’algorithme utilisé pour générer la
clé a partir de ladite archive et le procédé mis en oeuvre
pour établir un jeton et la certification de ce jeton peuvent

étre amenés a changer au cours du temps.

‘-Dans certain cas, cecli rend particulierement délicat la

revendication d’une quelconque propriété lorsqu’il s’agit de
remonter a des politiques pouvant parfois dater de plusieurs

années.
On se propose d’améliorer la situation.

L’ invention vise un dispositif informatique de gestion
temporelle de documents numériques du type comprenant une
mémolre capable de stocker au moins un document numérique et
une empreinte datée respective, ladite empreinte datée
définissant une correspondance entre une ou plusieurs
premieres valeurs de signatures et au moins une valeur de
temporalité, ces premieres valeurs de signatures étant
établies a partir de ce document numérique, conformément a
une premiere méthode de signature, un générateur de signatu-
res capable, sur présentation d’un contenu de document,
d’établir une ou plusieurs secondes valeurs de signatures
respectives, conformément a une seconde méthode de signature,
un horodateur, comprenant une fonction d’élection de tempora-

lité, capable d’établir une correspondance entre une ou



CA 02722074 2010-10-19

WO 2009/133320 PCT/FR2009/000471

10

15

20

25

30

35

6

plusieurs valeurs de signature et une valeur-résultat de la
fonction d’élection de temporalité, un vérificateur de
signatures capable, sur présentation d’un contenu de document
numérique et d’une empreinte datée, d’en vérifier la confor-
mité mutuelle selon une ou plusieurs regles prédéterminées,
un superviseur capable, sur présentation du document numé-
rique et de son empreinte datée, de réaliser un traitement
particulier. Ce trailitement particulier consiste a faire
opérer le générateur de signatures sur le document numérique
pour obtenir une ou plusieurs secondes valeurs de signatures,
a faire opérer le vérificateur de signatures sur le document
numérique et l’empreinte datée, et, dans le cas ou le
document numérique est conforme a l’empreinte datée, a faire
opérer l’horodateur avec au moins la valeur de temporalité du
document numérique et certaines au moins des secondes valeurs
de signatures afin de former une nouvelle empreinte datée

comprenant de secondes valeurs de signatures.

Le dispositif selon 1l’invention permet de comparer des
empreintes de documents, constituées de signatures, au lieu
de comparer les documents eux-mémes. Il en résulte d’abord
une comparaison rapide et peu coliteuse en temps et en
ressources de calcul. Incidemment cette comparaison.n'est'pas
limitée a une comparaison de documents deux a deux. Il en
découle ensuite une comparaison plus fine, en ce que plu-

sieurs signatures peuvent étre générées a partir d’un méme

document.

Le dispositif selon 1l’invention permet également de comparer
des documents dont les empreintes ont été générées conformé-
ment a des méthodes de signature différentes. Ceci peut étre
fait en conservant le bénéfice de la date attribuée a une
empreinte établie conformément a4 une ancienne méthode de

signature, et ceci avec un niveau de confiance important.
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Le dispositif selon l’invention permet de mettre en oeuvre
une comparaison en terme d’identité ou de différence des
contenus des documents. Mais ce dispositif permet surtout
d’ introduire un facteur temporel dans cette comparaison.
Autrement dit, 11 devient possible de dater les éléments
communs ou les éléments par lesquels des documents different
mutuellement. En particulier, des intégrations de portions de
contenus d’un document dans un autre peuvent étre mises en
évidence. Dans ce cas, 11 est également possible d’identifier
un document d’origine et un document de destination, par

comparaison des dates associées aux empreilintes.

D'autres caractéristiques et avantages de 1l'invention
apparaitront a l'examen de la description détaillée ci-apres,

et des dessins annexés sur lesquels :

- La figure 1 est un schéma fonctionnel d’un dispositif selon

1’ invention.

- La figure 2 est un organigramme 1llustrant le fonctionne-

ment d’un contrdleur pour le dispositif de la figure 1.

- La figure 3 est un organigramme 1llustrant le fonctionne-
ment d’un générateur de signatures pour le dispositif de la

figure 1, dans un premier mode de réalisation.

- La figure 4 est un tableau 1illustrant une empreinte
temporalisée générée a 1l’aide du générateur de signatures

illustré par la figure 3.

- La figure 5 est un organigramme illustrant le fonctionne-
ment du générateur de signatures pour le dispositif de la

figure 1, dans un troisieme mode de réalisation.
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- La figure 6 est un tableau illustrant une empreinte
temporalisée générée a l1l’aide du générateur de signatures

illustré par la figure 5.

- La figure 7 est un organigramme illustrant une variante de
fonctionnement du contrdleur de la figure 1, le générateur de
signatures étant conforme a son troisiéme mode de réalisa-

tion.

- La figure 8 est un organigramme illustrant le fonctionne-

ment d’un horodateur pour le dispositif de la figure 1.

- La figure 9 est analogue a la figure 6, dans la variante de

fonctionnement de la figure 7.

- La figure 10 est analogue a la figure 6, dans une autre

variante de fonctionnement du contrdleur de la figure 1.

- La figure 11 est un tableau illustrant des empreintes
temporelles générées a l’aide du générateur de signatures

selon les premier et troisieme modes de réalisation.

- La figure 12 est un organigramme illustrant un détail du

fonctionnement du contrdleur de la figure 1.

- La figure 13 est un organigramme illustrant un autre détail

du fonctionnement du contrdleur de la figure 1.

- La figure 14 est un tableau illustrant une empreinte
temporalisée, générée a l’aide du contrdleur de la figure 1

fonctionnant conformément a la figure 13.

- La figure 15 est analogue a la figure 14 pour une variante

de réalisation.
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- La figure 16 est analogue & la figure 14 pour une autre

variante de réalisation encore.

- La figure 17 est un organigramme illustrant le fonctionne-
ment d’un générateur de signatures pour le dispositif de 1la

figure 1 selon un autre mode de réalisation.

- La figure 18 est un diagramme illustrant également le
fonctionnement du géneérateur de signatures dans le mode de

réalisation de la figure 17.

Les dessins annexés pourront non seulement servir a compléter
l'invention, mais aussi contribuer & sa définition, le cas

échéant.

La figure 1 représente un dispositif informatique 1 selon
l"invention pour une gestion temporelle de documents numéri-

ques.

Par document numérique, on entend ici tout ensemble cohérent

de contenu sous forme numérique.

Un document numérique peut correspondre a un ou plusieurs
fichiers informatiques, de type quelconque. Un fichier audio,
un fichier vidéo et plus généralement tous fichiers multimé-
dia, en format brut ou compressé selon un standard, sont des
exemples de documents numériques, pour lesquels le dispositif

informatique 1 peut étre employé.

Les fichiers de type texte, qu’ils soient dans un format
propre au logiciel ayant permis leur génération ou dans 1’un
des formats de fichier texte standardisés, constituent

d’autres exemples de documents numériques.

Parmi ces fichiers de type texte, 1’invention trouve un

intérét particulier avec les fichiers dits “sources”, c’est-
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a-dire comprenant une série d’instructions en un langage de
programmation quelconque, destinées a étre compilées en
instructions exécutables par une machine de calcul, typique-

ment un ordinateur.

L’ invention n’est cependant pas limitée a cette application

particuliere.

Plus généralement, le dispositif informatique 1 trouve un
usage avantageux sur tout document numérique dont le contenu
est susceptible de revétir une forme quelconque de création,
par exemple telle que régie par les dispositions légales sur

le droit d’ auteur.

En particulier, le dispositif informatique 1 se révele tout
a fait efficace 1lorsqu’il s’agit de revendiquer tout ou
partie de la propriété d’un document, ce qui implique a un
moment ou a un autre d’établir une forme de dépendance entre

deux documents, cecli nécessitant notamment une robustesse du

dispositif informatique aux évolutions qui peuvent survenir

au cours du temps.

Encore plus généralement, le dispositif informatique 1 peut
étre avantageusement appliqué a chaque fois qu’il existe un
intérét quelco'nque a obtenir des informations fiables, en
particulier de dates, relatives au contenu d’un document

numérique.

Dans la suite de la présente description, a chaque fois qu’il
sera fait référence a un document numérique, il conviendra de
considérer que ce document peut étre physiquement constitué
de plusieurs fichiers informatiques. Exceptionnellement,
certaines mises en oeuvre particulieres de 1’invention
pourront nécessiter qu’un document numérigque individuel
corresponde a un unique fichier informatique. Cela sera alors

clairement indiqué.
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Par exemple, 11 sera régquliérement fait référence & un
document numérique dans le cas d’un ensemble de fichiers
informatiques de type “code source”, constituant une version
d’un logiciel ou plus généralement une étape dans un projet
en développement. Dans ce cas, deux documents distincts

pourront étre vus comme deux versions distinctes du projet.

Le terme “contenu” du document n’est pas nécessairement sans
rapport avec le ou les fichiers informatiques qui le contien-
nent ou plus généralement son ou ses conteneurs. Le contenu
du document peut ainsi comprendre sa structure de stockage
sous forme numérique, ou un ou plusieurs attributs de son
conteneur. Le contenu d’un fichier informatique pourra
comprendre le nom attribué a ce fichier informatique, en
particulier dans le cas ou le nom de ce fichier est fortement
11é au reste du contenu du document, par exemple lorsque le
nom dﬁ fichier résulte d’une convention d’établissement de
nom prenant en compte, par exemple, la date de génération
dudit fichier. Le contenu du document peut également com-
prendre une structure hiérarchisée complexe. Par exemple, un
fichier peut comprendre une archive, laquelle comprend des
répertoires et une structure hiérarchisée de stockage, 1le
tout formant, par exemple, un projet de développement de
logiciel informatique. Le contenu de ce fichier-archive
comprend non seulement 1’ensemble des codes-sources, mais

egalement toute la structure hiérarchisée du stockage de ces

SoOurces.

La présente convention peut paraitre contraire au langage
informatique usuel, dans lequel le sens du mot “document”
résulte principalement de 1l’utilisation de ce mot dans

l”interface graphique de certains systémes d’exploitation.

Pourtant, l’acception du mot “document” dans le langage
courant est bien plus large et correspond tout-a-fait a la

résente convention. D’autre part, il apparait assez claire-
P PP
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ment que le découpage d’un document numérique en un ou
plusieurs fichiers informatiques répond le plus souvent a un
choix arbitraire, auquel le dispositif selon 1l’invention est

pratiquement insensible.

Dans certains cas, un document numérique pourra correspondre

a une partie seulement d’un fichier informatique.

Le dispositif informatique 1 comprend une mémoire de stockage
3 capable, entre autres choses, de conserver des documents
numériques, un générateur de signatures 5 capable, sur
présentation d’un document numérique, d’établir une ou
plusieurs signatures représentatives du contenu de ce
document, un horodateur 7 capable d’associer une référence
temporelle a chaque signature qui lui est présentée selon des
regles déterminées d’'horodatage, et wun verificateur de
signatures 9 capable de vérifier la conformité d’un contenu

de document a une ou plusieurs signatures relatives a celui-

Cl.

La mémoire 3 peut étre organisée a la maniére d’une base de
donnée, par exemple de type relationnelle. Elle peut étre
mise en oeuvre avec tous types de systémes de fichiers, tels
que FAT, NTFS, et sous tous systemes d’exploitation, vy

compris Unix.

Le dispositif informatique 1 comprend en outre un contrbleur
11, ou superviseur, capable d’interagir avec le générateur de
signatures 5, l’horodateur 7, le vérificateur de signature 9

et la mémoire 3.
La figure 2 1llustre le fonctionnement du contrdéleur 11.

Un document numérique Di et une donnée de date associée Ti

sont présentés au contrdleur 11 au cours d’une étape 200.
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La date Ti associée au document Di est de préférence une date
€n rapport avec la création de ce document. En pratique, la
date Ti peut étre obtenue de différentes manieres. Lorsque le
document Di correspond & un projet, la date Ti peut provenir
d’un serveur de stockage de sources, d'un outils de gestion
de sources tel que CVS (pour “Concurrent Version System” ou
systeme de versions concurrentes), ou plus simplement
correspondre & une date de création du fichier informatique
le plus. récent/le plus ancien. Dans le cas d’un unique
fichier, cette date Ti peut étre la date de création, telle
que mémorisée a l’intérieur du fichier lui-méme, une date
certifiée par un tiers, ou encore une date de création de
contenu, en particulier lorsque celui-ci est antérieur a la

date du fichier informatique.

Dans une étape 202, le contrdleur 11 présente le document Di
au générateur de signatures 5, lequel renvoie une ou plu-
sieurs signatures Si représentatives du contenu du document

Di. .

Avantageusement, la signature est.statistiquement unique mais
cohérente avec le contenu du document Di. On entend par 13
que la probabilité que deux contenus distincts provoquent la
génération de deux signatures identiques en valeur est aussi
réduite que possible, tout en assurant que deux contenus

ldentiques provoquent une méme valeur de signature.

Pour chacune des signatures Si générées a 1l’etape 202, le
contrdleur 11 appelle 1’horodateur 7, lequel associe au moins

une reférence de temporalité Ri & une valeur de signature, au

cours d’une étape 204.

Par référence de temporalité, on entend ici une donnée qui
a trait a une information de date, relative ou absolue, quant

a la valeur de signature en question, et plus précisément au

contenu qui a permis de générer cette signature. Une réfé-
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rence de temporalité Ri peut prendre, de maniere non limita-

tive, la forme d’une date ou d’une correspondance & une date.

Par exemple, une référence de temporalité Ri1i peut prendre la
forme d’un identifiant de version dans une suite organisée de
documents. Dans certains cas, une référence de temporalité Ri
peut faire référence a une autre référence de temporalité, le
cas échéant avec une information complémentaire, telle que

“plus ancienne” ou “plus récente”.

Le contrbleur 11 interagit ensuite avec la mémoire 3 pour y
stocker, pour le document Di, l’ensemble des signatures S1
générées et leur référence de temporalité, en correspondance

mutuelle.

Cette correspondance entre un document Di, l’ensemble des
signatures Si générées a partir de son contenu et les
références de temporalités Ri associées auxdites signatures

Si est ici désigné “empreinte temporalisée du document Di”.

La figure 3 illustre un premier mode de réalisation du

générateur de signatures 5.

Dans ce mode de réalisation, une unique signature Si est

générée a partir d’un document Di.

Le générateur de signatures 3 est agencé de maniere a
appliquer une fonction filtre Fl1 d’un premler type au

document Di, au cours d’une étape 300.

La fonction filtre Fl1 est principalement agencée de maniere
que la signature Si générée pour le document D1 soit robuste

a tout changement minime.

On entend par la que la signature générée a partir du contenu

du document Di filtré doit étre identique & une signature
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générée a partir d’un document dont le contenu est estimé

sensiblement identique & celui du document Di.

La notion de “changement minime” ou “d’identité des contenus”

5> dépend en grande partie du type de document traité et de

conventions adoptées.

Dans le cas d’un fichier de type source, il peut étre convenu

qu’une mise en forme du contenu du document ne constitue

100 gqu’un changement minime. La fonction filtre F1 peut alors

étre agencée en conséquence et, par exemple, appliquer une

mise en forme prédéterminée au contenu avant génération de la

signature. En variante, la fonction filtre Fl1 peut é&tre

agencée de maniére a supprimer toute mise en forme.
15

La fonction filtre F1 peut également étre agencée de maniére

a supprimer tous commentaires du fichier de type source,

et/ou caractéres étrangers a la sémantique du langage de

programmation, et/ou caractéres dépendants d’un systéme

d"exploitation particulier, dans le cas ou il est convenu que
l’Insertion de tels é&léments

20

ne modifie pas de maniére
significative le contenu du document Di.

La fonction filtre Fl peut encore &tre agencée de maniere a

25 renommer suivant une convention préétablie l’ensemble des

variables et des fonctions décrites dans le fichier de type

Source, en sorte que la génération de signatures deviendra

robuste a une opération de renommage de ces é&léments.

30 D’'autres exemples de modifications qul peuvent étre jugées

non significatives sont :

- des modifications concernant uniquement la mise en forme du

contenu du document, telle que 1l’ajout de caractéres

d’espacement ou de lignes vierges dans un fichier de type
texte,

35
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- la simple réécriture du contenu, telle que le changement
des noms de variables ou de fonctions, et/ou l’ajout ou la
suppression de mentions de “copyright” (droit de copie),

et/ou

- la modification du nom d’un ou plusieurs fichiers stockant
le contenu, et plus généralement toutes modifications dans la
structure de stockage de ce document telles que subdivision
en un ou plusieurs fichiers, noms des répertoires de stockage

de ces fichiers, arborescence des répertoires et analogues.

Le cas échéant, la fonction filtre Fl1 peut étre adaptée au
type du document Di et/ou du systéme d’exploitation sur
lequel ce document D1 a été généré. Des fonctions filtre F1
différentes peuvent étre prévues lorsqu’il s’agit de générer
une signature représentative du contenu d’un document

musical, vidéo ou d’image.

L"application de la fonction filtre Fl est avantageuse en ce
qu’elle améliore la robustesse des signatures générées. Cette

application reste optionnelle.

Le générateur de signatures 5 est en outre agencé de maniéere
a appliquer une fonction de hashage H1 d’un premier type au
contenu du document Di, apres application éventuelle de la
fonction filtre Fl. La fonction de hashage Hl retourne une
signature Si, statistiquement unique, représentative du
contenu dﬁ document Di. En pratique, une telle signature peut
prendre la forme d’une chalne de caracteéeres alphanumériques,

d’ autres formes pouvant étre envisagées.

La fonction de hashage Hl peut étre réalisée de différentes

facons.
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Par exemple, cette fonction de hashage H1l peut mettre en

oeuvre les algorithmes de cryptage MD5, SHA-1 ou SHA-256, et

analogues.

Plus généralement, toute fonction capable d’établir a partir
d’un contenu de document un 1identifiant en rapport avec ce
contenu peut étre utilisée en tant que fonction de hashage

Hl.

Avantageusement, on préférera des fonctions de hashage Hl
telles, que la signature générée soit unique, ou plus
exactement statistiquement unique. Cecl permet ultérieurement
de comparer des signatures associées a des documents plutdt
que le contenu de ces documents. Il en découle un gain de

temps de calcul considérable.

En pratique, des fonctions dites “irreversibles” ou “inviola-
bles”, telles que les fonctions établies sur la base

d’ algorithmes de cryptage, seront avantageusement utilisées.

Les fonctions de hashage Hl1 possibles ne sont pas limitées
aux seules fonctions de type cryptographique. Les fonctions
susceptibles de donner d’autres informations pertinen;:es
quant au contenu d’un document, telles que sa proximité en
terme de contenu a d’autres documents selon des conventions
préétablies, peuvent étre utilisées. De telles fonctions ne
divulguent pas en effet le contenu du document, mais uniqgue-

ment une certaine “proximité” a un autre document.

De telles fonctions permettent non seulement d’obtenir un
identifiant numérique statistiquement unique, mais encore
d’éviter que le contenu du document Di, ou un équivalent
significatif de ce contenu, soit retrouvé a partir de sa

signature, du moins dans la mesure d’efforts raisonnables.
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L’emplol de telles fonctions autorise une large diffusion des
signatures générées, avec un risque minime de divulgation des
contenus. Ces derniers peuvent en effet revétir un certain
savoir-faire, en particulier lorsqu’il s’agit de fichiers de

programmation.

Dans certains cas, 11 pourra cependant étre préféré de ne
divulguer qu’une partie des signatures générées, que certai-
nes d’entre elles, par exemple les signatures générées a
partir de contenus d’une taille supérieure a un seuil donné,

et/ou que certains des attributs associés a une signature.

Il peut ainsi étre mis en place ce l’on pourrait appeler une
“politique de divulgation”. Ceci peut étre le cas en particu-
lier lorsqu’un ensemble de documents constitue des versions
successives d’un logiciel en développement. Dans ce cas en
effet, la divulgation successive des signatures générées a
partir de chacune des versions tend a fournir des informa-
tions supplémentaires, en sorte que les algorithmes de
hashage et les fonctions filtre en deviennent, en termes de
probabilité, nécessairement moins fiables. Ceci est tout
particuliérement vrai dans les cas oul, comme on le verra plus
loin, on génere non pas une mais une pluralité de signatures
a partir d’un méme document, car, ce faisant, on multiplie
les 1informations reliant les signatures entre elles. Plus la
taille du contenu a partir duquel une signature a été générée
est petite, moins sont robustes les fonctions filtre et de
hashage utilisées aux attaques directes, c’est-a-dire visant
a retrouver le contenu en question a partir de la signature
par essais successifs. Toute indication de liaison entre les

contenus dégrade également cette robustesse, car elle limite

les essals nécessaires.

Selon une premiere variante du premier mode de réalisation,
1" horodateur 7 est agencé de maniere a attribuer a la

signature Si sa date de génération en tant que référence de
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temporalité Ri. Cette date de génération peut é&tre obtenue duy
systeme d’exploitation, é&ventuellement corroborée par un
serveur de temps, et peut prendre la forme d’un jeton

d’ horodatage.

Selon une seconde variante de ce premier mode de réalisation,
L”horodateur 7 est agencé de maniére & attribuer 3 la
signature Si la date Ti associée au document Di en tant que
réference de temporalité Ri. Cette attribution peut é&tre
conditionnée par l’obtention d’un élément probant accréditant
cette date Ti, par exemple une déclaration d’un tiers

certificateur, ou d’un jeton d’horodatage.

Selon une troisiéme variante de ce premier mode de réalisa-

tion, l’horodateur 7 est agencé de maniére a attribuer i la

confiance acceptable, et & attribuer la date de génération de

signature dans le cas contraire.

Quelque soit la variante de réalisation, 1’horodateur 7 peut
étre agencé de maniére & en outre appeler une fonction

d’élection de temporalité pour la valeur de signature Si.

La fonction dféléction de temporalité peut étre agencée de
maniere a vérifier 1l’existence de 1la signature Si dans la
mémoire 3, et, dans le cas ou cette signature existe, a
attribuer en tant que référence de temporalité Ri, 1’une de
la nouvelle référence de temporalité Ri et de la référence
temporelle déja mémorisée. Par exemple, la plus ancienne de
ces deux références de temporalité peut étre attribuée a la
signature Si. Ceci permet notamment de mettre en évidence une
date de premiere apparition de la signature Si dans un
ensemble de documents. Cette date de premiére apparition peut
servir de base a 1l’identification d'intégration de contenu

d’un document dans un autre.
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La figure 4 illustre les empreintes temporalisées de docu-
ments D1 a D5 obtenue a 1’aide du générateur de signatures 5

dans son premier mode de réalisation.

Les différentes signatures sont indiquées en colonne COL400
et les identifiants des différents documents en ligne ROW400.
La correspondance entre une signature et un document particu-

lier est indiquée par la présence d’un chiffre “1" encadré.

Par exemple, l’empreinte temporalisée du document D1 comprend
la signature “165436" (présence du chiffre “1" dans la case
COL401,ROW401) .

Ici, les références temporelles Ri associées aux signatures
S1 ont été déterminées au moyen de la date Ti associée a
chacun des documents Di. Autrement dit, la wvaleur de la
référence temporelle Ri n’est pas ici indiquée explicitement
sur la figure, mais la correspondance entre une signature Si
et cette référence temporelle Ri1i se déduit de la présence

d’un chiffre “1".

Ceci peut étre vu également comme l’attribution d’un numéro
de document en tant que référence temporelle Ri, les docu-
ments Di ayant été numérotés chronologiquement, par exemple

1cl a partir des dates Ti qui leur ont été associées.

Ceci montre que la référence temporelle Ri ne prend pas
nécessairement la forme d’une date. Dans certains cas, comme

ici, la référence temporelle peut étre relative.

La signature %“165436" Dbénéficie de 1la date associée au
document D1, le plus ancien des documents Di, tandis que la
signature %“915528" bénéficie de la date du document D5, le

plus récent des documents Di.



CA 02722074 2010-10-19

WO 2009/133320 PCT/FR2009/000471

10

15

20

25

30

35

21

La mémoire 3 est agencée de maniére & maintenir pour chaque
document Di, 1ci les documents Dl a D5, la signature Si
générée et la référence temporelle Ri associée a cette valeur
de signature. Le cas échéant, la mémoire 3 peut étre orga-
nisée de maniére a maintenir une correspondance entre
plusieurs documents, ici par exemple un lien est maintenu

N

entre les empréintes des documents D1 a D5.

Dans un second mode de réalisation du générateur de signatu-
res 5, la génération d’empreintes temporalisées a partir de

document Di est réalisée hors du dispositif informatique 1.

Le générateur de signature 5 est agencé de maniére a récupé-
rer au minimum un identifiant de document Di, une signature
Si1 générée a partir du document Di, et une date associée a

cette signature Si.

Plusieurs documents peuvent étre recus simultanément. La
mémoire 3 peut alors étre agencée de maniére a conserver les
empreilntes temporelles d’un ensemble de documents Di 1liés

entre eux.

En option, le module horodateur 7 peut appeler une fonction
d’élection de temporalité pour chacune des signatures Si afin
d’établir une nouvelle référence de temporalité Ri & partir
de références de temporalité associées a cette signature Si

dans la mémoire 3.

Dans une premiere variante de ce second mode de réalisation,
la date associée a la signature Si est considérée comme étant
a priori valable. Ceci correspond a un niveau de confiance en
la justesse de la date associée a la signature Si assez
faible. Ceci présente néanmoins 1l’avantage d’une mise en

oeuvre assez simple du dispositif.
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Dans une seconde variante de réalisation, le générateur de
signatures 5 est agencé de maniére a vérifier la validité de
la date associée a la valeur de signature Si. Par exemple, le
générateur de signatures 5 peut étre agencé de maniére a
recevolr un jeton d’horodatage provenant d’un tiers horoda-

teur fournissant des formes de stockage de confiance.

Dans ce cas, un jJjeton d’horodatage peut étre associé de
maniere unique a la signature Si, une date étant attribuée a
ce Jeton. Lorsque la validité du jeton est vérifiée, on
obtient un niveau de confiance dans 1l’association de 1la
signature et de la date semblable au niveau de confiance
accordé a l’émetteur dudit jeton. De multiples procédures de
verification existent, lesquelles procédures dépendent
essentiellement de 1’émetteur du jeton. Par exemple, le
jeton, et éventuellement une date et/ou la signature Si,
peuvent étre présentés a un service tiers pour certification
de l’association de la date et de la signature. Dans d’autres
cas, .l'émetteur' du Jjeton peut faire connajitre une clé
publique qui lui est propre, laquelle clé peut é&tre utilisée
pour verifier la consistance du jeton avec la signature Si et
une valeur de date. Le Jjeton n’est pas nécessairement
directement accessible au dispositif 1. Dans certains cas,
seule une référence a un jeton d’horodatage,‘conservé aupres

du tiers, pourra étre accessible.

Des procédures de type différent peuvent également étre mises

en oeuvre pour vérifier la validité de la date associée a la

signature Si.

La figure 5 1illustre un troisiéme mode de réalisation du

générateur de signatures 5.

Dans ce mode de réalisation, plusieurs signatures Si sont
générées a partir d’un document Di. Ceci permet de mettre en

oeuvre une comparaison plus fine de documents Di entre eux.
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Le générateur de signatures 5 est agencé de maniére a
appliquer un filtre F2 d’un second type a tout document Di

qui lui est présenté, au cours d’une étape 500.

Dans une étape 502, le générateur de signature 5 applique au
contenu du document Di ainsi filtré une fonction de morcelle-
ment, capable d’extraire ie contenu du document Di et de le
scinder en plusieurs éléments, selon des régles prédétermi-

nées.

La fonction de morcellement, et les régles conformément

-auxquelles cette fonction agit, peuvent étre agencées de

différentes maniéres.

Par exemple, dans le cas d’un fichier de type source, dont le
contenu est rédigé selon un langage de programmation particu-
lier, 1la fonction de morcellement peut é&tre agencée de
maniére & extraire chacune des fonctions décrites d<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>