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zeitlicher und lokaler Begrenzung

Die Erfindung betrifft ein Verfahren und eine
Vorrichtung welche einem Benutzer mit Hilfe eines
mobilen Endgerétes, Uber ein Netzwerk,
insbesondere das Internet, den Zugriff auf eine
Ressource ermdglichen, wobei dieser Zugriff durch
einen Server gesteuert wird, welcher zuverldssig
feststellen kann, ob das mobile Endgerat sich zum
ungefdhren Zeitpunkt der Uberprifung in der Nahe
eines Schlisselmechanismus befindet. Die |dentitat
der Ressource und des Servers werden durch den
vorgenannten Schlisselmechanismus festgelegt, das
mobile Endgerat muss nicht manuell auf die konkrete
Ressource eingestellt werden. Der
Schlisselmechanismus stellt dazu Zugriffsdatenséatze
aus (z.B. in Form von URLs), welche die Ressource
identifizieren, einen zeitlichen Bezug aufweisen und
digital signiert sind. Diese werden (Uber eine lokale
Datenverbindung (z.B. NFC) an das mobile Endgerat
versandt welches diese vorzugsweise automatisiert
verarbeitet und damit auf die Ressource zugreifen
kann, wobei der Server die Signatur und die zeitliche
Né&he prioft und anhand dieser den Zugriff steuert.
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Zusammenfassung:

Die Erfindung betrifft ein Verfahren und eine Vorrichtung
welche einem Benutzer mit Hilfe eines mobilen Endgeradtes, Uber
ein Netzwerk, insbesondere das Internet, den Zugriff auf eine
Ressource ermdglichen, wobei dieser Zugriff durch einen Server
gesteuert wird, welcher zuverldssig feststellen kann, ob das
mobile Endgerdt sich zum ungefdhren Zeitpunkt der Uberpriifung
in der N&he eines Schlisselmechanismus befindet. Die Identitéat
der Ressource und des Servers werden durch den vorgenannten
Schlisselmechanismus festgelegt, das mobile Endgerdt muss
nicht manuell auf die konkrete Ressource eingestellt werden.
Der Schlisselmechanismus stellt dazu Zugriffsdatensdtze aus
(z.B. in Form von URLs), welche die Ressource identifizieren,
einen zeitlichen Bezug aufweisen und digital signiert sind.
Diese werden iber eine lokale Datenverbindung (z.B. NFC) an
das mobile Endgerdt versandt welches diese vorzugsweise
automatisiert verarbeitet und damit auf die Ressource
zugreifen kann, wobei der Server die Signatur und die

Zzeitliche N&he prift und anhand dieser den Zugriff steuert.

(Fig. 1)
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Die Erfindung betrifft ein Verfahren zum Zugriff auf eine
Netzwerkressource durch ein mobiles Endgerdt mit zeitlicher

und lokaler Begrenzung.

Die Erfindung betrifft des Weiteren eine Vorrichtung zum
zugriff auf eine Netzwerkressource durch ein mobiles Endgerat
mit zeitlicher und lokaler Begrenzung, wobei die
Netzwerkressource (in weiterer Folge einfach ,Ressource")
durch einen Schliisselmechanismus identifiziert wird, und wobei
das mobile Endgerdt iiber Mittel verfigt, Daten von Gerdten in
dessen lokaler Umgebung zu empfangen, sowie Uber Mittel zur
Herstellung einer Verbindung zu einem Netzwerk, insbesondere
dem Internet. Das mobile Endgerat verfigt idealer Weise Uber
eine elektronische Benutzerschnittstelle, insbesondere ein

grafisches Display, ein Touchscreen oder dergleichen.

Die Erfindung sieht des Weiteren einen Server vor, welcher den
Zugriff durch das mobile Endgerat (z.B. Smartphone, Tablet-PC,
Rechner, Fahrzeug, etc.) auf die durch den
Schliisselmechanismus identifizierte Ressource steuert,
insbesondere den Zugriff ermdéglichen oder verhindern kann. Das
Verfahren ist so konzipiert, dass es einem Benutzer erlaubt,
gegeniiber diesem Server glaubhaft zu machen, dass der Benutzer
bzw. dessen mobiles Endgerdt sich zum Zeitpunkt der Ausfihrung
des Verfahrens in lokaler N&he zum genannten
Schlisselmechanismus befindet oder kurz davor befunden hat. Es
ist vorgesehen, dass der Server den Zugriff auf die
identifizierte Ressource nur dann ermdglicht, wenn diese

Voraussetzung gegeben ist.

Die Identit&t der Ressource, auf welche Zugriff gewdhrt werden

soll, sowie des Servers, welcher den Zugriff steuert, wird dem
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mobilen Endgerdt durch den Schliisselmechanismus bekanntgegeben
und kann somit von diesem Schliisselmechanismus gesteuert
werden. Das mobile Endgerdt und der Server verfligen iber
Mittel, die es dem mobilen Endgerdt ermdglichen, ilber ein
Netzwerk eine Verbindung zum Server herzustellen. Die konkrete
Identitat des Servers selbst muss dem mobilen Endgerdt am
Anfang der Ausfihrung des Verfahrens jedoch noch nicht bekannt
sein, sondern das mobile Endgerdt erfdhrt die Identitdt des
Servers und der Ressource vom vorgenannten
Schlisselmechanismus. Dadurch wird es einem Benutzer im Rahmen
des gegenstdndlichen Verfahrens mit Hilfe seines mobilen
Endgerdtes moglich, auf unterschiedliche Server bzw.
Ressourcen zuzugreifen, ohne dass das mobile Endgerdt zuvor
jeweils auf diese eingestellt werden misste. Die Verkniipfung
mit einem bestimmten Server bzw. einer bestimmten Ressource

liegt alleine am Schlisselmechanismus.

Im Sinne dieser Erfindung bringt der Benutzer das mobile
Endgerdt in die Nahe des Schlisselmechanismus, sodass das
mobile Endgerdt Daten vom Schliisselmechanismus empfangen kann
(z.B. per Near Field Communication (NFC), RFID, Bluetooth,
dynamisch generierte optische Barcodes, etc.). Der
Schlisselmechanismus erzeugt, entweder angeregt durch die
lokale N&he des mobilen Endgerdts oder aber standig, ohne die
lokale Ndhe eines mobilen Endgerdtes zu berlcksichtigen, ein
Datenpaket, in weiterer Folge digitaler Zugriffsdatensatz
genannt, das folgende Eigenschaften aufweist:

e Der digitale Zugriffsdatensatz enthdlt einen Verweis auf
den Server, der den Zugriff steuern soll sowie einen
Verwels auf die konkrete Ressource, auf die Zugriff
gewdhrt werden soll.

e Der digitale Zugriffsdatensatz ist so gestaltet, dass der
Server feststellen kann, ob dieser in zeitlicher Ndahe zum

Zeitpunkt der Autorisierung erstellt wurde.

3/22



¢ Der digitale Zugriffsdatensatz ist so gestaltet, dass der
Server feststellen kann, dass der Zugriffsdatensatz von
einem Schlisselmechanismus ausgestellt wurde, dem der

Server vertraut.

Der Zugriffsdatensatz ist idealer Weise so gestaltet, dass er
vom mobilen Endgerat automatisch verarbeitet werden kann und
das mobile Endgerat ist idealer Weise ausgebildet, solche
Zugriffsdatensdtze automatisch zu verarbeiten. Der
Zugriffsdatensatz kann z.B. als einheitlicher Quellenanzeiger
(uniform resource locator, URL) ausgeprdgt sein, der die zuvor
genannten Eigenschaften aufweist und der das mobile Endgerat
veranlasst, die entsprechende Webseite in einem Web-Browser zu

6ffnen und anzuzeigen.

Der Zugriffsdatensatz wird vom mobilen Endgerat zum Server
Ubertragen und von diesem auf Korrektheit gepriuft,
insbesondere wird Uberprift, ob der Zugriffsdatensatz in
zeitlicher Ndhe zum Zeitpunkt der Uberpriifung ausgestellt
wurde und ob der Zugriffsdatensatz von einem
Schlisselmechanismus ausgestellt wurde, dem der Server
vertraut. Wird der Zugriffsdatensatz vom Server akzeptiert,
gibt dieser den Zugriff auf die identifizierte Ressource frei.
Der Zugriff durch das mobile Endgerdat auf die identifizierte
Ressource inklusive moglicher zusatzlicher
Autorisierungsschritte erfolgt in weiterer Folge nach

bekannten Verfahren.

Bereits bekannt ist die Nutzung von Hardwaremodulen, die
zeitlich begrenzt gliltige Zugriffsschlissel erzeugen (z.B. RSA
Secure ID). Ebenfalls bereits bekannt ist die Nutzung von
Hardwaremodulen zur Erzeugung von Einmalpassworten, die von
mobilen Endgerdten itber lokale Datenverbindungen (z.B. per

NFC) ausgelesen werden koénnen.
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Die Aufgabe der vorliegenden Erfindung besteht in der
Schaffung eines oben genannten Verfahrens und einer oben
genannten Vorrichtung mit deren Hilfe dem Benutzer eines
mobilen Endgerdtes besonders einfach Zugriff auf eine durch
einen Schlisselmechanismus identifizierte Ressource erteilt
werden kann, wobeil der beteiligte Server darauf vertrauen
kann, dass sich das mobile Endgerdt zum Zeitpunkt der
Autorisierung oder zumindest kurz davor in lokaler N&he zum
Schlisselmechanismus befindet oder befunden hat. Durch diese
neuartige Kombination wird eine Klasse von Anwendungen
moéglich, die bei Nutzung herkdtmmlicher Verfahren und

Vorrichtungen nicht moéglich wéare.

Ein Anwendungsbeispiel flr das gegenstdndliche Verfahren bzw.
die gegenstdndliche Vorrichtung ist die Nutzung in einem
Restaurant zur Bestellung von Speisen und Getrédnken durch
Gaste. Auf jedem Tisch ist in der Tischplatte ein
Schlisselmechanismus gemdfl der gegenstandlichen Erfindung
integriert, wobei dieser optisch so markiert ist, dass dessen
Zweck fir Gaste erkennbar ist. Bei der vom
Schlisselmechanismus identifizierten Ressource handelt es sich
um eine Website, auf der das Restaurant Bestellungen fir den
konkreten Tisch entgegennimmt. Ein Restaurantbesucher bringt
sein Mobiltelefon in die Ndhe des Schliisselmechanismus, sodass
es Daten von diesem empfangen kann (z.B. per NFC). Der
Schlisselmechanismus versendet in diesem Beispiel eine URL,
die auf den Webserver des Restaurants und darauf auf die
Webseite des jeweiligen Tisches verweist. Die URL enth&lt
aullerdem weitere Daten entsprechend der gegenstidndlichen
Erfindung, konkret Datum und Uhrzeit zum Zeitpunkt der
Ausstellung der URL und eine Signatur, die mit dem privaten
Schllissel des Schlisselmechanismus erstellt wurde iber welchen
nur dieser verfiigt. Das Mobiltelefon &ffnet daraufhin in einem

Web-Browser die empfangene URL bzw. die entsprechende Webseite
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auf der fir den konkreten Tisch Speisen und Getrédnke bestellt
werden kénnen. Die Website bzw. der Server prift die in der
URL enthaltenen Daten und leitet auf die Bestellseite des
jeweiligen Tisches (Ressource) um, sofern der
Zugriffsdatensatz (die URL) entsprechend des gegenstadndlichen
Verfahrens als giltig bewertet wird (lokale und zeitliche N&he
sowie giultige Signatur). Da das Verfahren bei erfolgreicher
Durchfiihrung sowohl lokale Ndhe des Endgerdtes zum
Schlisselmechanismus garantiert, der in diesem Beispiel im
Tisch integriert ist, als auch, dass die lokale N&he zeitlich
nahe am Zeitpunkt der Bestellung lag, kann das Restaurant beim
Eingang einer Bestellung mit ausreichender Sicherheit davon
ausgehen, dass die Bestellung von den Personen kommt, die zum
Zeitpunkt der Bestellung am in der Bestellung genannten Tisch
sitzen. Durch die Verwendung von Standardtechnologien (in
diesem Beispiel NFC, URL, Web Browser, Internet am
Smartphone), kann ein Benutzer eine entsprechende Vorrichtung
nutzen, ohne sein mobiles Endgerdt (z.B. sein Smartphone)
konkret auf die Bestellung von Speisen und Getrdnken oder ein
bestimmtes Restaurant vorzubereiten. Stattdessen kdnnen mit
demselben mobilen Endger&t unterschiedliche derartige
Vorrichtungen (z.B. in unterschiedlichen Restaurants) genutzt
werden, ohne dass das mobile Endgerdt jeweils manuell fur den

jeweiligen Fall konfiguriert werden miisste.

Die Erfindung wird anhand der beigefigten Zeichnungen ndher

erldutert. Darin zeigen:

Fig. 1 ein schematisches Blockdiagramm einer erfindungsgemdBen
Vorrichtung
Fig. 2 ein schematisches Ablaufdiagramm eines

erfindungsgemidfBen Verfahrens

Fig. 1 zeigt ein schematisches Blockdiagramm einer

erfindungsgemaBen Vorrichtung welche einem Benutzer 1 mit
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Hilfe dessen mobilen Endgerdtes 2 den Zugriff auf eine
Ressource 11 ermdglicht, wobei diese Ressource 11 von einem
Schlisselmechanismus 3 identifiziert wird. Der
Schlisselmechanismus 3 ist in der Lage, Zugriffsdatensatze 6
zu erstellen, welche Zugriffsdatensatze 6 einen Verweis auf
den Server 9, die identifizierte Ressource 11 sowie einen
Hinweis auf den Ausstellungszeitpunkt enthalten, welchen
Ausstellungszeitpunkt der Schlisselmechanismus 3 von einem
Zeitgeber 5 erh&dlt. Vorteilhafter Weise enthdlt der
Zugriffsdatensatz des Weiteren einen Hinweis auf die Identité&t
des Schlisselmechanismus 3, sodass bei einer spateren Analyse
eines Zugriffsdatensatzes 6 nicht nur festgestellt werden
kann, dass dieser von einem vertrauenswiirdigen
Schlisselmechanismus ausgestellt wurde sondern von welchem
konkreten Schlisselmechanismus 3 ein konkreter
Zugriffsdatensatz 6 ausgestellt wurde. Diese
Zugriffsdatensdtze 6 sind des Weiteren mit einem digitalen
Schlissel 4 signiert, welcher dem Schlisselmechanismus bekannt
ist. Die Signatur signiert vorteilhafter Weise den gesamten
Inhalt des Schlisselmechanismus 6 (auber der Signatur selbst),
kann jedoch in konkreten Implementierungen auch nur Teile des
Zugriffsdatensatzes 6 umfassen. Insbesondere kann in
bestimmten Implementierungen auf die Signatur der Identitat
des Servers 9 verzichtet werden, sodass diese z.B. beil der
Weiterleitung des Zugriffsdatensatzes 6 in komplexen
Netzwerken 8 (z.B. Uber Reverse-Proxy-Server) ersetzt werden
kann. Die Signatur muss jedoch zumindest jenen Teil des
Zugriffsdatensatzes 6 umfassen, der spater genutzt wird um die
zeitliche Ndhe der Ausstellung des Zugriffsdatensatzes 6 zum
Zeitpunkt der Uberpriifung festzustellen. Je nach
Beschaffenheit der Signatur kann diese ggf. implizit die
Identitat des Schlisselmechanismus 3 enthalten. Die Signatur
erfolgt mit einem geeigneten kryptografischen Verfahren. Es
sind grundsdatzlich sowohl asymmetrische als auch symmetrische

Verfahren geeignet wobei bei symmetrischen Verfahren (z.B. AES
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in Kombination mit SHA1l) die Schliissel 4 und 10 identisch sind
und méglichst nur dem Schliisselmechanismus 3 sowie dem Server
9 bekannt sein sollten wdhrend bei asymmetrischen Verfahren
(z.B. Digital Signature Algorithm, DSA) der private Schliissel
4 nur dem Schlisselmechanismus bekannt sein sollte wiahrend die
Geheimhaltung des ¢ffentlichen Schliissels 10 nicht notwendig

ist.

Der Zugriffsdatensatz kann vorteilhafter Weise in Form einer
URL erstellt werden, da solche URLs einen weit verbreiteten
Standard darstellen, und diese URLs von vielen
unterschiedlichen Arten von mobilen Endgerdten verarbeitet
werden kénnen. Der Aufbau einer solchen URL koénnte z.B. wie

folgt sein:

https://examplerestaurant.org/tablel?t=2012-07-
03T182210&tagid=1236S1g=XXXXXXXXXXX

In diesem Fall reprdsentiert der Teil
~https://examplerestaurant.org/tablel" den zu kontaktierenden
Server 9 sowie die geschiitzte Ressource 11. Der Teil ,t=2012-
07-03T182210" reprédsentiert den Zeitpunkt der Ausstellung des
Zutrittsdatensatzes. Der Teil ,tagid=123"“ reprisentiert
optionale zusdtzliche Daten, die im Autorisierungsdatensatz 6
enthalten sein kénnen, z.B. die Identitdt des
Schlisselmechanismus 3. Der Teil ,Sig=xxXXxXXXXXXxXX"
reprdsentiert die Signatur, welche vom Schliisselmechanismus 3
mit Hilfe des Schlissels 4 erstellt wird und mit welcher
Signatur die restlichen Teile der URL signiert werden, sodass
der Server 9 mit Hilfe des eigenen Schliissels 10 iiberpriifen
kann, dass die Daten im Zugriffsdatensatz 6 von einem
vertrauenswirdigen Schlisselmechanismus 3 ausgestellt und

danach nicht manipuliert wurden.
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Der Zugriffsdatensatz 6 wird vom Schliisselmechanismus 3 Uber
eine lokal begrenzte Datenverbindung 7 zum mobilen Endgerat 2
Ubertragen. Diese Ubertragung kann lber eine Vielzahl
unterschiedlicher Arten von Datenverbindungen 7 erfolgen. Es
ist dabei lediglich erforderlich, dass iliber die
Datenverbindung 7 Daten vom Schlisselmechanismus 3 zum mobilen
Endgerat 2 Ubertragen werden kénnen, die Ubertragung von Daten
in entgegengesetzter Richtung ist vorteilhaft, jedoch nicht
zwingend notwendig. Die lokale Begrenztheit der
Datenverbindung ist notwendig, damit davon ausgegangen werden
kann, dass ein mobiles Endgerdt, welches Daten iiber diese
lokale Datenverbindung empfangen kann, sich in dessen lokaler
Ndhe befindet. Wie stark diese lokale Begrenzung ausgepragt
sein muss hangt vom jeweiligen Anwendungsfall ab. Speziell die
NFC Technologie ist darauf ausgelegt, die Kommunikation der
beteiligten Gerate auf eine Distanz von wenigen Zentimetern
begrenzen zu koénnen. Andere denkbare Technologien wie WLAN
erlauben die Kommunikation lber eine deutlich gréBere Distanz
mit einer weniger scharfen lokalen Begrenzung. Auch eine vom
Betreiber einer solchen Vorrichtung ungewiinschte Erweiterung
der Distanz, Uber die ein mobiles Endgeriat 2
Zugriffsdatensdtze 6 empfangen kann, wdre bei Technologien wie
WLAN deutlich einfacher, wodurch die Zuverl&dssigkeit des
Verfahrens abnehmen wiirde. Es liegt an der jeweiligen
Anwendung, welche konkreten Technologien fiir die lokal
begrenzte Datenverbindung 7 in Frage kommen und es liegt an
der jeweiligen Implementierung, sicherzustellen, dass die
lokale Begrenztheit der Datenverbindung den jeweiligen

Anforderungen entspricht.

Vorteilhafter Weise kann der Schliisselmechanismus 3 die lokale
Ndahe eines mobilen Endgerdtes 2 feststellen, sowie dessen
Wunsch, einen Zugriffsdatensatz 6 zu empfangen. In einem
solchen Fall erstellt der Schliisselmechanismus 3 genau dann

einen Zugriffsdatensatz 6, wenn ein solcher von einem mobilen
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Endgerat 2 bendtigt wird. Beispiele flr diese Art lokaler
Datenverbindungen sind NFC und Bluetooth. Sollte fiur die
lokale Datenverbindung NFC verwendet werden, kann der
Schlisselmechanismus 3 z.B. eine ISO 14443 Karte emulieren
(ISO 14443 card emulation mode) und den Zugriffsdatensatz 6 in
Form einer URL Uber eine Standard NDEF Nachricht versenden,
wodurch eine hohe Kompatibilitdt mit vielen existierenden

mobilen Endgerdten gewdhrleistet werden kann.

Verfigt der Schlisselmechanismus 3 Uber keine Moglichkeit, die
lokale Nahe eines mobilen Endgerdtes 2 bzw. dessen Wunsch,
einen Zugriffsdatensatz zu empfangen, festzustellen, so
erstellt der Schlisselmechanismus 3 fortlaufend neue
Zugriffsdatensdtze 6 und versendet diese an potentiell in der
Nahe befindliche mobile Endger&dte 2. Ein Beispiel fir diese
Art lokaler Datenverbindungen 7 wdre die Ubertragung in Form
eines Barcodes, welcher vom Schlisselmechanismus 3 erstellt
und Uber ein am Schlisselmechanismus 3 befindliches Display
angezeigt wird. In diesem Fall wiirde das mobile Endgerdt 2 den
Zugriffsdatensatz 6 empfangen, indem der Barcode Uber eine im
mobilen Endgerdt 2 befindliche Kamera gelesen und
entschlisselt wird. Nach dem Empfang des Zugriffsdatensatzes 6
durch das mobile Endgeradt 2 wird dieser vom mobilen Endgerdt 2
verarbeitet. Vorteilhafter Weise veranlasst das mobile
Endgerdat 2 in weiterer Folge automatisch den weiteren Ablauf
des Verfahrens und somit den Zugriff auf die im
Zugriffsdatensatz 6 identifizierte Ressource 11. Ist der
Zugriffsdatensatz 6 beispielsweise als URL ausgebildet, kann
die automatische Verarbeitung am mobilen Endgerdt 2 in der
Form erfolgen, dass darauf ein Webbrowser gestartet und darin
die URL gedffnet wird. Alternativ kann fir die Verarbeitung
des Zugriffsdatensatzes 6 eine Interaktion zwischen dem
Benutzer 1 und dem mobilen Endgerdt 2 eingebaut werden, z.B.
indem der Benutzer 1 um eine Freigabe gefragt wird, bevor der

zugriff auf den Server 9 bzw. Ressource 11 erfolgt. Ein
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Benutzer 1 konnte auch zur Installation einer bestimmten, fir
die Verarbeitung des Zugriffsdatensatzes 6 notwendigen

Software (App) aufgefordert werden.

In weiterer Folge Ubertrdgt das mobile Endgerdt 2 den
Zugriffsdatensatz 6 Uber ein Netzwerk 8 zum Server 9. Im
Beispiel eines Zugriffsdatensatzes 6 der als URL ausgepragt
wdre und iUber einen am mobilen Endgerdt 2 installierten Web-
Browser gedffnet wiirde, wiirde die Ubertragung des
Zugriffsdatensatzes 6 (der URL) in Form eines durch den

Browser initiierten http bzw. https Requests realisiert.

Der Server 9 verfligt selbst Uber einen Schlissel 10, der zum
Schliissel 4 des SchlieBmechanismus 3 passt, welcher Schlissel
4 flr die Signatur des Zugriffsdatensatzes 6 verwendet wurde.
Mit Hilfe dieses Schliissels 10 und geeigneter kryptografischer
Verfahren stellt der Server 9 die Gliltigkeit der Signatur des

Zugriffsdatensatzes 6 fest.

Des Weiteren ist der Server 9 in der Lage, die zeitliche Né&he
der Ausstellung des Zugriffsdatensatzes 6 festzustellen. Je
nach konkreter Ausbildung des Zugriffsdatensatzes 6 kann dies
beispielsweise dadurch erfolgen, dass der Server 9 den im
Zugriffsdatensatz 6 enthaltenen Zeitpunkt der Ausstellung
desselben ausliest und anhand einer im Server 9 vorhandenen
Uhr feststellt, ob der zeitliche Abstand zur Ausstellung des
Schlisseldatensatzes 6 innerhalb vorgegebener Grenzen liegt.
Ist sowohl die Giltigkeit der Signatur als auch die zeitliche
Nahe zum Zeitpunkt der Ausstellung des Zugriffsdatensatzes 6
gegeben, gewdhrt der Server 9 den Zugriff auf die geschiitzte

Ressource 11 durch das mobile Endgerat 2.

Der Server 9 muss die Uberprifung des Zugriffsdatensatzes 6
nicht zwingendermalen selbst ausfilhren sondern kann diese auch

an eine weitere Instanz delegieren. Insgesamt sind fiir die
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Implementierung des Servers 9 sowie die Auslieferung der

Ressource 11 verschiedene Techniken denkbar, wie sie heute
z.B. in Web-Servern eingesetzt werden, einschlieBlich der
Delegierung von Teilaufgaben an andere Systeme, sofern die

zuvor genannten Bedingungen erfillt werden.

Bei der geschitzten Ressource 11 kann es sich um
verschiedenste Arten von Ressourcen handeln, z.B. um einzelne
Dateien wie Bilddateien oder um ganze Websites auf denen in
weiterer Folge weitere Interaktionen durchgefithrt werden. Es
ist auch denkbar, das Verfahren bzw. die Vorrichtung mit
weiteren Authentifizierungsmechanismen, z.B. mit Benutzername
und Passwort zu kombinieren. Auf diese Weise ist z.B. die

Nutzung im Rahmen einer Mehr-Faktor-Authentifizierung méglich.

Sollte die Vorrichtung bzw. das Verfahren nicht zum Zugriff
auf eine einzelne Datei sondern auf mehrere Dateien bzw. eine
weiterfiihrende Interaktion verwendet werden, so sind zum
Vorhalten des Authentifizierungsergebnisses bekannte Verfahren
anwendbar. Im Falle der Nutzung mit einem Web-Server kann das
Authentifizierungsergebnis z.B. in Form eines HTTP-Cookies

gespeichert werden.

Fig. 2 zeigt ein schematisches Ablaufdiagramm eines
erfindungsgemdlen Verfahrens. Im Diagramm ist die Variante
illustriert, in der der Schlisselmechanismus in Schritt al
fortlaufend neue Zugriffsschliissel 6 erstellt, ohne die lokale
Ndahe eines mobilen Endgerdtes 2 zu beritcksichtigen. Der
Schlisselmechanismus 3 erstellt in Schritt al mit Hilfe seines
Schllissels 4 und mit Hilfe eines Zeitgebers 5, fortlaufend, in
festgelegten Abstédnden, neue Zugriffsdatensdtze 6 und
versendet diese Uber eine lokal begrenzte Datenverbindung 7 an
potentiell in der N&he befindliche mobile Endgerdte. Die

Haufigkeit der Erstellung neuer Zugriffsdatensatze 6 wird
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dabei idealer Weise so gewdhlt, dass ein neuer
Zugriffsdatensatz spidtestens dann erstellt wird, wenn der
zuvor erstellte Zugriffsdatensatz ein Alter erreicht hat, das
dazu fihrt, dass er vom Server 9 nicht mehr als giltig

akzeptiert wird.

Ein Benutzer 1 bringt sein mobiles Endgerdt 2 in Schritt a2 in
die lokale N&dhe des Schlisselmechanismus 3. Das mobile
Endgerat 2 empfdngt in Schritt a3 dber die lokale
Datenverbindung 7 den Zugriffsdatensatz 6. Das mobile FEndgerat
2 verarbeitet diesen und sendet ihn in Schritt a4 dber ein
Netzwerk 8 weiter an den Server 9. Dieser Server 9 lberpriift
in Schritt ab5 den Zugriffsdatensatz 6 anhand des eigenen
Schlissels 10 und der aktuellen Uhrzeit auf Gliltigkeit. Ist
diese Gultigkeit gegeben, sendet er in Schritt a6 die
gewlinschte Ressource zuriick an das mobile Endgerat 2, welches
diese in Schritt a7 verarbeitet, z.B. dem Benutzer
prédsentiert. Die Rickgabe der konkreten Ressource in Schritt
a6 muss dabei nicht unmittelbar erfolgen sondern kann anhand
bekannter Techniken auch indirekt erfolgen, z.B. indem der
Server 9 an das mobile Endgerat lediglich das
Autorisierungsergebnis und eine Umleitung auf die eigentliche

Ressource zurilcksendet.

In den Schritten a8 kann das Autorisierungsergebnis potentiell

fir eine fortlaufende Kommunikation verwendet werden.
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Patentansprlche:

1. Verfahren zum Zugriff auf eine Ressource (11) durch ein
mobiles Endgerdt (2) iber ein Netzwerk (8) und einen
Server (9), wobei die Identitdten der Ressource (11) und
des Servers (9) in einem Zugriffsdatensatz (6) enthalten
sind, der von einem Schliisselmechanismus (3) erstellt
wird und Ulber eine lokal begrenzte Datenverbindung (7) an
das mobile Endgerdt (2) gesendet wird, welches mobile
Endgerat (2) Uber Mittel zur Herstellung einer Verbindung
mit einem Netzwerk (8) aufweiset und den
Zugriffsdatensatz (6) Uber dieses Netzwerk (8) an einen
Server (9) sendet, welcher Server (9) anhand des
Zugriffsdatensatzes (6) den Zugriff auf die Ressource
(11) steuert, dadurch gekennzeichnet, dass der
Schlisselmechanismus (3) den Zugriffsdatensatz (6) mit
Hilfe eines Zeitgebers (5) derart erstellt, dass der
Server (9) ermitteln kann, ob der Zugriffsdatensatz (6)
in zeitlicher Ndhe zum Zeitpunktes des Zugriffs auf die
Ressource (11) durch das mobile Endger&t (2) erfolgt ist
und der Server (9) diesen Umstand iUberpriift und den
Zugriff nur dann erméglicht, wenn diese Voraussetzung

gegeben ist.

2. Verfahren zum Zugriff auf eine Ressource (11) durch ein
mobiles Endgerat (2) nach Anspruch 1, dadurch
gekennzeichnet, dass der Zugriffsdatensatz (6) vom
Schlisselmechanismus (3) mit Hilfe eines ihm zur
Verfigung stehenden Schliissels (4) und geeigneter
kryptografischer Verfahren derart signiert wird, dass der
Server (9) mit Hilfe eines ihm zur Verfiligung stehenden
Schiissels (10) und geeigneter kryptografischer Verfahren

feststellen kann, dass der Zugriffsdatensatz von einem
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vertrauenswirdigen Schlisselmechanismus ausgestellt wurde
und nach dessen Ausstellung nicht in unerlaubter Weise
manipuliert wurde und dieser Server (9) den Zugriff auf
die Ressource (11) nur dann ermdglicht, wenn diese

Voraussetzungen gegeben sind.

. Verfahren zum Zugriff auf eine Ressource (11) durch ein
mobiles Endgerdt (2) nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass der Zugriff auf die Ressource (11)
durch ein Smartphone, einen Rechner, einen Tablet-

Computer oder dgl. erfolgt.

. Verfahren zum Zugriff auf eine Ressource (11) durch ein
mobiles Endgerdt (2) nach einem der Anspriche 1 bis 3,
dadurch gekennzeichnet, dass fir die Ubertragen des
Zugriffsdatensatzes (6) vom Schliisselmechanismus (3) zum
mobilen Endgerdat (2) zwischen diesen eine Nahfeld-
Kommunikations— (NFC)-Verbindung, eine
Hochfrequenzverbindung oder eine Bluetooth-Verbindung als

lokale Datenverbindung aufgebaut wird.

. Verfahren zum Zugriff auf eine Ressource (11) durch ein
mobiles Endgerdt (2) nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass der Zugriffsdatensatz (6)
die Form eines einheitlichen Quellenanzeigers (Uniform

Resource Locator, URL) aufweist.

. Verfahren zum Zugriff auf eine Ressource (11) durch ein
mobiles Endgerdt (2) nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, dass zwischen mobilem Endgerat
(2) und Server (9) eine Verbindung iber das Internet

aufgebaut wird.

. Verfahren zum Zugriff auf eine Ressource (11) durch ein

mobiles Endgerdt (2) nach einem der Anspriiche 1 bis 6,
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10.

dadurch gekennzeichnet, dass fir den Zugriff auf die
Ressource (11) durch das mobile Endgerdt (2) neben der
Vorbereitung des mobilen Endgerdtes (2) zur Teilnahme am
gegenstandlichen Verfahren sowie die Bringung des mobilen
Endgerates (2) in die lokale Nihe des
Schlisselmechanismus (3) keine weitere
Benutzerinteraktion notwendig ist, insbesondere keine
zusdtzlichen Authentifizierungsschritte, wie die Eingabe

eines Kennwortes.

. Verfahren zum Zugriff auf eine Ressource (11) durch ein

mobiles Endgerdt (2) nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass der Schliissel (4) und der
Schlissel (10) identisch sind und fir die Signatur des
Zugriffsdatensatzes (6) ein symmetrisches

kryptografisches Verfahren zum Einsatz kommt.

. Verfahren zum Zugriff auf eine Ressource (11) durch ein

mobiles Endgerdt (2) nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dass es sich beim Schliissel (4)
und einen privaten Schliissel des Schliisselmechanismus
handelt und bei Schliissel (10) um einen dazu passenden
offentlichen Schliissel handelt und fiir die Signatur des
Zugriffsdatensatzes (6) ein asymmetrisches

kryptografisches Verfahren zum Einsatz kommt.

Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerat (2) welches Mittel zum Empfang von
Daten Uber eine lokal begrenzte Datenverbindung (7) sowie
Mittel zur Herstellung einer Verbindung mit einem
Netzwerk (8) aufweist und ausgebildet ist, iuber die
lokale Datenverbindung (7) einen Zugriffsdatensatz (6)

von einem Schlisselmechanismus (3), zu empfangen, welcher
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11.

Zugriffsdatensatz (6) verwendet werden kann, Uber einen
Server (9) auf eine Ressource (11) zuzugreifen, wobei der
Schlisselmechanismus (3) ausgebildet ist,
Zugriffsdatensdtze (6) zu erstellen, welche einen
bestimmten Server (9) und eine bestimmte Ressource (11)
identifizieren und iber eine lokal begrenzte
Datenverbindung (7) an ein mobiles Endgeridt (2) =zu
versenden und wobel der Server (9) ausgebildet ist,
Zugriffsdatensatze (6) Uber ein Netzwerk (8) mit welchem
er verbindbar ist, zu empfangen und anhand dieser
Zugriffsdatensatze (6) den Zugriff auf eine Ressource
(11) zu steuern, dadurch gekennzeichnet, dass der
Schlisselmechanismus (3) ausgebildet ist, mit Hilfe eines
Zeitgebers (5) die erstellten Zugriffsdatensitze (6) so
zu gestalten, dass der Server (9) bei Priifung eines
Zugriffsdatensatzes (6) feststellen kann, ob dieser
Zugriffsdatensatz (6) in zeitlicher Nidhe zu dieser
Feststellung ausgestellt wurde und der Server (9)
ausgebildet ist, diesen Umstand zu iiberpriifen und den
Zugriff nur dann zu ermdglichen, wenn diese Voraussetzung

gegeben ist.

Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerdt (2) nach Anspruch 10, dadurch
gekennzeichnet, dass der Schliisselmechanismus (3)
ausgebildet ist, den Zugriffsdatensatz (6) mit Hilfe
eines dem Schlisselmechanismus (3) zur Verfiigung
stehenden Schlissels (4) und geeigneter kryptografischer
Verfahren derart zu signieren, dass der Server (9) mit
Hilfe eines ihm zur Verfiigung stehenden Schiissels (10)
und geeigneter kryptografischer Verfahren feststellen
kann, ob der Zugriffsdatensatz von einem
vertrauenswirdigen Schlisselmechanismus ausgestellt und
nach dessen Ausstellung nicht in unerlaubter Weise

manipuliert wurde und dieser Server (9) ausgebildet ist,
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diese Uberprifung durchzufiihren und den Zugriff auf die
Ressource (11) nur dann zu ermdglichen, wenn diese

Voraussetzungen gegeben sind.

12. Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerdt (2) nach einem der Anspriiche 10 bis
11, dadurch gekennzeichnet, dass die Mittel zur
Herstellung der lokalen Datenverbindung (7) durch einen
Nahfeldkommunikations- (NFC)-Sender und Empfdnger, RFID-
Transponder und/oder Bluetooth-Sender und Empfénger

gebildet ist.

13. Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endger&t (2) nach einem der Anspriiche 10 bis
12, dadurch gekennzeichnet, dass das mobile Endgerat (2)

Uber eine grafische Benutzerschnittstelle verfiligt.

14. Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerat (2) nach einem der Anspriiche 10 bis
13, dadurch gekennzeichnet, dass das mobile Endgerat (2)
durch ein Smartphone, einen Rechner, einen Tablet-

Computer oder dgl. gebildet ist.

15. Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerat (2) nach einem der Anspriiche 10 bis
14, dadurch gekennzeichnet, dass der Schliisselmechanismus
(3) ausgebildet ist, Zugriffsdatensidtze (6) in Form
einheitlicher Quellenanzeiger (Uniform Resource Locator,
URL) zu erstellen und das mobile Endgerat (2) sowie der
Server (9) ausgebildet sind, solche Zugriffsdatensidtze zu

verarbeiten.

16. Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerdt (2) nach einem der Anspriiche 10 bis

15, dadurch gekennzeichnet, dass das Netzwerk (8) durch
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17.

18.

19.

20.

das Internet und der Server (9) durch einen Webserver

gebildet sind.

Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerdt (2) nach einem der Anspriiche 10 bis
16, dadurch gekennzeichnet, dass der Schliisselmechanismus
(3) als Gerat gebildet ist, das auBer der Schnittstelle
fir die lokale Datenverbindung (7) keine weitere
elektronische Benutzerschnittstelle aufweist,
insbesondere keine grafische Anzeige und keine Tasten

aufweist.

Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endgerdt (2) nach einem der Anspriiche 10 bis
17, dadurch gekennzeichnet, dass das mobile Endgerat (2)
ausgebildet ist, Zugriffsdatensdtze (6) nach deren
Empfang automatisch, ohne weitere Benutzerinteraktion zu

verarbeiten.

Vorrichtung zum Zugriff auf eine Ressource (11)
durch ein mobiles Endger&at (2) nach einem der Anspriiche
10 bis 18, dadurch gekennzeichnet, dass der Server (9)
ausgebildet ist, den Zugriff auf eine Ressource (11)
anhand der Daten im Zugriffsdatensatz (6) zu steuern,
ohne zusdatzliche Authentifizierungsdaten wie z.B. ein

Kennwort, zu erfordern.

Vorrichtung zum Zugriff auf eine Ressource (11) durch
ein mobiles Endger&dt (2) nach einem der Anspriiche 10 bis
19, dadurch gekennzeichnet, dass der Schliisselmechanismus
(3) ausgebildet ist, den Zugriffsdatensatz (6) mit Hilfe
eines asymmetrischen kryptografischen Verfahrens zu
signieren und es sich beim dafiir verwendeten Schliissel
(4) um einen privaten Schllissel des Schliisselmechanismus

(3) handelt und dass der Server (9) ausgebildet ist, den
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Zugriffsdatensatz (6) anhand eines passenden
asymmetrischen kryptografischen Verfahrens zu Uberprifen
und es sich beim dafiir verwendete Schlissel (10) um einen
zum privaten Schliissel (4) passenden 6ffentlichen

Schlissel handelt.
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