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DESCRIPCION

Procedimiento y sistema de telecomunicaciones para inscribir a un usuario en un servicio IPTV personalizado
securizado.

La invencion concierne a un procedimiento para proteger la esfera privada al inscribirse un abonado de la red de
telefonia movil en servicios IPTV y a un sistema de telecomunicaciones para realizar tal procedimiento.

IPTV (Internet Protocol Television - television por protocolo de Internet) designa la utilizacion de una red basada en
IP para la transmisién de television, eventualmente complementada con otros servicios multimedia como video,
audio, textos, imagenes o datos. Los servicios IPTV son proporcionados por un ofertante de telecomunicaciones a
una red de usuarios limitada en su red de banda ancha. En esto se diferencia la IPTV respecto de la llamada
television por Internet ("TV over Internet"), en la que cualquier clase de programas o contenidos disponibles en
Internet pueden ser bajados por cualquier usuario de Internet en cualquier momento y en todas partes. Por
consiguiente, la red basada en IP, que se utiliza en IPTV en lugar de las vias de transmision clasicas como radio,
cable o satélite, es, por ejemplo, la red de banda ancha de un ofertante de telecomunicaciones.

Por producto IPTV personalizado ha de entenderse que éste comprende una compilaciéon personal de contenidos
IPTV, tarifas y/u otras opciones acomodada a un usuario. La finalidad de la personalizacion puede ser, por ejemplo,
la proteccion de la juventud o la habilitacién de paquetes de programas individuales en conexiones multipersona.

Los procedimientos actuales para identificar, autentificar y autorizar el usuario de un producto IPTV personalizado se
basan en que el usuario da a conocer su identidad ingresando, por ejemplo, en el respectivo terminal IPTV un
indicativo correspondiente a través de una menu proporcionado por el servicio IPTV e introduciendo en un segundo
paso una contrasefia en un terminal IPTV. Como alternativa, unos datos correspondientes, como, por ejemplo,
nombre del usuario y contrasefa, pueden estar archivados también en el terminal IPTV.

Por tanto, el usuario tiene que identificarse directamente frente al servicio IPTV o bien el terminal IPTV del usuario
se identifica por medio de datos de usuario archivados. En un terminal IPTV ajeno que no disponga de datos de
usuario archivados queda solamente la alternativa del ingreso de los datos por el usuario, con lo que no se garantiza
una proteccion de la esfera privada del usuario. Ademas, esto puede conducir a errores de ingreso, ya que el
usuario tiene que ingresar datos especificos del mimso para realizar la autentificacion en el terminal IPTV.

Se conocen por el documento WO 2010/086764 A2 un aparato de usuario, un servidor de abonado doméstico
(Home Subscriber Server) (HSS) y métodos para hacer posible que un usuario que se ha inscrito en un primer
servicio, como, por ejemplo, un servicio IMS (IP Multimedia Subsystem) (subsistema multimedia IP), tenga acceso a
un segundo servicio, como, por ejemplo, un servicio IPTV. A este fin, el usuario solicita a través del primer servicio
un testigo de seguridad (safety token) para la habilitacion del segundo servicio, después de lo cual la red valida los
datos del usuario y habilita el testigo de seguridad, por ejemplo en forma de un cédigo PIN que el usuario puede
ingresar después en otro terminal, para obtener, por ejemplo, acceso a un servicio IPTV personalizado.

Se conocen también procedimientos basados en hardware utilizando tarjetas Cl o médulos CI (Cl: Comon Interface -
interfaz comun), asi como su desarrollo adicional Cl+. Sin embargo, estos no son adecuados para una utilizacion
movil, ya que en los receptores y aparatos de TV pueden utilizarse modulos Cl diferentes o no se pueden utilizar
estos moédulos, y, ademas, pueden ser necesarias actualizaciones del software que no pueden implementarse en un
uso movil, por ejemplo en terminales IPTV que no pertenecen al usuario, como, por ejemplo, en hoteles.

La invencion se basa en el problema de proporcionar un procedimiento y un sistema de telecomunicaciones para
proteger la esfera privada al inscribirse un usuario en un servicio IPTV personalizado securizado, que protejan la
esfera privada del usuario, excluyan ampliamente errores de manejo y puedan maniobrarse con facilidad.

Una idea nuclear de la invencion estriba en que el usuario no tiene que identificarse en el servicio IPTV deseado,
también llamado IPTV service, sino que el servicio IPTV deseado y el servicio de autentificacion implicado en la
autentificacion tienen que identificarse frente al usuario. Otro criterio de la invencién puede verse en que el usuario
no tiene que ingresar datos basados en usuario en un terminal IPTV o en un aparato de telefonia movil para la
autentificacion. De esta manera, se pueden excluir errores de manejo. Todo esto se consigue debido a que la
autentificacién necesaria para la inscripcién del usuario en el servicio IPTV personalizado securizado se realiza entre
el aparato de telefonia moévil del usuario y un servicio de autentificacion. A este fin, el proceso de autentificacion sélo
tiene que ser iniciado por el usuario mediante una orden de inicio correspondiente después de que se haya
efectuado la identificacion del servicio IPTV.

Segun otro aspecto, se tienen en cuenta para la realizacion del proceso de autentificacion las especificaciones
técnicas conocidas 3GPP TS 24.109, 3GPP TS 29.109 y 3GPP TS 33.223.

El problema técnico antes citado se resuelve, por un lado, por medio de los pasos del procedimiento de la
reivindicacion 1.
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Segun ésta, se define un procedimiento para proteger la esfera privada al inscribirse un usuario en un servicio IPTV
personalizado securizado por medio de un aparato de telefonia moévil inscrito en un operador de la red de telefonia
movil, en el que esta instalada una aplicacion de autentificacion.

En primer lugar, un usuario solicita un servicio IPTV personalizado securizado a través de un terminal IPTV,
preferiblemente por medio de una aplicacién IPTV instalada en el terminal IPTV. Dado que la aplicacion IPTV esta
configurada preferiblemente como una aplicacion de cliente, ésta se denomina también abreviadamente cliente IPTV
en lo que sigue. El terminal IPTV puede consistir en una caja adaptadora multimedia (set top box) que tipicamente
es proporcionada por el ofertador IPTV y que comprende una primera interfaz para la conexion a una red de banda
ancha y una segunda interfaz para la conexién de un aparato de television. El terminal IPTV puede estar configurado
alternativamente también como un aparato de television en el que esta integrada la funcionalidad de la caja
adaptadora multimedia, especialmente el cliente IPTV. Es imaginable también la utilizacion de un ordenador
personal habitual como terminal IPTV en el cual esta instalada una aplicacion informatica especial asistida por el
servicio IPTV. En este sitio se hace notar que por servicio IPTV securizado se quiere dar a entender un servicio IPTV
obligado a inscripcion o autentificacion y por servicio IPTV personalizado se quiere dar a entender un servicio IPTV
adaptado individualmente a un usuario, por ejemplo respecto de los contenidos IPTV, tarifas y/u otras opciones.

Un usuario puede solicitar de la manera convencional un servicio IPTV securizado seleccionando, por ejemplo en el
menu de un terminal IPTV, el servicio IPTV deseado. Se establece asi un enlace de comunicacion entre el terminal
IPTV y un servicio de autentificacion.

Este enlace de comunicacion puede establecerse automaticamente. Sin embargo, es imaginable también que esté
previsto para el servicio IPTV solicitado en un menu de mando proporcionado por el terminal IPTV un punto de menu
"registro de usuario” (user login), a través del cual se ofrece la opcion "IPTV personalizada". Si el usuario elige esta
opcioén, se deriva hacia el servicio de autentificacion un deseo de autentificacion correspondiente o una solicitud de
inscripcion correspondiente. El servicio de autentificacion puede estar instalado en un sistema de autentificacion o
en un ordenador de autentificacion del operador de la red de telefonia mévil, en el que esta inscrito el aparato de
telefonia movil, o de otro operador de la red de telefonia movil. La direcciéon del servicio de autentificacion y una
identificacion de sesion, también llamada ID de sesion (session ID), que identifica univocamente el enlace de
comunicacion del usuario con el servicio IPTV personalizado securizado, son transmitidas ahora del servicio de
autentificacion al terminal IPTV. De esta manera, el servicio de autentificacion y el servicio IPTV solicitado se
identifican frente al usuario y no a la inversa.

Cabe hacer notar en este sitio que existen posibilidades de cualquier naturaleza para comunicar al servicio de
autentificacion la identificacion de sesion del servicio IPTV solicitado.

De manera ventajosa, se pueden transmitir al terminal IPTV la direccion del servicio de autentificacion y la
identificacion de sesién del servicio IPTV personalizado securizado en forma de una informacion codificada,
especialmente un cédigo de barras.

Se transmiten ahora al aparato de telefonia mévil la direccion del equipo de autentificacion recibida en el terminal
IPTV y la identificacion de sesion recibida del servicio IPTV personalizado securizado.

En el caso de la transmision de un cédigo de barras, este codigo de barras puede ser transferido del televisor al
aparato de telefonia mévil por medio de un lector de cédigo o una camara del aparato de telefonia moévil. No
obstante, es imaginable también que, por ejemplo, las informaciones codificadas se transmitan automaticamente,
después de recibidas o por control del usuario, desde el terminal IPTV hasta el aparato de telefonia movil, por
ejemplo a través de una interfaz Bluetooth.

La aplicacion de autentificacion del aparato de telefonia movil evalda la direcciéon del servicio de autentificacion y
transmite al servicio de autentificacion un aviso de autentificacion que contiene al menos una consulta de
autentificacion y un numero de identificacion del usuario inscrito a través del aparato de telefonia movil.

Preferiblemente, se puede evaluar también la identificacion de sesién del servicio IPTV solicitado. El aviso de
autentificacion puede ser transmitido después de recibida la autorizacion del usuario, por ejemplo mediante una
sencilla maniobra o bien por ingreso de un PIN en el aparato de telefonia mévil. Mediante la consulta de
autentificacion se invita al servicio de autentificacién a iniciar el procedimiento de autentificacion. El aviso de
autentificacion se transmite a través de la red de telefonia movil del operador de dicha red en el que esta inscrito el
aparato de telefonia movil.

Como reaccién a la consulta de autentificacion, el servicio de autentificacion dispone la realizacién de una
autentificacion segura entre el aparato de telefonia movil y el servicio de autentificacion. Si la autentificacion resulta
satisfactoria, el servicio de autentificacion genera una palabra de paso y transmite esta palabra de paso al terminal
IPTV. Es importante sefialar que la palabra de paso no contiene datos especificos del usuario. La palabra de paso
puede consistir en una palabra de paso de una sola vez, un llamado testigo de una sola vez (one time token).
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Para poder proporcionar la IPTV personalizada, el servicio de autentificacién determina un indicativo de usuario
IPTV a base del nimero de identificacion del usuario inscrito a través del aparato de telefonia movil, por ejemplo por
medio de una tabla de asignaciones archivada, y transmite este indicativo al servicio IPTV, el cual puede
proporcionar una IPTV basandose en el indicativo de usuario IPTV. Otros parametros de usuario o atributos de
usuario vinculados con el indicativo de usuario IPTV, como, por ejemplo, la edad del usuario o los productos IPTV
contabilizados por el usuario, pueden estar archivados en el servicio de autentificacion y pueden ser transmitidos
también al servicio IPTV.

Para inscribirse en el servicio IPTV personalizado securizado se transmite ahora la palabra de paso del terminal
IPTV al servicio IPTV personalizado securizado.

En base a una relacion de confidencialidad entre el servicio IPTV y el servicio de autentificacion, el servicio IPTV
puede validar ahora la palabra de paso en el servicio de autentificacion.

Como alternativa, la palabra de paso puede transmitirse también del servicio de autentificacion al servicio IPTV
seguro, comprobando entonces el servicio IPTV la coincidencia de la palabra de paso recibida por el servicio de
autentificacion y la palabra de paso recibida por el terminal IPTV.

La autentificacion segura del aparato de telefonia movil en el servicio de autentificacion puede consistir de manera
conveniente en un procedimiento de desafio-respuesta (challenge-response).

De manera ventajosa, el servicio de autentificacion solicita al operador de la red de telefonia mévil en la que esta
inscrito el aparato de telefonia movil del usuario las informaciones de autentificacién necesarias para realizar el
procedimiento de desafio-respuesta.

Segun una forma de realizacién no reivindicada, la autentificacion entre el servicio de autentificacion, el operador de
telefonia movil y el aparato de telefonia movil se realiza de acuerdo con la especificacion 3GPP TS 33.223.

Segun un perfeccionamiento conveniente, el aviso de autentificacion generado por la aplicacién de autentificacion
del aparato de telefonia movil contiene también la direccion del servicio de autentificacion y la identificacion de
sesion del servicio IPTV seleccionado.

El problema técnico anteriormente citado se resuelve también por medio de las caracteristicas de la reivindicacion 9.

Segun ésta, se proporciona un sistema de telecomunicaciones para proteger la esfera privada al inscribirse un
usuario en un servicio IPTV personalizado securizado por medio de un aparato de telefonia mévil.

El sistema de telecomunicaciones presenta una plataforma que proporciona al menos un servicio IPTV
personalizado seguro. Asimismo, esta previsto un terminal IPTV. El usuario puede solicitar un servicio IPTV
personalizado securizado por medio del terminal IPTV. El sistema de telecomunicaciones contiene también al menos
un aparato de telefonia movil inscrito en un operador de la red de telefonia movil, en el cual esta instalada una
aplicacion de autentificacion. Asimismo, esta previsto un servicio de autentificacién que se comunica con el terminal
IPTV a través de una primera interfaz de comunicacion y con la aplicacion de autentificacion del aparato de telefonia
movil a través de una segunda interfaz de comunicacion. El servicio de autentificacion esta instalado de manera
conveniente en un sistema de autentificaciéon separado del operador de telefonia mévil, en el que esta inscrito el
aparato de telefonia movil, o de otro operador de la red de telefonia movil. El servicio de autentificacién esta
concebido para transmitir al terminal IPTV la direccion del servicio de autentificacion y la identificacion de sesion de
un servicio IPTV personalizado seguro seleccionado en el terminal IPTV. El sistema de telecomunicaciones
comprende también un equipo para transmitir la direccion del servicio de autentificacion y la identificacion de sesién
del servicio IPTV solicitado a la aplicacién de autentificacion del aparato de telefonia movil. Como reaccién a la
direccion recibida del servicio de autentificacion, la aplicacion de autentificacion del aparato de telefonia mévil
genera un aviso de autentificacion que contiene una invitacion de autentificacion y un nimero de identificacion del
aparato de telefonia moévil. Transmite este aviso de autentificacion al servicio de autentificacion a través de una red
de telefonia movil. Para asegurar la proteccion de la esfera privada al inscribirse el usuario en el servicio IPTV
seguro, el servicio de autentificacion y la aplicacion de autentificacion del aparato de telefonia mévil estan
concebidos para realizar una autentificacion segura. Después de una autentificacion satisfactoria, el servicio de
autentificacion genera una palabra de paso y transmite esta palabra de paso al terminal IPTV a través de la primera
interfaz de comunicacion. Asimismo, el servicio de autentificacion determina un indicativo de usuario IPTV asignado
al numero de identificacion del aparato de telefonia movil y transmite este indicativo al servicio IPTV con miras a
realizar la personalizacion. El terminal IPTV esta concebido para transmitir la palabra de paso al servicio IPTV de
forma automatica o con el consentimiento del usuario. Como reaccién a la palabra de paso recibida, el servicio IPTV
libera el acceso para el usuario. El usuario puede inscribirse de esta manera, por ejemplo anénimamente, en el
servicio IPTV personalizado seguro.

De manera ventajosa, el servicio de autentificacion y la aplicacion de autentificacion del aparato de telefonia movil
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estan concebidos para realizar un procedimiento de desafio-respuesta.

Segun un perfeccionamiento ventajoso, el servicio de autentificacion se comunica a través de una tercera interfaz de
comunicacion con un equipo de autentificacion del operador de telefonia mévil, en el que esta inscrito el aparato de
telefonia movil, para obtener la informacién necesaria para el procedimiento de desafio-respuesta.

Segun una forma de realizacion no reivindicada, el servicio de autentificacion, la aplicacion de autentificacion del
aparato de telefonia movil y el equipo de autentificacion del operador de la red de telefonia moévil estan concebidos
para realizar una autentificacion de acuerdo con la especificacion 3GPP TS 33.223. En este caso, esta instalada una
funcion de servidor de arranque (Bootstrapping Server Function) (BSF) en el equipo de autentificacion.

De manera ventajosa, la validacion de la palabra de paso que el servicio IPTV recibe del terminal IPTV se efectua
por parte del servicio IPTV a través de un interfaz de comunicacién de plena confianza del servicio de
autentificacion.

La palabra de paso puede ser un llamado testigo de una sola vez.

El nimero de identificacion del usuario del aparato de telefonia mévil puede ser un nimero IMSI o MSISDN. El
acrénimo IMSI significa identidad de abonado mdévil internacional (International Mobil Subscriber Identity), mientras
que el acrénimo MSISDN significa ISDN de abonado mévil (Mobil Subscriber ISDN). El significado y la funcion de
estos numeros de identificacion son en general conocidos.

El servicio de autentificacion y la plataforma pueden pertenecer al operador de telefonia movil, en el que esta inscrito
el aparato de telefonia movil, o a otro operador de telefonia movil.

Se explica seguidamente la invencion con mas detalle ayudandose de un ejemplo de realizacién en combinacion con
los dibujos adjuntos. Muestran:

La figura 1, el principio de construccion de un sistema de telecomunicaciones en el que se materializa la invencion, y

La figura 2, el desarrollo de comunicacion para proteger la esfera privada al inscribirse un usuario en un servicio
IPTV personalizado securizado por medio de un aparato de telefonia movil.

La figura 1 muestra un ejemplo de un sistema de telecomunicaciones 10 en el que se materializa la invencion. El
sistema de telecomunicaciones 10 comprende, por ejemplo, un sistema de autentificacion IPTV 30 en el que esta
instalado un servicio de autentificacion IPTV 34. El servicio de autentificacion IPTV 34 esta concebido para ejecutar
una funcién de autentificacion IPTV a fin de hacer posible una proteccion de la esfera privada de un usuario al
inscribirse éste en un servicio IPTV. El sistema de autentificacion IPTV 30 presenta una primera interfaz de
comunicacion 33, también llamada mandatario (proxy), a través de la cual el servicio de autentificacion IPTV 34 se
puede comunicar con un terminal IPTV 50. En el ejemplo de realizacion representado el terminal IPTV esta
configurado como una caja adaptadora multimedia con aparato de television conectado, estando instalada en el
terminal IPTV una aplicacion de cliente IPTV 51, abreviadamente cliente IPTV 51, que se puede comunicar con el
servicio de autentificacién 34 a través de la interfaz de comunicacién 33. Asimismo, esta prevista una plataforma
IPTV 40 en la que esta materializado al menos un servicio IPTV personalizado securizado 41. Cada servicio IPTV
tiene asignada una direccion, un llamado localizador uniforme de recursos (Uniform Ressource Locator) (URL), con
cuya ayuda el usuario puede solicitar el servicio IPTV correspondiente a través de la aplicacion de cliente IPTV 51.
El servicio de autentificacion IPTV 34 del sistema de autentificacion IPTV 30 puede comunicarse con el servicio IPTV
41 a través de la interfaz de comunicacion 33 o a través de otra interfaz de comunicacion 35. La interfaz de
comunicacion 33 puede estar concebida como una interfaz http https. La comunicacién entre el sistema de
autentificacion IPTV 30, el servicio IPTV 41 y el terminal IPTV 50 se efectia a través de enlaces de Internet
correspondientes.

El sistema de telecomunicaciones 10 contiene también al menos un aparato de telefonia mévil 60 que pertenece al
usuario del servicio IPTV 41. El aparato de telefonia mévil 60, que puede ser un teléfono mévil, presenta de manera
en si conocida una tarjeta SIM 62 a la que esta asignada una identificacién univoca, por ejemplo en forma de un
nuamero IMSI o un nimero MSISDN. En el aparato de telefonia mévil 60 esta instalado igualmente un cliente de
autentificacion IPTV 61, llamado también aplicacién de autentificacion. Para la presente invencion es indiferente si la
aplicacion de autentificacion IPTV 61 esta instalada en el aparato de telefonia mévil 60 o en la tarjeta SIM 62.
Asimismo, el aparato de telefonia moévil 60 contiene un lector de cddigo de barras y/o una camara 63. El sistema de
autentificacion IPTV 30 dispone de otra interfaz de comunicacién 32 a través de la cual el servicio de autentificacion
34 se puede comunicar con la aplicacién de autentificacion IPTV 61 del aparato de telefonia moévil 60. La interfaz de
comunicacion 32 puede estar implementada como una combinacién de interfaces Ua y Upa que esta especificada
en la especificacion técnica 3GPP TS 33.223. Como se explica seguidamente con mas detalle todavia, la aplicacion
de autentificacion IPTV 61 puede generar avisos de solicitud push con los cuales se puede invitar al servicio de
autentificacion IPTV 34 a que inicie un proceso de autentificacion.
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La comunicacion entre el servicio de autentificacion IPTV 34 y la aplicacion de autentificacion IPTV 61 del aparato de
telefonia moévil 60 se efectla a través de una red de telefonia mévil en la que se ha inscrito el usuario a través del
aparato de telefonia movil 60. Supdéngase que el usuario se ha inscrito en el operador 20 de la red de telefonia movil.
Para poder realizar una autentificacion, el sistema de autentificacion 30 puede presentar otra interfaz de
comunicacion 31 a través de la cual el servicio de autentificacion IPTV 34 puede comunicarse con un equipo de
autentificacion 21 del operador 20 de la red de telefonia movil. A este fin, la interfaz de comunicacién 31 esta
implementada preferiblemente como una interfaz Zpn que esta estandarizada segun la especificacion técnica 3GGP
TS 29.109. En este caso, en el equipo de autentificacion 21 esta instalada la funcion de servidor de arranque vy el
servicio de autentificacion IPTV 34 puede solicitar del equipo de autentificacion 21, de acuerdo con el procedimiento
push 3GGP GPA, una informacion de desafio-respuesta, también llamada informacion push GBA (GBA Push
Information) (GPI).

El sistema de telecomunicaciones 10 puede comprender otras redes de telefonia moévil de otros operadores de
telefonia moévil. En aras de una representacion sencilla, se ha representado Unicamente otro operador 150 de la red
de telefonia mévil que dispone también de un equipo de autentificacién 151 con una funcionalidad de funcién de
servidor de arranque. Los operadores 20 y 150 de telefonia moévil operan de manera en si conocida un sistema 22 o
152 de abonados domésticos, respectivamente, también llamado home subscriber system. Cada sistema de
abonados domésticos administra de manera en si conocida todos los datos de los respectivos aparatos de telefonia
movil inscritos. El sistema 22 de abonados domésticos administra, entre otros, los datos del usuario del aparato de
telefonia movil 60.

El funcionamiento del sistema de telecomunicaciones mostrado a titulo de ejemplo en la figura 1 se explica ahora
con mas detalle ayudandose de un ejemplo de realizacion en unién de la figura 2.

Supoéngase primeramente que el sistema de autentificacion IPTV 30 y la plataforma 40 son explotados por el
operador 150 de la red de telefonia movil. El usuario o el aparato de telefonia mévil 60 son abonados del operador
20 de la red de telefonia movil.

El usuario quisiera ahora obtener acceso al servicio IPTV personalizado securizado 41, pero sin tener que
identificarse frente al servicio IPTV 41.

A este fin, como se muestra en la figura 2, el usuario puede ingresar a través del cliente IPTV 51 una solicitud IPTV
70 que contiene, entre otras cosas, la direccion del servicio IPTV 41. Como resultado, se puede indicar en la pantalla
del televisor a través del terminal IPTV 50 una invitacion de autentificacion 75 del servicio IPTV que contiene una
opcién "IPTV personalizada”. Si el usuario selecciona esta opcion a través del menu de mando del terminal IPTV 50,
el cliente IPTV 51 se enlaza con el servicio de autentificacion 34 a través de la interfaz de comunicacion 33. El
cliente IPTV 51 transmite ahora un mensaje de invitacion de autentificacion al servicio de autentificacion IPTV 34. En
otras palabras, el cliente IPTV 51 es derivado al servicio de autentificacion IPTV 34 como reaccion a la forma de
autentificacion seleccionada. El servicio de autentificacion IPTV 34 dispone de una funcidon de autentificacion
correspondiente que, como reaccion al mensaje de invitacion de autentificacion 80, genera un mensaje de respuesta
85 que contiene la direccion del servicio de autentificacion IPTV 34 y la identificacion de sesion del servicio IPTV 41.
El mensaje 85 se transmite del servicio de autentificacion IPTV 34 al cliente IPTV 51, preferiblemente en forma de un
cédigo de barras.

El servicio de autentificacion IPTV 34 puede obtener de maneras diferentes la identificacion de sesion del servicio
IPTV solicitado 41. Es imaginable que el cliente IPTV 51 transmita también al servicio de autentificacion IPTV 34 con
el mensaje 80 el URL del servicio IPTV solicitado 41. El servicio de autentificacion IPTV 34 solicita entonces él
mismo la identificacion de sesioén al servicio IPTV 41.

Para poder materializar la proteccion de la esfera privada durante la inscripcion, el usuario del operador 20 de la red
de telefonia movil puede transferir el codigo de barras recibido al aparato de telefonia mévil 60 por medio del lector
63 de cddigo de barras o la camara 63. La transferencia del codigo de barras esta representada en la figura 2 en el
paso 90. La aplicacién de autentificacion IPTV 61 del aparato de telefonia mévil 60 esta en condiciones de obtener
del cadigo de barras la identificacion de sesion y la direccion del servicio de autentificacion IPTV 34. Como reaccion
a la direccion del servicio de autentificacion IPTV 34 obtenida en el cddigo de barras, la aplicacion de autentificacion
IPTV 61 genera un aviso de solicitud de autentificacion 95 que contiene, por ejemplo, el nimero MSISDN de la
tarjeta SIM 62 del aparato de telefonia movil 60, la identificacion de sesion del servicio IPTV 41 y la direccion del
servicio de autentificacion IPTV 34. La aplicacion de autentificacion IPTV 61 transmite este aviso de solicitud de
autentificacion 95 a la interfaz 32 del sistema de autentificacion 30 a través de la red de telefonia movil del operador
20 de dicha red de telefonia movil.

Como reaccion al aviso de solicitud de autentificacion recibido 95, el servicio de autentificacion IPTV 34 transmite un
aviso de solicitud 100, a través de la interfaz 31 del ordenador de autentificacion 34, al equipo de autentificacion 21
del operador 20 de la red de telefonia movil en el que esta inscrito el aparato de telefonia mévil 60. En el ejemplo
descrito el aviso de solicitud 100 contiene una solicitud GPI, hecha a la funcién de servidor de arranque del equipo
de autentificacion 21, para transmitir una informacion GPI al servicio de autentificacion IPTV 34. La informacion GPI
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consiste en una informacion push GBA (GPI) de acuerdo con la especificacion técnica 3GPP TS 33.223. Dicho de
manera simplificada, la informacién GPI contiene claves referidas al usuario, el desafio y la respuesta
correspondiente para el procedimiento de desafio-respuesta, que debera ejecutarse entre el servicio de
autentificacion IPTV 34 y la aplicacion de autentificacion IPTV 61 del aparato de telefonia mévil 60. El equipo de
autentificacion 21 puede solicitar estas informaciones a través del sistema 22 de abonados domésticos del operador
20 de la red de telefonia movil. A continuacion, el equipo de autentificacion 21 o su funcién de servidor de arranque
transmite la informacion GPI al servicio de autentificacion IPTV 34 a través de la interfaz de comunicacion 31. El
servicio de autentificacion 34 transmite entonces el desafio contenido en la informacion GPI, en un aviso 110, a la
aplicacion de autentificacion IPTV 61 del aparato de telefonia mévil 60 a través de la interfaz de comunicacion 32 y
la red de telefonia movil del operador 20 de dicha red de telefonia mévil. Cuando la aplicacién de autentificacion
IPTV 61 esta instalada en el aparato de telefonia mévil 60 y no en la tarjeta SIM 62, la aplicacion de autentificacion
IPTV 61 transfiere el desafio a la tarjeta SIM 62. La tarjeta SIM 62 comprueba de una manera en si conocida (por
ejemplo, a través de la aplicacién USIM) si el desafio recibido es una consulta correcta. De esta manera, la tarjeta
SIM 62 puede comprobar la identidad del operador 20 de la red de telefonia mévil. En caso de una comprobacién
satisfactoria, la tarjeta SIM 62 genera con su clave la respuesta perteneciente al desafio y retransmite ésta al
servicio de autentificacion IPTV 34 por medio del terminal mévil 60, por ejemplo en un aviso cifrado 115. En el
sistema de autentificacion IPTV 30 esta archivada la respuesta GPI del operador 20 de la red de telefonia mévil con
la cual el servicio de autentificacion IPTV 34 compara la respuesta recibida. Sl el servicio de autentificacion IPTV 34
puede comparar satisfactoriamente la respuesta, la autentificacion del usuario se valora entonces como satisfactoria.

El servicio de autentificacion IPTV 34 determina para el numero MSISDN de la tarjeta SIM 62 una identificacion de
usuario IPTV asignada, en lo que sigue abreviadamente IPTV-ID por medio de una tabla de asignaciones archivada.
Este mapeo entre la ID de telefonia mévil y en IPTV-ID se identifica en la figura 2 con el simbolo de referencia 117.
Como reaccion a la autentificacion satisfactoria, el servicio de autentificacion IPTV 34 transmite en un mensaje 125
al cliente IPTV 51 del terminal IPTV 50, a través del enlace de comunicacion 33, una palabra de paso que puede ser
un testigo seguro de una sola vez. El cliente IPTV 51 trasmite entonces al servicio IPTV 41 en un mensaje 130 la
palabra de paso recibida del servicio de autentificacion IPTV 34. El servicio IPTV 41 valida la palabra de paso en un
mensaje 120 en el servicio de autentificacion IPTV 34 como una inscripcidon o autentificacion admisible del usuario
frente al servicio IPTV 41.

Como alternativa, el servicio de autentificacion IPTV 34 puede transmitir también en un mensaje 120 al servicio IPTV
41, a través de la interfaz de comunicacion 33 o la interfaz adicional 35, el testigo de una sola vez transmitido al
cliente IPTV 51. El servicio IPTV 41 compara entonces el testigo de una sola vez recibido del servicio de
autentificacion IPTV 34 con el testigo de una sola vez recibido del cliente IPTV 51 para establecer si existe
coincidencia entre ellos. Si coinciden los dos testigos, el cliente se considera como autentificado.

Seguidamente, el servicio de autentificacion IPTV 34 transmite en un mensaje 132 al servicio IPTV 41 la IPTV-ID,
asi como eventualmente parametros y/o ajustes individuales del usuario, archivados eventualmente en el servicio de
autentificacion IPTV 34 y vinculados con la IPTV-ID, tal como, por ejemplo, la edad del usuario, y dicho servicio IPTV
proporciona seguidamente el producto IPTV personalizado. Como alternativa, las informaciones contenidas en el
mensaje 132 pueden transmitirse ya también junto con la palabra de paso.

De esta manera, el cliente del operador 20 de la red de telefonia moévil puede inscribirse en el servicio IPTV 41 con
seguridad y con proteccion de la esfera privada y puede obtener la IPTV personalizada.

Este objetivo se consigue especialmente debido a que el aparato de telefonia moévil 60 posee un cliente de
autentificacion IPTV 61 que puede transmitir un aviso de solicitud de autentificacion 95 al servicio de autentificacion
IPTV 34. El servicio de autentificacion IPTV 34 contiene una funciéon de autentificacion correspondientemente
configurada que puede recibir el aviso de solicitud de autentificacion procedente del cliente de autentificacion IPTV
61 del aparato de telefonia moévil. Ademas, como reaccion al mensaje de solicitud de autentificacion, el servicio de
autentificacion IPTV 34 recupera automaticamente del operador 20 de la red de telefonia movil al que pertenece el
usuario del aparato de telefonia movil 60 las informaciones de desafio-respuesta correspondientes, y realiza
seguidamente una autentificacion con el aparato de telefonia movil, sin que el usuario tenga que identificarse
personalmente en el servicio IPTV.

De esta manera, se garantiza una autentificacion sencilla y segura para el usuario y la proteccion de la esfera
privada, ya que no se requiere del usuario ningun ingreso manual de informaciones de identificacion y la
autentificacion se desarrolla frente al servicio IPTV, por ejemplo de forma anénima.

Gracias a la invencion se posibilita una autentificacion de clientes IPTV en terminales IPTV propios y ajenos y se
materializa asi la habilitacion de un servicio IPTV personalizado movil. En particular, se posibilita también un servicio
IPTV personalizado mévil en terminales IPTV en los que hasta ahora no estaba disponible ninguna posibilidad de
autentificacion de usuarios ajenos. Ademas, se posibilita de manera especialmente ventajosa una verificacion
integrada de la edad y una gestion simplificada de derechos digitales (DRM, Digital Rights Management).
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REIVINDICACIONES

1. Procedimiento para proteger la esfera privada al inscribirse un usuario en un servicio IPTV personalizado
securizado (41) por medio de un aparato de telefonia movil (60) inscrito en un operador (20) de la red de telefonia
movil, en el cual esta instalada una aplicacion de autentificacion (61), con los pasos siguientes:

- solicitud de un servicio IPTV personalizado securizado (41) en un terminal IPTV (50),

- establecimiento de un enlace de comunicacion entre el terminal IPTV (50) y un servicio de autentificacion (34);

- transmision de la direccion del servicio de autentificacion (34) y de la identificacion de sesion del servicio IPTV
personalizado securizado (41) desde el servicio de autentificacion (34) hasta el terminal IPTV (50);

- transmision de la direccion del equipo de autentificacion (34) y de la identificacion de sesion del servicio IPTV
personalizado securizado (41) al aparato de telefonia mévil (60);

- como reaccion a la direccion del servicio de autentificacion (34), transmision de un aviso de autentificacion - que
contiene una solicitud de autentificacién y un nimero de identificacion del aparato de telefonia movil (60) -
desde la aplicacion de autentificacion (61) del aparato de telefonia movil (60) hasta el servicio de autentificacion
(34);

- realizacion de una autentificacion segura entre el servicio de autentificacion (34) y el aparato de telefonia movil
(60);

- generacion de una palabra de paso y obtencién de un indicativo de usuario IPTV asignado al nimero de
identificacion del aparato de telefonia movil (60) por parte del servicio de autentificacion (34) cuando ha sido
satisfactoria la autentificacion;

- transmision de la palabra de paso al terminal IPTV (50);

- transmision del indicativo de usuario IPTV al servicio IPTV personalizado securizado (41);

- inscripcion del usuario en el servicio IPTV personalizado securizado (41) transmitiendo la palabra de paso del
terminal IPTV (50) al servicio IPTV personalizado securizado (41).

2. Procedimiento segun la reivindicacion 1, caracterizado por que como autentificacion segura se realiza un
procedimiento de desafio-respuesta.

3. Procedimiento segun la reivindicacion 2, caracterizado por que el servicio de autentificacion (34) solicita al
operador (20) de la red de telefonia movil en la que se ha inscrito el aparato de telefonia maovil (60) las informaciones
de autentificacidon necesarias para realizar el procedimiento de desafio-respuesta.

4. Procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado por que se transmite también la
palabra de paso al servicio IPTV personalizado seguro (41) desde el servicio de autentificacion (34), y por que el
servicio IPTV (41) comprueba la coincidencia entre la palabra de paso recibida del servicio de autentificacion y la
palabra de paso recibida del terminal IPTV (50).

5. Procedimiento segun cualquiera de las reivindicaciones 1 a 4, caracterizado por que el servicio IPTV (41) recibe
la palabra de paso del terminal IPTV (50) y la valida en el servicio de autentificacion (34).

6. Procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado por que la direccion del servicio
de autentificacion (34) y la identificacion de sesion del servicio IPTV personalizado securizado (41) se transmiten al
terminal IPTV (50) en forma de una informacion codificada, especialmente un cédigo de barras, y se transmiten al
aparato de telefonia mévil por medio de un lector de cédigo (63) o una camara (63) del aparato de telefonia movil
(60).

7. Procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado por que el aviso de
autentificacion generado por la aplicacion de autentificacion (61) contiene también la direccion del servicio de
autentificacion y la identificacion de sesion del servicio IPTV seleccionado (41).

8. Sistema de telecomunicaciones (10) para proteger la esfera privada al inscribirse un usuario en un servicio IPTV
personalizado seguro (41) por medio de un aparato de telefonia movil (60), que comprende

una plataforma (40) que proporciona al menos un servicio IPTV personalizado seguro (41),
un terminal IPTV (50)

un aparato de telefonia mévil (60) inscrito en un operador (20) de la red de telefonia moévil y asignado al usuario, en
cuyo aparato esta instalada una aplicacion de autentificacion (61),

un servicio de autentificacion (34) que se comunica con el terminal IPTV (50) a través de una primera interfaz de
comunicacion (33) y con la aplicacion de autentificacion del aparato de telefonia movil (60) a través de una segunda
interfaz de comunicacion (33),

en donde el servicio de autentificacion (34) esta concebido para transmitir al terminal IPTV (50) la direccion del
servicio de autentificacion (34) y la identificacion de sesion de un servicio IPTV personalizado seguro (41)

8



10

15

20

25

30

ES 2524411 T3

seleccionado en el terminal IPTV (50), estando previsto un equipo (63) para transmitir a la aplicacion de
autentificacion (61) del aparato de telefonia mévil (60) la direccion del servicio de autentificacion (34) y la
identificacion de sesion del servicio IPTV personalizado seguro (41) seleccionado en el terminal IPTV,

en donde, como reaccion a la direccion recibida del servicio de autentificacion (34), la aplicacion de autentificacion
(61) del aparato de telefonia mdvil (60) genera un aviso de autentificacion que contiene una invitacion de
autentificacion y un nimero de identificacion del aparato de telefonia movil (60), y transmite dicho aviso al servicio
de autentificacion (34) a través de una red de telefonia movil,

en donde el servicio de autentificacion (34) y la aplicacion de autentificacion (61) del aparato de telefonia movil (60)
estan concebidos para realizar una autentificacion segura, generando el servicio de autentificacién (34) una palabra
de paso después de una autentificacion satisfactoria y transmitiendo esta palabra al terminal IPTV (50) a través de la
primera interfaz de comunicaciéon (33), y obteniendo un indicativo de usuario IPTV asignado al numero de
identificacion del aparato de telefonia movil (60) y transmitiendo este indicativo al servicio IPTV (41), estando
concebido el terminal IPTV (50) para transmitir la palabra de paso al servicio IPTV (41), y liberando el servicio IPTV
(41), como reaccion a la palabra de paso recibida, el acceso para el usuario al servicio IPTV personalizado.

9. Sistema de telecomunicaciones segun la reivindicacion 8, caracterizado por que el servicio de autentificacion (34)
y la aplicacién de autentificacion (61) del aparato de telefonia moévil (60) estan concebidos para realizar un
procedimiento de deaafio-respuesta.

10. Sistema de telecomunicaciones segun la reivindicacion 9, caracterizado por que el servicio de autentificacion
(34) se comunica a través de una tercera interfaz de comunicacion (31) con un equipo de autentificacion (21) del
operador (20) de telefonia movil, en el que esta inscrito el aparato de telefonia movil (60), para obtener la
informacién necesaria para el procedimiento de desafio-respuesta.

11. Sistema de telecomunicaciones segun cualquiera de las reivindicaciones 8 a 10, caracterizado por que el
servicio de autentificacion (34) transmite también la palabra de paso al servicio IPTV (41) a través de la segunda
interfaz de comunicacion (33).

12. Sistema de telecomunicaciones segun cualquiera de las reivindicaciones 8 a 11, caracterizado por que la
palabra de paso en una palabra de paso de una sola vez.

13. Sistema de telecomunicaciones segun cualquiera de las reivindicaciones 8 a 12, caracterizado por que el
numero de identificacion del aparato de telefonia mévil (60) es un nimero IMSI o un nimero MSISDN.

14. Sistema de telecomunicaciones segun cualquiera de las reivindicaciones 8 a 13, caracterizado por que el
servicio de autentificacion (34) y la plataforma (40) pertenecen al operador (20) de telefonia movil en el que esta
inscrito el aparato de telefonia mévil (60), o bien pertenecen a otro operador (150) de telefonia movil.
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