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VERFAHREN UND ANORDNUNG ZUR STANDORTUNABHANGIGEN UBERWACHUNG VON
SPRACH- UN/ODER DATENNETZVERBINDUNGEN DURCH BEDARFSTRAGER

(57) Abstract: The invention
relates to a method and an
arrangement for monitoring
of voice and/or data network
connections, independent  of
location, by authorities, such
as national criminal authorities,
regional  criminal  authorities,
customs authorities and state
authorities with legal authorisation,
in particular for carrying out the
method as according to one of the
claims. The above comprises a
preparatory device (12), with an
arrangement for passive switching
onto at least one bi-directional
voice and/or data  network
connection (26) for monitoring, a
device (40), for synchronising with
data transmission protocols and
data frames, a device for selection,
localisation and separation from
synchronised protocols and/or data,
a device for reading off data, events
and event sequences relevant to the
monitoring, a transmission device
(14), connected to the preparatory

device (12) and a receiver device (18), communicating with the transmission device for transmission of the read data, events and
& event sequences from the transmission device (14), independent of the transmitted and received data, events and event sequences,
by means of at least one transit network with at least one channel for the receiver device (18) for preparation and compiling the
separately transmitted data, events and event sequences for a location provided for analysis thereof.
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(57) Zusammenfassung: Die vorliegende Erfindung betrifft ein Verfahren und eine Anordnung zur ortsunabhingigen Uberwachung
von Sprach- und/oder Datennetzverbindungen durch Bedarfstriger, wie dem Bundeskriminalamt, den Landeskriminaldmtern, dem
Zollkriminalamt, Verfassungsschutz etc., nach richterlicher Genehmigung, insbesondere zur Durchfithrung des Verfahrens nach ei-
nem der vorhergehenden Anspriiche, umfassend eine Aufbereitungsvorrichtung (12) mit einer Einrichtung zur iiberwachende bidirek-
tionale Sprach- und/oder Datennetzverbindung (26), einer Einrichtung (40) zur Synchronisation auf Datentibertragungsprotokollen
und Datenframes, einer Einrichtung zur Auswahl, Lokalisierung und Trennung von synchronisierten Protokollen und/oder Daten,
einer Einrichtung zum Auslesen der fiir die Uberwachung relevanten Daten, Ereignisse und Ereignisfolgen, einer mit der Aufberei-
tungsvorrichtung (12) verbundenen Sendevorrichtung (14) und einer wiederum mit der Sendevorrichtung (14) kommunizierenden
Empfangsvorrichtung (18) zur nach Sende- und Empfangsdaten, -ereignissen und ereignisfolgen getrennten Ubertragung der ausge-
lesenen Daten, Ereignisse und Ereignisfolgen von der Sendevorrichtung (14) iiber wenigstens ein Transitnetz mit mindestens einem
Kanal zu der Empfangsvorrichtung (18) zur Aufbereitung und Zusammenfithrung der getrennt iibertragenen Daten, Ereignisse und
Ereignisfolgen an einem fiir deren Auswertung vorgesehenen Ort.
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Verfahren und Anordnung zur standortunabhingigen Uberwachung

von Sprach- und/oder Datennetzverbindungen

durch Bedarfstrdger

Die Erfindung betrifft ein Verfahren und eine Anordnung zur
ortsunabhé&ngigen Uberwachung von Sprach- und/oder Datennetz-—
verbindungen durch Bedarfstridger, wie dem Bundeskriminalamt,
den Landeskriminalé&mtern, dem Zollkriminalamt, Verfassungs-

schutz etc., nach richterlicher Genehmigung.

Die Gesetzgebung erlaubt im Rahmen des. Fernmeldegeheimnisses
gemdf Artikel 10 des Grundgesetzes, der Strafprozessordnung,
des AuRenwirtschaftsgesetzes, der Fernmeldverkehr-Uberwa-
chungs-Verordnung (FUV) und der Technischen Richtlinie zur
Beschreibung der Anforderungen an die Umsetzung gesetzlicher
Mafnahmen zur Uberwachung der Telekommunikation (TRFUV), d.h.
unter ganz bestimmten Voraussetzungen, die Uberwachung von
sowohl Sprach- als auch Datenleitungen durch Behdrden (Be-
darfs-

trager), wie dem Bundeskriminalamt, Landeskriminalédmter,
zollkriminalamt, Verfassungsschutz u.a., Jjeweils nach Aus-
stellung einer richterlichen Genehmigung. Anbieter von Netz-
diensten, sogenannte Netzbetreiber bzw. Carrier, sind dabei
verpflichtet, solche Uberwachungen vornehmen zu koénnen. Bei-
spielsweise ist eine Uberwachung auf Seiten von Internet Ser-
vice Providern (ISPn) angezeigt, um die Verbreitung von Kin-
derpornographie etc. im Internet aufzudecken und/oder zu ver-

folgen.

Zu diesem zZweck sind derzeit sogenannte systemintegrierte L&-
sungen bekannt. Diese bekannten Losungen weisen jedoch nicht
zuletzt aufgrund der besonderen konstruktiven Ausgestaltung
zum Teil ganz gravierende technische und wirtschaftliche
Nachteile auf. An die Uberwachung sind zun&chst ganz speziel-
le und jederzeit Uberpriifbare Bedingungen gekniipft, damit ei-

ne solche Uberwachung vom Gesetz bzw. von der richterlichen
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Anordnung abgedeckt ist. So sind ausgesprochen komplexe Er-
eignisse bei solchen Uberwachungsmafnahmen zu erkennen, her-
auszufiltern, zu kopieren und Uber ein geeignetes Netz an ei-
nen oder  mehrere Bedarfstrdger weiterzuleiten, und zwar der-
art, dass die Ubermittelte Information dem zu {bertragenen
Teil des "Originals” der Uberwachten Kommunikation an der =zu
Uberwachenden Leitung entspricht, allerdings nur der Teil,
welcher durch eine entsprechende richterliche Uberwachungs-
maBnahme abgedeckt ist. Die momentan bekannten systeminte-
grierten Losungen sind allenfalls im Bereich von analogen
Sprachnetzen vorgesehen und zudem bereits in technischer Hin-
sicht nicht in der Lage, diesen Anforderungen zu gentigen,
well allenfalls bestimmte Adressinformationen zum Zwecke der
Vermittlung, aber keine Dateninhalte selbst untersucht wer-
den. Auch eine zuverldssige Identifikation der Information
ist bel diesen systemintegrierten L&sungen nicht gegeben. So
muss die Uberwachte Information eindeutig dokumentiert, mar-
kiert und mit zum Beispiel amtlichen Zeitstempeln versehen
werden, damit sich die Aufzeichnungen gegebenenfalls vor Ge-
richt als Beweis verwenden lassen. Von besonderem Nachteil
bei diesen bekannten systemintegrierten Losungen ist dariiber
hinaus die Tatsache, dass eine Dateniiberwachung von Netzwerk-
komponenten im Zweirichtungsverkehr mit einer Sende- und ei-
ner Empfangsseite weder vorgesehen noch méglich ist. Gleich-
zeitig ist bei diesen systemintegrierten Lésungen dem Aspekt
des Schutzes gegen Kenntnisnahme der Ubertragenen Information
durch unbefugte Dritte nicht ausreichend Rechnung getragen.
Eine unbefugte Kenntnisnahme oder Mitlesen von seiten Dritter
bei der Ubertragung sind insoweit ohne gréferen Aufwand mdg-
lich. SchlieRflich sind solche systemintegrierten Ldsungen
ausgesprochen kostenintensiv, sa&mtliche Knoten des jeweiligen
Netzbetreibers mit solchen systemintegrierten Ldsungen auszu-
statten und letztendlich =zu wunterhalten. Beistell-Ldsungen
zur ortsunabhdngigen Uberwachung von Sprach- und/oder Daten-
netzverbindungen, die zudem verhd@ltnismaBig kostengunstig‘

sind, sind hingegen bis dato nicht bekannt.
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Im Bereich der Datentibertragung ergeben sich dariiber hinaus
aufgrund der besonderen Charakteristika wvon Dateniibertra-
gungsnetzen zum Teil anders geartete und wesentlich schwieri-
ger zu losende Problemstellungen. So muss eine passive unauf-
fallige bzw. unbemerkbare Aufschaltung auf die unterschied-
lichsten Interfaces mit vielen unterschiedlichen Geschwindig-
keiten im Bereich der Weitverkehrsnetze (WAN), der lokalen
Netze (LAN) und ATM-Netze (ATM) erfolgen. Eine grofe Anzahl
unterschiedliche Netzwerkprotokolle zuziiglich deren Varianten
in Abhangigkeit von bestimmten Ereignissen auf Protokollebene
und auf Userdaten-Ebene, auch in Form von konditionellen Er-
elignisabl&dufen sind zu erkennen, zu filtern und zu kopieren,
ohne dass die Uberwachungseinrichtung wie eine Ubertragungs-
komponente im Ubertragungsnetz (Hubs, Bridges, Router, Swit-
ches etc) am Netzprozess selbst beteiligt ist und somit je-
derzeit bestimmte Informationen abfragen kann. Dazu besteht
die Forderung nach einer Filterung/Extraktion, wenn zum Bei-
spiel auf einer Datentibertragungsleitung eine bestimmte An-
zahl von Teilnehmern miteinander kommuniziert, wie das beil
paketvermittelten Netzen (zum Beispiel X.25, Frame Relay,
TCP/IP) oder Zellvermittelnden Netzen (zum Beispiel ATM) der
Fall ist, die behodrdliche angeordnete Uberwachung jedoch nur
fir einen oder mehrere bestimmte Teilnehmer im Netzgeschehen
gilt. Insoweit ergeben sich besondere Schwierigkeiten in dem
Fall, wenn zum Beispiel auf einer Dateniibertragungsleitung
eine bestimmte Anzahl von Teilnehmern miteinander kommuni-
ziert, wie bel paketvermittelten Netzen (zum Beispiel X.25,
Frame Relay, TCP/IP) oder Zellvermittelnden Netzen (zum Bei-
spiel ATM), die behtrdliche angeordnete Uberwachung jedoch
nur fir einen oder mehrere bestimmte Teilnehmer im Netzge-
schehen gilt. Eine Einfiigung von eindeutigen Bezeichnungen
und von amtlichen Zeitstempeln zur Identifikation der Daten
in den Datenstrom ist dariber hinaus vorgeschrieben. Diese
Ergdnzungen missen jedoch so eingefligt werden, dass keine Be-
einflussung der Integritat der iberwachten Daten und auch
keine zeitliche Verfidlschung stattfindet. Bei der Weiterlei-

tung der relevanten Datenkommunikation uUber sogenannte Tran-
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sitnetze an den/die Bedarfstridger kann das Netz der zu tber-
wachenden Verbindung aus wirtschaftlichen oder technischen
Grinden ein anderes Netz sein, als das Transitnetz zur Uber-
mittlung der Daten an den/die Bedarfstridger. So kann zum Bei-
spiel die Uberwachung einer X.25-Verbindung angeordnet sein.
Die zur Uberwachung durch einen Bedarfstriger relevanten Da-
ten werden jedoch nur dann, wenn der oder die besagten iliber-
wachten Teilnehmer aktiv kommunizieren, iiber eine zu aktivie-
rende W&hlverbindung (zum Beispiel i{ber ein ISDN-Netz) an
den/die Bedarfstridger ibermittelt.

Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren
und eine Anordnung zur ortsunabhdngigen Uberwachung von digi-
talen Sprach- und/oder Datennetzverbindungen durch Bedarf-
strager, wie dem Bundeskriminalamt, den Landeskriminaldmtern,
dem Zollkriminalamt, Verfassungsschutz etc., nach richterli-
cher Genehmigung zur Verfigung zu stellen, mit welcher sich
die obigen Nachteile verhindern lassen, welche mithin kon-
struktiv besonders einfach, zugleich zuverldssig und sicher
gegen Eingriffe durch unbefugte Dritte sowie ausgesprochen
kostenglinstig ist.

Diese Aufgabe wird in verfahrenstechnischer Hinsicht auf
tberraschend einfache Weise durch die Merkmale des Anspruchs

1 gelost.

Demnach. ist durch die Ausgestaltung des erfindungsgemiBen
Verfahrens zur ortsunabhdngigen Uberwachung von Sprach-
und/oder Datennetzverbindungen durch Bedarfstridger, wie dem
Bundeskriminalamt, den Landeskrimiﬁalamtern, dem Zollkrimi-
nalamt, Verfassungsschutz etc., nach richterlicher Genehmi-
gung, das folgende Schritte umfasst:

- Passive, insbesondere hochohmige, Aufschaltung auf wenig-
stens eine zu Uberwachende bidirektionale Sprach- und/oder
Datennetzverbindung durch eine Aufbereitungsvorrichtung,

- Passive Synchronisation auf beliebigg Datenlibertragungspro-

tokolle, Datenframes, Datenpakete oder Datenzellen,
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- Auswahl, Lokalisierung und Trennung von synchronisierten
Protokollen und/oder Daten, _

- Auslesen der fir die Uberwachung relevanten Daten, Ereig-
nisse und Ereignisfolgen,

- nach Sende- und Empfaﬁgsdaten, -ereignissen und -ereignis-
folgen separate Ubertragung der ausgelesenen Daten, Ereig-
nisse und Ereignisfolgen von einer Sendevorrichtung iber
wenigstens ein Transitnetz mit mindestens einem Kanal zu
einer Empfangsvorrichtung an einem flur deren Auswertung
vorgesehenen Ort, und

- Aufbereitung und Zusammenfihrung der getrennt Ubertragenen
Daten, Ereignisse und Ereignisfolgen an dem fiir die Auswer-
tung vorgesehenen Ort,

ein besonders einfaches, =zudem ausgesprochen zuverlidssiges
Verfahren zur unbemerkten Uberwachung insgesamt erreicht. Von
ganz besonderem Vorteil f£fir unter anderem den Aspekt des
Schutzes gegen unbefugte Kenntnisnahme und/oder Manipulation
durch Dritte ist dabei, dass bei dem Verfahren nach der Er-
findung stets beide Ubertragungseiten (Sende- und Empfangs-
seite) analysiert, nach entsprechender Filterung kopiert und
weitergeleitet werden. Bel der =zu Uberwachenden Verbindung
werden sowohl die Sende- als auch die Empfangsdaten entspre-
chend gekennzeichnet und je nach erforderlicher Bandbreite
tber ein Transitnetz oder mehrere unterschiedliche Transit-
netze mit einem oder je nach erforderlicher Bandbreite zwei
oder mehr gesonderten Kandlen zu der Empfangsvorrichtung bzw.
an den/die Bedarfstrdger Ubermittelt. Mit anderen Worten fin-
det eine Weiterleitung in Form eines doppelten "Einrichtungs-
verkehrs" (im Gegensatz zu der sonst lblichen Sen-
de/Empfangsrichtungs-

bidirektionalitat bei normalen Kommunikationsprozessen) in

Richtung Bedarfstrdger statt. Damit einhergehend l&dsst sich

zugleich ein ausgesprochen kostenglinstiges Verfahren zur

Uberwachung einzelner Sprach- und/oder Datennetzverbindungen

erhalten, da eine Uberwachung gezielt nur an den jeweils er-

forderlichen Stellen vorgenommen werden kann.
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Weitere ganz besonders vorteilhafte Einzelheiten des erfin-
dungsgemédfen Verfahrens zur ortsunabhangigen Uberwachung wvon
Sprach- und/oder Datennetzverbindungen durch Bedarfstriger
sind in den Ansprlichen 2 bis 38 beschrieben.

Von ganz besonders groRer Bedeutung fiir eine ausgesprochen
sichere, von auBen nicht manipulierbare und/oder gegen unbe-
fugte/n Eingriff in bzw. Kenntnisnahme von Informationen ge-
schiitzte Ubertragung sind in diesem Zusammenhang die Merkmale
der Anspriiche 16 bis 19 bzw. insbesondere 27 bis 30. Danach
werden die Daten von den Ereignissen und/oder Ereignisfolgen,
und umgekehrt, getrennt Uber das wenigstens eine Transitnetz
mit mindestens einem Kanal tibertragen. Die Ubertragung er-
folgt insoweit Jje nach erforderlicher Bandbreite tiber ein
Transitnetz oder mehrere unterschiedliche Transitnetze mit
einem oder Jje nach erforderlicher Bandbreite zwei oder mehr

gesonderten Kandlen zu der Empfangsvorrichtung.

Diese Aufgabe wird weiterhin in anordnungstechnischer Hin-
sicht auf Uberraschend einfache Weise durch die Merkmale des

Anspruchs 39 geldst.

Demnach ist eine Anordnung zur ortsunabhdngigen Uberwachung
von Sprach- und/oder Datennetzverbindungen durch Bedarfstra-
ger, wie dem Bundeskriminalamt, den Landeskriminaladmtern, dem
Zollkriminalamt, Verfassungsschutz etc., nach richterlicher
Genehmigung, insbesondere zur Durchfihrung des Verfahrens
nach einem der vorhergehenden Anspriiche, vorgesehen, die eine
Aufbereitungsvorrichtung mit einer Einrichtung zur passiven
Aufschaltung auf wenigstens eine zu itberwachende bidirektio-
nale Sprach- und/oder Datennetzverbindung, einer Einrichtung
zur Synchronisation auf Datentibertragungsprotokolle, Daten-
frames, Datenpakete und Datenzellen, einer Einrichtung zur
Auswahl, Lokalisierung und Trennung von synchronisierten Pro-
tokollen und/oder Daten, einer Einrichtung zum Auslesen der
ftir die Uberwachung relevanten Daten, Ereignisse und Ereig-

nisfolgen, einer mit der Aufbereitungsvorrichtung verbundenen
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Sendevorrichtung und einer wiederum mit der Sendevorrichtung
kommunizierenden Empfangsvorrichtung zur nach Sende- und Emp-
fangsdaten, -ereignissen und -ereignisfolgen getrennten Uber-
tragung der ausgelesenen Daten, Ereignisse und Ereignisfolgen
von der Sendevorrichtung lber einen oder mehrere gesonderte
Kandle mindestens eines oder mehrerer, unterschiedlicher
Transitnetze zu der Empfangsvorrichtung zur Aufbereitung und
Zusammenfihrung der getrennt lbertragenen Daten, Ereignisse
und Ereignisfolgen an einem flir deren Auswertung vorgesehenen
Ort umfasst. Neben denyvorgenannten Vorteilen handelt es sich
bei der erfindungsgem&fen Anordnung zur Uberwachung um eine
sogenannte reine Beistell-Lésung, die konstruktiv besonders
einfach ist und als sogenannte "Black Box" schnell sowie wva-
riabel an beliebiger Stelle einsetzbar ist. Die Anordnung
nach der Erfindung ist somit kein fester Bestandteil des bzw.
der Netzknoten. In diesem Zusammenhang ist wvon besonderem
Vorteil, dass samtliche Komponenten der erfindungsgem&Ben An-
ordnung unabhidngig vom Jjeweils eingesetzten Netzknoten der
verschiedenen Hersteller arbeiten. Zudem handelt es sich bei
der erfindungsgemalen Anordnuhg zur standortunabhé&ngigen
Uberwachung von ‘Sprach- und/oder Datennetzverbindungen um die
bisher einzige Anordnung, die vom Bundesministerium fiur Wirt-
schaft und Technologie nach Uberprifung auf der Grundlage der
Fernmeldeverkehr-Uberwachungs-Verordnung (FUV) und der Tech-
nischen Richtlinie zur Beschreibung der Anforderungen an die
Unsetzung gesetzlicher MaRnahmen zur Uberwachung der Telekom-

munikation (TRFUV) zugelassen wurde.

Ganz besonders vorteilhafte konstruktive Einzelheiten der er-
findungsgemafen Vorrichtung sind in den Anspriichen 40 bis 66

beschrieben.

Weitere Merkmale, Vorteile und Einzelheiten der Erfindung er-
geben sich aus der nachfolgenden Beschreibung einer bevorzug-
ten Ausfﬁhrungsform der Erfindung sowie anhand der Zeichnun-

gen. Hierbei zeigen:



WO 02/091675

Fig. 1
Fig. 2
Fig. 3
Fig. 4
Fig. 5
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ein schematisches Blockdiagramm einer erfindungsge-
méfen Ausfiihrungsform einer Anordnung zur ortsunab-
hdngigen Uberwachung von Sprach- und/oder Daten-
netzverbindungen durch Bedarfstridger nach der Er-
findung,

ein schematisches Blockdiagramm der erfindungsgemi-
fen Ausfihrungsform der Anordnung zur ortsunabhin-
gigen Uberwachung von Sprach- und/oder Datennetz-
verbindungen nach der Erfindung entsprechend der

Fig. 1 in grdBerem Detail,

ein schematisches Blockdiagramm einer erfindungsge-
mahBen Ausfihrungsform einer Aufbereitungsvorrich-
tung der erfindungsgemédBen Anordnung zur ortsunab-
hidngigen Uberwachung von Sprach- und/oder Daten-

netzverbindungen nach den Fig. 1 und 2,

ein schematisches Blockdiagramm einer erfindungsge-
maben Ausfihrungsform einer Sendevorrichtung der
erfindungsgemédfen Anordnung zur ortsunabh&ngigen
Uberwachung von Sprach- und/oder Datennetzverbin-

dungen nach den Fig. 1 und 2, und

ein schematisches Blockdiagramm einer erfindungsge-
maRen Ausfihrungsform einer Empfangsvorrichtung der
erfindungsgemé&fien Anordnung zur ortsunabhdngigen
Uberwachung von Sprach~ und/oder Datennetzverbin-

dungen nach den Fig. 1 und 2.

Bei der nachfolgenden Beschreibung einer Ausfiithrungsform der

erfindungsgemédfen Anordnung 10 zur ortsunabhdngigen Uberwa-

chung von Sprach- und/oder Datennetzverbindungen durch Be-

darfstrdger nach der Erfindung sind einander entsprechende,

gleiche Bauteile jeweils mit identischen Bezugsziffern verse-

hen.
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Wie aus der Fig. 1 hervorgeht umfasst die erfindungsgemiBe
Anordnung 10 eine Aufbereitungsvorrichtung 12, eine Sendevor-
richtung 14 und eine mit der Sendevorrichtung 14 iber wenig-
stens ein Transitnetz 16 kommunizierende und zusammenwirkende
Empfangsvorrichtung 18. Ungeachtet dessen kodnnen in entspre-
chender Weise auch mehrere Aufbereitungsvorrichtungen 12 vor-

gesehen sein.

Ohne im Einzelnen dargestellt zu sein, kann/kénnen dir Aufbe-
reitungsvorrichtung/en 16 {iber mindestens ein Transportnetz
mit einer, insbesondere rdumlich getrennten, Sendevorrichtung
14 kommunizieren. Das/die Transportnetz/e ist/sind dabei in
aller Regel von dem wenigstens einen Transitnetz 16 unter-
schiedlich. Denkbar ist jedoch auch, dass zumindest ein Teil
des wenigstens einen Transitnetzes als Transportnetz verwen-
det wird.

Das wenigstens eine Transitnetz 16 weist mindestens einen
oder mehrere, bei der dargestellten Ausfihrungsform zwei, Ka-
ndle 20, 20' auf, Uber welche die Ubertragung von Daten, Er-
elignissen und Ereignisfolgen zwischen der Sendevorrichtung 14

und der Empfangsvorrichtung 18 stattfindet.

Die Aufbereitungsvorrichtung 12 ist uber ebenfalls wenigstens
zwel Kandle (Senden und Empfang) 22, 22' mit einer Telekommu-
nikationsanlage 24 eines Verpflichteten, beispielsweise eines
Carriers oder Internet-Providers, verbunden. Die Telekommuni-
kationsanlage 24 umfasst wiederum wenigstens eine, meist je-
doch viele, zu ilberwachende Sprach- und/oder Datennetzverbin-
dung 26 mit ebenfalls wenigstens.zwei Kandlen 28, 28', die zu
dem zu Uberwachenden Anschluss 30 fihren.

Die Empfangsvorrichtung 18 ist tber ebenfalls wenigstens ei-
nen oder mehrere, bei der gezeigten Ausfihrungsform zwei, Ka-
ndale 32, 32' mit einem Back End-System 34, zum Beispiel einem
Aufzeichnungs- und Wiedergabegerdt, einem speziellem Analysa-

tor oder einem prozessgesteuerten Nachbearbeitungssystem oder
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dergleichen, eines oder mehrerer Bedarfstriger, wie dem Bun-
deskriminalamt, den Landeskriminaldmtern, dem Zollkriminal-

amt, Verfassungsschutz etc. verbunden.

Je nach Anforderung der Bedarfstridger koénnen die fir die
Uberwachung relevanten Ereignisse und Ereignisfolgen getrennt
von den Daten gleichzeitig Uber unterschiedliche Transitnetze
Ubertragen werden. So kann zum Beispiel die Ubertragung der
Sende- und Empfangsdaten {ber das ISDN, die Ubertragung der
Ereignisse und Ereignisfolgen iiber ein X.25 Netz zum Bedarf-

strager erfolgen.

Mithin besteht die Anordnung 10 nach der Erfindung im wesent-
lichen aus drei Bestandteilen, ndmlich der Aufbereitungsvor-
richtung 12, der Sendevorrichtung 14 und der Empfangsvorrich-
tung 18, deren Aufgaben und Funktionsweisen sich wie folgt
zusammenfassen lassen. Die entsprechenden Bauteile werden im

Anschluss daran ndher erliutert.

Die Aufbereitungsanordnung 12 wird hochohmig und passiv sowie
unbemerkt an die Schnittstelle angeschaltet, iliber die die Te-
lekommunikation des zu tiiberwachenden Anschlusses 30 gefiihrt

wird.

Sie erkennt die zu tiiberwachende Telekommunikation unabhiéngig
~vom Typ des zu ilberwachenden Anschlusses 30 und fertigt eine
Kopie dieser Telekommunikation an. Die Aufbereitungsanordnung
12 reicht die Kopie der zu liberwachenden Telekommunikation an

die weitervermittelnde Sendevorrichtung 14 weiter.

Taktdifferenzen zwischen dem zu iberwachenden Anschluss 30
und dem Transitnetz 16 gleicht die Sendevorrichtung 14 durch
einen elastischen Buffer aus. Dieser elastische Buffer, zu-
sammen mit einer Taktriickgewinnung in der Empfangsvorrichtung
18, ermbglicht fir eine begrenzte Zeit die Uberwachung wvon
Telekommunikationsanschlissen, deren Taktrate hoher als die

Taktrate des Transitnetzes ist. In gleicher Weise ist es je-
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doch ebenso moglich, dass deren Taktrate gleich oder kleiner
ist als die
Taktrate des Transitnetzes.

Die Aufbereitungsanordnung 12 ist mit Hilfe der zahlreichen
verfigbaren Interface-Modulen und der nachgeschalteten Ein-
richtungen in der Lage sich in eine beliebige Datenkommunika-
tion (Frame-Strukturen, Protokollstrukturen, sonstige Inhal-

te) einzusynchronisieren.

Danach beginnt ein sogenannter Capture-Prozess in den Spei-
cher der Aufbereitungsvorrichtung 12. Parallel dazu kénnen
mittels einfacher miteinander verkniipfbarer Extraktionsanwei-
sungen beliebige Informationsinhalte zuerst gefiltert und an-
schliefend extrahiert werden. Eine solche Filterung bietet
sich an, um nur wichtige Ereignisse zu extrahieren und zu
Ubermitteln, dient aber vor allem der Wahrung des Fernmelde-
geheimnisses, so dass nur die von einer gesetzlich erlaubten
Uberwachungsmafnahme betroffene Telekommunikation herausge-
filtert wird.

Die Kopie dieser an einen oder mehrere Bedarfstridger (BKA,
LKA, ZKA etc.) zu Ubermittelnden Inhalte wird mit exakten
Zeitstempeln und weiteren Informationen (wie zum Beispiel in
der TRFUV vorgeschrieben) versehen (Ereignis, Sende- und Emp-
fangsinformationen der Datenverbindung) und an die Sendevor-

richtung 14 weitergeleitet.

Die Aufgaben der Aufbereitungsanordnung 12 kann man also grob
wie folgt zusammenfassen: Interface-Adaption/Aufschaltung auf
eine Vielzahl von Interfaces von Datenleitungen
(WAN/LAN/ATM), Synchronisation auf Datenframes, Zellen und
Pakete, Capturing von Protokollen und Daten, Erkennung und
Dekodierung einer grofen Anzahl von unterschiedlichen Uber-
tragungsprotokollen und deren Varianten), Triggerung auf be-
liebige Ereignisse und Ereignisfolgen, Filterung beliebiger
Inhalte voanrotokollen und Daten, Extraktion der relevanten
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Telekommunikation, Kopieren von ungefilterten oder gefilter-
ten DatenstrSmen in den Buffer der Aufbereitungsvorrichtung
12, Einfligen von Ereignisdaten, Ereignisfolgen, Dokumentation
fiir die eindeutige Zuordnung zur Datenquelle, Einfiigen von
Zeitstempeln fir die Bewelsfithrung (zum Beispiel DCF-77 Zeit
oder optional nach dem GPS-Standard), Takt-Synchronisierung/-
Resynchronisierung und Weiterleitung der Sende- und Empfangs-

daten an die Sendevorrichtung 14.

Die Sendevorrichtung 14 tUbernimmt an Thren FEingidngen (Sende-
und Empfangsinformationen) die Daten von der Aufbereitungs-
vorrichtung 12.

Die Sendevorrichtung 14 nimmt die Anpassung an unterschiedli-
che Netztopologien der Transitnetze 16 und die Authentifizie-

rung vor.

Aufgabe der Sendevorrichtung 14 besteht dabei weiterhin dar-
in, die Daten so zu segmentieren, dass ein Transport iber ein

Transitnetz 16 gewdhrleistet ist.

Die Sendevorrichtung 14 uUbermittelt die zu iliberwachende Tele-
kommunikation lber wenigstens ein Transitnetz 16 an die Emp-
fangsvorrichtung 18, die in r&umlicher Nidhe zu der Aufzeich-
nungseinrichtung oder dergleichen Back End-System 34 des Be-
darfstragers =zu installieren ist. Die Sendevorrichtung 14
steuert und Uberwacht den Aufbau/Abbau der Wiéhlverbindungen

im Transitnetz 16.

Die Ubergabe an ein Transitnetz 16 erfolgt bei Festverbindun-
gen kontinuierlich. Bei Wdhlnetzen wird nur und stets dann,
wenn die Aufbereiltungsvorrichtung 12 Daten zur Uberspielung
bereitstellt, eine Verbindung neu aufgebaut und danach wieder
abgebaut.

Nach dem Verbindungsaufbau erfolgt eine Authentifizierung mit
der auf der anderen Seite vorhandenen Empfangsvorrichtung 18.
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Darliber hinaus werden alle gesetzlich geforderten Fidhigkeiten
wie das Handling von Closed User Groups (CUG) in den Wahlnet-

zen, wie zum Beispiel ISDN, unterstiitzt.

Ist die Geschwindigkeit der tiberwachten Verbindung anders als
die Geschwindigkeit der Transitverbindungen 16, ibernimmt die
Sendevorrichtung 14 und die Empfangsvorrichtung 18 auch noch
die Bitratenadaption.

Die Sendevorrichtung 14 Utbernimmt damit unter anderem folgen-
de Aufgaben: Handling von Transitnetzen 16 inklusive der Um-—
formatierung der Datenstrdme zur Weiterleitung tiber das Tran-
sitnetz 16 in ein fur das Transitnetz 16 geeignetes Format,

Authentifizierung und Bitratenadaption.

Auf der anderen Seite des Transitnetzes 16, also auf der Sei-
te des/der Bedarfstrdger, zum Beispiel dem BKA, LKA, ZKA
etc., 1st eine Empfangsvorrichtung 18 installiert.

Die Empfangsvorrichtung 18 ilibernimmt die iiber das Transitnetz
16 Ubermittelten Daten der Sendevorrichtung 14 und ilibernimmt
auf ihrer Seite das komplette Handling des Transitnetzes 16
inklusive einer Authentifizierung mit der Sendevorrichtung
14, einer Resegmentierung, der Unterstitzung von gesetzlich
geforderten Closed User Group-Funktionen sowie einer Bitra-

tenadaption, falls erforderlich.

Am Ausgang der Empfangsvorrichtung 18 steht an einer Stan-
dardschnittstelle (zum Beispiel V.11) die Kopie einer rele-
vanten Telekommunikation fir den Bedarfstrédger einschlieflich
zusdtzlicher Informationen, wie sie die TRFUV vorschreibt,
und genauer Zeitstempel zur Verfiigung. Diese kann mit belie-
bigen Back End-Systemen 34 wie Aufzeichnungsgeriten, Nachbe-
arbeitungsgerdten etc. beobachtet und/oder weiterverarbeitet

werden.
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Daneben ist durch das Einbeziehen der Anschliisse bzw. Kanidle
20, 20' des Transitnetzes 16 sowchl auf Seite der Sendevor-
richtung 14 als auch auf Seite der Empfangsvorrichtung 18 in
die fiir Uberwachungszwecke eingerichtete Closed User Group
(CUG) sowie durch Uberpriifung der Calling Party Number ein
zusdtzlicher, ausgesprochen wirkungsvoller Schutz vor Blocka-
de und vor nicht autorisierter Informationsitibermittlung ge-

wahrleistet.

Die Empfangsvorrichtung 18 Ubernimmt unter anderem folgende
Aufgaben: Steuerung und Uberwachung der Kommunikation mit der
Sendevorrichtung 14, Darstellung der zu Uberwachenden Tele-
kommunikationsanlage 24 in der Form, wie sie der zu ilberwa-
chende Anschluss 30 in Verbindung mit dem Back End-System 34,
wie beispielsweise einem entsprechenden Monitor oder Auf-

zeichnungsgerdt, sendet oder empfiangt.

Im folgenden wird der Aufbau der Aufbereitungsvorrichtung 12,
der Sendevorrichtung 14 und der Empfangsvorrichtung 18 unter
Bezugnahme auf die Fig. 3 bis 5 im Detail beschrieben.

Die Aufbereituanvorrichtung 12 der erfindungsgemdben Anord-
nung 10 umfasst entsprechend der Fig. 3 eine Einrichtung 36
zur Aufschaltung mit einer Vielzahl von unterschiedlichen
Schnittstellenmodulen 38 bzw. Line-Interface-Modulen (LIMen),
die flur gesetzliche Uberwachungsmafnahmen hochohmig, passiv
und unbemerkt auf Sprachen- und/oder Datenverbindungen 26
aufgeschaltet werden. In der Aufbereitungsvorrichtung 12 sind
vorzugsweilse bis zu 10 solcher verschiedener Interfaces 38

beliebigen Typs angeordnet.

Die Einrichtung 36 zur Aufschaltung ist aus unterschiedlichen
Schnittstellentypen filr Sprachen- und Datennetzverbindungen
26 in Wide Area Networks (WAN), wie V.24, X.21, V.35, V.36,
ISDN-S0, ISDN S2M, E1, und/oder in Local Area Networks (LAN),
wie Ethernet, Fast Ethernet oder Token Ring, und/oder in
Asynchronous Transfer Mode (ATM), wie 0OC3/STM 1, UTP-5, DS-3,
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DS-1, E3, E1l, TAXI, gebildet.

Der Einrichtung 36 zur Aufschaltung ist eine Einrichtung 40
zur Synchronisation nachgeschaltet. Die Einrichtung 40 zur
Synchronisation besteht aus einem Element 42 zur Frame- oder
Zell-Synchronisation auf beliebige Dateniibertragungsprotokol-
le, zum Beispiel im WAN, LAN oder ATM. Das Element 42 zur
Frame—- oder Zell-Synchronisation kann dabeil eine Cyclic Red-
undanz Check (CRC)-/Frame Check-Sequenz (FCS)-Einrichtung
(nicht gezeigt) aufweisen, um Frames bzw. Bitfolgen fehler-

frei lesen und/oder kopieren zu kénnen.

Des weiteren ist die Einrichtung 40 zur Synchronisation mit
einem Element 44 zur Protokoll-Synchronisation versehen. Mit
der  Protokollsynchronisation wird  festgestellt, welche
WAN/LAN/ATM-Protokolle sich einzeln oder ineinander ver-
schachtelt (encapsulated) in den Frames befinden. Nur so kann
ein Capture-Prozess filir die Uberwachung mit einer Protokoll-
dekodierung zur klaren Protokoll- und Ereignisdefinition und
zur Feststellung der Offset-Adressen fiir die Nutzdatenposi-

tionen stattfinden.

Die Aufbereitungsvorrichtung 12 umfasst weiterhin eine Ein-
richtung 46 zur Auswahl von synchronisierten Protokollen
und/oder Daten mit einem Element zur Filterung, einem soge-
nannten Capture-Filter. Abh&ngig davon, um welche Uberwa-
chungsmafnahme es sich handelt, wird hier entschieden, welche
der aussynchronisierten Protokolle dekodiert werden und auch
welche Nutzdaten aus welchen Protokollschichten extrahiert

und kopiert werden.

Fir die Erkennung der zu iberwachenden Telekommunikationsan-
lage 24 konnen geeignete Filter definiert werden. Dies ist
notwendig, wenn an der Schnittstelle, an welche die Aufberei-
tungsvorrichtung 12 angeschaltet wird, die Telekommunikation
mehrerer Teilnehmer tibertragen wird. Der/die Filter

stellt/stellen sicher, dass nur die Telekommunikation des in
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der Uberwachungsanordnung genannten Anschlusses zum Bedarf-
strédger Ubermittelt wird. Dies hat den Nebeneffekt, dass fir
die Ubermittlung der zu uberwachenden Telekommunikationsanla-
ge 24 im Transitnetz 16 nur die dafiir erforderliche Minimal-
Bandbreite beansprucht wird.

Folgende Filter konnen dabei insbesondere verwendet werden:
Bei X.25-Festverbindungen (PVC) Filter auf logischer Kanal-
nummer (LCN), bei X.25-Wahlverbindungen (SVC) Filter auf X.25
Nummer, bei Frame Relay Filter auf Data Link Connection Iden-
tifier (DLCI), bei ISDN-Wahlverbindungen Filter auf Teilneh-
mernummer (MSN) und bel El-Verbindungen Filter auf einem oder
mehreren Zeitschlitz/en, bei ATM PVC auf die Kanalnummer
(VPI+VCI), bei ATM SVC auf die Teilnehmernummer gemdB Signa-
lisierungsprotokoll, bei TCP/IP auf die IP Adresse und gege-
benenfalls noch die TCP Port Nummer. Beliebige andere Filter-
und Filterkombinationen auf Protokoll- oder Nutzdaten-Ebenen,
auch miteinander verkniipfbar, koénnen gleichermaBen als Ele-

ment zur Filterung verwendet werden.

Entsprechend der Fig. 3 ist bei der Aufbereitungsvorrichtung
12 eine Einrichtung 48 zur Lokalisierung bzw. Protokolldeko-
dierung mit einem Element zur Lokalisierung von Protokoll-
schichten gemédf ISO/0SI 1-7 als Vorbereitung fir die Trennung
der Protokollinhalte und/oder Nutzdaten vorgesehen.

Die Aufbereitungsvorrichtung 12 weist dariber hinaus eine
Einrichtung 50 zur Kennzeichnung und Aufbereitung der zu ex-
trahierenden und zu kopierenden Protokollinhalte und/oder Da-
ten bzw. Nutzdaten auf. Gemdh der Entscheidungen in der Ein-
richtung 46 werden die zu kopierenden Informationen zur Ex-
traktion gekennzeichnet und vorbereitet bzw. getrennt und

markiert.

In der Einrichtung 52 zur Extraktion der Daten, Ereignisse
und Ereignisfolgen werden die fiur die jeweilige Uberwachung

relevanten Daten, Ereignisse und Ereignisfolgen herausgele-
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sen.

Die Aufbereitungsvorrichtung 12 umfasst einen Speicher 54 zur
Abspeicherung der ausgelesenen, fiir die jeweilige Uberwachung
relevanten Daten, Ereignisse und Ereignisfolgen. In den Uber-
gabebuffer 54 wird als Vorbereitung fiir die Anfigung von Do-
kumentationsinhalten, die gesetzlich in der TRFUV (technische
Richtlinie zur Beschreibung der Anforderungen an die Umset-
zung gesetzlicher Mafnahmen zur Uberwachung der Telekommuni-

kation) vorgesehen sind, eine Kopie angefertigt.

Die Aufbereitungsvorrichtung 12 umfasst eine Einrichtung 56
zur Anfligung von Dokumentationsinhalten von gesetzlichen Be-
stimmungen, wie  MaBnahmennummern, Ubertragungsrichtungen
etc., insbesondere gemdl der Technischen Richtlinie zur Be-
schreibung der Anforderungen an die Umsetzung gesetzlicher
MaBnahmen zur Uberwachung der Telekommunikation (TRFUV), und
eine Einrichtung 58 zur Anfiigung von Zeitstempeln, die vor-
zugsweise mittels einer amtlichen Uhr nach DCF-77 oder optio-
nal nach dem GPS-Standard einstellbar ist.

Zusdtzlich ist die Aufbereitungsvorrichtung 12 mit einer Ein-
richtung 60 zur Taktsynchronisation der Kandle fiur die =zu
Ubertragenden Daten, Ereignisse und Ereignisfolgen versehen,

falls die Situation (Jitter etc.) es erfordert.

Schlieflich sind zwischen der Aufbereitungsvorrichtung 12 und
der Sendevorrichtung 14 zur Ubertragung der Kandle bzw. Da-
ten, Ereignisse und Ereignisfolgen iber das mindestens eine
Transitnetz 16 an die Empfangsvorrichtung 18 die Schnittstel-

len 62 zum Beispiel vom Typ X.21 oder Ethernet angeordnet.

Mittels eines Konfigurationsmoduls 64, auf das tUber einen
Control-Personal-Computer 66 zugegriffen werden kann, welcher
auch die Aufbereitungsvorrichtung 12 und die Sendevorrichtung
14 konfiguriert, lassen sich die Einrichtungen bzw. Elemente

36 bis 62 einstellen und/oder steuern bzw. iberwachen. Die
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diversen Managementschnittstellen entsprechend der Fig. 2
zwischen dem Control-Personal-Computer 66 und den einzelnen
Modulen wurden in der Fig. 3 aus Grinden der Ubersichtlich-
keit nicht im BEinzelnen dargestellt.

Insbesondere die Schnittstelle 62 erlaubt eine rdumlich ge-
trennte Anordnung zwischen Aufbereitungsvorrichtung 12 Sende-
vorrichtung 14. Je nach den gegebenen Erfordernissen kann
diese Schnittstelle Uber eine groRe (rdumliche) Entfernung

innerhalb des zu Uberwachenden Netzes gefiihrt werden.

Bei dieser Konfiguration ist als besondere Variante der ge-
samten Anordnung der Betrieb von einer Sendevorrichtung 14
mit mehreren Aufbereitungsvorrichtungen 12 gleichzeitig m&g-
lich.

Wie die Fig. 4 zeigt, umfasst die Sendevorrichtung 14 eine
Einrichtung 68 zur Anpassung der {libergebenen Daten, Ereignis-
se und Ereignisfolgen an die Besonderheiten des mindestens
einen Transitnetzes 16. Insbesondere dient die Einrichtung 68
dem Reassembly/Assembly der Frames, ndmlich der Priifung und
Zerlegung der empfangenen Frames fiir die Ubertragung tiber das
Transitnetz 16. Gegebenenfalls miissen hier die Frame- und Pa-
ketladngen an die Vorschriften, Einschrdnkungen etc. des Tran-

sitnetzes 16 angepasst werden.

Daran anschliefend weist die Sendevorrichtung 14 einen Spei-
cher 70 bzw. Bufferbereich zur Abspeicherung von angepassten
Daten, Ereignisse und Ereignisfolgen bzw. der so vorbereite-

ten Frames, Pakete oder Zellen auf.

Die Sendevorrichtung 14 ist entsprechend der Fig. 4 mit einer
Einrichtung 72 zur Erstellung eines Transitprotokolls fiir den
Kanal/die Kanale 20, 20' und zur Zuordnung bzw. Anfligung des-
sen zu den zu Ubertragenden Daten, Ereignissen und Ereignis-

folgen versehen.
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Die Sendevorrichtung 14 ist zudem mit einer dem mindestens
einen Transitnetz 16 zugeordneten Cyclic Redundanz Check
(CRC) -/Frame Check-Sequenz (FCS)-Einrichtung 74 fir den/die
Kandle 20, 20' zur Ubertragungssicherung der gespeicherten
Daten, Ereignisse und Ereignisfolgen zum Anfiigen der im Tran-
sitnetz 16 bendtigten Framecheck/Framesicherungssequenz
(CRC/FCS) wversehen.

Weiterhin ist eine Einrichtung 76 zum Handling des/der Tran-
sitnetze 16 einschlieflich der Feststellung der Aufnahmebe-
reitschaft der Kan&dle 20, 20' 4im Transitnetz 16 und zur
Flusskontrolle Uber Folgezdhler auf der Ebene 2 gemdl ISO/0SI
vor und/oder beil Ubertragung der Daten, Ereignisse und Ereig-
nisfolgen und zur Fehlerbehandlung bei der Sendevorrichtung
14 verwirklicht. Die Einrichtung 76 dient der Ubertragungssi-
cherung und einer eindeutigen Authentifikation zwischen der
Sendevorrichtung 14 und der Empfangsvorrichtung 18 inklusive
der in der TRFUV geforderten CUG (Closed Usergroup) in W&hl-
netzen.

Durch die Einrichtung 78 der Sendevorrichtung 14 erfolgt eine
Bitdatenadaption, falls die Geschwindigkeit der iberwachten

Leitung grdfler oder kleiner ist als die des Transitnetzes 16

Die Sendevorrichtung 14 weist schlieBlich noch eine Einrich-
tung 80 zur Authentifizierung der zu der wenigstens einen zu
Uberwachenden Sprach- und/oder Datennetzverbindung 26 einge-
tragenen Teilnehmernummer und/oder der der Sendevorrichtung
14 zugeordneten Empfangsvorrichtung 18 auf. Die Einrichtung
80 stellt die Funktion Closed User Group (CUG) in Wdhlnetzen
sicher, so dass nur Teilnehmer, die beim Netzwerkbetreiber in
der gleichen geschlossenen User Group eingetragen sind, mit-
einander kommuniéieren dirfen. So wird die Beteiligung Drit-
ter Uber die Identifizierung der Teilnehmerrufnummern ausge-

schlossen, wie zum Beispiel in der TRFUV gefordert.

Zusdtzlich identifizieren sich die Sendevorrichtung 14 und
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die Empfangsvorrichtung 18 der Anordnung 10 eigenstindig, um
auch bei ausgeschalteter, noch nicht aktivierter oder fehler-

hafter CUG einen Missbrauch der Anordnung 10 auszuschlieBen.

Auf das Konfigurationsmodul 64 kann wiederum mit dem Control-
Personal-Computer, der auch die Aufbereitungsvorrichtung 12
kontrolliert, fir Anderungen zugegriffen werden. Das Konfigu-
rationmodul 64 kann dann auf die einzelnen Einrichtungen 68

bis 80 zugreifen und notwendige Anderungen vornehmen.

Die Empfangsvorrichtung 18 der Anordnung 10 nach der Erfin-
dung, die in der Fig. 5 gezeigt ist, umfasst eine Einrichtung
82 zur Uberpriufung der Aufnahmebereitschaft der Kanidle 20,
20" im Transitnetz 16 und zur Flusskontrolle Uber Folgezidhler
auf der Ebene 2 gemdf ISO/0SI von der Empfangsvorrichtung 18
vor und/oder bei Ubertragung der Daten, Ereignisse und Ereig-
nisfolgen und zur Fehlerbehandlung. Die Einrichtung 82 dient
der Ubertragungssicherung und einer eindeutigen Authentifika-
tion zwischen der Sendevorrichtung 14 und der Empfangsvor-
richtung 18 inklusive der in der TRFUV geforderten CUG (Clo-

sed Usergroup) in Wahlnetzen.

Durch die Einrichtung 84 der Empfangsvorrichtung 18 erfolgt
eine Bitdatenadaption, falls die Geschwindigkeit der tber-
wachten Leitung groBer oder kleiner ist als die des Transit-
netzes 16. Durch die Einrichtung 84 in der Empfangsvorrich-
tung 18 werden dem Bedarfstridger die urspriinglichen Daten un-
verandert Ubergeben.

Die Empfangsvorrichtung 18 weist dariiber hinaus eine Einrich-
tung 86 zur Authentifizierung der zu der wenigstens einen zu
Uberwachenden Sprach- und/oder Datennetzverbindung 26 einge-
tragenen Teilnehmernummer und/oder der der Empfangsvorrich-
tung 18 zugeordneten Sendevorrichtung 14 auf. Die Einrichtung
86 stellt die Funktion Closed User Group (CUG) in Wdhlnetzen
sicher, so dass nur Teilnehmer, die beim Netzwerkbetreiber in

der gleichen geschlossenen User Group eingetragen sind, mit-
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einander kommunizieren dirfen. So wird die Beteiligung Drit-
ter lber die Identifizierung der Teilnehmerrufnummern ausge-

schlossen, wie zum Beispiel in der TRFUV gefordert.

Die Empfangsvorrichtung 18 ist mit einer dem mindestens einen
Transitnetz 16 =zugeordneten Cyclic Redundanz Check (CRC)-/
Frame Check Sequenz (FCS)-Einrichtung 88 fiir die zwei Kanidle
20, 20' zur Uberprifung der Ubertragenen Daten, Ereignisse
und Ereignisfolgen und einer Einrichtung 90 zur Entfernung
des Transitprotokolls flir die Kandle 20, 20'und zur Zuordnung
dessen zu den Ubertragenen Daten, Ereignissen und Ereignis-
folgen versehen. Letztere ist vorgesehen, damit an den Be-
darfs-

trdger nur eine Kopie der zu Uberwachenden bzw. iberwachten

Leitung 26 ilibergeben werden kann.

SchlieBlich welst die in der Fig. 5 gezeigte Ausfihrungsform
der Empfangsvorrichtung 16 noch eine Einrichtung 90 zur Um-
und/oder Rickformatierung der Ubertragenen Daten, Ereignisse
und Ereignisfolgen entsprechend denjenigen der iiberwachten
Sprach~ und/oder Datennetzverbindungen 26 auf. Die Einrich-
tung 90 zur Assembly/Reassembly nimmt die "Um- und Rickforma-
tierung” aller fir die Ubertragung tliber das Transitnetz 16
notwendigen Umformatierungen im Vergleich mit der zu Uberwa-

chenden Leitung 26 vor.

Auf das Konfigurationsmodul 64 kann wiederum mit dem Control-
Personal-Computer 66, der auch die Aufbereitungsvorrichtung
12 kontrolliert, fur Anderungen zugegriffen werden. Das Kon-
figurationsmodul 64 kann dann auf die einzelnen Einrichtungen

82 bis 92 zugreifen und notwendige Anderungen vornehmen.

Im Ergebnis zeichnet sich das Verfahren und die Anordnung
nach der Erfindung durch folgende besondere Vorteile auf:

a) Einsetzbarkeit nicht nur an und/oder in bestimmten Net-

zen/Leitungen mit bestimmten Schnittstellen und Protokol-
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len, sondern modular und flexibel an allen Dateniibertra-
gungsnetzen mit niedrigen Geschwindigkeiten wvon 300 bps
bis 64 Kbps tiber gangige Geschwindigkeiten 9.600 bps,
19.600 bps, 28.800 bps, 57.600 bps usw. bis hinauf =zur
Aufschaltung der - Einrichtung auf Internet-Backbones mit
Geschwindigkeiten von 2 Mbps, 34 Mbps, -155 Mbps, 600 Mbps
und sogar 2(4 Gbps, wie sie zwischen den Internet Service-

Providern eingesetzt werden.

Dekodierung einer groflen Anzahl von verschiedenen Daten-

Ubertragungsprotokollen und deren Varianten.

Erkennung von Ereignissen nicht nur auf Schnittstellenebe-
ne, sondern auch innerhalb von Protokollen und Nutzdaten,
angefangen von der Ebene 1 laut 0SI/ISO bis hin zur Ebene
7, also Applikationen und Userdaten.

Reaktion nicht nur auf Signale im Netz und gegebenenfalls
noch auf Codeworte, sondern beliebige Aktivierbarkeit
durch zahlreiche Matches jeder Art, die sogar miteinander

verknipfbar sind.

Filterung/Extraktion bestimmter fiir die gesetzlichen Uber-
wachungsmalnahmen relevanter Ereignis- und Dateninhalte,
unabhédngig davon, auf welcher "Ebene" sich die Information
im Protokoll und den Nutzdaten befindet.

Weiterleitung des Uberwachungsergebnisses iiber unter-

'schiedliche Transitnetze (Festverbindungen, Wihlverbindun-

gen, Paketdienste wie X.25, Frame Relay oder TCP/IP).

Weiterleitung des Uberwachungsergebnisses mittels besonde-
rer Verschliisselungstechnik an den/die Bedarfstr&dger auch
iber das Internet selbst (Bedarfstrdger bilden somit ein

VPN (virtual privat network).

Einfiigen von Beschreibungen/Bezeichnungen in den Daten-
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strom fir die Ubermittlung an den/die Bedarfstridger zur

Eindeutigkeit und zur Beweisfihrung vor Gericht.

1) BEinfiigen von eindeutigen Zeitstempeln fir die eindeutige

Ereignisverfolgung und zur Beweisfilhrung vor Gericht.

j) Sichersstellung der Vertraulichkeit mittels Handling von
Closed User Group-Netzdiensten gemdB der gesetzlichen For-
derungen und/oder getrennte Ubertragung tiber getrennte Ka-

nale.

Anhand der beiden nachfolgenden Beispiele 1 und 2 werden das
Uberwachungsverfahren bzw. die Uberwachungsanordnung nach der

Erfindung weiter erldutert:
Beispiel 1

Auf einer Verbindung zwischen einem Netzknoten des Netzwer-
kanbieters und einem ausgelagertem Netzknoten (zum Beispiel
in einem Industriegebiet) auf der Basis einer X.25-Daten-
Paketvermittlung soll bei Zustandekommen einer Verbindung mit
einer oder zwel bekannten Teilnehmeradressen (Rufende Nr.,
Gerufene Nr. oder auf beide gerichtet) die nachfolgende Kom-
munikation herausgefiltert, extrahiert und weitergeleitet
werden, well mit dieser Datenverbindung kriminelle Aktionen

vorbereitet werden.

Das erfindungsgem&fe Anordnung kann deshalb bei Jjedem belie-
bigen Mehrfachprotokollgemisch, wie es bei einer Uberleitung
LAN/WAN/ATM hdufig vorkommt (zum Beispiel Ethernet, ARP, RIP,
UTP/TCP, RTCP, Netbios, HDLC, X.25), die Adressmatches auf
die Teilnehmeradressen jederzeit realzeitorientiert und aus-
gesprochen zuverléssig beherrschen, unabh&ngig von der Netz-
last, dann die zugeteilten eindeutigen Prozesszuweisungen,
wie den logischen Kanal dieser Telekommunikationsverbindung
bei X.25, von Anfang bis Ende nachverfolgen, filtern und zur

Weiterleitung extrahieren, einschlieBlich der Bereitstellung



WO 02/091675 PCT/EP02/04006

24

und Vorbereitung fir die erforderliche Dokumentation. Eine
Kenntnis von Routing- und Switchingtabellen der Netzwerkkom-

ponenten ist somit nicht erforderlich.

Beispiel 2

Drogenhandel, Waffenhandel oder Kinderpornographie wird iiber
das relativ anonyme Internet getdtigt bzw. verbreitet. Da von
den ISPn flur bestimmte Verbindungen dynamische IP-Adressen
verteilt werden, konnen die T&ter nicht iber eine eindeutig

zuordenbare Adressenfilterung Uberfihrt werden.

Die erfindungsgemdle Anordnung kann in diesem Fall realtime-
orientiert auf mehreren Internetports oder Internet Highways
(zum Beispiel Backbones) zu den ISPn nach einer Mailadresse,
einem Buzzword (zum Beispiel der Bezeichnung einer Droge oder
einer Teile-Nr. eines Waffenersatzteils) oder einer Maila-
dresse suchen. Danach kann die Anordnung diese Kommunikati-
onsverbindung aufgrund der ermittelten dynamischen Adresse
zuverlédssig bis zum Ende der Kommunikation weiterverfolgen
und die Inhalte an Bedarfstrédger weiterleiten, auch wenn die-
ses eine Suchmerkmal (Buzzword, Bezeichnung der Droge, Teile-
Nr. etc.) nur einmal in einem Frame/Paket vorkommt. Dies auch
oder gerade, wenn diese Suchbegriffe in Protokollebenen oder
Nutzdaten eingebunden sind, die fir die Komponenten im Netz
selbst nicht erreichbar sind.

Alternativ kann die erfindungsgeméBe Anordnung den Dialog mit
sogenannten RADIUS~Servern verfolgen, bei dem einem Inter-
netteilnehmer tber sein LOGON-ID und Passwort eine IP-Adresse
-dynamisch zugeordnet wird, um danach exakt den Datenstrom des
zu lUberwachenden Teilnehmers auf dem Backbone herauszufil-

tern.

Viele Komponenten, wie Router, Switches etc., im Netz arbei-
ten heute nach dem sogenannten Cut Through-Verfahren, was be-

deutet, dass die Frames/Datenpakete nach Sichtung der Adres-
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sinformationen.. aus den unteren Protokollschichten ohne jede
weitere Sichtung und Analyse an die ndchste Komponente im
Netz weitergeleitet werden. Auf diese Weise wird vermieden,
dass einerseits wichtige Ubertragungszeit verloren geht und
sich somit die Wirtschaftlichkeit von Datennetzen verschlech-
tert. Andererseits ist eine Einsichtnahme in die Nutzdaten

ausgeschlossen.

Die Erfindung ist nicht auf die dargestellte Ausfithrungsform
der Anordnung 10, die in den Fig. 1 bis 5 gezeigt ist, be-
schrénkt. So ist es mdglich, einzelne Bestandteile der Aufbe-
reitungsvorrichtung 12 bzw. der Sendevorrichtung 14 bzw. der
Empfangsvorrichtung 18 jeweils untereinander in beliebiger
Weise zu verkniipfen. Insoweit k&énnen die einzelnen Bestand-
teile anstelle einer seriellen Anordnung, die ausschlieBlich
aus Grinden einer vereinfachten Darstellungsweise gewdhlt
ist, zueinander ebenso parallel und/oder seriell etc. ange-
ordnet sein. Ebenso ist es denkbar, dass mehrere Aufberei-

tungsvorrichtungen 12 zueinander kaskadierbar sind.

SchlieBlich ist die erfindungsgemdfe Anordnung 10 bereits oh-
ne weiteres in der Lage, die von der Aufbereitungsvorrichtung
12 zur Verfligung gestellten Informationen anstatt zum Bei-
spiel Uber ein Transitnetz 16, das als WAN ausgebildet ist,

auch liber Internet an den/die Bedarfstriger weiterleiten.
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Patentanspriliche

1. Verfahren zur ortsunabhdngigen Uberwachung von Sprach-
und/oder Datennetzverbindungen durch Bedarfstrager, wie
dem Bundeskriminalamt, den Landeskriminaldmtern, dem
Zollkriminalamt, Verfassungsschutz etc., nach richterli-
cher Genehmigung, umfassend folgende Schritte:

- Passive Aufschaltung auf wenigstens eine zu tiberwachen-
de digitale bidirektionale Sprach- und/oder Datennetz-
verbindung (26) durch eine Aufbereitungsvorrichtung,

- passive Synchronisation auf beliebige Datentibertra-
gungsprotokolle, Datenframes, Datenpakete und Datenzel-
len,

- Auswahl, Lokalisierung und Trennung von synchronisier-
ten Protokollen und/oder Daten,

- Auslesen der fir die Uberwachung relevanten Daten, Er-
eignisse und Ereignisfolgen,

- nach Sende- und Empfangsdaten, -ereignissen und -ereig-
nisfolgen getrennte Ubertragung der ausgelesenen Daten,
Ereignisse und Ereignisfolgen von einer Sendevorrich-
tung (14) duUber wenigstens ein Transitnetz mit minde-
stens einem Kanal zu einer Empfangsvorrichtung (18) an
einem flir deren Auswertung vorgesehenen Ort, und

- Aufbereitung und Zusammenfilhrung der getrennt iibertra-
genen Daten, Ereignisse und Ereignisfolgen an dem fir

die Auswertdng vorgesehenen Ort.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Aufschaltung durch eine Interface-Adaption fiir eine
Vielzahl von unterschiedlichen Schnittstellenmodule bzw.

Line-Interface-Module (LIMe) vorgenommen wird.

3. Verfahren nach Ans?ruch 2, dadurch gekennzeichnet, dass
fur die Aufschaltung Schnittstellentypen fiir Sprachen-
und Datennetzverbindungen in Wide Area Networks (WAN),
wie V.24, X.21, V.35, V.36, ISDN-SO, ISDN S2M, EI1,
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und/oder in Local Area Networks (LAN), wie Ethernet, Fast
Ethernet oder Token Ring, und/oder in Asynchronous Trans-—
fer Mode (ATM), wie OC3/STM 1, UTP-5, DS-3, DS-1, E3, E1,
TAXI, verwendet werden.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch ge-
kennzeichnet, dass bei der Synchronisation eine Frame-
oder Zell-Synchronisation auf beliebige Datenilibertra-
gungsprotokolle vorgenommen wird.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass
bel der Frame- oder Zell-Synchronisation eine Cyclic Red-
undanz Check (CRC)-/Frame Check-Sequenz (FCS)-Uberpriifung
zur fehlerfreien Lesbarkeit und/oder Kopierbarkeit von

Frames durchgefihrt wird.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch ge-
kennzeichnet, dass bei der Synchronisation eine Proto-
koll-Synchronisation zur Bestimmung einzelner und/oder

ineinander verschachtelter Protokolle vorgencmmen wird.

7. Verfahren nach einem der Anspriche 1 bis 6, dadurch ge-
kennzeichnet, dass bei der Auswahl von synchronisierten
Protokollen und/oder Daten eine Filterung fir die Uberwa-
chung zur Bestimmung von zu dekodierenden, synchronisier-
ten Protokolle und aus ausgewdhlten Protokollschichten zu

extrahierenden und zu kopierenden Daten vorgenommen wird.

8. Verfahren nach einem der Anspriche 1 bis 7, dadurch ge-
kennzeichnet, dass die Lokalisierung der Protokollschich-
ten fur die Uberwachung gem&B ISO/0SI 1-7 zur Vorberei-
tung der Trennung der Protokollinhalte und/oder Daten

vorgenommen wird.

9. Verfahren nach Anspruch 7 oder 8, dadurch gekennzeichnet,
dass die zu extrahierenden und zu kopierenden Protokol-

linhalte und/oder Daten zur Extraktion gekennzeichnet und
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aufbereitet werden.

Verfahren nach einem der Anspriche 1 bis 9, dadurch ge-
kennzeichnet, dass die fir die jeweilige Uberwachung re-
levanten Daten, Ereignisse und Ereignisfolgen ausgelesen
und in einen Speicher der Aufbereitungsvorrichtung (12)
zur Vorbereitung flr eine Anfiligung von Dokumentationshin-
weisen von gesetzlichen Bestimmungen, insbesondere gemaB
der Technischen Richtlinie zur Beschreibung der Anforde-
rungen an die Umsetzung gesetzlicher MaBnahmen zur Uber-

wachung der Telekommunikation (TRFUV), kopiert werden.

Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass
die zu Ubertragenden Daten, Ereignisse und Ereignisfolgen
mit Dokumentationshinweisen, wie MaBnahmennummern, Uber-
tragungsrichtungen etc., insbesondere gemdB der TRFUV,

versehen werden.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch ge-
kennzeichnet, dass die zu libertragenden Daten, Ereignisse
und Ereignisfolgen mit Zeitstempeln, insbesondere im
Nanosekundenbereich, versehen werden, wobei vorzugsweise
die Uhrzeit mittels einer amtlichen Funkuhr eingestellt
wird.

Verfahren nach Anspruch 12, dadurch gekennzeichnet, dass
die Uhrzeit gemdB DCF77 oder GPS-Standard eingestellt
wird.

Verfahren nach einem der Anspriiche 1 bis 13, dadurch ge-
kennzeichnet, dass die Daten, Ereignisse und Ereignisfol-

gen taktsynchronisiert werden.

Verfahren nach einem der Anspriiche 1 bis 14, dadurch ge-
kennzeichnet, dass die Daten, Ereignisse und Ereignisfol-
gen von der Aufbereitungsvorrichtung (12) an die Sende-

vorrichtung (14) zur Ubertragung tliber das mindestens eine
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Transitnetz an die Empfangsvorrichtung (18) iibergeben

werden.

Verfahren nach einem der Anspriiche 1 bis 15, dadurch ge-
kennzeichnet, dass die Daten, Ereignisse und Ereignisfol-
gen von der Aufbereitungsvorrichtung (12) iliber mindestens
ein Transportnetz an eine, insbesondere r&umlich getrenn-
te, Sendevorrichtung (14) zur Ubertragung iiber das wenig-
stens eine Transitnetz (16) an die Empfangsvorrichtung

(18) Ubergeben werden.

Verfahren nach einem der Anspriche 1 bis 15, dadurch ge-
kennzeichnet, dass die Daten, Ereignisse und Ereignisfol-
gen von mehreren Aufbereitungsvorrichtungen (12) liber we-
nigstens ein Transportnetz an eine, insbesondere rdumlich
getrennte, Sendevorrichtung (14) zur Ubertragung iber das
wenigstens eine Transitnetz (16) an die Empfangsvorrich-

tung (18) Ubergeben werden.

Verfahren nach einem der Anspriche 1 bis 17, dadurch ge-
kennzeichnet, dass die Daten getrennt von den Ereignissen
und Ereignisfolgen von der/den Aufbereitungsvorrich-
tung/en (12) an die Sendevorrichtung (14) zur Ubertragung
lUber wenigstens ein Transitnetz (16) an die Empfangsvor-

richtung (18) tlibergeben werden. .

Verfahren nach einem der Anspriiche 1 bis 18, dadurch ge-
kennzeichnet, dass die Daten getrennt von den Ereignissen
und Ereignisfolgen von der/den Aufbereitungsvorrich-
tung/en (12) an die Sendevorrichtung (14) zur Ubertragung
Uber wenigstens ein Transitnetz (16) direkt an eine kom-
patible Empfangsvorrichtung bei einem oder mehreren Be-

darfstrdgern Utbergeben werden.

Verfahren nach einem der Anspriiche 1 bis 19, dadurch ge-
kennzeichnet, dass die Ubergebenen Daten, Ereignisse und

Ereignisfolgen von der Sendevorrichtung (14) an die Be-
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sonderheiten des wenigstens einen Transitnetzes nach Sen-
de- und Empfangsdaten, -ereignissen und -ereignisfolgen

getrennt angepasst werden.

Verfahren nach einem der Anspruche 1 bis 20, dadurch ge-
kennzeichnet, dass die angepassten Daten, Ereignisse und
Ereignisfolgen 1n einen Speicher der Sendevorrichtung

(14) kopiert werden.

Verfahren nach einem der Anspriiche 1 bis 21, dadurch ge-
kennzeichnet, dass die gespeicherten Daten, Ereignisse
und Ereignisfolgen mit einem dem mindestens einen Tran-

sitnetz zugeordneten Transitprotkoll versehen werden.

Verfahren nach einem der Anspriiche 1 bis 22, dadurch ge-
kennzeichnet, dass die gespeicherten Daten, Ereignisse
und Ereignisfolgen mit einer dem mindestens einen Tran-
sitnetz zugeordneten Cyclic Redundanz Check (CRC)-/Frame
Check-Sequenz (FCS) fir den Kanal/die Kandle versehen
werden.

Verfahren nach einem der Anspriiche 1 bis 23, dadurch ge-
kennzeichnet, dass von der Sendevorrichtung (14) vor
und/oder bei Ubertragung der Daten, Ereignisse und Ereig-
nisfolgen die Aufnahmebereitschaft des mindestens einen
Kanals; insbesondere der Kandle, im Transitnetz und
Flusskontrolle tUber Folgezédhler auf der Ebene 2 gemal
ISO/0SI oder gemdRl TCP Protokoll uUberpriift und gegebenen-
falls fehlerbehandelt werden.

Verfahren nach Anspruch 24, dadurch gekennzeichnet, dass
von der Sendevorrichtung (14) eine Bitratenadaption vor-

genommen wird.

Verfahren nach Anspruch 24 oder 25, dadurch gekennzeich-
net, dass von der Sendevorrichtung (14) eine Authentifi-

zierung der zu der wenigstens einen zu Iliberwachenden
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Sprach- und/oder Datennetzverbindung (26) eingetragenen
Teilnehmernummer und/oder der der Sendevorrichtung (14)

zugeordneten Empfangsvorrichtung (18) vorgenommen wird.

Verfahren nach einem der Anspriiche 1 bis 26, dadurch ge-
kennzeichnet, dass die Daten getrennt von den Ereignissen
und Ereignisfolgen von der Sendevorrichtung (14) tiber we-
nigstens ein Transitnetz (16) an die Empfangsvorrichtung
(18) Ubertragen werden.

Verfahren nach einem der Anspriiche 1 bis 27, dadurch ge-
kennzeichnet, dass die Daten getrennt von den Ereignissen
und Ereignisfolgen von der Sendevorrichtung (14) iiber we-
nigstens ein Transitnetz (16) direkt an eine kompatible
Empfangsvorrichtung bei einem oder mehreren Bedarfstria-

gern Ubertragen werden.

Verfahren nach Anspruch 27 oder 28, dadurch gekennzeich-
net, dass die Daten getrennt von den Ereignissen und Er-
eignisfolgen von der Sendevorrichtung (14) lber wenig-
stens zwel voneinander getrennte Transitnetze (16) an die

Empfangsvorrichtung (18) Ubertragen werden.

Verfahren nach Anspruch 27 oder 28, dadurch gekennzeich-
net, dass die Daten getrennt von den Ereignissen und Er-
eignisfolgen von der Sendevorrichtung (14) iber ein Tran-
sitnetz (16) mit mindestens zwel gesonderten Kandlen (20,

20') an die Empfangsvorrichtung (18) ilbertragen werden.

Verfahren nach einem der Anspriiche 1 bis 23, dadurch ge-
kennzeichnet, dass von der Empfangsvorrichtung (18) vor
und/oder bei Ubertragung der Daten, Ereignisse und Ereig-
nisfolgen die Aufnahmebereitschaft des mindestens einen
Kanals, insbesondere der Kandle, im Transitnetz und
Flusskontrolle uber Folgezdhler auf der Ebene 2 gemih
ISO/0SI oder gemdaB TCP Protokoll iiberpriift und gegebenen-
falls fehlerbehandelt werden.
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Verfahren nach Anspruch 31, dadurch gekennzeichnet, dass
von der Empfangsvorrichtung (18) eine Bitratenadaption
vorgenommen wird.

Verfahren nach Anspruch 31 oder 32, dadurch gekennzeich-
net, dass von der Empfangsvorrichtung (18) eine Authenti-
fizierung der zu der wenigstens einen zu iiberwachenden
Sprach- und/oder Datennetzverbindung (26) eingetragenen
Teilnehmernummer und/oder der der Empfangsvorrichtung

(18) =zugeordneten Sendevorrichtung (14) vorgenommen wird.

Verfahren nach einem der Anspriiche 1 bis 33, dadurch ge-
kennzeichnet, dass die Ubertragenen Daten, Ereignisse und
Ereignisfolgen mittels einer dem mindestens einen Tran-
sitnetz zugeordneten Cyclic Redundanz Check (CRC)-/Frame
Check Sequenz (FCS) uUberpriift werden.

Verfahren nach einem der Anspriiche 22 bis 34, dadurch ge-
kennzeichnet, dass die Ubertragenen Daten, Ereignisse und
Ereignisfolgen von dem dem mindestens einen Transitnetz

zugeordneten Transitprotkoll befreit werden.

Verfahren nach einem der Anspriiche 1 bis 35, dadurch ge-
kennzeichnet, dass die Ubertragenen Daten, Ereignisse und
Ereignisfolgen entsprechend denjenigen der {berwachten
Sprach- und/oder Datennetzverbindungen um- und/oder riick-

formatiert werden.

Verfahren nach einem der Anspriche 1 bis 36, dadurch ge-
kennzeichnet, dass die Utbertragenen Daten, Ereignisse und
Ereignisfolgen von der Empfangsvorrichtung (18) an eine
Einrichtung des Bedarfstrdgers zu deren Weiterbe- bzw.

verarbeitung bzw. Auswertung weitergeleitet werden.

Verfahren nach einem der Anspriche 1 bis 37, dadurch ge-

kennzeichnet, dass die Aufbereitungsvorrichtung (12)
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und/oder die Sendevorrichtung (14) und/oder die Empfangs-
vorrichtung (18) durch wenigstens ein Konfigurationsmodul
Uber einen Personalcomputer eingestellt und gesteuert
werden.

Anordnung zur ortsunabhingigen Uberwachung von Sprach-
und/oder Datennetzverbindungen durch Bedarfstriger, wie
dem Bundeskriminalamt, den Landeskriminalidmtern, dem
Zollkriminalamt, Verfassungsschutz etc., nach richterli-
cher Genehmigung, insbesondere zur Durchfiihrung des Ver-
fahrens nach einem der vorhergehenden Anspriiche, umfas-
send eine Aufbereitungsvorrichtung (12) mit einer Ein-
richtung zur passiven Aufschaltung (36) auf wenigstens
eine zu Uberwachende bidirektionale Sprach- und/oder Da-
tennetzverbindung (26), einer Einrichtung (40) zur Syn-
chronisation auf Datentibertragungsprotokolle, Datenfra-
mes, Datenpaketen und Datenzellen, einer Einrichtung zur
Auswahl, Lokalisierung und Trennung von synchronisierten
Protokollen und/oder Daten, einer Einrichtung zum Ausle-
sen der fiir die Uberwachung relevanten Daten, Ereignisse
und Ereignisfolgen, einer mit der Aufbereitungsvorrich-
tung (12) verbundenen Sendevorrichtung (14) und einer
wiederum mit der Sendevorrichtung (14) kommunizierenden
Empfangsvorrichtung (18) zur nach Sende- und Empfangsda-
ten, -ereignissen und -ereignisfolgen getrennten Ubertra-
gung der ausgelesenen Daten, Ereignisse und Ereignisfol-
gen von der Sendevorrichtung (14) Uber einen oder mehrere
gesonderte Kandle (20, 20') wenigstens eines Transitnet-
zes (16) zu der Empfangsvorrichtung (18) zur Aufbereitung
und Zusammenfiihrung der getrennt Ubertragenen Daten, Er-
eignisse und Ereignisfolgen an einem fir deren Auswertung

vorgesehenen Ort.

Anordnung nach Anspruch 39, dadurch gekennzeichnet, dass
die Aufbereitungsvorrichtung (12) eine Einrichtung (36)
zur Aufschaltung mit einer Vielzahl von unterschiedlichen

Schnittstellenmodulen (38) bzw. Line-Interface-Modulen
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(LIMen) umfasst.

Anordnung nach Anspruch 40, dadurch gekennzeichnet, dass
die Einrichtung (36) zur Aufschaltung Schnittstellentypen
(38) flr Sprachen- und Datennetzverbindungen (26) in Wide
Area Networks (WAN), wie V.24, X.21, V.35, V.36, ISDN-SO,
ISDN S2M, E1, und/oder in Local Area Networks (LAN), wie
Ethernet, Fast Ethernet oder Token Ring, und/oder in
Asynchronous Transfer Mode (ATM), wie OC3/STM 1, UTP-5,
DS-3, DS-1, E3, ELl, TAXI, umfasst.

Anordnung nach einem der Anspriche 39 bis 41, dadurch ge-
kennzeichnet, dass die Einrichtung (40) zur Synchronisa-
tion ein Element (42) zur Frame- und Zell-Synchronisation
auf beliebige Datenlibertragungsprotokolle umfasst.

Anordnung nach Anspruch 42, dadurch gekennzeichnet, dass
das Element (42) zur Frame-Synchronisation eine Cyclic
Redundanz Check (CRC) -/Frame Check-Sequenz (FC3) -
Einrichtung zur Uberpriifung einer fehlerfreien Lesbarkeit
und/oder Kopierbarkeit wvon Frames, Paketen und Zellen

aufweist.

Anordnung nach einem der Anspriiche 39 bis 43, dadurch ge-
kennzeichnet, dass die Einrichtung zur Synchronisation
ein Element (44) zur Protokoll-Synchronisation =zur Be-
stimmung einzelner und/oder ineinander verschachtelter

Protokolle umfasst.

Anordnung nach einem der Anspriiche 39 bis 44, dadurch ge-
kennzeichnet, dass die Einrichtung (46) zur Auswahl wvon
synchronisierten Protokollen und/oder Daten mit einem
Element zur Filterung, welche der synchronisierten Proto-
kolle dekodiert werden und welche Daten aus welchen Pro-
tokollschichten extrahiert und kopiert werden, vorgesehen
ist.
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Anordnung nach ‘einem der Anspriiche 39 bis 45, dadurch ge-
kennzeichnet, dass die Einrichtung (48) zur Lokalisierung
ein Element zur Lokalisierung von Protokollschichten ge-
méB ISO/0SI 1-7 zur Vorbereitung der Trennung der Proto-
kollinhalte und/oder Daten aufweist.

Anordnung nach Anspruch 45 oder 46, dadurch gekennzeich-
net, dass eine Einrichtung (50) zur Kennzeichnung und
Aufbereitung der zu extrahierenden und zu kopierenden

Protokollinhalte und/oder Daten vorgesehen ist.

Anordnung nach einem der Anspriliche 39 bis 47, dadurch ge-
kennzeichnet, dass die Aufbereitungsvorrichtung (12) ei-
nen Speicher (54) zur Abspeicherung der ausgelesenen, fur
die jeweilige Uberwachung relevanten Daten, Ereignisse

und Ereignisfolgen umfasst.

Anordnung nach einem der Anspriiche 39 bis 48, dadurch ge-
kennzeichnet, dass die Aufbereitungsvorrichtung (12) eine
Einrichtung (56) zur Anfiigung von Dokumentationsinhalten
von gesetzlichen Bestimmungen, wie MaBnahmennummern,
Ubertragungsrichtungen etc., insbesondere gemd der Tech-
nischen Richtlinie zur Beschreibung der Anforderungen an
die Umsetzung gesetzlicher MaBnahmen zur Uberwachung der
Telekommunikation (TRFUV), umfasst.

Anordnung nach einem der Anspriiche 39 bis 49, dadurch ge-
kennzeichnet, dass die Aufbereitungsvorrichtung (12) eine
Einrichtung (58) zur Anfiligung von Zeitstempeln aufweist,
die vorzugsweise gem&B DCF77 oder GPS-Standard einstell-
bar ist.

Anordnung nach einem der Anspriiche 39 bis 50, dadurch ge-
kennzeichnet, dass die Aufbereitungsvorrichtung (12) eine
Einrichtung (60) zur Taktsynchronisation der zu iibertra-

genden Daten, Ereignisse und Ereignisfolgen umfasst.
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Anordnung nach einem der Anspriche 39 bis 51, dadurch ge-
kennzeichnet, dass zwischen der Aufbereitungsvorrichtung
(12) und der Sendevorrichtung (14) =zur Ubertragung der
Daten, Ereignisse und Ereignisfolgen iiber das mindestens
eine Transitnetz (16) an die Empfangsvorrichtung (18)

Schnittstellen vom Typ X.21 oder Ethernet angeordnet
sind.

Anordnung nach einem der Anspriiche 39 bis 52, dadurch ge-
kennzeichnet, dass die Sendevorrichtung (14) eine Ein-
richtung (68) zur Anpassung der Ubergebenen Daten, Ereig-
nisse und Ereignisfolgen an die Besonderheiten des minde-

stens einen Transitnetzes umfasst.

Anordnung nach einem der Anspriiche 39 bis 53, dadurch ge-
kennzeichnet, dass die Sendevorrichtung (14) einen Spei-
cher (70) zur Pufferung von angepassten Daten, Ereignisse

und Ereignisfolgen aufweist.

Anordnung nach einem der Anspriiche 39 bis 54, dadurch ge-
kennzeichnet, dass die Sendevorrichtung (14) mit einer
Einrichtung (72) zur Erstellung eines Transitprotokolls
fiir den mindestens einen Kanal, insbesondere die zwei Ka-
nédle, und zur Zuordnung dessen zu den zu lUbertragenden

Daten, Ereignissen und Ereignisfolgen versehen ist.

Anordnung nach einem der Anspriiche 39 bis 55, dadurch ge-
kennzeichnet, dass die Sendevorrichtung (14) mit einer
dem mindestens einen Transitnetz (16) zugeordneten Cyclic
Redundanz Check (CRC) -/Frame Check—Sequenz (FCS) -
Einrichtung (80) fir den mindestens einen Kanal (20, 20'")
zur Uberprifung der gespeicherten Daten, Ereignisse und

Ereignisfolgen versehen ist.

Anordnung nach einem der Anspriiche 39 bis 56, dadurch ge-

kennzeichnet, dass die Sendevorrichtung (14) eine Ein-

richtung (76) zur Uberprifung der Aufnahmebereitschaft
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des mindestens einen Kanals, insbesondere der Kandle (20,
20"), im Transitnetz und Flusskontrolle iber Folgezihler
auf der Ebene 2 gemdl ISO/OSI oder gemidR TCP Protokolls
vor und/oder bei Ubertragung der Daten, Ereignisse und

Ereignisfolgen und zur Fehlerbehandlung aufweist.

Anordnung nach Anspruch 57, dadurch gekennzeichnet, dass
die Sendevorrichtung (14) eine Einrichtung (78) zur Bi-

tratenadaption aufweist.

Anordnung nach Anspruch 57 oder 58, dadurch gekennzeich-
net, dass die Sendevorrichtung (14) eine Einrichtung (80)
zur Authentifizierung der zu der wenigstens einen zu
tUberwachenden Sprach- und/oder Datennetzverbindung (26)
eingétragenen Teilnehmernummer und/oder der der Sendevor-
richtung (14) =zugeordneten Empfangsvorrichtung (18) auf-

welist.

Anordnung nach einem der Anspriiche 39 bis 59, dadurch ge-
kennzeichnet, dass die Empfangsvorrichtung (18) eine Ein-
richtung (82) zur Uberprifung der Aufnahmebereitschaft
des mindestens einen Kanals, insbesondere der Kanidle (20,
20"), im Transitnetz und Flusskontrolle iiber Folgezidhler
auf der Ebene 2 gemdh ISO/0SI oder gemdBR TCP Protokolls
von der Empfangsvorrichtung (18) vor und/oder bei Uber-
tragung der Daten, Ereignisse und Ereignisfolgen und zur
Fehlerbehandlung umfasst.

Anordnung nach Anspruch 60, dadurch gekennzeichnet, dass
die Empfangsvorrichtung (18) eine Einrichtung (84) zur

Bitratenadaption aufweist.

Anordnung nach Anspruch 60 oder 61, dadurch gekennzeich-
net, dass die Empfangsvorrichtung (18) eine Einrichtung
(86) zur Authentifizierung der zu der wenigstens einen zu
Uberwachenden Sprach- und/oder Datennetzverbindung (26)

eingetragenen Teilnehmernummer und/oder der der Empfangs-
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vorrichtung (18) zugeordneten Sendevorrichtung (14) auf-

weist.

Anordnung nach einem der Anspriiche 39 bis 62, dadurch ge-
kennzeichnet, dass die Empfangsvorrichtung (18) mit einer
dem mindestens einen Transitnetz (16) zugeordneten Cyclic
Redundanz  Check (CRC)~/Frame Check Sequenz (FCS) -
Einrichtung (88) fiir den mindestens einen Kanal, insbe-
sondere die Kandle (20, 20'), zur Uberpriifung der tiiber-
tragenen Daten, Ereignisse und Ereignisfolgen versehen
ist.

Anordnung nach einem der Anspriiche 55 bis 63, dadurch ge-
kennzeichnet, dass die Empfangsvorrichtung (18) mit einer
Einrichtung (90) zur Entfernung des Transitprotokolls fir
den mindestens einen Kanal, insbesondere die Kanidle (20,
20'), und zur Zuordnung dessen zu den Ubertragenen Daten,

Ereignissen und Ereignisfolgen versehen ist.

Anordnung nach einem der Anspriiche 39 bis 64, dadurch ge-
kennzeichnet, dass die Empfangsvorrichtung (18) eine Ein-
richtung (92) zur Um- und/oder Rickformatierung der iber-
tragenen Daten, Ereignisse und Ereignisfolgen entspre-
chend denjenigen der iiberwachten Sprach- und/oder Daten-

netzverbindungen umfasst.

Anordnung nach einem der Anspriiche 1 bis 65, dadurch ge-
kennzeichnet, dass die Aufbereitungsvorrichtung (12)
und/oder die Sendevorrichtung (14) und/oder die Empfangs-
vbrrichtung (18) wenigstens ein Konfigurationsmodul (64)
zur einzelnen oder gemeinsamen Einstellung und Steuerung

Uber einen Personalcomputer (66) umfasst/umfassen.
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