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(57)【要約】
　配電グリッドにおける電力の窃盗を検出するためのシ
ステム及び方法。システムは、変圧器エリアネットワー
クを形成する少なくとも２つの通信用メータと、メータ
において電流及び電圧を測定するためのメカニズムと、
測定された電流及び電圧のデータを、電気グリッドデー
タベースを利用できるデータセンタに送信するためのメ
カニズムと、電力の未認可採取を推測するために送信さ
れたデータを分析するメカニズムとを含んでもよい。
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【特許請求の範囲】
【請求項１】
　配電グリッドにおける電力の窃盗を検出するためのシステムであって、
　電力窃盗が検出される各サービス配電変圧器によって電力を供給される少なくとも２つ
の通信用メータであって、前記メータが変圧器エリアネットワークを形成する、少なくと
も２つの通信用メータと、
　各メータにおいて電流及び電圧を周期的に測定し、前記測定値を、タイムスタンプ、及
び、前記変圧器エリアネットワーク内で固有である前記メータの識別子と共に送信するよ
うに構成された測定エージェントと、
　前記測定エージェントの送信を受信するように構成された少なくとも１つの監視エージ
ェントと、
　窃盗検出がイネーブルされる各変圧器エリアネットワーク内の少なくとも１つの通信用
メータであって、ワイドエリアネットワークを通じてメッセージを送信するように構成さ
れた、少なくとも１つの通信用メータと、
　グリッドマップデータベースを利用できるデータセンタ内でホストされるソフトウェア
アプリケーションであって、変圧器エリアネットワーク内の通信用メータによって送信さ
れるメッセージを受信するように構成された、ソフトウェアアプリケーションと
　を備える、システム。
【請求項２】
　請求項１に記載のシステムであって、
　前記通信用メータは、リモートである、システム。
【請求項３】
　請求項１に記載のシステムであって、
　ワイドエリアネットワークを通じてメッセージを送信するように構成された前記少なく
とも１つの通信用メータは、リモートハブである、システム。
【請求項４】
　請求項１に記載のシステムであって、
　前記変圧器エリアネットワークは、放射状トポロジを有する、システム。
【請求項５】
　請求項１に記載のシステムであって、
　前記変圧器エリアネットワークは、バストポロジを有する、システム。
【請求項６】
　請求項１に記載のシステムであって、
　グリッドマッピングエージェントは、前記変圧器エリアネットワークの少なくとも１つ
の通信用メータ上でホストされる、システム。
【請求項７】
　配電サービス変圧器の低電圧側で、未認可の非測定タップを検出するための方法であっ
て、
　サービス配電変圧器によって電力を供給される複数の通信用メータを設けることと、
　前記通信用メータを組織して、変圧器エリアネットワークを編成することと、
　ワイドエリアネットワークを通じてメッセージを送信するように前記変圧器エリアネッ
トワークの少なくとも１つの通信用メータを構成することと、
　変圧器エリアネットワークから送信されるメッセージを受信可能なソフトウェアアプリ
ケーションを、グリッドマップデータベースを利用できるデータセンタ内に設けることと
、
　各通信用メータにおいて電流及び電圧を周期的に測定することと、
　前記変圧器エリアネットワーク上で前記電流及び前記電圧の測定値を送信することであ
って、各送信は、少なくとも、前記測定を行った前記通信用メータの前記変圧器エリアネ
ットワーク内で固有の識別子、前記測定が行われた時間、及び前記測定された電流及び電
圧を含む、前記変圧器エリアネットワーク上で前記電流及び前記電圧の測定値を送信する
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ことと、
　前記変圧器エリアネットワークの時間同期許容誤差内で同時に複数のメータにて行われ
た測定を収集することと、
　前記測定された電流に起因する電圧降下に対応する前記電圧の測定値を調整することと
、
　観測された電圧降下がメータにおける電流に比例しないメータを識別するために、前記
調整された電圧の測定値を比較することと、
　メータにおける少なくとも１つの比例しない電圧降下からなる、観測されたいずれの異
常も記述するワイドエリアメッセージを送信することであって、前記メッセージが、前記
異常が観測された変圧器又はメータの少なくとも識別子を含み、前記コンポーネントがグ
リッドマップデータベース内の前記コンポーネントの表現と照合されることを可能にする
のに十分である、メータにおける少なくとも１つの比例しない電圧降下からなる、観測さ
れたいずれの異常も記述するワイドエリアメッセージを送信することと、
　データセンタにおいて前記ワイドエリアメッセージを受信することであって、ソフトウ
ェアアプリケーションが、前記メッセージを処理し、起こり得る電力窃盗に関する警告を
発する、データセンタにおいて前記ワイドエリアメッセージを受信することと
　を備える、方法。
【請求項８】
　請求項７に記載の方法であって、
　前記変圧器エリアネットワークは、バストポロジを有し、各メータにおいて測定される
低下する電圧の順で所定の時間に電流及び電圧の測定値を報告するメータを順序付ける更
なるステップを備える、方法。
【請求項９】
　請求項８に記載の方法であって、
　１つのタイムスタンプが付された報告期間から次のタイムスタンプが付された報告期間
までの、前記メータの順序の変化を、前記変圧器エリアネットワークのメータを改ざんす
ることを潜在的に示す異常として報告することを備える、方法。
【請求項１０】
　配電ネットワークにおいて、電気メータを改ざんすること、及び、無認可の非測定タッ
プを検出するための方法であって、
　改ざんが検出される各サービス変圧器において変圧器エリアネットワークを設けること
と、
　ワイドエリアネットワークを通じてメッセージを送出するように構成された各変圧器エ
リアネットワーク内に少なくとも１つの通信用メータを設けることと、
　前記変圧器エリアネットワークから送信されるメッセージを受信するように構成された
ソフトウェアアプリケーションを、グリッドマッピングデータベースを利用できるデータ
センタ内に設けることと、
　前記グリッドにおける計画された変更に関する他のユーティリティアプリケーションか
ら通知を受信するように前記ソフトウェアアプリケーションを構成することと、
　変圧器エリアネットワークの構成の変化が検出されるたびに、前記変圧器エリアネット
ワークからワイドエリアメッセージを送信することと、
　前記メッセージ内の位置情報を、前記グリッドマップデータベースに格納された位置情
報と照合することと、
　計画された構成変更によって説明されるメッセージを前記変圧器エリアネットワークか
ら削除するために前記変圧器エリアネットワークからのメッセージを、計画された変更に
関する通知と比較することと、
　削除されなかったあらゆるメッセージも、潜在的な改ざん事象として報告することと、
　を備える、方法。
【請求項１１】
　請求項１０に記載の方法であって、更に、
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　前記変圧器エリアネットワークに加わる新たなメータのアイデンティティ及びグリッド
位置を報告するメッセージを送信することを備える、方法。
【請求項１２】
　請求項１０に記載の方法であって、更に、
　メータであって、該メータの変圧器エリアネットワークと通信することを停止した、メ
ータのアイデンティティ及びグリッド位置を報告するメッセージを送信することを備える
、方法。
【請求項１３】
　請求項１０に記載の方法であって、更に、
　バス構造化変圧器エリアネットワーク内のメータの回路図的位置が変更されたことを報
告するメッセージを送信することを備える、方法。
【請求項１４】
　請求項１０に記載の方法であって、更に、
　電気メータの地理空間的位置が変更されたというメッセージを送信することを備える、
方法。
【請求項１５】
　請求項１０に記載の方法であって、更に、
　未認可の非測定タップによる電力窃盗が変圧器エリアネットワーク内で起こっている可
能性があるというメッセージを送信することを備える、方法。
【発明の詳細な説明】
【発明の詳細な説明】
【０００１】
［関連出願の相互参照］
　本願は、２０１３年６月１３日に出願された米国仮特許出願第６１／８３４，５６７号
の利益を主張し、その開示は、参照により、その全体が本明細書に援用される。
［発明の分野］
　本発明は、配電を最適化するためのオングリッド通信のアプリケーションに関し、具体
的には、サービス変圧器エリアネットワークにおいて発生する非技術的損失のリアルタイ
ム識別及び位置特定に関する。
［発明の背景］
　配電変電所は、高い送電線レベル（通常１３０ｋＶ～７００ｋＶ）から、配電サービス
エリア内の需要家に電力が分配される中間電圧レベル（通常４ｋＶ～約３５ｋＶ）まで電
圧を降圧する１つ又は複数の変電所変圧器を含む。配電グリッドのエッジにおいて、多数
のサービス変圧器があり、サービス変圧器は、配電グリッドの中間電圧を、商業用、産業
用、及び家庭用需要家にとって必要とされる低電圧（米国では、通常、１２０、２０８、
２４０、２７７、又は４８０）に変換する。これらのうちのいくつかに加えて他の電圧は
、世界の他の場所で使用され得る。各サービス変圧器は、１つ又は複数の被測定負荷に電
力を供給する。負荷は、住宅、商業用又は産業用建物、例えば一連の街路灯等の地方自治
体のインフラストラクチャの要素、又は、例えば灌漑システム等の農業用装置である可能
性がある。
【０００２】
　需要家負荷と、関連するメータとをサービス変圧器に接続するワイヤを除いて、サービ
ス変圧器は、実際に電力が需要家に送られる前の配電グリッドの最も外側の要素である。
メータは、通常、サービス変圧器からの電力が需要家に送られる箇所に取り付けられる。
サービス変圧器は、メータもそうであり得るように、３相、２相、又は単相であり得る。
本明細書で、サービス変圧器から少なくとも２つの通信用電気メータの集合体までを含む
電気装置の集合体は、変圧器エリアネットワーク（ＴＡＮ）と称される。ＴＡＮは、例え
ば米国で一般的であるように放射状トポロジを有し得るか、又は、ヨーロッパ及び世界の
他の場所でより一般的であるリニア又は「バス」トポロジを有し得る。
【０００３】
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　昔からメータを読み取ることは、電気会社が負担する最大の運転コストのうちの１つで
あった。元々の電気メータは、視覚的読出部を有するアナログデバイスであり、アナログ
デバイスは、公共料金請求プロセスを行うため、毎月手作業で検査されなければならなか
った。１９７０年代の初め、メータデータをデジタル化し、その収集を自動化するための
メカニズムが展開され始めた。これらのメカニズムは、ウォークバイシステム又はドライ
ブバイシステムから進化しており、ウォークバイシステム又はドライブバイシステムでは
、メータが、その現在の測定値を短距離無線信号を使用してブロードキャストすることに
なっていて、その短距離無線信号は、メータを読み取る人が携行するデバイスによって受
信されていた。これらの初期のシステムは、自動化メータ読み取りシステム、すなわちＡ
ＭＲとして知られていた。後に、メッシュ構成の短距離ＲＦ中継器と、集められた測定値
を転送するための広帯域バックホール手段を備える収集箇所との組み合わせを一般に使用
する種々の専用のデータ収集ネットワークが展開され始めた。
【０００４】
　これらのネットワークは、高度計測インフラストラクチャ、すなわちＡＭＩと一般的に
呼ばれており、電力事業サービスセンタにおける「計測ヘッドエンド」と、このデータ収
集ネットワークのエッジにおけるメータとの間で双方向通信が可能であった。ＡＭＩは、
頻繁に、通常、１５分ごと程度の頻度で測定値を収集及び格納することができ、また、そ
れら測定値をほぼその頻度で報告することができる。ＡＭＩは、この特徴が控えめに使用
される場合、要求に応じてどのメータも読み取ることができ、また同様に、要求に応じて
どのメータも接続又は切断することができる。ＡＭＩメータは、エネルギー節約、要求管
理、及び可変レート請求のために信号を需要家デバイスに渡すことができる。ＡＭＩネッ
トワークが、メータにおける交差部を除いて、配電グリッドから分離しているため、ＡＭ
Ｉメータは、グリッドトポロジの変化又はグリッド上のある条件の変化を認識することも
、感知することもない。それでも、ＡＭＩの導入は、一般的に、分散スマートグリッドの
始まりであると考えられている。更に、米国のＡＭＩで通常使用されるメッシュアーキテ
クチャのために、個々の電気メータが当該電気メータ自体のデータを送信するために利用
可能な帯域幅が非常に制限されている。
【０００５】
　世界のあらゆる場所における通常の配電グリッドによって生成される請求可能な総キロ
ワット時は、請求期間にわたって配電変電所で測定される、配電される実際の電力より実
質的に低い。電力の損失は、２つのグループに分類することができる。技術的損失は、配
電インフラストラクチャの全体インピーダンスから生じ、また、負荷の集合体が必要とす
るものとグリッドが各負荷箇所で生成するものとの間の力率の不一致から生じ、また、予
測できないピーク負荷中に瞬時電力低下が起こらないことを保証するため過剰供給電圧を
利用することから生じる。事業者は、これらの技術的損失を最小化するように働くことは
できるが、一部の技術的損失は不可避である。
【０００６】
　（収益と対照的に）実際の電力量の非技術的損失は、メータを改ざんすることによって
、又は被測定負荷箇所上で電力線をタッピングすることによって、測定プロセスを回避又
は妨害する需要家による電力窃盗から生じる。非技術的収益損失はまた、需要家による請
求書の未支払い及び事業者による会計ミスを含む。しかしながら、これらのタイプの収益
損失は、高度計測インフラストラクチャと統合されたメータデータ管理システムによって
対処される。これらの自動化システムは、事務的な誤りを防止する能力、未払い需要家に
対してサービスを即座に打ち切る能力、及び不十分な支払い履歴を有する需要家に前払い
請求プランに入るように要求する能力を有する。ＡＭＩは、１つの電気メータと別の電気
メータとのグリッド配線図関係と、電気メータとこの電気メータに電力を供給するサービ
ス変圧器との間の関係とに関する情報をほとんど又は全く提供しないため、電力窃盗のソ
ースを特定するのにほとんど価値がない。一部のスマートメータは、改ざんの検出及び報
告を行うことができる。他方、メータを読み取る人が近郊地域に存在しないことは、違法
なタップが目撃され、報告されることになる機会を減らす。
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【０００７】
　電力窃盗の社会的コスト及び財政的コストは非常に変動し得る。発展途上国世界におい
て、これらのコストは、非常に高く、時として、変電所から送られる電力の５０％を超え
る。インドでは、インドのマハラシュトラ州電気規制委員会（ＭＥＲＣ）によれば、例え
ば、主要な個人事業者（リライアンス及びタタ）は、約１０％の非技術的損失を報告する
が、国有公益事業者は、ほとんどの場合、３０％を超える損失を有する。
【０００８】
　先進国世界において、窃盗による損失は、総発電コストの比較的小さな割合を表してい
る。米国において、窃盗による損失は、昔から収益の１～３パーセントと推定されてきた
が、この数字は、不況期の間、増加する。
【０００９】
　電力窃盗は、安全性及びサービスの質の問題並びに経済的問題を表している。応急的な
電力タップは、危険であり、また、負傷また更に死をもたらすことが多い。更に、応急的
なタップは火災の危険を表す。最も有意には、配電グリッドの結果的に得られる予測でき
ない負荷は、変圧器火災及び爆発をもたらす可能性があり、それが、危険な状況をもたら
すだけでなく、大規模停電をももたらす可能性がある。
【００１０】
　電力窃盗を検出するための先行技術の方法は、３つのカテゴリに分割され得る。１つの
カテゴリは、メータにおける電圧及び電流を、例えば近郊地域用のサービス配電変圧器等
の、送出の原点における電圧及び電流と比較することを含む。原点と各メータとの間の低
電圧線の抵抗に起因する技術的損失は、所定の量より小さいと推定されるため、所定の量
を超える電力損失のいずれの差も、窃盗又は配線欠陥のいずれかに起因すると推定され得
る。（参照により本明細書に援用される）「Ｓｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ　ｆｏ
ｒ　Ｓｉｎｇｌｅ　ａｎｄ　Ｍｕｌｔｉｚｏｎａｌ　Ｏｐｔｉｍｉｚａｔｉｏｎ　ｏｆ　
Ｕｔｉｌｉｔｙ　Ｓｅｒｖｉｃｅｓ　Ｄｅｌｉｖｅｒｙ　ａｎｄ　Ｕｔｉｌｉｚａｔｉｏ
ｎ」という名称の米国特許出願公開第２０１２／０２６５３５５号は、この種類のシステ
ムを記載し、サービス変圧器におけるインテリジェントソフトウェアエージェントが、変
圧器における測定値と、電気メータに位置付けられるか又は電気メータに組み込まれる他
の計器からの測定値との双方を収集する。窃盗検出は、このシステムのアプリケーション
のうちの１つとして述べられる。しかしながら、変圧器にエージェント及び計器を設置す
ることを含むシステムは、変圧器にデバイスを全く必要としなかったシステムであること
よりも望ましくない。その理由は、変圧器が、メータのソケットと比べて物理的にはるか
にアクセス可能ではなく、また、変圧器ハウジングの内部に又は変圧器の高電圧側に器具
類を追加することによって変圧器を改良することには、費用がかかり、また更に危険であ
る可能性があるからである。
【００１１】
　第２のカテゴリは、被測定負荷のメータの外側、及び被測定負荷の施設の内部で電流及
び電圧を測定することを含む。メータを介して送られるよりも多くの電力がその施設で使
用されている場合、電力は施設で局所的に生成されているか、又は、メータがバイパスさ
れているかのいずれかである。この種類の方法は、公益事業者にとって問題がある。その
理由は、サービス事業者が、通常、被測定負荷の内部からデータへのアクセスを有してい
ないからである。需要家は、施設の内部におけるデバイスの設置に同意しなければならな
いであろう。
【００１２】
　第３のカテゴリは、測定されないタップを設置するため配電線を改ざんすることによっ
て引き起こされる、電力使用量の瞬時変化又は小規模停電を検出することを含む。このカ
テゴリのメカニズムは、不十分である。その理由は、改ざんが、例えば合法の停電又はサ
ービスの中断等の大きな事象によって隠される可能性があり、また、改ざんが多くの誤検
出を生成すると思われるからである。
［発明の概要］
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　本発明は、改ざん箇所が特定のサービス変圧器の低圧側で起こったと判定され得るよう
に、電力窃盗をリアルタイム又はほぼリアルタイムに検出及び報告するための装置及び方
法である。メータ改ざんの場合、関係する特定の１つ又は複数のメータが識別され得る。
本発明は、サービス送出箇所における変圧器（サービス変圧器）の器具類を必要としない
。測定を実施して、測定結果を収集し、収集されたデータを処理して、電力窃盗の証拠を
発見する、全ての計器及びインテリジェントエージェントは、計器及びインテリジェンス
がとにかく存在すると思われる場所で、電気メータに位置付けられる。これは、メータソ
ケットが通常容易にアクセス可能である点で、また、スマートメータが、ソフトウェアエ
ージェントをホストするためのメモリ及びプロセッサを既に含み、本発明の方法によって
使用される測定の多くを行う機能を既に有するため、また、固有の計器、通信機能、及び
／又はメモリ及び処理機能が本明細書に記載された方法をサポートするのに不十分である
場合に、ほとんどのスマートメータが追加の回路基板を収容するように設計されるため、
有利である。
【００１３】
　参照により本明細書に援用される、「Ａ　Ｓｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ　ｆｏ
ｒ　ｉｎｆｅｒｒｉｎｇ　Ｓｃｈｅｍａｔｉｃ　ａｎｄ　Ｔｏｐｏｌｏｇｉｃａｌ　Ｐｒ
ｏｐｅｒｔｉｅｓ　ｏｆ　ａｎ　Ｅｌｅｃｔｒｉｃａｌ　Ｄｉｓｔｒｉｂｕｔｉｏｎ　Ｇ
ｒｉｄ」という名称の米国特許出願第１３／８７１，９４４号は、長距離（エッジ－変電
所間）オングリッド送信機及び同様に短距離（低電圧のローカル－サービス変圧器間）オ
ングリッド送受信機によってスマートメータを増強することを述べている。短距離と長距
離との双方のオングリッド送信機能を有するスマートメータは、リモートハブと呼ばれる
。短距離オングリッド送信機能だけを有するスマートメータは下位リモートと呼ばれる。
リモートという用語は、下位リモートとリモートハブとの双方を総称的に指すのに使用さ
れる。１つのリモートハブを有するとともに、下位リモートを有していないか、あるいは
複数の下位リモートを有するサービス変圧器は、変圧器エリアネットワーク、つまり、Ｔ
ＡＮとして定義される。更に、その出願は、リモートハブから送信される長距離メッセー
ジの特徴に基づいてリモートハブに電力を供給する給電線及び位相を決定するための方法
を開示している。
【００１４】
　同様に参照により本明細書に援用される、「Ｍｅｔｈｏｄｓ　ｆｏｒ　Ｄｉｓｃｏｖｅ
ｒｉｎｇ，　Ｐａｒｔｉｔｉｏｎｉｎｇ，　Ｏｒｇａｎｉｚｉｎｇ，　ａｎｄ　Ａｄｍｉ
ｎｉｓｔｅｒｉｎｇ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｄｅｖｉｃｅｓ　ｉｎ　ａ　Ｔｒａ
ｎｓｆｏｒｍｅｒ　Ａｒｅａ　Ｎｅｔｗｏｒｋ」という名称の米国特許出願第１３／８８
８，１０２号は、ＴＡＮ内の全てのリモートハブ及び下位リモートが、実際には、同じサ
ービス変圧器によって電力を供給されることを保証し、多相変圧器の場合に、どのリモー
トがリモートハブとして同じ位相上にあるか、また、どのリモートが異なる位相上にある
かを決定する方法を教示している。更に、「Ａ　Ｓｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ　
ｆｏｒ　Ｉｎｆｅｒｒｉｎｇ　Ｓｃｈｅｍａｔｉｃ　Ｒｅｌａｔｉｏｎｓｈｉｐｓ　ｂｅ
ｔｗｅｅｎ　Ｌｏａｄ　Ｐｏｉｎｔｓ　ａｎｄ　Ｓｅｒｖｉｃｅ　Ｔｒａｎｓｆｏｒｍｅ
ｒｓ」という名称で、参照により本明細書に援用される、米国特許出願第１３／９１１，
８４９号は、所定のメータソケットに供給する特定のサービス変圧器及びその地理空間的
座標を特定し、関連付け及び座標を配電グリッドのマップに組み込むための方法を記載し
ている。公益事業者は、精密な地理空間的座標でない場合、全てのメータの少なくとも所
在地住所を既に知っている。先に参照した出願におけるシステム及び方法から得られる情
報を使用して、リモートハブからの報告の物理的及び回路図的発生源並びにリモートハブ
が表す変圧器エリアネットワークの物理的及び回路図的範囲を非常に精密に定義してもよ
い。これらの発明は、本質的にマスタースレーブである変圧器エリアネットワークアーキ
テクチャを教示し、そのアーキテクチャにおいて、１つのリモート、通常、リモートハブ
は、インテリジェンスのほとんどを含み、下位リモート上のより単純なエージェントをポ
ーリングして、ＴＡＮを編成すると共に、ＴＡＮ上にアプリケーションを実装する。本発
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明のシステム及び方法は、こうしたＴＡＮ編成の観点で主に記載されている。しかしなが
ら、マスタースレーブネットワーク編成は、本発明をホストするのに適した、考えられる
ネットワーク編成のうちの１つに過ぎない。例えば、ピアツーピア変圧器エリアネットワ
ークもまた適する。例えばＡＭＩメッシュネットワーク等のより広いピアツーピアネット
ワークもまた、本明細書において以下に記載されるように、ａ）ネットワーク内のノード
が、ノード自体を変圧器エリアによって論理的に分割するのに十分な情報を有する場合、
また、ｂ）本発明の測定エージェントによって取得される測定値を共有するための十分な
帯域幅が存在する場合に適し得る。
【００１５】
　本発明は、少なくとも１つの下位リモートと通信するリモートハブのための方法を提供
し、各リモートは、ＴＡＮのサービス変圧器に、又はＴＡＮによって電力供給される負荷
の施設の内部に装置を設置することなく、メータにおける電圧及びメータから被測定負荷
まで通過する電流を測定して記憶し、電力窃盗がＴＡＮで起こっているという兆候を識別
するよう動作可能である。このために、ＴＡＮは、ＴＡＮの各相上に、例えば１つのリモ
ートハブ及び１つ又は複数の下位リモート等の少なくとも２つのノードを備える。ＴＡＮ
上の全ての負荷（被測定サービス箇所）は、完全な窃盗防止が達成される場合、リモート
（又は別のタイプの通信用メータ）を有する。方法は、リモートを有していないいくつか
のメータを使って用いられ得るが、その場合、一部の窃盗は、ＴＡＮのトポロジ及び通信
用メータに関する未認可タップの場所に応じて、検出されないままになり得る。ＴＡＮの
サービス変圧器において測定を行う必要がない違法なタップの存在及び場所を推測するた
めの方法が教示されている。サービス変圧器において測定を行う必要性を回避することが
望ましい。その理由は、メータにおいて器具類を単に追加するコストが、全ての計器及び
インテリジェンスがメータにだけ存在するときにネットワークを維持するコストがそうで
あるように、メータ及び変圧器の双方において器具類を追加するコストより著しく低いか
らである。被測定サービス箇所の施設の内部に装置を設置する必要性を回避することが望
ましい。その理由は、施設の内部に装置を設置するために需要家の同意が必要とされるか
らであり、また、施設の内部での機器のメンテナンスが、通常、公益事業者の認可の範囲
外であるからである。
【図面の簡単な説明】
【００１６】
　本明細書に援用され、また、本明細書の一部を形成する添付の図面は、本発明の実施形
態を図示し、説明と共に、本発明の原理を説明するのに役立つ。
【図１】地面より上の変圧器、電力線及び３つの被測定施設を有する放射状トポロジ変圧
器エリアを図示している。
【図２】パッドマウント変圧器、単一タップに沿った、地下電力線、及び３つの被測定施
設を有するバストポロジ変圧器エリアを図示している。
【図３】パッドマウント変圧器、それぞれがそれ自体のタップを有する、地下電力線、及
び３つの被測定施設を有する放射状トポロジ変圧器エリアを図示している。
【図４】リモートハブ及び下位リモートの追加によって変圧器エリアネットワークを形成
するよう増強された図１のエリアを図示している。
【図５】温室に電力を供給するために使用される違法な非測定タップが追加された図４の
変圧器エリアネットワークを示している。
【図６】任意の数Ｎの被測定施設（ノード）を有する、図４及び図５の放射状変圧器エリ
アネットワークのような放射状変圧器エリアネットワークの電気的詳細を示している。
【発明を実施するための形態】
【００１７】
［発明の詳細な説明］
　空中電力線１０２を介して住宅１０３に接続された通常の単相柱上変圧器１０１を図示
する図１を参照する。米国及び多くの他の場所において、これは、特に古いエリアにおい
て一般的な構成である。住宅への電力線は、通常、屋根の軒に取り付けられ、電力線は、
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住宅１０３の外側にある導管内をメータ１０４まで下方に渡っている。図２は、対称的に
、変圧器エリアについてのバストポロジを図示し、このバストポロジは、米国以外の世界
の部分においてより一般的である。図２において、パッドマウント変圧器２０１は、住宅
２０３、２０４、及び２０５に接続された直線状埋め込み線２０２を介してメータ２０６
、２０７、及び２０８にそれぞれ接続する。このトポロジは、ヨーロッパ及び世界の他の
場所で一般的である。一般的な設置は、図示するよりも多くのメータに対応し得る。すな
わち、米国における単相変圧器当たりのメータの平均数は、約六（６）であるが、ヨーロ
ッパの平均は数十である。図３は、一般的な米国の埋め込みケーブル設置を示し、パッド
マウント変圧器３０１は、住宅３０３に至る埋め込みケーブル３０２を介してメータ３０
４に放射状に接続される。これらの３つの基本的な構成は、産業用アプリケーション及び
商業用アプリケーションについての小さな局所的な変形及び多相の変形によって、世界中
のほとんどの配電ネットワークを表す。本発明は、本明細書において以下で教示されるよ
うに、３つ全てのこれらの一般的なトポロジに関する小さな変形によって働く。これを教
示するため、３相変圧器の各相は、たとえ、第１３／８８８，１０２号に記載されている
ように、３相変圧器エリアが単一ＴＡＮとして実際に編成される可能性があっても、別個
のＴＡＮとしてみなすことができるが、第１３／８８８，１０２号では、ＴＡＮ内の各ノ
ード（例えば、リモート）の位相は知られており、ＴＡＮからのエッジから変電所への送
電は、送電が関係する位相上で送られる。
【００１８】
　図１における普通のメータを２つの下位リモート４０２及び４０４並びに１つのリモー
トハブ４０３に置き換えることによって、図１の変圧器エリアが変圧器エリアネットワー
クに変換された図４をここで参照する。変圧器エリアネットワークの通信用メータのクロ
ックは、第１３／８７１，９４４号に記載するように、知られている許容誤差以内で同期
された。サービス変圧器４０１は、追加された通信機器又は計器を全く含まず、図１のサ
ービス変圧器と同一である。サービス箇所／住宅４０５が、近くに例えば納屋等の電力が
供給されない離れ屋４０６を有することを留意されたい。
【００１９】
　本発明の一実施形態において、測定エージェントは、リモート４０２、４０４、及び４
０３のそれぞれに存在する。各エージェントは、送られる電圧Ｖ及び流れる電流Ｉをその
サービス箇所において周期的に測定する。リモートハブ４０３上に存在し得る監視エージ
ェントは、下位リモート４０２及び４０４から、また、それ自体の測定エージェントから
、タイムスタンプが付された電流測定値及び電圧測定値を周期的に収集する。監視エージ
ェントの周期は、測定エージェントの周期と同じである必要はないが、測定が行われる時
間は、ＴＡＮの機能が与えられると、考えられる最も狭い許容誤差に同期される。双方の
周期は、一般的なＡＭＩネットワークにおける事象の時間スケールに関して非常に小さく
、例えば、メータの測定値は、単に１５分ごと又は更により少ない頻度で送信されてもよ
い。監視エージェントは、異なるメータで同時に取得される電流測定値及び電圧測定値を
比較し、測定値を使用して、変圧器と１つまたは複数の被測定サービス箇所との間でいつ
非測定電流が発生しているのかを推測するソフトウェアアルゴリズムを実行する。
【００２０】
　図５において、非測定タップ５０７は、変圧器５０１とメータ５０４との間で電気的に
施設５０５において追加されている。このタップは、離れ屋５０６を電化するために使用
されてきている。こうしたタップは、公益事業者にとって財政上の損失をもたらすだけで
なく、ピーク負荷時に、こうしたタップは、変圧器火災及び爆発の危険を生じる可能性が
ある。その理由は、ＴＡＮは、全体として、変圧器の最大定格よりも大きな電力を引き出
している可能性があるからである。
【００２１】
　図６は、例えば図４及び図５のネットワーク等の放射状変圧器エリアネットワークの電
気的詳細を提供する。図６のＴＡＮは、本明細書において１…Ｎとラベル付けされる、少
なくとも２つの被測定サービス箇所、すなわちノードを含んでいる。電力源６０１は、変
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圧器６０７に中間電圧の電力を供給し、この中間電圧は、ノード１（６０５）におけるメ
ータ６２７及びノードＮ（６１０）におけるメータ６２９によってここでは示される、変
圧器エリア内のメータによって許容される低電圧範囲に変圧器６０７によって降圧される
。電流６０４は、電力源６０１によって対応されるグリッド上の全ての負荷によって電力
源から流れる電流を表す。インピーダンス６０３は、中間電圧グリッドのインピーダンス
を表す。変圧器６０７の低圧側の電圧は、電圧６０２、インピーダンス６０３、及び電流
６０４の変化と共に変動する。これらの量はどれも、一定でなく、測定可能でなく、又は
（例えば６２７及び６２９等の）メータにおけるソフトウェアエージェントに知られてい
ないが、電圧６０２は、許容可能な値の知られている範囲内の公称値あたりで変化すると
予想され得る。例えば、電圧６０２についての一般的な公称値は、米国では（他の値も考
えられるが）１３．４ＫＶであってもよく、電圧６０６についての一般的な公称値は、２
４０Ｖであってもよいが、やはり他の値も考えられる。これらの公称値はソフトウェアエ
ージェントに知られていてもよい。
【００２２】
　ここで、ノード１を表す長方形６０５内のコンポーネントを考える。ノード１は、サー
ビス変圧器６０７からメータ６２７に電力を送る装置を備える。興味深い測定可能な量は
線図上にマーク付けされている。インピーダンス６１６は、ノード１の施設の合法な被測
定負荷であって、どの器具及びデバイスが施設で使用中であるかに従って経時的に変化し
得る、合法な被測定負荷を表す。箇所６２６は、機器の実際のピースではなく、違法なタ
ップが設置され得る変圧器６０７からメータ６２７までの電力線上の任意の場所を表す。
窃盗が全く起こらないときに、通常著しく大きいインピーダンス６１２は、考えられる未
認可の非測定負荷を表す。インピーダンス６０９及び６１３は、変圧器６０７からメータ
６２７までの電力線の通常のインピーダンスを表す。電圧６１１は、仮想のタップ箇所６
２６の電圧を表す。これらの量はどれも、メータ６２７に存在するソフトウェアエージェ
ントに知られていないか又はソフトウェアエージェントによって測定可能ではない。電流
６１４及び電圧６１５は、メータ６２７に存在する測定エージェントによって周期的に測
定され、メータ６２７における通信機器によってＴＡＮ上で共有される。ＴＡＮのネット
ワークアーキテクチャによらず、共有は、測定がそこから始まるメータの識別及び測定が
行われた時間が、測定値が送信されるメッセージのいずれの受信者にもわかるように、常
に行われる。図６の要素６２２が、ＴＡＮの特徴ではなく、任意の数の更なるノードがノ
ード１　６０５とノードＮ　６１０との間に存在する可能性があることを示す省略符号で
あることに留意されたい。
【００２３】
　同様に、ノードＮを表す長方形６２０内のコンポーネントを考える。これは、サービス
変圧器６０７からメータ６２９に電力を送る装置である。インピーダンス６２５は、ノー
ドＮの施設の合法な被測定負荷であって、どの器具及びデバイスが施設で使用中であるか
に従って経時的に変化し得る、合法な被測定負荷を表す。箇所６２８は、ＴＡＮの実際の
特徴ではなく、違法なタップが設置され得る変圧器６０７からメータ６２９までの電力線
上の任意の場所を表す。窃盗が全く起こらないときに、通常著しく大きいインピーダンス
６２３は、考えられる未認可の非測定負荷を表す。インピーダンス６１８及び６２０は、
変圧器６０７からメータ６２９までの電力線の通常のインピーダンスを表す。電圧６１９
は、仮想のタップ箇所６２８における電圧を表す。これらの量はどれも、メータ６２７に
存在するソフトウェアエージェントに知られていないか又はソフトウェアエージェントに
よって測定可能ではない。電流６２１及び電圧６２４は、メータ６２９において存在する
測定エージェントによって周期的に測定され、メータ６２９における通信機器によってＴ
ＡＮ上で共有される。
【００２４】
　監視エージェントのアルゴリズムのために、メータ６２９、メータ６２７、又は、１と
Ｎとの間の別のノードのメータがリモートハブを有するのか、また、どのメータが下位リ
モートを有するのかは重要でない。実際には、本明細書で先に述べるように、別のタイプ
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のＴＡＮ通信は、ＴＡＮの全てのメータが十分に短い周期内でその測定値を共有するため
に十分な帯域幅を提供する限り、全体として使用され得る。ＴＡＮは、ＴＡＮ上のどこか
で少なくとも１つの監視エージェントを、また、各通信用メータにおいて測定エージェン
トをホストしてもよい。いくつかのネットワークアーキテクチャによって、全てのノード
において監視エージェントをホストすることがより効率的になり得る。あるいは、監視エ
ージェントの仕事は、複数の通信用メータの間で分配されてもよい。監視エージェントが
、例えばエッジから変電所へのメッセージ等のワイドエリアメッセージを送信する機能を
有するメータ上に存在しない場合、監視エージェントは、異常報告を送信するコマンドを
ワイドエリア対応デバイスに送信しなければならない。
【００２５】
　インピーダンス６１２で表された未認可の負荷がここで箇所６２６に取り付けられると
仮定する。より多くの電流（６１２における未認可の負荷によって引き出される電流）が
インピーダンス６０９を通して流れるため、電圧６１１が降下することになる。これはま
た、電圧６１５の降下をもたらすことになる。しかしながら、インピーダンス６１３を通
して流れる電流６１４は、対応して降下しない。電流６１４及び電圧６１５だけを測定で
きるメータ６２７における測定エージェントは、電圧６１５の降下が、単に電圧６０６の
降下に起因するのか、又は、電圧６１５の降下が、電圧６１１の降下と（常に、非常に大
きいはずである）インピーダンス６１２の減少とによって表される窃盗によってもたらさ
れているのかを推測することができないことになる。しかしながら、メータ６２９におけ
る測定エージェントによって行われる観測を考える。単純化のため、ノードＮ（６１０）
におけるインピーダンス６２３が適切に大きい、つまり、ノードＮにおいて電力が盗まれ
ていないと仮定する。メータ６２９における測定エージェントは、電圧６０６の降下に起
因して電圧６２４の降下を観測することになる。監視エージェントは、メータ６２７及び
６２９（ＴＡＮ内により多くの通信用ノードが存在する場合は、更に他のメータ）におけ
る測定電流６１４及び６２１をそれぞれ使用して、各被測定負荷に起因する適切な電圧降
下を推定することができる。被測定負荷（６１６、６２４）の効果がいったん取り除かれ
ると、各メータで測定された電圧の調整済みの大きさを比較することができる。たとえ変
圧器６０７と各メータとの間に線路インピーダンスの小さな差が存在することになっても
、これらの差は無視できると予想される。（この例では、メータ６２７に対するインピー
ダンス６０９＋６１３とメータ６２９に対するインピーダンス６１８＋６２０を比較する
。）１つのメータ、この例では６２７が、線路インピーダンスにおける通常の差を表す許
容誤差内で、他のメータより大きい調整済みの電圧降下を見る場合、非測定負荷がそのメ
ータと変圧器６０７との間に存在することが予想される。
【００２６】
　更に、利用可能な各「観点」から電流及び電圧を比較するこの方法は、複数の窃盗箇所
が存在しても、ＴＡＮ内の窃盗を検出する。たとえ全てのメータと変圧器との間に取り付
けられた非測定負荷が存在していたとしても、未認可の負荷に起因するインピーダンス６
１２、６２３等が常に同一でない限り、窃盗箇所は、各測定エージェントの電流測定値及
び電圧測定値を利用できる監視エージェントによって依然として推測され得る。その理由
は、いくつかの測定箇所における電圧降下が、同じ箇所における電流に比例しないことに
なるであろうからである。
【００２７】
　ＴＡＮのリモートハブに存在する監視エージェントが、推定窃盗を検出すると、リモー
トハブは、異常について公益事業者に警告を出すエッジから変電所へのメッセージを送信
してもよい。エッジから変電所へのメッセージは、先に参照した米国特許出願第１３／８
７１，９４４号に記載されているように、リモートハブから、変電所変圧器、ここでは変
圧器６０７に電力を供給する配電変電所に伝わる。変電所から、メッセージは、従来のネ
ットワークによって、公益事業者又はエネルギー管理サービスプロバイダによって提供さ
れるデータセンタに転送される。窃盗警告はまた、リモートハブ、又は例えばＡＭＩネッ
トワーク等の他の通信用メータに接続された別の利用可能なネットワークを介して伝搬さ
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れ得る。こうしたメッセージは、異常な電流－電圧関係が検出されたサービス変圧器又は
メータの少なくとも１つの固有の識別子を含んでもよく、メッセージの発信源をグリッド
マップデータベース内のデータと照合するのに、その識別子を使用してもよい。
【００２８】
　わずかな計算的調整による先に本明細書で述べた方法は、図１及び図３のような放射状
トポロジではなく例えば図２等に示すようなバストポロジを有する変圧器エリアに同様に
適用され得る。バストポロジにおいて、変圧器からメータまでの電圧降下は、各ノードが
変圧器から遠くになるにつれて加法的である。その理由は、被測定負荷が並列ではなく直
列に接続されるためである。それでも、各被測定負荷の電圧降下に対する寄与は、各メー
タにおいて引き出されている電流に比例するはずである。所定のメータにおける電圧降下
が、変圧器とそのメータとの間の測定電流に比例するより大きいのかは、他のメータ、こ
の場合、具体的には、変圧器に関して直列接続したものの中の、所定の測定箇所より早い
メータによってＴＡＮ上で共有されるタイムスタンプが付された電流測定値及び電圧測定
値に基づいている。
【００２９】
　バストポロジを有するＴＡＮにおいてこの方法を適用するため、変圧器に関する、ＴＡ
Ｎ内のノードの順序が（少なくとも）監視エージェントに把握されていることが必要であ
る。これは、監視エージェントによって推測され得る。直列接続したものの順序付けは、
各被測定箇所における測定電圧に対応することになり、最低電圧は変圧器から回路図的に
最も遠い。再び図２を参照すると、変圧器２０１に対して回路図的に最も近いメータは２
０６であり、直列において最も遠いメータは２０８である。これは、施設２０５が施設２
０３より変圧器２０１に地理空間的に近かった場合でも当てはまることになると思われ、
それは、確かに可能である。この条件はまた図２に図示される。更に、この回路図的推測
は、電力窃盗が起こっている場合でも正しいままである。その理由は、結果として得られ
る電圧降下が依然として累積的であるからである。
【００３０】
　全てが先に参照された、米国特許出願第１３／８７１，９４４号、第１３／８８８，１
０２号、及び第１３／９１１，８４９号は、配電ネットワークの正確なグリッドマップを
記録するための方法を教示している。これらの発明によって教示されるグリッドマッピン
グ法は、ネットワークによって供給される各被測定負荷に電力を供給するように動作可能
な各変電所の給電線及び位相と、ネットワークのメータの変圧器エリアネットワークへの
正しい現在の分割とを含む。窃盗検出を実行するため、バストポロジを有するＴＡＮのグ
リッドマップを、ＴＡＮのメータの直列接続したものの順序によって増強してもよく、こ
の順序は、メータ及び負荷がＴＡＮに追加され、ＴＡＮから取り除かれるときに最新に維
持され得る。窃盗検出の場合、この情報は、各ＴＡＮ内の監視エージェントによって維持
される必要があるだけでもよく、実際には、各監視エージェントによって周期的に再計算
されてもよい。しかしながら、中央化グリッドマップデータベースにこの更なる情報を記
録することが有益である場合があり、前記中央化グリッドマップデータベースは、第１３
／８７１，９４４号によって教示される。これを行うため、ＴＡＮにおいて新しいノード
が発見されるときに送出されるエッジから変電所へのメッセージは、変圧器からの電力線
バス上でのメータの回路図的順序を含んでもよい。同様に、例えば、停電又は建設工事に
よるＴＡＮの拡張後に、ノードの順序が変わることが観測された場合、新しい順序付けが
、グリッドマップデータベースに記録されるエッジから変電所へのメッセージにおいて報
告されてもよい。
【００３１】
　違法なタップを作ることを含まない電力窃盗の別の方法が使用されることがある。この
方法は、消費を増加させる前に近くの人がメータを切り換えることによって誤った指図を
生成することを含む。任意の種類の通信用メータは、電力が利用可能である間に（同じソ
ケットであれ、異なるソケットであれ）メータソケットに再び差し込まれる場合、メータ
ソケットから切断されていると報告するように既にイネーブルされ得る。しかしながら、
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があるか、又は、交換を行うべき停電を起こすためにネットワークを故意に破壊する可能
性がある。しかしながら、本明細書においてまた参照される関連発明において述べられる
、リアルタイムグリッドマッピングを有する変圧器エリアネットワークに参加するインテ
リジェントメータは、以下の種々の方法で違法な動きを検出することができる。
・２つのメータが２つの別個のＴＡＮの間で交換される場合、双方のＴＡＮは、新しいメ
ータを発見したこと、及び、以前にＴＡＮの一部であったメータとの通信を喪失したこと
を報告してもよい。
・２つのメータが、メータの位相が反転されるように交換される場合、この変化を、グリ
ッドマッピングエージェントによって報告してもよい。
・２つのメータが、同じＴＡＮ及び同じ位相内で切り換えられる場合、そして、ＴＡＮが
バスアーキテクチャを有する場合、双方のメータは、それら自体のサービス変圧器に関し
て変更された位置を有するものとして検出されることになり、これを、監視エージェント
によって報告してもよい。
・メータが地理空間的位置信号を利用できる場合、メータ上のグリッドマッピングエージ
ェントは位置の変化を報告してもよい。
【００３２】
　これは、同じ放射状ＴＡＮの同じ位相に関して２つの施設の間で、地理空間的位置信号
を受信するようイネーブルされない２つのメータを交換するという唯一の事例だけを残し
、その事例は容易に検出されない。この事例は、隣家の人のメータソケットに比べて、数
ブロック離れたメータソケットをよりうまく改ざんするという、施設の近接性に起因する
窃盗の観点から望ましくない可能性がある。
【００３３】
　検出プロセスを管理するため、各ＴＡＮ上の少なくとも１つの（例えばリモートハブ等
の）通信用メータ上の監視エージェント等のエージェントは、エッジから変電所へのメッ
セージ、又は、統合されたグリッドマップを利用できるデータセンタに常駐するソフトウ
ェアプログラムにメッセージを転送することが可能な、別の利用可能なワイドエリアネッ
トワークを使用して、検出される異常状態のそれぞれを報告してもよい。ソフトウェアプ
ログラムはまた、グリッドを管理するために使用される他のアプリケーションから、計画
されたグリッド変更の報告を受信する。こうした報告の例は、配電グリッドに対して必要
とされる変更及び修理を行うためにフィールドエンジニアを派遣するために使用される仕
事の注文である可能性がある。ソフトウェアプログラムは、通信用メータからの異常報告
を、仕事の注文又は同様の報告と照合することによって、誤った窃盗の兆候を報告するこ
とを回避する。仕事の注文によって説明される異常は、考えられる窃盗の指標として報告
されない。仕事の注文と照合できない異常は、異常が、グリッドマップの変更であるのか
、監視エージェントによって報告される電圧異常であるのかによらず、考えられる窃盗が
起こっている可能性があるという警告を生成する。窃盗警告は、影響を受ける施設の口座
番号及び住所、影響を受ける変圧器及びメータのアイデンティティ及び地理空間的座標、
並びに、メータを移動させることによって窃盗がなされても、未認可の非測定タップを作
ることによって窃盗がなされても、窃盗を位置特定するために使用することができる任意
の他の関連する情報を含むことができる。
【００３４】
　本発明の先の説明は、例証及び説明のために提示されており、網羅的であるか又は開示
される厳密な形態に本発明を限定することを意図されない。上記教示を考慮して、多くの
修正及び変形が可能である。実施形態は、本発明の原理及びその実用的なアプリケーショ
ンを最もよく説明するために選択され、説明されており、それにより、当業者が、種々の
実施形態において、また、企図される特定の使用に適した種々の修正によって本発明を最
もよく利用することを可能にする。本発明の範囲が添付の請求項によって規定されること
が意図される。
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