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Beschreibung

[0001] Die Erfindung betrifft einen Sicherheitschip
mit einem gegen Ausspahen gesicherten Datenspei-
cher, insbesondere Schlisselspeicher, umfassend
eine Sicherheitseinrichtung zur Detektierung eines
Zugriffsversuchs auf den Datenspeicher und, im Falle
einer solchen Detektierung, zur L6schung des Daten-
speichers.

[0002] Sicherheitschips im Sinne der vorliegenden
Erfindung sind elektronische Chips mit sicherheitsre-
levanten Strukturen, insbesondere solche mit einem
Datenspeicher, auf dem sicherheitsrelevante Daten
abgelegt sind, wie zum Beispiel ein individueller kryp-
tographischer Schlissel, eine PIN oder sonstige ge-
heime Daten. Bevorzugte Chips finden beispielswei-
se in Chipkarten aller Art Verwendung. Die sicher-
heitsrelevanten Datenspeicher sind ein bevorzugtes
Ausspahziel und missen daher innerhalb des Chips
besonders gegen Angriffe von au3en geschitzt wer-
den. Es besteht beispielsweise die Gefahr, dass der
Datenspeicher uber in den Chip gebohrte Bohrungen
kontaktiert und die Daten aus dem Speicher ausgele-
sen werden.

[0003] Zur Sicherung des Chips gegen Ausspahen
sicherheitsrelevanter Daten sind bereits zahlreiche
MaRnahmen vorgeschlagen worden.

[0004] Aufgabe der vorliegenden Erfindung ist es,
eine Alternative zum Schutz eines Datenspeichers
innerhalb eines Chips vorzuschlagen, um einen phy-
sikalischen Angriff auf den Chip detektieren und den
Datenspeicher rechtzeitig I16schen zu kénnen.

[0005] Diese Aufgabe wird durch einen Sicherheits-
chip mit den Merkmalen des unabhangigen An-
spruchs geldst. In davon abhangigen Ansprichen
sind vorteilhafte Ausgestaltungen und Weiterbildun-
gen der Erfindung angegeben.

[0006] Demnach sind in dem Chip ein oder mehrere
Hohlrdume vorgesehen. Das Hohlrauminnere wird
auf eine charakteristische, auf einen duReren Angriff
zurickzufiuhrende Zustandsanderung uberwacht.
Wird eine solche Veranderung detektiert, so wird un-
verzlglich die Loschung des gegen Ausspahen zu si-
chernden Datenspeichers veranlasst. Vorzugsweise
bewirkt die Veranderung selbst, ohne zusatzliche
MafRnahmen und insbesondere ohne den Einsatz zu-
satzlicher Energie, die Léschung oder sogar die Zer-
stérung des Datenspeichers.

[0007] Vorzugsweise sind die Sicherungshohlrau-
me rund um den zu sichernden Datenspeicher vorge-
sehen, liegen aber zumindest direkt Gber und/oder
unter und/oder neben dem Datenspeicher, um einen
direkten physikalischen Zugriff auf den Datenspei-
cher, beispielsweise durch Anbohren, zu detektieren.
[0008] Das Anordnen des Hohlraums tiber und/oder
unter dem Datenspeicher bietet sich besonders an,
wenn der Sicherheitschip ein aus mehreren, elektro-
nisch miteinander verbundenen Chiplagen bestehen-
der Chipstapel ist. Die sicherheitsrelevanten Struktu-
ren liegen dann in einer zentralen Schicht im Chipsta-

pel, und einzelne oder alle Sicherungshohlraume lie-
gen im Substratmaterial der an die betreffende
Schicht angrenzenden Chiplagen Uber und unter
dem Datenspeicher.

[0009] Sofern der sich auf den Hohlraumzustand
auswirkende auliere Angriffsversuch nicht ohne wei-
teres zur Loschung oder Zerstérung des Speichers
fuhrt, sondern noch eine vorherige Auswertung tat-
sachlicher Messwertveranderungen erfordert, ist es
vorteilhaft, die dazu notwendige Auswerteelektronik
ebenfalls in einer Ebene unter oder zwischen die Si-
cherungshohlrdume zu legen. Dadurch wird verhin-
dert, dass eine Hohlraumebene von der darunter lie-
genden, zu sichernden Ebene getrennt werden kann,
ohne dass ein derartiger Versuch bereits zum Lo-
schen des Datenspeichers fiihrt.

[0010] Es kénnen auch mehrere Auswerteeinrich-
tungen in verschiedenen Chiplagen zur Auswertung
detektierter  Zustandsveranderungen desselben
Hohlraums vorgesehen sein. Die jeweiligen Auswer-
teergebnisse sollten unter normalen Umstanden
identisch sein. Eine Abweichung der denselben Hohl-
raum betreffenden Auswerteergebnisse weist auf ei-
nen Angriff hin. Ist die Abweichung derart gravierend,
dass auf einen aulReren Angriff geschlossen werden
muss, so wird der zu schiitzende Datenspeicher un-
verzuglich geldscht.

[0011] Um zu verhindern, dass Zustandsverande-
rungen, die nicht auf einen duReren Angriff zurtickzu-
fuhren sind, den Léschvorgang des Datenspeichers
auslésen, kdnnen ein oder mehrere Sensoren und
eine Ausgleichschaltung vorgesehen sein, um eine
Messwertdrift auszugleichen.

[0012] Beispielsweise kann der Hohlraum ein unter
Uberdruck oder Unterdruck stehendes Fluid enthal-
ten. Der Druck wird mittels einem Drucksensor Gber-
wacht. Bei Uber- oder Unterschreiten eines vorbe-
stimmten Grenzwertes reagiert die Auswerteschal-
tung und veranlasst das Léschen oder Zerstéren des
Datenspeichers. Dies geschieht beispielsweise, falls
der Hohlraum angebohrt wird und dadurch ein Druck-
ausgleich mit der Umgebung eintritt. Die Auswerte-
schaltung kann nun so eingerichtet sein, dass sie bei
langsamen Druckveranderungen, wie sie tempera-
turbedingt auftreten, nicht reagiert. Stattdessen kann
aber auch ein zusatzlicher Temperatursensor im
Hohlraum angeordnet und eine Ausgleichsschaltung
vorgesehen sein, um temperaturbedingte Druck-
schwankungen auf rechnerischem Wege zu beriick-
sichtigen.

[0013] Es gibt zahlreiche Mdglichkeiten, Zustands-
anderungen des Hohlraums zu detektieren. Je nach-
dem, welche Eigenschaft bzw. welcher Parameter
des Hohlraums berwacht wird, bieten sich wieder-
um unterschiedliche Sensoren zur Detektierung der
jeweiligen Eigenschaft an. Die Sensoren kdnnen so
ausgebildet sein, dass sie unmittelbar zur Ldschung
oder Zerstérung des Datenspeichers fiihren, oder
dass sie lediglich ein Signal liefern, welches zunachst
elektronisch ausgewertet wird, bevor daraufhin der
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Datenspeicher geldscht oder zerstort wird.

[0014] Interessante Uberprifbare Eigenschaften
des Hohlrauminneren sind beispielsweise elektri-
sche, stoffliche, akustische, optische, dimensionale
und Druckeigenschaften. Das Hohlrauminnere muss
selbstverstandlich so eingestellt sein, dass ein Angriff
auf den Hohlraum, insbesondere ein Anbohren des
Hohlraums, zu einer Veranderung der Uberpriften Ei-
genschaft fuhrt, indem beispielsweise eine Druckver-
anderung oder ein Stoffaustausch oder eine Offnung
des Hohlraums zu einer Veranderung einer elektri-
schen, stofflichen, akustischen, optischen oder sons-
tigen Eigenschaft des Hohlrauminneren fiihrt.

[0015] Nachfolgend wird die Erfindung anhand von
Ausfiuhrungsbeispielen, teilweise unter Bezugnahme
auf die begleitenden Zeichnungen, naher erlautert.
Darin zeigen.

[0016] Fig. 1 einen Chipstapel mit drei Chiplagen
und zwei. Hohlraumen,.

[0017] Fig. 2 einen Chipstapel mit zwei Chiplagen
und einem Membrandrucksensor, und

[0018] Fig. 3 einen dielektrischen Hohlraumsensor,
[0019] Fig. 4 einen Chipstapel mit drei Chiplagen
und einem chemisch reagierenden Flissigkeitssen-
SOr.

[0020] Fig. 1 zeigt drei Chiplagen 2, 3, 4 eines Chip-
stapels 1, die in Ublicher Weise mittels Durchkontak-
tierungen 5 untereinander elektrisch leitend verbun-
den sind. Jede Chiplage 2, 3, 4 umfasst ein Silizium-
substrat 6 mit einer Metallisierung 7. In der Metallisie-
rung 7 der mittleren Chiplage 3 sind die sicherheits-
relevanten Strukturen einschlieRlich eines zu si-
chernden Schlisselspeichers realisiert. Der Schlus-
selspeicher befindet sich beispielsweise direkt unter-
halb des Hohlraums 9 der oberen Chiplage 4. Die
Hohlrdume 8, 9 sind als Sensoren ausgebildet oder
besitzen Sensoren, mittels welchem Veranderungen
am Hohlraum bzw. sich auf das Hohlrauminnere aus-
wirkende Veranderungen detektierbar sind. Sofern
ein Angriff auf den Schlusselspeicher von einer Ober-
flache des Chipstapels 1 gefiihrt wird, beispielsweise
durch Anbohren des Chipstapels, wird ein derartiger
Angriff erkannt, sobald der dazwischen liegende
Hohlraum angebohrt wird.

[0021] Der Hohlraum 9 in der oberen Chiplage 4
kann beispielsweise einen Drucksensor enthalten,
der den Druck eines innerhalb des Hohlraums 9 be-
findlichen Gases misst. Dabei kann es sich um einen
Uberdruck oder einen Unterdruck handeln. Wird nun
der Hohlraum 9 angebohrt, so stellt sich darin ein
Druckgleichgewicht mit dem Atmosphéarendruck der
Umgebung ein. Der Drucksensor detektiert diese
Druckanderung, so dass das Léschen oder Zerstéren
des Schlisselspeichers unmittelbar veranlasst wer-
den kann, noch bevor ein Kontaktieren und Auslesen
des Schlisselspeichers erfolgt.

[0022] Beispielsweise kann der Drucksensor so
ausgebildet sein, dass er diskrete Druckmesswerte
an eine Auswertelektronik liefert, die bei Uberschrei-
ten des vorgegebenen Grenzwertes den Schlissel-

speicher aktiv 16scht. Diese Auswerteelektronik liegt
vorzugsweise nicht in der Chiplage 4, da ansonsten
die Gefahr bestiinde, dass die Chiplage 4 mit dem
Hohlraumsensor vom Chipstapel 1 getrennt werden
und den Zugriff auf den Schlusselspeicher in der Chi-
plage 3 freigeben konnte. Daher befindet sich die
Auswerteschaltung zur Druckmessung vorzugsweise
zusammen mit dem zu schiitzenden Datenspeicher
in der mittleren Chiplage 3 unterhalb des Hohlraums
9 der oberen Chiplage 4.

[0023] Ein fir diese Zwecke geeigneter, in der Mas-
senproduktion herstellbarer Membrandrucksensor
fur die Chipintegration ist beispielsweise vom Fraun-
hofer-Institut fir Mikroelektronische Schaltungen und
Systeme (IMS) entwickelt worden. Ein solcher Sen-
sor kdnnte angrenzend an den Hohlraum 9 realisiert
werden. Dabei handelt es sich um einen Vakuum-
spaltkondensator, dessen Kapazitadt sich durch
druckbedingte Verlagerung der Membran verandert
(Fraunhofer-Institut fir Mikroelektronische Schaltun-
gen und Systeme, Duisburg — Dresden, IMS-APS
»<Absolute Pressure Sensor Family", 5/97 und 06/98).
[0024] Fig. 2 zeigt eine alternative Ausflihrungs-
form zur Realisierung eines Drucksensors. Darge-
stellt sind die obersten beiden Chiplagen 3, 4 eines
Chipstapels. In diesem Fall ist der Hohlraum in zwei
Hohlraumkammern 9a, 9b unterteilt, die durch eine
Membran 10 voneinander getrennt sind. Der Hohl-
raum 9a enthalt eine Flissigkeit und grenzt an die
Metallisierung 7 der den Schlusselspeicher 11 ent-
haltenden Chiplage 7 an. Jedoch deckt die Membran
10 den Schliisselspeicher 11 unter normalen Bedin-
gungen gegeniber der im Hohlraum 9a enthaltenen
Flussigkeit ab. Zu diesem Zweck ist der Hohlraum 9b
mit einem unter Uberdruck stehenden Fluid gefilllt.
Wird nun der unter Uberdruck stehende Hohlraum 9b
von aufRen gedffnet, so findet ein Druckausgleich mit
der Umgebung statt, der letztendlich zur Uberflutung
des Schlisselspeichers 11 mit der im Hohlraum 9a
enthaltenen Flissigkeit fihrt. Je nach Art dieser Flis-
sigkeit, kann die Uberflutung verschiedene Konse-
quenzen haben. Beispielsweise kann es sich um eine
zerstérende, insbesondere atzende, Flussigkeit han-
deln, durch die der Schlusselspeicher physikalisch
zerstort wird. Anstelle einer FlUssigkeit kann im Hohl-
raum 9a auch ein Gas mit entsprechender Wirkung
enthalten sein.

[0025] Anstelle der unmittelbaren Uberwachung
des Hohlrauminnendrucks kann dessen Unversehrt-
heit auch mittelbar anhand der elektrischen Eigen-
schaften des Hohlrauminneren, wie beispielsweise
Dielektrizitatseigenschaften oder elektrische Leitfa-
higkeit, Gberprift werden.

[0026] So kann der Hohlraum beispielsweise mit ei-
nem Elektrolyt geflllt sein und ein oder mehrere un-
terschiedliche Sensoren enthalten, die das Vorhan-
densein des Elektrolyts anhand der elektrischen Leit-
fahigkeit des Hohlrauminneren detektieren. Wird der
Hohlraum im Falle eines Angriffs auf den Chip zer-
stort, so fliel3t das Elektrolyt aus und die elektrische
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Leitfahigkeit geht verloren. Die Auswerteeinrichtung
wird daraufhin das Léschen des Datenspeichers ver-
anlassen.

[0027] Andererseits kann der Hohlraum als Kon-
densator ausgebildet sein, wobei das Hohlrauminne-
re das Dielektrikum bildet. Der Hohlraum ist zu die-
sem Zweck mit einem speziellen Gas oder einer spe-
ziellen Flussigkeit gefillt, oder aber evakuiert, so
dass aufgrund der speziellen Dielektrizitatseigen-
schaften die Kapazitat des Kondensators vorgege-
ben ist. Derartige dielektrische Gas- oder Flussig-
keitssensoren sind in der Chiptechnologie als Interdi-
gitalkondensatoren bekannt. Beispielsweise kann
der Hohlraum mit Heteropolysyloxan gefullt sein.
[0028] In der einfachsten Ausflihrung ist ein solcher
dielektrischer Gas- oder Flissigkeitssensor als Plat-
tenkondensator ausgebildet. Diese Variante ist sehr
einfach zu realisieren, indem der Hohlraum 9 ledig-
lich an die beiden Metallisierungen 7 der beiden an-
einander angrenzenden Chiplagen 3, 4 anzugrenzen
braucht. Die Metallisierungen 7 sind in dem an den
Hohlraum angrenzenden Bereich dementsprechend
als Kondensatorplatten realisiert. Vorzugsweise sind
die Metallisierungsschichten maanderférmig struktu-
riert.

[0029] Anstatt die Kondensatorplatten parallel zu ei-
ner Chipebene vorzusehen, kénnen sie auch senk-
recht dazu, beispielsweise als Graben, realisiert sein.
In Fig. 3 ist ein besonderes Ausfiihrungsbeispiel ei-
nes derartigen dielektrischen Sensors gezeigt, wel-
ches in einen Hohlraum des Chips integriert werden
kann. Die Integration kann waagerecht parallel zu ei-
ner Chipebene oder senkrecht erfolgen. Bei diesem
speziellen Ausfiihrungsbeispiel bilden die Kondensa-
torplatten 12, 13 einen maanderférmigen Zwischen-
raum 14, der beispielsweise mit dem vorgenannten
Heteropolysyloxan gefllt ist.

[0030] Es ist auch méglich, die Unversehrtheit des
Hohlraums zu Uberwachen, indem detektiert wird,
welcher Stoff sich im Hohlraum befindet. Eine solche
Prifung kann sich auf die Art des Hohlraumflllstoffs
und/oder die Menge des Hohlraumfillstoffs, im Falle
einer Flussigkeit beispielsweise auf die Fillstandsho-
he, erstrecken. Sie kann sich auch darauf beziehen,
ob sich ein Fremdkdrper, beispielsweise im Falle ei-
nes Bohrangriffs die Bohrerspitze, im Hohlraum be-
findet.

[0031] Die Art des Hohlraumfllstoffs lasst sich mit-
tels entsprechenden Sensoren, insbesondere Gas-
sensoren zur Detektierung eines bestimmten Gases,
realisieren. Im Falle eines Angriffs wird ein Stoffaus-
tausch mit der Umgebung stattfinden. Dies wird vom
Sensor detektiert.

[0032] Die Artdes Hohlraumfiillstoffs lasst sich auch
optoelektronisch prifen, indem beispielsweise der
Brechungsindex und/oder die Farbe des gasférmigen
oder flissigen Fullstoffs detektiert wird. Dazu kdnnen
beispielsweise faseroptische Lichtsensoren in einem
optoelektronischen Aufbau verwendet werden. Der-
artige Lichtsensoren erfordern eine eigene Lichtquel-

le.

[0033] Auch der Fillstand des Hohlraums lasst sich
optoelektronisch unter Einsatz einer eigenen Licht-
quelle Gberwachen. Mittels Lichtsensoren lassen sich
auch Dimensionseigenschaften, namlich beispiels-
weise die Hohlraumwandabstéande durch Abstands-
messungen, Uberwachen. Sogar das Eindringen ei-
nes Fremdkodrpers in den Hohlraum Iasst sich mittels
Lichtsensoren unter Einsatz einer eigenen Lichtquel-
le Uberwachen, wenn namlich die Lichtsensoren als
Lichtschranke ausgebildet sind. In den drei vorge-
nannten Fallen ist es auch ohne Bedeutung, welcher
konkrete Stoff sich in dem Hohlraum befindet.

[0034] Vorstehend wurden bereits einige Beispiele
genannt, wie spezielle Eigenschaften des Hohlrau-
minneren optoelektronisch unter Einsatz einer eige-
nen Lichtquelle detektierbar sind. Vorteilhaft ist es
aber, wenn auf den Einsatz einer Lichtquelle verzich-
tet werden kann. Eine alternative Ausfiuihrung sieht
daher vor, einfache Lichtsensoren in den Hohlraum
zu integrieren. Sobald bei einem Angriff auf den Chip
Licht in den Hohlraum fallt, sendet der Lichtsensor
ein Signal an die Auswerteelektronik zur Loschung
des Datenspeichers. Allerdings schitzt diese MaR-
nahme nicht vor einem Angriff im Dunkeln. Die Kom-
bination mehrerer unterschiedlicher Sensoren, seien
es Lichtsensoren oder Sensoren anderer Art ist da-
her sinnvoll.

[0035] Auch die Akustik des Hohlrauminneren kann
als Kriterium zur Uberpriifung herangezogen werden.
Die Akustik andert sich unter anderem bei einer An-
derung des Hohlrauminnendrucks. Als Akustiksenso-
ren koénnen beispielsweise im Vakuum betriebene
mechanische Resonatoren eingesetzt werden, wie
sie in Beschleunigungssensoren fiir Airbags verwen-
det werden. Diese Sensoren werden in Resonanz be-
trieben, und ihre Amplitude wird Gberwacht, welche
durch eine Anderung des Vakuums stark beeinflusst
wird. Zur Realisierung dieser Variante ist der Hohl-
raum zu evakuieren. Im Falle eines Angriffs, bei dem
der Hohlraum gedffnet wird, findet ein Druckaus-
gleich statt, der vom Akustiksensor unmittelbar de-
tektiert wird und zur Léschung des Datenspeichers
fuhrt.

[0036] Aus den vorgenannten Beispielen ergibt
sich, dass der Hohlraum in fast allen Fallen mit einem
besonderen Fluid gefiillt ist. Die Besonderheit be-
steht darin, dass das Fluid im Vergleich zur Atmos-
phére einen anderen Druck (Uberdruck oder Unter-
druck) und/ oder einen anderen Stoff (Flussigkeit
oder besonderes Gas) enthalt. Ein Angriff auf den
Chip unter Verletzung des Hohlraums fihrt zu einem
Druckausgleich und/oder einem Stoffaustausch mit
der Umgebung. Dieser Druckausgleich bzw. Stoff-
austausch kann mittels einem oder unterschiedlichen
Sensoren aufgrund unterschiedlichster physikali-
scher Phanomene detektiert werden. Die einzigen
Ausnahmen werden durch die Varianten gebildet, bei
denen Lichtsensoren zur Detektierung eines Licht-
einfalls oder Fremdkdrpers im Hohlraum eingesetzt
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werden, oder bei denen die Hohlraumdimensionen
oder der Fullstand mittels Lichtsensoren Uberwacht
werden. In diesen Fallen kommt es auf Druckverhalt-
nisse und/oder Stoffeigenschaften nicht an.

[0037] Die vorgenannten Ausflihrungsbeispiele er-
fordern jeweils eine Auswerteschaltung, Uber die der
Schlisselspeicher im Angriffsfall aktiv geléscht wird.
Dies wiederum erfordert den Einsatz zusatzlicher En-
ergie. Diese Energie zum Loschen des Datenspei-
chers stammt Ublicherweise von einer externen
Spannungsquelle. Wird diese externe Spannungs-
quelle unterbrochen, so kann der Schlisselspeicher
im Falle eines Angriffs nicht geldscht werden. Nach-
folgend werden Ausflihrungsbeispiele erlautert, bei
denen zum Ldschen des Datenspeichers eine exter-
ne Spannungsquelle nicht bendtigt wird. Vielmehr ist
in diesen Fallen die Spannungsquelle im Sicherheits-
chip integriert.

[0038] Gemal einer ersten Variante befindet sich
zwischen zwei Hohlrdumen eine Piezomembran. Al-
ternativ kann ein Hohlraum durch eine Piezomemb-
ran in zwei Hohlraumkammern unterteilt sein. Die Pi-
ezomembran wird durch einen Uberdruck oder einen
Unterdruck in einem Hohlraum bzw. einer Hohlraum-
kammer vorgespannt. Aufgrund der Flexibilitat der
Piezomembran stellt sich derselbe Uber- bzw. Unter-
druck in dem anderen Hohlraum bzw. der anderen
Hohlraumkammer ein. Wird einer der Hohlraume
bzw. Hohlraumkammern beschadigt, so ftritt ein
Druckausgleich mit der Umgebungsatmosphare ein.
Dadurch entspannt sich die Membran schlagartig
und gibt einen Energiesto3 ab, der zum Ldschen
oder Zerstéren des Datenspeichers unmittelbar ein-
gesetzt wird. Eine Auswertelektronik ist bei dieser Va-
riante hinfallig.

[0039] Gemal einer zweiten Variante kann die En-
ergie zum Ld&schen oder Zerstéren des Datenspei-
chers elektrolytisch gewonnen werden. Dazu befin-
den sich in eng benachbarten Hohlrdumen oder in
aneinander angrenzenden Hohlraumkammern zwei
Elektrolyte, die bei Kontakt miteinander reagieren
und Uber eine entsprechende elektronische Schal-
tung zu einem Stromfluss fiihren. Dieser Stromfluss
wird wiederum zum Ldschen des Schliisselspeichers
eingesetzt.

[0040] Die Artund Weise, wie die beiden Elektrolyte
im Falle eines Angriffs miteinander in Kontakt kom-
men kénnen, ist vielfaltig. Beispielsweise kdnnen die
Hohlrdume bzw. Hohlraumkammern durch eine ma-
anderférmige oder kammartige Trennwand vonein-
ander getrennt sein, so dass diese Trennwand im
Falle eines Bohrangriffs zwangslaufig getroffen und
gestort wird.

[0041] Alternativ dazu kann beispielsweise wieder
ein Druckausgleich dazu genutzt werden, eine Fluid-
verbindung zwischen den beiden Kammern herzu-
stellen. Bezugnehmend auf Fig. 2 kénnten beispiels-
weise die linken und rechten Kammerabschnitte der
Hohlraumkammer 9a mit unterschiedlichen Elektroly-
ten gefiillt und durch die durch den Uberdruck in der

Hohlraumkammer 9b vorgespannte Membran 10
voneinander getrennt sein. Bei Druckausgleich in der
Hohlraumkammer 9b werden sich die beiden Elektro-
lyte mischen und zu einem Stromfluss fihren, der
zum Léschen des Datenspeichers 11 verwendet wer-
den kann.

[0042] Anstatt die chipintern erzeugte Energie zum
Léschen des Datenspeichers einzusetzen, kann sie
auch zur physikalischen Zerstérung des Datenspei-
chers eingesetzt werden. Beispielsweise kann mittels
der vorbeschriebenen Piezomembran ein aktiv
schaltbares Ventil geschaltet werden, um ein zersto-
rendes Fluids auf den Schliisselspeicherbereich zu
pumpen. Dabei kann es sich beispielsweise um eine
atzende Flissigkeit handeln, mit der atzbare Struktu-
ren des zu léschenden Schliisselspeichers zerstort
werden.

[0043] Alternativ kann die Energie zur Offnung ei-
nes Ventils zwischen zwei Hohlraumen genutzt wer-
den, die mit zwei heftig miteinander reagierenden
Stoffen gefiillt sind und die, zumindest nach Offnung
des Ventils, in Kontakt mit dem Schllisselspeicherbe-
reich kommen. Die beiden Stoffe kénnen chemisch
unter Freisetzung von Energie miteinander reagie-
ren, so dass der Schlisselspeicher chemisch
und/oder thermisch zerstort wird. Der Schalter zum
Offnen des Ventils kann auch ein passiver Schalter
sein, beispielsweise ein druckempfindlicher Schalter.
In diesem Falle wirde eine Druckveranderung in ei-
nem der beiden Hohlrdume zur Offnung des die Hohl-
rdume verbindenden Ventils fihren.

[0044] Dies ist in Fig. 4 dargestellt. Gezeigt sind
wiederum drei Chiplagen 2, 3, 4 eines mehrschichti-
gen Chips 1 mit einem Schliisselspeicherbereich 17
in der inneren Chiplage 3. Unmittelbar Uber und unter
dem SchlUsselspeicherbereich 17 liegen Hohlrdume
15, 16, die mit unterschiedlichen Flissigkeiten gefiillt
sind. Der Hohlrauminnendruck jeder dieser beiden
Hohlrdume 15, 16 unterscheidet sich vom Umge-
bungsdruck. Die Hohlrdume 15, 16 sind durch eine
Verbindungsleitung 19 miteinander verbunden. Ein
Ventil 18 in der Verbindungsleitung 19 verhindert je-
doch den Kontakt der in den beiden Hohlrdumen 15
,16 enthaltenen Flissigkeit. Bei dem Ventil 18 han-
delt es sich um ein passives, druckempfindliches
Ventil, welches 6ffnet, sobald in einem der beiden an-
grenzenden Hohlrdume 15, 16 ein Druckausgleich
mit der Atmosphare eintritt. Nach dem Offnen des
Ventils 18 gelangen die beiden Flissigkeiten inner-
halb der Verbindungsleitung 19 in Kontakt und rea-
gieren chemisch miteinander. Bei dieser Reaktion
kann Energie freigesetzt werden. Der an die Verbin-
dungsleitung 19 angrenzende Schlisselspeicherbe-
reich 17 kann dabei chemisch und/oder thermisch
zerstort werden.

Patentanspriiche

1. Sicherheitschip (1) mit einem Datenspeicher
(11; 17), insbesondere Schlusselspeicher, und einer
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Sicherungseinrichtung (8, 9; 12-14; 15, 16, 18, 19)
zur Detektierung eines Zugriffsversuchs auf den Da-
tenspeicher und, im Falle einer solchen Detektierung,
zur Léschung des Datenspeichers, dadurch gekenn-
zeichnet, dass die Sicherungseinrichtung mindes-
tens einen Hohlraum (8, 9; 9a, 9b; 15, 16) und ein
Sensorsystem umfasst, welches aufgrund einer cha-
rakteristischen Zustandsanderung im Hohlraum die
Léschung des Datenspeichers bewirkt.

2. Sicherheitschip nach Anspruch 1, dadurch ge-
kennzeichnet, dass der mindestens eine Hohlraum
direkt Gber und/oder unter und/oder neben dem Da-
tenspeicher liegt.

3. Sicherheitschip nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass der Sicherheitschip (1)
aus einem Chipstapel mit zwei oder mehr untereinan-
der elektrisch verbundenen, Ubereinanderliegenden
Chiplagen (2, 3, 4) besteht.

4. Sicherheitschip nach Anspruch 3, dadurch ge-
kennzeichnet, dass mindestens ein Hohlraum in ei-
ner anderen Chiplage (4) liegt als der Datenspeicher
(11; 17).

5. Sicherheitschip nach Anspruch 3 oder 4, da-
durch gekennzeichnet, dass das Sensorsystem in
mindestens zwei Chiplagen jeweils eine elektroni-
sche Auswerteeinrichtung zum Auswerten des aktu-
ellen Zustands oder einer Zustandsanderung im
Hohlraum besitzt und desweiteren eine Vergleichs-
einrichtung besitzt, mit der Auswerteergebnisse der
mindestens zwei Auswerteeinrichtungen verglichen
werden.

6. Sicherheitschip nach einem der Anspriche 1
bis 5, dadurch gekennzeichnet, dass eine elektroni-
sche Auswerteeinrichtung des Sensorsystems zum
Auswerten des aktuellen Zustands oder einer Zu-
standsanderung im Hohlraum direkt Gber und/ oder
unter dem mindestens einen Hohlraum liegt.

7. Sicherheitschip nach einem der Anspriche 1
bis 6, dadurch gekennzeichnet, dass das Sensorsys-
tem mindestens einen Sensor zum Erfassen einer
oder mehrere Eigenschaften des Hohlrauminneren
umfasst, ausgewahlt aus der folgenden Gruppe von
Eigenschaften:

— elektrische Eigenschaften, wie beispielsweise Die-
elektrizitat oder elektrische Leitfahigkeit,

— stoffliche Eigenschaften, wie zum Beispiel Art des
Hohlraumfiillstoffs, Menge des Hohlraumfillstoffs,
Fillstandshoéhe oder Fremdkorper im Hohlraum,

— Druckeigenschaften, wie zum Beispiel Uberdruck
oder Unterdruck im Vergleich zum Atmosphéaren-
druck,

— optische Eigenschaften, wie zum Beispiel Hellig-
keit, Brechungsindex oder Farbe,

— akustische Eigenschaften, wie zum Beispiel Reso-

nanzeigenschaften, und
— Dimensionseigenschaften, wie zum Beispiel Wan-
dungsabstande.

8. Sicherheitschip nach Anspruch 7, gekenn-
zeichnet durch mindestens einen weiteren Sensor
und eine Ausgleichschaltung zum Erfassen der Um-
gebungsbedingungen, insbesondere der Atmospha-
rentemperatur, und zum Ausgleichen einer Mess-
wertdrift des mindestens einen Sensors.

9. Sicherheitschip nach einem der Anspriche 1
bis 8, dadurch gekennzeichnet, dass der Hohlraum
mit einem Fluid gefiillt ist.

10. Sicherheitschip nach Anspruch 9, dadurch
gekennzeichnet, dass das Fluid im Vergleich zum At-
mospharendruck einem hdheren oder niedrigeren
Druck unterliegt.

11. Sicherheitschip nach Anspruch 9 oder 10, da-
durch gekennzeichnet, dass das Fluid sich seiner Art
nach von Umgebungsluft in charakteristischer Weise
unterscheidet.

12. Sicherheitschip nach einem der Anspriche 1
bis 7, dadurch gekennzeichnet, dass das Sensorsys-
tem eine Einrichtung zum Ld&schen oder Zerstéren
des Datenspeichers ohne Zuflihrung von Fremdener-
gie umfasst.

13. Sicherheitschip nach Anspruch 12, dadurch
gekennzeichnet, dass das Sensorsystem eine Piezo-
membran umfasst, welche zwei Kammern des min-
destens einen Hohlraums voneinander trennt und bei
schlagartiger Anderung ihres Spannungszustands ei-
nen Energiestol abgibt, der zum Léschen oder Zer-
storen des Datenspeichers dient.

14. Sicherheitschip nach Anspruch 12, dadurch
gekennzeichnet, dass zwei benachbarte Hohlrdume
(9a; 15, 16) jeweils eine Substanz enthalten, die bei
einer charakteristischen Zustandsanderung in min-
destens einem der beiden Hohlrdume oder in einem
dritten Hohlraum (10) miteinander in Kontakt kom-
men und miteinander reagieren, wodurch die L6-
schung oder Zerstérung des Datenspeichers bewirkt
wird.

15. Sicherheitschip nach Anspruch 14, dadurch
gekennzeichnet, dass die beiden Hohlrdume durch
einen drucksensitiven Mechanismus (10; 18) vonein-
ander getrennt sind, der bei einer Druckveranderung
in mindestens einem der Hohlraume (9b; 15, 16) eine
Verbindung zwischen den beiden Hohlrdumen her-
stellt.

16. Sicherheitschip nach Anspruch 14, dadurch
gekennzeichnet, dass die beiden Hohlrdume durch
eine maanderférmige oder kammartige Wandung
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voneinander getrennt sind.

17. Sicherheitschip nach einem der Anspriche
14 bis 16, dadurch gekennzeichnet, dass die beiden
Hohlrdume (9a; 15, 16) jeweils ein Elektrolyt enthal-
ten, welche bei Kontakt zu einem Stromfluss flhren,
welcher zum Léschen oder Zerstéren des Datenspei-
chers dient.

18. Sicherheitschip nach einem der Anspriche
14 bis 17, dadurch gekennzeichnet, dass die in den
beiden Hohlraumen enthaltenen Substanzen che-
misch oder exotherm miteinander reagieren und der
Datenspeicher dadurch chemisch oder thermisch
zerstort wird.

19. Sicherheitschip nach Anspruch 12, dadurch
gekennzeichnet, dass das Sensorsystem eine Mem-
bran (10) umfasst, welche zwei Kammern (9a, 9b)
des Hohlraums voneinander und von dem Daten-
speicher (11) trennt, wobei eine Druckveranderung
zumindest in einer der Kammern (9b) dazu flhrt,
dass der Datenspeicher mit einer Kammer (9a) in
Verbindung kommt, wodurch der Datenspeicher (11)
von der darin enthaltenen Substanz uberflutet wird.

20. Chipkarte umfassend einen Sicherheitschip
nach einem der Anspriiche 1 bis 19.

Es folgen 3 Blatt Zeichnungen
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