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(54) ＩＤ-기반의 키교환 방법 및 장치

요약

ID-기반의 키교환 방법 및 장치가 개시된다. 그 키교환 방법은 (a) 클라이언트가 IDu, X 및 Y를 서버에게 전달하는 단계;

(b) 서버는 상기 IDu, X 및 Y를 받아 클라이언트를 인증하고, 인증이 되면 z 및 tv를 생성하여 클라이언트에게 전달하고 세

션키(sk)를 생성하는 단계; (c) 클라이언트는 서버로부터 z, tv를 받아 서버를 인증하고, 유효한 서버로 인증되면 상기 서버

의 세션키와 동일한 세션키를 생성하는 단계를 포함함을 특징으로 한다.

본 발명에 의하면, 컴퓨팅 파워가 다른 두 사용자(서버, 클라이언트) 사이의 효율적인 ID-기반의 인증된 키 교환을 할 수

있다. 특히 클라이언트 측의 계산량을 줄임으로써 낮은 파워를 가진 모바일 장치에 적합하다.

대표도

도 6
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명세서

도면의 간단한 설명

도 1은 본 발명에 의한 ID-기반 키교환 장치의 구성을 블록도로 도시한 것이다.

도 2는 X&Y의 생성부(100)의 세부적인 구성을 블록도로 도시한 것이다.

도 3은 서버 인증부(120)의 세부 구성을 블록도로 도시한 것이다.

도 4는 z&tv생성부(130)의 세부 구성을 블록도로 도시한 것이다.

도 5는 클라이언트 인증부(160)의 세부적인 구성을 블록도로 도시한 것이다.

도 6은 본 발명에 의한 ID-기반 키교환 방법을 설명하기 위한 흐름도를 도시한 것이다.

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 키교환에 관한 것으로서, 특히 ID-기반 키교환 방법 및 장치에 관한 것이다.

현대의 많은 협업과 분산 환경에서 인증된 키 교환은 매우 중요한 문제 가운데 하나이다. 키 교환 프로토콜은 분배된 키를

소유한 사용자들과의 비밀 통신을 목적으로 한다. 그리고 이러한 키 교환 프로토콜에 어떤 의도된 사용자들에 대한 상호

인증을 제공하는 키 교환 프로토콜을 인증된 키 교환(AKA) 프로토콜이라 한다. 다양한 인증 기법들 중 전형적인 인증서

기반의 공개키 기반 구조(Public Key Infrastructure, PKI)는 인증하고자 하는 상대방의 공개키에 대하여 신뢰 기관으로

부터 발급된 인증서가 필요하다.

반면에 ID-기반 시스템은 단지 사용자의 메일 주소와 같은 평이한 공개 정보로 구성된 공개 확인자(Identity, ID)만 알면

된다. 따라서 인증서 기반의 PKI에 비해 ID-기반의 인증 시스템이 보다 효율적이고 간단한 인증방식을 제공한다.

최근 무선 환경이 급속도로 발달함에 따라 이에 적당한 키 교환 프로토콜이 요구되고 있다. 특히 서버와 저전력 모바일과

같은 불균형 컴퓨팅 환경에서의 안전한 채널의 형성은 안전한 통신을 위하여 꼭 필요하다. 그러나 불행하게도 대부분의

ID-기반의 AKA 프로토콜은 연산속도와 계산량의 복잡함 때문에 저 전력 모바일 장치와 같은 자원 제한적인 곳에 적용하

기엔 적절하지 않다.

발명이 이루고자 하는 기술적 과제

본 발명이 이루고자 하는 기술적 과제는 클라이언트 측의 계산량이 적어 저 전력 모바일 장치에도 사용할 수 있으며, 하나

의 서버를 중심으로 여러 클라이언트가 안전한 채널을 형성할 수 있는, ID-기반 키교환 방법 및 장치를 제공하는 것이다.

발명의 구성 및 작용

상술한 기술적 과제를 해결하기 위한 본 발명에 의한 ID-기반 키 교환 방법은, 위수가 소수 q인 gap DiffieHellman 그룹의

생성자를 P, 키생성센터(KGC)의 마스터 비밀키를 s, 상기 s와 P의 곱을 Ppub(= sP), 상기 P의 pairing 연산값을 g(=e(P,P)

), 클라이언트 및 서버의 ID를 각각 IDu 및 IDv, 키생성센터로부터 받은 클라이언트 및 서버의 비밀키를 각각 Su 및 Sv 라

할 때, (a) 클라이언트가 IDu, X 및 Y를 서버에게 전달하는 단계; (b) 서버는 상기 IDu, X 및 Y를 받아 클라이언트를 인증하

고, 인증이 되면 z 및 tv를 생성하여 클라이언트에게 전달하고 세션키(sk)를 생성하는 단계; (c) 클라이언트는 서버로부터

z, tv를 받아 서버를 인증하고, 유효한 서버로 인증되면 상기 서버의 세션키와 동일한 세션키를 생성하는 단계를 포함함을
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특징으로 한다. 상기 (a)단계의 X 및 Y의 생성은 위수가 q인 곱셈그룹 Zq*로부터 임의의 값 a를 선택하는 단계; 상기 IDV

의 해쉬함수 값 qv(= H(IDV))를 생성하고, 상기 Ppub 와 qvP를 합하여 Qv(= Ppub + qvP)를 생성하고, 상기 g의 a 멱승을

취하여 tu(= ga)를 생성하고, 상기 tu의 해쉬함수 값 h(=H1(tu))를 생성하는 단계; 및 상기 a와 Qv의 곱을 계산하여 X

(=aQV)를 생성하고, 상기 a와 h의 합에 SU 를 곱하여 Y(=(a+h)SU)를 생성하는 단계를 포함하여 이루어진다.

상기 (b)단계의 클라이언트 인증은, 상기 IDU 의 해쉬함수 값 qu(= H(IDU))를 생성하고, 상기 Ppub 를 qu와 P의 곱(quP)과

합하여 QU(= Ppub + quP)를 생성하고, 클라이언트로부터 받은 X와 SV의 pairing 연산하여 tu(= e(X, SV))를 생성하고, 클

라이언트로부터 받은 Y와 상기 QU 를 pairing 연산하여 c(= e(Y, QU))를 생성하는 단계; 상기 tu 의 해쉬함수 값 h(=H1

(tu)을 생성하여, 상기 tu와 g의 h 멱승(gh)을 곱한 값(tug
h)을 생성하는 단계; 및 상기 c = tug

h를 만족하면 유효한 클라이

언트로 인증하는 단계를 포함하여 이루어진다. 상기 (b)단계의 tv는, 서버가 위수가 q인 곱셈그룹 Zq*로부터 임의로 선택

함에 의해 생성되며, 상기 (b)단계의 z 및 세션키(sk)의 생성은, 상기 클라이언트가 유효한 클라이언트로 인증되면, z = H2

(tu, tv, X, Y, IDu, IDv), sk = H3(tu, tv, X, Y, IDu, IDv)에 의해 이루어진다. 상기 (c)단계의 서버 인증은, IDU, IDV, 클라이

언트가 생성한 tu, X, Y, 상기 서버로부터 받은 tv를 해쉬함수한 값 z'(= H2(tu,tv,X,Y,IDU, IDV)를 생성하는 단계; 및 상기

z'가 z와 일치(z'= z)하는지 체크하는 단계를 포함하여 이루어진다. 상기 (c)단계의 세션키(sk) 생성은 상기 서버가 유효한

서버로 인증되면, sk = H3(tu, tv, X, Y, IDu, IDv)에 의해 이루어진다.

상기 (b)단계의 클라이언트 인증에서 e(Y, QU)이 tug
h와 동일한 값이 아니면 클라이언트 인증 실패 메시지를 클라이언트

에게 전송함이 바람직하다. 상기 (c)단계의 서버 인증에서 z 와 z' 이 동일한 값이 아니면 서버 인증 실패 메시지를 서버에

게 전송함이 바람직하다.

상술한 기술적 과제를 해결하기 위한 본 발명에 의한 ID-기반 키교환 장치는, 위수가 q인 덧셈그룹(G1)의 생성자를 P, 키

생성센터(KGC)의 마스터 비밀키를 s, 상기 s와 P의 곱을 Ppub(= sP), 상기 P의 pairing 연산값을 g(=e(P,P)), 클라이언트

및 서버의 ID를 각각 IDu 및 IDv, 키생성센터로부터 받은 클라이언트 및 서버의 비밀키를 각각 Su 및 Sv 라 할 때, 클라이언

트와 서버에 설치되며, X 값 및 Y 값을 생성하는 X&Y 생성부; 클라이언트 측에 설치되며, 상기 IDu, X 및 Y를 서버로 전송

하는 클라이언트전송부; 클라이언트에 설치되며, 서버로부터 z, tv를 받아 서버를 인증하는 클라이언트 인증부; 유효한 서

버로 인증되면 상기 서버의 세션키와 동일한 세션키를 생성하는 클라이언트세션키 생성부; 서버에 설치되며, 상기 IDu, X

및 Y를 받아 클라이언트를 인증하는 서버 인증부; 서버에 설치되며, 클라이언트가 유효한 크라이언트로 인증되면 z 및 tv

를 생성하는 z&tv 생성부; 상기 z 및 tv를 클라이언트로 전송하는 서버전송부; 및 서버에 설치되며, 클라이언트가 유효한

클라이언트로 인증되면 세션키(sk)를 생성하는 서버 세션키 생성부를 포함함을 특징으로 한다.

상기 X&Y의 생성부는 위수가 q인 곱셈그룹 Zq*로부터 임의의 값 a를 선택하는 a 선택부; 상기 IDV 의 해쉬함수 값 qv(=

H(IDV))를 생성하고, 상기 Ppub 와 qvP를 합하여 Qv(= Ppub + qvP)를 생성하고, 상기 g의 a 멱승을 취하여 tu(= ga)를 생

성하고, 상기 tu의 해쉬함수 값 h(=H1(tu))를 생성하는 매개값생성부; 상기 a와 Qv의 곱을 계산하여 X(=aQV)를 생성하는

X생성부; 및 상기 a와 h의 합에 SU 를 곱하여 Y(=(a+h)SU)를 생성하는 Y생성부를 포함하여 이루어진다.

상기 클라이언트 인증부는, IDU, IDV, 클라이언트가 생성한 tu, X, Y, 상기 서버로부터 받은 tv를 해쉬함수한 값 z'(= H2

(tu,tv,X,Y,IDU, IDV)를 생성하는 z'생성부 및 상기 z'가 상기 z와 일치(z'= z)하는지 체크하여 서버를 인증하는 z'인증부를

포함한다. 상기 클라이언트 세션키 생성부는, 상기 서버가 유효한 서버로 인증되면, tu, tv, X, Y, IDu, IDv의 해쉬함수 값

(sk = H3(tu, tv, X, Y, IDu, IDv))을 생성한다. 서버 인증부는 상기 IDU 의 해쉬함수 값 qu(= H(IDU))를 생성하고, 상기

Ppub 를 qu와 P의 곱(quP)과 합하여 QU(= Ppub + quP)를 생성하고, 클라이언트로부터 받은 X와 SV의 pairing 연산하여
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tu(= e(X, SV))를 생성하고, 클라이언트로부터 받은 Y와 상기 QU 를 pairing 연산하여 c(= e(Y, QU))를 생성하는 c생성부;

상기 tu 의 해쉬함수 값 h(=H1(tu))을 생성하여, 상기 tu와 g의 h 멱승(gh)을 곱한 값(tug
h)을 생성하는 tug

h생성부; 및 상기

c와 상기 tug
h를 비교하여 그 값이 동일하면 유효한 클라이언트로 인증하는 c 인증부를 포함하여 이루어진다.

상기 z&tv생성부는, 서버가 위수가 q인 곱셈그룹 Zq*로부터 임의로 tv를 선택하는 tv선택부; 및 상기 클라이언트가 유효한

클라이언트로 인증되면, tu, tv, X, Y, IDu, IDv의 해쉬함수 값 z(= H2(tu, tv, X, Y, IDu, IDv))를 생성하는 z생성부를 포함한

다. 상기 서버세션키 생성부는 상기 클라이언트가 유효한 클라이언트로 인증되면, tu, tv, X, Y, IDu, IDv를 해쉬함수한 값

sk(= H3(tu, tv, X, Y, IDu, IDv))를 생성한다.

상기 클라이언트 인증부에서 e(Y, QU)이 tug
h와 동일한 값이 아니면 클라이언트 인증 실패 메시지를 클라이언트에게 전송

함이 바람직하다. 상기 서버 인증부에서 z 와 z' 이 동일한 값이 아니면 서버 인증 실패 메시지를 서버에게 전송함이 바람

직하다.

그리고 상기 기재된 발명을 컴퓨터에서 실행시키기 위한 프로그램을 기록한 컴퓨터로 읽을 수 있는 기록매체를 제공한다.

이하, 첨부된 도면을 참조하여 본 발명에 의한 ID-기반 키교환 방법 및 장치를 상세히 설명하기로 한다.

먼저, Bilinear Maps과 암호학적 가정들을 설명하기로 한다. 본 발명에서 G1 을 위수가 소수q인 덧셈 연산 군이라 하고,

G2를 같은 위수 q를 갖는 곱셈 연산 군이라 하자. 그리고 P는 G1의 생성자이다. 이 때 G1,G2에서의 이산 대수 문제(DLP)

는 어렵다고 가정한다. 아래와 같은 조건을 만족하는 함수 e : G1 x G1 -> G2를 admissible bilinear map 이라 한다.

Bilinear : 모든 P,Q ∈ G1 이고 a,b ∈ Zq* 에 대하여 e(aP, bP) = e(P,P)ab

Non-degenerate : e(P,P)≠1을 만족하는 P ∈ G1 가 존재한다.

Computable : 모든 P,Q ∈ G1에 대하여 e(P,P)을 계산할 수 있는 효율적인 알고리즘이 존재한다.

Computational Diffie-Hellman (CDH) problem: CDH 문제는 a,b ∈ Zq*인 P, aP, bP가 주어지면 abP를 계산하는 문제

이다.

Inverse Computational Diffie-Hellman (ICDH) problem: ICDH 문제는 a∈ Zq*인 P, aP가 주어지면 a-1P를 계산하는

문제이다.

Modified Inverse Computational Diffie-Hellman (mICDH) problem: mICDH 문제는 a,b ∈ Zq*인 b, P, aP 그리고

(a+b)P가 주어지면 (a+b)-1P를 계산하는 문제이다.

Bilinear Diffie-Hellman (BDH) problem: BDH 문제는 a,b,c∈Zq*인 P, aP, bP 그리고 cP가 주어지면 e(P,P)abc를 계산

하는 문제이다.

Bilinear Inverse Diffie-Hellman (BIDH) problem: BIDH 문제는 a,b,c∈Zq*인 P, aP, bP 가 주어지면 를 계

산하는 문제이다.

Modified Bilinear Inverse Diffie-Hellman (mBIDH) problem: mBIDH 문제는 a,b,c∈Zq*인 b,P,aP 그리고 cP가 주어

지면 를 계산하는 문제이다.
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위 문제 중 CDH와 ICDH 그리고 mICDH 문제는 서로 다항식 시간(polynomial time) 동치임을 쉽게 알 수 있다.

정 리 1. BDH와 BIDH 그리고 mBIDH 문제는 서로 다항식 시간 동치이다.

(증명) BDH와 BIDH 문제는 다항식 시간 동치이다. 그러므로 단지 BIDH와 mBIDH가 서로 다항식 시간 동치임을 증명한

다.

[BIDH ⇒ mBIDH] b,P,aP 그리고 cP가 mBIDH에 주어지면 a'P = aP + bP를 계산하여 P, a'P, cP를 BIDH에 입력한다.

BIDH가 를 출력하면 mBIDH 역시 같은 값을 출력한다.

[mBIDH ⇒ BIDH] P, aP, cP가 BIDH에 주어지면 a'P = aP - bP를 계산하여 b, P, a'P 그리고 cP를 mBIDH에 입력한다.

mBIDH가 를 출력하면 BIDH 역시 같은 값을 출력한다.

CDH, BDH 그리고 BIDH 문제가 어렵다고 가정한다. 이것은 CDH, BDH 그리고 BIDH 문제를 다항식 시간 안에 의미있는

확률을 가지고 계산하는 알고리즘이 존재하지 않음을 의미한다. gap Diffie-Hellman (GDH) 가정을 만족하는 GDH 파라

미터 생성기는 타원곡선 상에서의 Weil/Tate pairing으로 구성할 수 있다.

본 발명의 안전성을 증명하기 위하여 k-CAA (Collusion Attack Algorithm with k traitor) 문제와 k-mBIDH (modified

BIDH with k values) 문제를 정의한다. 사실 k-mBIDH는 k-CAA 문제를 bilinear 형태로 변환한 문제이다.

정 의 1. k-CAA 문제는 아래와 같이 주어졌을 때 h ∈ Zq*에 대하여 (s+h)-1P를 계산하는 문제이다.

정 의 2. k-mBIDH 문제는 아래와 같이 주어졌을 때 를 계산하는 문제이다.

.

알고리즘 A에 대한 좀 더 일반적인 이점은 다음과 같이 정의된다.

다음으로 본 발명에 의한 ID기반 키교환 방법 및 장치의 안전성을 분석하기로 한다.

authenticryption 기법을 이용하여 모바일 클라이언트 U와 서버 V 사이의 ID 기반의 인증된 키 교환 방법 및 장치를 설명

하고 랜덤 오라클 모델에서의 안전성을 증명한다. 본 발명에 적용된 키교환 방법을 ID-AKA라 명한다.

1. ID-기반의 인증된 키 교환 프로토콜

먼저 두 그룹 G1,G2와 bilinear map e를 GDH 생성기를 사용하여 생성한다. G1 에서 mICDH 문제는 어렵다고 가정한다.

본 발명에 의한 ID-AKA 방법은 주어진 공개 확인자에 대응되는 비밀키를 생성하는 신뢰기관인 키 생성 기관 (KGC)을 이

용하며, 이때 생성된 비밀키에 대한 안전성은 mICDH 문제의 어려움에 기반하게 된다.

Setup은 다음과 같이 이루어진다.
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KGC는 s ∈ Zq* 와 G1의 생성자 P를 선택하고 Ppub = sP를 계산한다. 또한 암호학적 일방향 해쉬 함수

그리고 를 선택한다. 여기

서 t 는 보안상수(security parameter)이며, k는 세션키의 비트 길이이다. 그 다음에 KGC는 마스터 비밀키인 s를 비밀로

하고 공개 시스템 파라미터 를 공개한다.

Extract는 다음과 같이 이루어진다.

확인자가 IDu인 클라이언트 U가 비밀키를 얻기를 원할 때, KGC는 를 계산하여 비밀키

를 계산한 후 (g, SU)를 안전한 채널로 U에게 전송한다. 동일한 방법으로, 확인자가 IDv인 서버 V

도 를 계산한 후, 비밀키 와 g=e(P,P) 를 계산하여 안전한 채널로 V에게 전송한다.

도 1은 본 발명에 의한 ID-기반 키교환 장치의 구성을 블록도로 도시한 것으로서, X&Y생성부(100), 클라이언트 전송부

(110), 클라이언트 인증부(160), 클라이언트 세션키 생성부(170), 서버인증부(120), z&tv생성부(130), 서버전송부(140)

및 서버 세션키 생성부(150)를 포함하여 이루어진다.

먼저, 위수가 소수 q인 gap DiffieHellman 그룹, 예를 들어 위수가 소수 q인 덧셈그룹(G1)의 생성자를 P, 키생성센터

(KGC)의 마스터 비밀키를 s, 상기 s와 P의 곱을 Ppub(= sP), 상기 P의 pairing 연산값을 g(=e(P,P)), 클라이언트 및 서버

의 ID를 각각 IDu 및 IDv, 키생성센터로부터 받은 클라이언트 및 서버의 비밀키를 각각 Su 및 Sv 라 한다.

상기 X&Y생성부(100)는 상기 클라이언트에 설치되며, X 값 및 Y 값을 생성한다. 도 2는 상기 X&Y의 생성부(100)의 세부

적인 구성을 블록도로 도시한 것으로서, a선택부(200), 매개값 생성부(220), X생성부(240) 및 Y생성부(260)를 포함하여

이루어진다. 상기 a 선택부(200)는 위수가 q인 곱셈그룹 Zq*로부터 임의의 값 a를 선택한다. 상기 매개값 생성부(220)는

상기 IDV 의 해쉬함수 값 qv(= H(IDV))를 생성하고, 상기 Ppub 와 qvP를 합하여 Qv(= Ppub + qvP)를 생성하고, 상기 g의 a

멱승을 취하여 tu(= ga)를 생성하고, 상기 tu의 해쉬함수 값 h(=H1(tu))를 생성한다. 상기 X생성부(240)는 상기 a와 Qv의

곱을 계산하여 X(=aQV)를 생성한다. 상기 Y생성부(260)는 상기 a와 h의 합에 SU 를 곱하여 Y(=(a+h)SU)를 생성한다.

상기 클라이언트 전송부(110)는 클라이언트 측에 설치되며, 상기 IDu, X 및 Y를 서버로 전송한다.

클라이언트 인증부(160)는 클라이언트에 설치되며, 서버로부터 z, tv를 받아 서버를 인증한다. 도 5는 상기 클라이언트 인

증부(160)의 세부적인 구성을 블록도로 도시한 것으로서, z'생성부(500) 및 z 인증부(550)를 포함하여 이루어진다. 상기

z'생성부(500)는 IDU, IDV, 클라이언트가 생성한 tu, X, Y, 상기 서버로부터 받은 tv를 해쉬함수한 값 z'(= H2

(tu,tv,X,Y,IDU, IDV))를 생성한다. 상기 z 인증부(550)는 상기 z'가 상기 z와 일치(z'= z)하는지 체크하여 서버를 인증한

다.

클라이언트 세션키 생성부(170)는 유효한 서버로 인증되면 상기 서버의 세션키와 동일한 세션키를 생성한다. 보다 구체적

으로 설명하면, 상기 클라이언트 세션키 생성부(170)는 상기 서버가 유효한 서버로 인증되면, tu, tv, X, Y, IDu, IDv의 해쉬

함수 값(sk = H3(tu, tv, X, Y, IDu, IDv))을 생성한다.

서버인증부(120)는 서버에 설치되며, 상기 IDu, X 및 Y를 받아 클라이언트를 인증한다. 도 3은 서버 인증부(120)의 세부

구성을 블록도로 도시한 것으로서, c생성부(300), tug
h생성부(320) 및 c인증부(340)를 포함하여 이루어진다.

상기 c생성부(300)는 상기 IDU 의 해쉬함수 값 qu(= H(IDU))를 생성하고, 상기 Ppub 를 qu와 P의 곱(quP)과 합하여 QU(=

Ppub + quP)를 생성하고, 클라이언트로부터 받은 X와 SV의 pairing 연산하여 tu(= e(X, SV))를 생성하고, 클라이언트로
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부터 받은 Y와 상기 QU 를 pairing 연산하여 c(= e(Y, QU))를 생성한다. 상기 tug
h생성부(320)는 상기 tu 의 해쉬함수 값

h(=H1(tu))을 생성하여, 상기 tu와 g의 h 멱승(gh)을 곱한 값(tug
h)을 생성한다. 상기 c인증부(340)는 상기 c와 상기 tug

h

를 비교하여 그 값이 동일하면 유효한 클라이언트로 인증한다.

z&tv 생성부(130)는 서버에 설치되며, 클라이언트가 유효한 클라이언트로 인증되면 z 및 tv를 생성한다. 도 4는 상기

z&tv생성부(130)의 세부 구성을 블록도로 도시한 것으로서, tv선택부(400) 및 z생성부(450)를 포함하여 이루어진다. 상

기 tv선택부(400)는 서버가 위수가 q인 곱셈그룹 Zq*로부터 임의로 tv를 선택한다. 상기 z생성부(450)는 상기 클라이언트

가 유효한 클라이언트로 인증되면, tu, tv, X, Y, IDu, IDv의 해쉬함수 값 z(= H2(tu, tv, X, Y, IDu, IDv))를 생성한다.

서버전송부(140)는 상기 z 및 tv를 클라이언트로 전송한다.

서버 세션키 생성부(150)는 서버에 설치되며, 클라이언트가 유효한 클라이언트로 인증되면 세션키(sk)를 생성한다. 즉, 상

기 서버세션키 생성부(150)는 상기 클라이언트가 유효한 클라이언트로 인증되면, tu, tv, X, Y, IDu, IDv를 해쉬함수한 값

sk(= H3(tu, tv, X, Y, IDu, IDv))를 생성한다.

한편, 클라이언트 U와 서버 V 가 세션키를 생성하는 본 발명에 의한 ID-기반 키교환 방법을 설명하기로 한다. 도 6은 본

발명에 의한 ID-기반 키교환 방법을 설명하기 위한 흐름도를 도시한 것이다. 도 6을 참조하면, 클라이언트 U는

를 계산하고 난수 a∈Zq* 를 선택하여 tu=ga와 Qv = Ppub + qvP를 계산한다. 그 다음으로 U는

그리고 를 계산하여 를 V에게 전송한다.

서버 V는 qu= H(IDu)와 QU = Ppub + quP를 계산한 후, tu=ga와 c=e(X,Sv)를 전송받은 메시지와 자신의 비밀키 Sv를 이용

하여 계산한다. 또한 h=H1(tu)를 계산하여 c = tug
h 임을 확인한다. 만약 식이 성립하지 않으면 V는 실패를 출력하고, 식이

성립하면 난수 tv∈ Zq*를 선택하여 인증 메시지 를 계산한 후, z와 tv를 U에게 전송한다. 결국

서버 V는 세션키로 를 계산한다.

클라이언트 U는 을 tu와 tv를 이용하여 계산한 후, z=z'임을 확인한다. 만약 식이 성립하지

않으면 U는 실패를 출력하고, 식이 성립하면 세션키 를 계산한다.

위의 프로토콜에서 클라이언트 U는 tu와 Y를 사전에 계산할 수 있다. 그러면 온-라인 상에서 U는 한번의 포인트 덧셈과

두 번의 스칼라 곱셈만을 계산하면 된다. 더구나 해쉬함수 H는 계산량이 많은 Map-To-Point 연산이 아니라 일반적인 해

쉬함수이기 때문에 계산량은 매우 적다고 할 수 있다.

이를 보다 상세히 설명하면 다음과 같다. 먼저, 위수가 소수 q인 gap DiffieHellman 그룹, 예를 들어 위수가 q인 덧셈그룹

(G1)의 생성자를 P, 키생성센터(KGC)의 마스터 비밀키를 s, 상기 s와 P의 곱을 Ppub(= sP), 상기 P의 pairing 연산값을 g

(=e(P,P)), 클라이언트 및 서버의 ID를 각각 IDu 및 IDv, 키생성센터로부터 받은 클라이언트 및 서버의 비밀키를 각각 Su

및 Sv 라 하자.

(a) 클라이언트가 IDu, X 및 Y를 서버에게 전달한다. 여기서, 상기 X 및 Y의 생성은 다음과 같이 이루어진다. 위수가 q인

곱셈그룹 Zq*로부터 임의의 값 a를 선택한다. 그 다음에 상기 IDV 의 해쉬함수 값 qv(= H(IDV))를 생성하고, 상기 Ppub 와

qvP를 합하여 Qv(= Ppub + qvP)를 생성하고, 상기 g의 a 멱승을 취하여 tu(= ga)를 생성하고, 상기 tu의 해쉬함수 값 h

(=H1(tu))를 생성한다. 그리고 나서 상기 a와 Qv의 곱을 계산하여 X(=aQV)를 생성하고, 상기 a와 h의 합에 SU 를 곱하여

Y(=(a+h)SU)를 생성한다.
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(b) 서버는 상기 IDu, X 및 Y를 받아 클라이언트를 인증하고, 인증이 되면 z 및 tv를 생성하여 클라이언트에게 전달하고 세

션키(sk)를 생성한다. 여기서, 상기 클라이언트 인증은 다음과 같이 이루어진다. 상기 IDU 의 해쉬함수 값 qu(= H(IDU))를

생성하고, 상기 Ppub 를 qu와 P의 곱(quP)과 합하여 QU(= Ppub + quP)를 생성하고, 클라이언트로부터 받은 X와 SV의

pairing 연산하여 tu(= e(X, SV))를 생성하고, 클라이언트로부터 받은 Y와 상기 QU 를 pairing 연산하여 c(= e(Y, QU))를

생성한다. 그 다음에 상기 tu 의 해쉬함수 값 h(=H1(tu))을 생성하여, 상기 tu와 g의 h 멱승(gh)을 곱한 값(tug
h)을 생성한

다. 그리고 나서 상기 c = tug
h를 만족하면 유효한 클라이언트로 인증한다. 그리고 상기 tv는, 서버가 위수가 q인 곱셈그룹

Zq*로부터 임의로 선택함에 의해 생성된다. 상기 z 및 세션키(sk)의 생성은, 상기 클라이언트가 유효한 클라이언트로 인증

되면, z = H2(tu, tv, X, Y, IDu, IDv), sk = H3(tu, tv, X, Y, IDu, IDv)에 의해 이루어진다.

(c) 클라이언트는 서버로부터 z, tv를 받아 서버를 인증하고, 유효한 서버로 인증되면 상기 서버의 세션키와 동일한 세션키

를 생성한다. 여기서, 상기 서버 인증은 다음과 같이 이루어진다. 먼저, IDU, IDV, 클라이언트가 생성한 tu, X, Y, 상기 서버

로부터 받은 tv를 해쉬함수한 값 z'(= H2(tu,tv,X,Y,IDU, IDV)를 생성한다. 그 다음에 상기 z'가 z와 일치(z'= z)하는지 체크

한다. 상기 세션키(sk)는, 상기 서버가 유효한 서버로 인증되면, sk = H3(tu, tv, X, Y, IDu, IDv)에 의해 생성된다.

본 발명은 절반의 전방향 안전성을 제공한다. 만약 서버의 비밀키가 유출되면 공격자는 전송 메시지로부터 모든 세션키를

계산할 수 있지만, 클라이언트의 비밀키가 유출되면 이를 이용하는 공격자는 이전 세션키들에 관한 어떠한 정보도 얻을 수

없게 된다. 일반적으로 모바일 클라이언트는 낮은 파워를 가진 장치이기 때문에 서버에 비하여 공격에 취약하게 된다. 따

라서 서버보다 클라이언트에서의 전방향 안전성의 제공이 더욱 효과적이라 할 수 있을 것이다.

본 발명의 안전성을 분석하면 다음과 같다. 본 발명의 안전성 분석을 위해 ID-AKA에서 클라이언트의 전송 메시지를 위조

하는 공격자를 Forger라 하자. 먼저 주어진 IDu와IDv 로부터 클라이언트의 전송 메시지의 위조가 불가능함을 보인다.

보조정리 1. 해쉬함수 H와 H1을 랜덤 오라클이라 하고 Forger A를 IDu와 IDv가 주어지고 러닝(running) 타임 t0와 ε0의

성공확률을 가진 위조자라 가정하자. A는 각각 그리고 qE 개의 H, H1, 전송 그리고 추출질의를 한다고 하자. 만약

라 하면 러닝 타임이 인 k-CAA문제를 계산하는 공격자 B가 존재한다.

(증명) 먼저 B에게 인 k-CAA 문제의 입력값 이 주어진다. B

의 목적은 임의의 q0에 대하여 를 계산하는 것이다. B는 A를 이용하기 위해 A의 공격 환경을 시뮬

레이션해 준다. 먼저 B는 GDH 파라미터 를 생성하고 Ppub=sP와 g=e(P,P)를 계산하여 시스템 파라미터

를 A에게 입력한다.

일반성을 잃지 않고, 주어진 ID에 대하여 A는 H, H1, 전송 그리고 추출질의를 한번만 하며, 전송과 추출질의 사전에 질의

를 수행한다고 가정하자. 충돌을 방지하고 질의에 대한 일관성 있는 응답을 위해 B는 목록 LH과 LH1을 유지한다. 이 목록

들은 초기에 비어있다. B는 A의 질의에 대하여 다음과 같이 응답한다.

H-질의. A가 IDi에 대한 H-질의를 했을 때, 만약 IDi = IDV이면 B는 q0를 전송하고, 그 외의 경우에는 <IDi,qi> 를 목록

LH에 추가하고 qi를 전송한다.

H1-질의. A가 m에 대한 H1-질의를 했을 때, B는 난수 h를 전송하고 이를 목록 LH1에 추가한다.

전송-질의. A가 전송( ) 질의를 했을 때, 만약 IDi = IDU이면 B는 난수 a와 h를 선택하여 X=a(sP+q0P)와 Y=hP를

계산한 후, IDu(X,Y)를 A에게 전송한다. 그 외의 경우 B는 목록 LH에서 <IDi, qi>를 찾은 후, 난수 a와 h를 선택하고 X=a
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(sP+q0P)와 Y=(a+h)(qi+s)-1P를 계산하여 IDu(X,Y)를 A에게 전송한다. 만약 A의 전송 질의가 IDi=IDu이면 B는 정당한

Y값을 생성할 수 없기 때문에 임의의 Y값을 전송하게 된다. 그러나 A는 서버의 비밀키 Sv를 알지 못하기 때문에 전송받은

(X,Y)에 대한 정당성을 확인할 수 없다. 따라서 전송 질의에 대한 B의 시뮬레이션은 타당하다.

추출-질의. A가 에 대한 추출 질의를 했을 때, B는 목록 LH에서 <IDi, qi>를 찾은 후, (s+qi)
-1P를 전송

한다.

마침내 A는 새로운 정당한 메시지 IDu(X,Y)를 출력하게 된다. B는 forking lemma 와 같이 위의 H1과 다른 해쉬함수 H'1

를 사용하여 동일하게 시뮬레이션 하면 결국 A 는 h≠h'인 서로 다른 정당한 두 메시지 쌍

와 을 출력하게 된다. 그러면

B는 를 계산한 후 이를 k-CAA 문제의 결과로 출력한다.

B가 h와 h'을 정확히 추측할 확률은 1/q2
H1이며, 전체 러닝 타임 t1은 forking lemma에 요구된 러닝 타임과 동일한

에 유계하게 된다.

정 리 2. 제안된 ID-AKA에 사용된 해쉬함수를 랜덤 오라클이라 하고 IDU와 IDV가 주어지고 러닝(running) 타임 t인 ID-

AKA 공격자 A가 존재한다고 가정하자. 그러면 ID-AKA는 k-mBIDH 문제의 어려움에 기반하여 절반의 전방향 안전성을

제공하는 안전한 AKA 프로토콜이다. 즉,

여기서 AdvForge(t)는 러닝 타임이 t인 임의의 Forger의 최대 이점이며, 는 공격자 A가 생성하는

전송, 손상 그리고 해쉬 Hi 질의의 개수를 나타낸다.

(증명) A를 ID-AKA를 공격하는 능동적인(active) 공격자라 하자. 그러면 A는 두 가지 경우에 의한 공격을 시도할 수 있

다. 첫 번째는 인증 메시지들의 위조. 즉, 클라이언트로의 가장 공격을 시도하거나. 두 번째는 전송 메시지의 위조나 변조

하지 않고 도청만 하여 공격하는 경우이다. 공격자가 서버의 전송 메시지를 위조하는 것, 즉, 서버로 가장하는 공격은 결국

z값을 위조해야만 하고 이는 클라이언트의 비밀 정보인 tu값을 모르고서는 성공할 수 없다. 그러나 해쉬함수 H2의 일방향

성에 의해 z값의 위조는 불가능하다. 따라서 공격자 A의 공격은 위의 두 가지 경우로 제한된다.

먼저 A가 첫 번째 경우의 공격을 시도한다면 A를 이용하여 정당한 메시지 쌍 IDV(X,Y)을 위조하는 Forger F를 구성할 수

있다. 이는 F가 시스템에 필요한 모든 공개키와 비밀키를 올바르게 생성한 후, A의 질의에 대해 시뮬레이션 해줌으로써 쉽

게 구성할 수 있다. Forger를 A가 새로운 정당한 메시지 쌍을 생성하는 사건이라 하면 F가 성공할 확률은

가 된다. 보조정리 1.에 의하여 확률 PrA[Forge]은 무시할 만한 값이

다.

다음으로 A가 두 번째 경우의 공격을 시도할 때를 고려해보자. 세션키 sk의 정보를 얻기 위해서 A는 해쉬 오라클 H3에

를 질의해야만 한다. 따라서 A는 비밀 정보인 tu를 계산해야만 한다. 그러므로 A를 이용하여 k-mBIDH

문제를 계산하는 공격자 B를 다음과 같이 구성할 수 있다. 먼저 B에게 인 k-mBIDH 문제의 입력값

이 주어진다. B의 목적은 를
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계산하는 것이다. B는 A를 이용하기 위해 A의 공격 환경을 시뮬레이션 해 준다. 먼저 B는 GDH 파라미터 <e,G1,G2>를 생

성하고 Ppub=sP와 g=e(P,P)를 계산하여 시스템 파라미터 를 A에게 입력한다. A의 이점을 활용하기

위해 B는 임의의 를 선택한다. 는 A가 번째 세션에 테스트 질의를 하는 것을 추측하기 위한 값이다.

일반성을 잃지 않고, A는 동일한 메시지에 대해서는 한번만 질의 하며, 전송과 추출질의 사전에 H질의를 수행한다고 가정

하자. 충돌을 방지하고 질의에 대한 일관성 있는 응답을 위해 B는 목록 LH, LH1와 LH2을 유지한다. 이 목록들은 초기에 비

어있다. B는 A의 질의에 대하여 다음과 같이 응답한다.

H-질의. A가 IDi에 대한 H-질의를 했을 때, 만약 IDi=IDv이면 B는q0 를 전송하고, 그 외의 경우에는 <IDi, qi >를 목록 LH

에 추가하고 qi를 전송한다.

H1-질의. A가 목록 LH1에 기록된 (m,h)와 동일한 메시지 m에 대한 H1-질의를 하면 B는 h를 전송한다. 그 외의 경우에 B

는 난수 h를 전송하고 (m,h)을 LH1에 추가한다.

H2-질의. A가 H2-질의를 했을 때, 는 목록에서 를 찾아

서 z를 A에게 전송한다.

H3-질의. A가 메시지 m에 대한 H3-질의를 하면 B는 임의의 난수를 A에게 전송한다.

전송-질의. 전송 질의는 클라이언트에서 서버로 그리고 서버에서 클라이언트로의 두 가지 전송 질의를 고려한다. 클라이

언트에서 서버로의 질의는 전송S, 서버에서 클라이언트로의 질의는 전송C라 표기한다.

A가 전송 질의를 했을 때, 만약 이 질의가 번째 세션에 대한 요청이면, B는 난수 을 선택하고,

X=tP와 Y= P를 계산한 후, IDV (X,Y)를 A에게 전송한다. 그 외의 경우 B는 목록 LH에서 를 찾은 후,

난수 와 h를 선택하고 그리고

를 계산하여 tu와 h는 목록 LH1에 추가하고 IDV(X,Y)를 에게 전송한다.

A가 전송 질의를 했을 때, B는 난수 z와 tv를 선택하고 이를 A에게 전송한 후 를 목록

LH2에 추가한다.

실행-질의. A가 실행(U,V) 질의를 했을 때, B는 전송 질의의 시뮬레이션을 이용하여 메시지 를 A에게

전송한다.

추출-질의. A가 에 대한 추출 질의를 했을 때, B는 목록LH에서 를 찾은 후, 를 전

송한다.

손상-질의. A가 IDV에 대한 손상 질의를 했을 때, B는 목록 LH 에서 를 찾은 후, 를 전송한다.

유출-질의. A가 유출 질의를 했을 때, B는 난수를 A에게 전송한다.

테스트-질의. A가 테스트 질의를 했을 때, 만약 그 질의가 번째 세션에 대한 질의이면 B는 실패를 출력하고, 그 외의

경우에는 임의의 비트 b를 선택한다. 만약 b=1이면 세션키를 아니면 난수를 A에게 전송한다.
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B의 성공 확률은 B가 를 정확히 추측한 사건과 A가 비밀 값 를 해쉬 오라클에 질의한 사

건에 의존한다. 위의 시뮬레이션에서 B가 를 정확히 추측할 확률은 이고, A의 이점이 이라면 A가 비밀

값 tu를 H1 해쉬 오라클에 질의할 확률은 이 된다. 따라서 B가 를 정확히 추측하였다면 tu는 의 확률로 목록 LH1

에 존재하게 된다. 그러므로 B는 k-mBIDH 문제를 적어도 확률 로 계산할 수 있게 된다. 결국 증명의 처음

부분에서 언급한 두 번째 사건에 대한 A의 이점은 최대 만큼의 이점을 가지게 된다. 마침내

우리는 위의 증명의 결과로 아래와 같은 식을 얻을 수 있다.

본 발명은 컴퓨터로 읽을 수 있는 기록 매체에 컴퓨터(정보 처리 기능을 갖는 장치를 모두 포함한다)가 읽을 수 있는 코드

로서 구현하는 것이 가능하다. 컴퓨터가 읽을 수 있는 기록 매체는 컴퓨터 시스템에 의하여 읽혀질 수 있는 데이터가 저장

되는 모든 종류의 기록 장치를 포함한다. 컴퓨터가 읽을 수 있는 기록 장치의 예로는 ROM, RAM, CD-ROM, 자기 테이프,

플로피 디스크, 광데이터 저장장치 등이 있다.

본 발명은 도면에 도시된 실시예를 참고로 설명되었으나 이는 예시적인 것에 불과하며, 본 기술 분야의 통상의 지식을 가

진 자라면 이로부터 다양한 변형 및 균등한 타 실시예가 가능하다는 점을 이해할 것이다. 따라서, 본 발명의 진정한 기술적

보호 범위는 첨부된 등록청구범위의 기술적 사상에 의해 정해져야 할 것이다.

발명의 효과

본 발명에 의한 ID-기반 키교환 방법 및 장치에 의하면, 컴퓨팅 파워가 다른 두 사용자(서버, 클라이언트) 사이의 효율적인

ID-기반의 인증된 키 교환을 할 수 있다. 특히 클라이언트 측의 계산량을 줄임으로써 낮은 파워를 가진 모바일 장치에 적

합하다. 본 발명의 안전성은 랜덤 오라클 모델에서의 k-CAA와 k-mBIDH 문제의 어려움에 기반한다.

Bilinear map을 이용한 ID-기반 시스템은 Weil/Tate pairing 연산과 ID를 표현한 수를 타원곡선(elliptic) 위의 한 점으로

변환시키는 Map-To-Point 연산과 같은 계산량이 많은 복잡한 연산을 필요로 한다. 따라서 이러한 복잡한 연산 특히

pairing 연산을 줄이기 위하여 많은 연구가 되어 왔음에도 불구하고 여전히 pairing 연산은 타원곡선에서의 스칼라 곱에

비하여 계산량이 훨씬 많기 때문에 여전히 기존에 제안된 ID-기반의 키교환 기법은 저전력 모바일 장치에 사용하기엔 적

합하지 않았다. 이렇게 대부분의 ID-기반의 AKA는 클라이언트 측의 무거운 계산량을 수행할 수 있는 유선 네트워크 환경

에 기반하고 있다.

본 발명에 의한 ID-기반 AKA 역시 bilinear map을 사용한다. 그러나 다음과 같은 특징이 있다. 첫 번째, 클라이언트 측에

서의 복잡한 pairing 연산과 Map-To-Point 연산을 사용하지 않았다. 두 번째, 오프라인 사전 계산을 사용하면 온-라인

상에서 클라이언트는 단지 타원곡선에서 두 번의 스칼라 곱과 한 번의 덧셈만 수행하면 된다.

본 발명은 키 교환과 지정된 확인자(서버)만이 주어진 메시지의 검증과 복호화를 할 수 있는 authenticryption의 개념을

이용한다.

본 발명은 서버의 고정된 비밀키가 노출되면 이전의 세션키가 폭로되지만, 클라이언트의 고정된 비밀키가 노출되어도 이

전의 세션키가 안전한 절반의 전방향 안전성(half forward secrecy)을 제공한다. 또한 서로 다른 도메인 영역의 사용자들

끼리의 키 교환, 즉 클라이언트는 자신과 다른 도메인 영역의 서버와도 안전한 채널을 형성할 수 있다. 더욱이 본 발명에

의한 프로토콜은 하나의 서버를 중심으로 여러 클라이언트가 안전한 채널을 형성할 수 있는 ID-기반의 인증된 그룹 키 교

환으로의 확장이 가능하다.

(57) 청구의 범위
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청구항 1.

위수가 소수 q인 gap DiffieHellman 그룹의 생성자를 P, 키생성센터(KGC)의 마스터 비밀키를 s, 상기 s와 P의 곱을 Ppub

(= sP), 상기 P의 pairing 연산값을 g(=e(P,P)), 클라이언트 및 서버의 ID를 각각 IDu 및 IDv, 키생성센터로부터 받은 클라

이언트 및 서버의 비밀키를 각각 Su 및 Sv 라 할 때,

(a) 클라이언트가 IDu, X 및 Y를 서버에게 전달하는 단계;

(b) 서버는 상기 IDu, X 및 Y를 받아 클라이언트를 인증하고, 인증이 되면 z 및 tv를 생성하여 클라이언트에게 전달하고 세

션키(sk)를 생성하는 단계;

(c) 클라이언트는 서버로부터 z, tv를 받아 서버를 인증하고, 유효한 서버로 인증되면 상기 서버의 세션키와 동일한 세션키

를 생성하는 단계를 포함함을 특징으로 하고,

상기 (a)단계의 X 및 Y의 생성은

위수가 q인 곱셈그룹 Zq*로부터 임의의 값 a를 선택하는 단계;

상기 IDV 의 해쉬함수 값 qv(= H(IDV))를 생성하고, 상기 Ppub 와 qvP를 합하여 Qv(= Ppub + qvP)를 생성하고, 상기 g의 a

멱승을 취하여 tu(= ga)를 생성하고, 상기 tu의 해쉬함수 값 h(=H1(tu))를 생성하는 단계; 및

상기 a와 Qv의 곱을 계산하여 X(=aQV)를 생성하고, 상기 a와 h의 합에 SU 를 곱하여 Y(=(a+h)SU)를 생성하는 단계를 포

함하여 이루어지며,

상기 (b)단계의 클라이언트 인증은

상기 IDU 의 해쉬함수 값 qu(= H(IDU))를 생성하고, 상기 Ppub 를 qu와 P의 곱(qUP)과 합하여 QU(= Ppub + qUP)를 생성하

고, 클라이언트로부터 받은 X와 SV의 pairing 연산하여 tu(= e(X, SV))를 생성하고, 클라이언트로부터 받은 Y와 상기 QU

를 pairing 연산하여 c(= e(Y, QU))를 생성하는 단계;

상기 tu 의 해쉬함수 값 h(=H1(tu))을 생성하여, 상기 tu와 g의 h 멱승(gh)을 곱한 값(tug
h)을 생성하는 단계; 및

상기 c = tug
h를 만족하면 유효한 클라이언트로 인증하는 단계를 포함하여 이루어지며,

상기 (b)단계의 tv는, 서버가 위수가 q인 곱셈그룹 Zq*로부터 임의로 선택함에 의해 생성되며,

상기 (b)단계의 z 및 세션키(sk)의 생성은, 상기 클라이언트가 유효한 클라이언트로 인증되면, z = H2(tu, tv, X, Y, IDu,

IDv), sk = H3(tu, tv, X, Y, IDu, IDv)에 의해 이루어지며,

상기 (c)단계의 서버 인증은,

IDU, IDV, 클라이언트가 생성한 tu, X, Y, 상기 서버로부터 받은 tv를 해쉬함수한 값 z'(= H2(tu,tv,X,Y,IDU, IDV)를 생성하

는 단계; 및

상기 z'가 z와 일치(z'= z)하는지 체크하는 단계를 포함하여 이루어지고,
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상기 (c)단계의 세션키(sk) 생성은, 상기 서버가 유효한 서버로 인증되면, sk = H3(tu, tv, X, Y, IDu, IDv)에 의해 이루어지

는, ID-기반의 키교환 방법.

청구항 2.

제1항에 있어서,

상기 위수가 소수 q인 gap DiffieHellman 그룹의 생성자 P는

위수가 q인 덧셈그룹(G1)의 생성자 임을 특징으로 하는 ID-기반의 키교환 방법.

청구항 3.

제1항에 있어서,

상기 (b)단계의 클라이언트 인증에서 e(Y, QU))이 tug
h와 동일한 값이 아니면 클라이언트 인증 실패 메시지를 클라이언트

에게 전송함을 특징으로 하는 ID-기반의 키교환 방법.

청구항 4.

제1항에 있어서,

상기 (c)단계의 서버 인증에서 z 와 z' 이 동일한 값이 아니면 서버 인증 실패 메시지를 서버에게 전송함을 특징으로 하는

ID-기반의 키교환 방법.

청구항 5.

위수가 q인 덧셈그룹(G1)의 생성자를 P, 키생성센터(KGC)의 마스터 비밀키를 s, 상기 s와 P의 곱을 Ppub(= sP), 상기 P

의 pairing 연산값을 g(=e(P,P)), 클라이언트 및 서버의 ID를 각각 IDu 및 IDv, 키생성센터로부터 받은 클라이언트 및 서버

의 비밀키를 각각 Su 및 Sv 라 할 때,

클라이언트에 설치되며, X 값 및 Y 값을 생성하는 X&Y 생성부;

클라이언트 측에 설치되며, 상기 IDu, X 및 Y를 서버로 전송하는 클라이언트전송부;

클라이언트에 설치되며, 서버로부터 z, tv를 받아 서버를 인증하는 클라이언트 인증부;

유효한 서버로 인증되면 상기 서버의 세션키와 동일한 세션키를 생성하는 클라이언트세션키 생성부;

서버에 설치되며, 상기 IDu, X 및 Y를 받아 클라이언트를 인증하는 서버 인증부;

서버에 설치되며, 클라이언트가 유효한 크라이언트로 인증되면 z 및 tv를 생성하는 z&tv 생성부;

상기 z 및 tv를 클라이언트로 전송하는 서버전송부; 및
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서버에 설치되며, 클라이언트가 유효한 클라이언트로 인증되면 세션키(sk)를 생성하는 서버 세션키 생성부를 포함함을 특

징으로 하고,

상기 X&Y의 생성부는

위수가 q인 곱셈그룹 Zq*로부터 임의의 값 a를 선택하는 a 선택부;

상기 IDV 의 해쉬함수 값 qv(= H(IDV))를 생성하고, 상기 Ppub 와 qvP를 합하여 Qv(= Ppub + qvP)를 생성하고, 상기 g의 a

멱승을 취하여 tu(= ga)를 생성하고, 상기 tu의 해쉬함수 값 h(=H1(tu))를 생성하는 매개값생성부;

상기 a와 Qv의 곱을 계산하여 X(=aQV)를 생성하는 X생성부; 및

상기 a와 h의 합에 SU 를 곱하여 Y(=(a+h)SU)를 생성하는 Y생성부를 포함하여 이루어지며,

상기 클라이언트 인증부는,

IDU, IDV, 클라이언트가 생성한 tu, X, Y, 상기 서버로부터 받은 tv를 해쉬함수한 값 z'(= H2(tu,tv,X,Y,IDU, IDV)를 생성하

는 z'생성부 및

상기 z'가 상기 z와 일치(z'= z)하는지 체크하여 서버를 인증하는 z'인증부를 포함하며,

상기 클라이언트 세션키 생성부는

상기 서버가 유효한 서버로 인증되면, tu, tv, X, Y, IDu, IDv의 해쉬함수 값(sk = H3(tu, tv, X, Y, IDu, IDv))을 생성하며,

서버 인증부는

상기 IDU 의 해쉬함수 값 qu(= H(IDU))를 생성하고, 상기 Ppub 를 qu와 P의 곱(quP)과 합하여 QU(= Ppub + quP)를 생성

하고, 클라이언트로부터 받은 X와 SV의 pairing 연산하여 tu(= e(X, SV))를 생성하고, 클라이언트로부터 받은 Y와 상기

QU 를 pairing 연산하여 c(= e(Y, QU))를 생성하는 c생성부;

상기 tu 의 해쉬함수 값 h(=H1(tu))을 생성하여, 상기 tu와 g의 h 멱승(gh)을 곱한 값(tug
h)을 생성하는 tug

h생성부; 및

상기 c와 상기 tug
h를 비교하여 그 값이 동일하면 유효한 클라이언트로 인증하는 c 인증부를 포함하여 이루어지며,

상기 z&tv생성부는,

서버가 위수가 q인 곱셈그룹 Zq*로부터 임의로 tv를 선택하는 tv선택부; 및

상기 클라이언트가 유효한 클라이언트로 인증되면, tu, tv, X, Y, IDu, IDv의 해쉬함수 값 z(= H2(tu, tv, X, Y, IDu, IDv))를

생성하는 z생성부를 포함하고,

상기 서버세션키 생성부는

상기 클라이언트가 유효한 클라이언트로 인증되면, tu, tv, X, Y, IDu, IDv를 해쉬함수한 값 sk(= H3(tu, tv, X, Y, IDu, IDv))

를 생성하며, ID-기반의 키교환 장치.
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청구항 6.

제5항에 있어서,

상기 위수가 소수 q인 gap DiffieHellman 그룹의 생성자 P는

위수가 q인 덧셈그룹(G1)의 생성자 임을 특징으로 하는 ID-기반의 키교환 장치.

청구항 7.

제5항에 있어서,

상기 클라이언트 인증부에서 e(Y, QU))이 tug
h와 동일한 값이 아니면 클라이언트 인증 실패 메시지를 클라이언트에게 전

송함을 특징으로 하는 ID-기반의 키교환 장치.

청구항 8.

제5항에 있어서,

상기 서버 인증부에서 z 와 z' 이 동일한 값이 아니면 서버 인증 실패 메시지를 서버에게 전송함을 특징으로 하는 ID-기반

의 키교환 장치.

청구항 9.

제1항에 기재된 발명을 컴퓨터에서 실행시키기 위한 프로그램을 기록한 컴퓨터로 읽을 수 있는 기록매체.

도면
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도면1

도면2
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도면3

도면4

도면5
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도면6
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