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METODO Y SISTEMA AUDITABLES PARA LA GENERACION DE UN
REGISTRO VERIFICABLE APLICABLE A VOTACION ELECTRONICA

Campo de la invencion

L_a presente invencion se enmarca primariamente dentro del campo de la
votacidon electronica e introduce un método auditable para la generacion de un
registro de voto verificable por un votante, mediante el uso de protocolos
criptograficos. El método proporciona una informacién de auditoria, que permite
garantizar ciertas propiedades necesarias en un proceso de votacion como la
integrid ad de dicho registro de voto, su autenticidad o €l no-repudio, evitando la
adicion de votos falsos o la modificacion de votos que se han emitido
correctamente.

El citado registro de voto se genera, segin es conocido en el estado de la
técnica en un modulo de verificacién, tal como una impresora, a partir de una o
mas opciones de voto seleccionadas por el votante erh un médulo de votacion,
tal como un DRE. La finalidad de dicho registro de voto es facilitar que el votante
verifique directamente que las opciones del registro de voto impreso coinciden
con las opciones seleccionadas previamente por el propio votante en el médulo
de votacion. La generacién de un registro de voto para cada voto emitido
permite una auditoria paralela del proceso electoral.

La invencion también se refiere a un méduloe de auditoria faciimente
auditable para la implementacion del método propuesto. Este moédulo se

encuentra intercalado entre el médulo de votacién y el rmédulo de verificacion.

Antecedentes de la invencion

En un método de votacion electrénica, un votaante o una pluralidad de
ellos emniten sus votds desde un dispositivo electronico, que suele denominarse
terminal de votacion. El votante selecciona en dicho terminal de votacion la
totalidad o parte de las opciones de voto y verifica en el propio terminal de
votaci®n que dichas opciones seleccionadas reflejan su intencion de voto. Tras

confirmar que dichas opciones coinciden con su intencién de voto, procedera a
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la emision del voto, que serd almacenado electronicamente para facilitar su
posterior recuento. Para garantizar el adecuado desarrollo de una eleccion, es
importante que el voto se almacene correctamente (esto es, tal como ha sido
emitido por el votante) y que los procesos de recuento se realicen sobre los
votos almacenados. Por lo tanto es importante que los terminales de votacion
electronica incorporen medidas que garanticen estas propiedades.

Las primeras maquinas de votacion electrénica, conocidas como DRE
(del inglés, Direct Recording Electronic), fueron introducidas en los Estados
Unidos en los afios 70 (US-B1-3.934.793). En ellas el votante procede a la
emision del voto en el terminal de votacion donde, tras confirmar si las opciones
seleccionadas reflejan sus opciones de voto, los votos emitidos se registran y
almacenan electrénicamente en el propio DRE.

El problema principal de estos terminales es que no ofrecen un registro
independiente y paralelo de los votos en el que el votante pueda verificar si sus
opciones de voto se han registrado correctamente antes de emitir el voto. De
este modo se podrian detectar errores en el registro de las opciones de voto
seleccionadas, antes de que los votos fueran emitidos. De este modo se podrian
evitar la mayoria de las irregularidades detectadas actualmente, como que una
urna contenga mas votos que votantes. Adicionalmente, este registro paralelo se
puede utilizar en caso de problemas para hacer un recuento paralelo.

Otro problema es la falta de medidas de proteccion de los votos
almacenados. En muchos casos las medidas de proteccion que se utilizan son
insuficientes y ponen en riesgo la integridad de los votos y en consecuencia la
honestidad de la eleccion.

Otro problema de este tipo de terminales es la dificultad de su auditoria.
La mayoria de los terminales de wotacion electronica existentes en el mercado
son dispositivos complejos, combinacién de una arquitectura hardware y
software, y generalmente se encuentran protegidos por derechos de propiedad
intelectual o utilizan componentes (p.e. software) que se encuentran sujetos a
estos derechos. Todo ello provoca una gran opacidad respecto a cémo se lleva
a cabo interiormente el proceso electoral en los terminales de votacién y, por
consiguiente, hace incrementar la incertidumbre de una posible manipulacion de

los votos emitidos desde el terminal de votacion. Ademas, los procesos de
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auditoria destinados a verificar el cumplimiento de los reqquisitos necesarios para
garantizar la seguridad de una eleccion y detectar posibles practicas
fraudulentas son, en general, costosos y poco transparentes. De hecho,
habitualmente se realizan en laboratorios independierytes que deben firmar
contratos de confidencialidad muy estrictos. Estos son algunos de los principales
motivos por los que todavia existe un gran nimero de escépticos en relacion
con el uso de dichos terminales de votacion electroénica.

Dicha ausencia de verificacion del registro correcto del voto, insuficiencia
de medidas de proteccién de los votos emitidos y dificultad de auditoria han sido

puestas de manifiesto en numerosos estudios recientes, como el cominmente

~ denominado Informe Hopkins (Khono T., Stubblefield A. y Rubin A. Analysis of

an Electronic Voting System. Johns Hopkins Information Security Institute
“Technical Report TR-2003-19) publicado en julio de 2003 y en el que se ponia
en entredicho la seguridad de los DREs de uno de los mayores fabricantes
americanos. A este informe se sumaron otros como el analisis de seguridad de
las maquinas de votacion electronica realizado por la comisién de voto
€lectronico de Irlanda (First Report of the Comission on Electronic Voting on the
Secrecy, Accuracy and Testing of the Chosen Electronic Voting System) y que
corroboraba los problemas de seguridad que comportan €l uso de las maquinas
de votacion electronica (de tipo DREs) en los procesos electorales de ese pais.

Fruto de toda esta incertidumbre, han surgido diferentes propuestas en
este campo con el principal objetivo de paliar esta falta d € seguridad y auditoria
en los procesos electorales que utilizan DREs, permitiendo garantizar en cierta
manera que la maquina de votacion electronica registra exactamente aquellos
wotos emitidos por los votantes , y preserva la integridad y privacidad de dichos
wotos.

Un primer grupo de propuestas se basan en la utilizacion de protocolos
criptograficos para la proteccién de los votos y para facilitar la auditoria de la
eleccion. Estas propuestas, como las descritas en (EP-B31-1 224 767, WO-A3-
02/077754, WO-A2-03/071491, WO-A1-03/050771 y la solicitud de patente
IPCT/ES04/000350), garantizan el correcto desarrollo del proceso electoral
mediante la proteccion criptografica de los votos digitales emitidos y la

generacion de un registro de verificacién para el votante. Este registro de
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verificacidn esta basado en un recibo de voto, generado mediante técnicas
criptograF¥icas y que puede utilizar el propio votante una vez finalizada la eleccién
para verificar que su voto se ha tenido en cuenta en el recuento. Este recibo no
revela nimguna de las opciones de voto seleccionadas por el votante, evitando
asi problemas como posibles coacciones o venta de votos. El inconveniente
principal de estas propuestas criptograficas es que dicho recibo no puede
utilizarse en un recuento paralelo, puesto que no contiemen las opciones de voto
selecciomadas. Por otro lado, la verificacion a partir del recibo de voto de que las
opciones de voto registradas por el terminal de votacion son las correctas, no es
un processo directo para el votante. En este caso el votante debe confiar en que
estos procesos sean seguros.

Existe un segundo grupo de soluciones basadas en la impresion en papel
del voto en claro, esto es, imprimiendo las opciones de voto seleccionadas por
el votante. De esta manera se proporciona un registro paralelo del voto
electrobnico generado en el terminal de votacion. Este woto en papel permite al
votante werificar visualmente el contenido del voto antes de ser emitido. Si el
votante confirmar que las opciones de voto impresas corresponden con su
intencibn de voto, el voto impreso permite realizar un recuento paralelo de los
votos si fuera necesario, facilitando una auditoria de los resultados finales.

La primera soluciéon basada en la impresion en papel de los votos, fue
introducida por la Dr. Mercuri a principio de la décadaa de los 90 (Mercuri, R.
Facts Ab out Voter Verified Paper Ballots). Esta soluciéon , conocida también como
el método Mercuri, requiere que el voto impreso, con las selecciones realizadas
en el terminal de votaciéon, esté protegido del votamte mediante un medio
transparexnte (cristal o visor). La correccion del voto es entonces examinada por
el votante a través de este cristal o visor de modo qque el votante no pueda
manipular de forma accidental o malintencionada el voto impreso. Finalmente, si
el votante esta de acuerdo, el voto es depositado de manera mecanica en una
urna, sin que el votante pueda manipularlo. En caso de que el votante no esté
de acuerdo, el voto deberia ser destruido o marcado como invalido antes de ser
depositaddo mecanicamente en la urna. Uno de los principales problemas de este
meétodo es que no permite la verificacion del voto a votantes con discapacidades

visuales, puesto que el método requiere intrinsecamente que se realice una
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verificacion visual del método. Por otro lado, no queda muy claro qqué ocurre si
por un error del terminal de votacion, aunque el votante no esté de acuerdo con
las opciones de voto impresas, éste se introduce en la urna como valido. Otro
problema es que, aunque la urna protege la integridad del voto imporeso contra
manipulaciones del votante, ésta no garantiza la integridad posterionr del voto en
papel una vez haya sido emitido. Es decir, no evita la adicién, substitucion o
eliminacion de votos en la urna por parte de terceros con acces© a la urna.
Ademas se trata de una solucion costosa y de dificil gestion, puesto que implica
la adicién de una urna especifica por terminal de votacion.

Con el fin de agilizar el proceso de recuento, existen otrass soluciones
basadas en la impresién del voto en papel, que no requieren el uso de medidas
para la proteccion del voto impreso. En este grupo encontramoss soluciones
como las propuestas en US2003/006282-A1, US 2004/0195323-A1 o la
publicacion Keller A. M. et af, A PC-Based Open Source Voting Machine with an
Accesible Voter Verifiable Paper Ballot. A diferencia de la solucion Mercuri,
estas soluciones utilizan c&digos o tintas especiales para proteger la integridad
del voto en el momento de la impresion del voto. De este modo> se evita el
recuento de votos que no hayan sido generados por terminales valicdos. En este
grupo el voto, una vez confirmado, se guarda electrénicamente y el wotante debe
poner el voto impreso en la urna fisica correspondiente. El principal problema de
estas soluciones radica en la imposibilidad de garantizar un registr-o coherente
de los votos electronicos y los votos impresos en papel. Esto es debido
principalmente a que no se puede garantizar que el votante depositte el voto en
papel en la urna una vez emitido en el terminal de votaciéon. Esta aaproximacion
genera mas confianza de los votantes en el voto impreso en papel que en el
voto electronico. Por otro lado, al permitir al votante acceder a los votos
impresos en papel que contienen las opciones de voto en claro, se facilitan
practicas fraudulentas como la coaccién o la venta de votos. Adermas, aunque
utilizan cédigos o tintas especiales para garantizar la integridad o autenticidad
del voto, estas marcas no son verificables por los votantes sin medios
electronicos. De este modo un mal funcionamiento o manipulaciéon del terminal
de votacion podria permitir invalidar votos validos verificados y emiitidos por el

votante sin que éste fuera consciente de un tal error.

HOJA DE SUSTITUCION (REGLA 26)



10

15

20

25

30

WO 2006/114452 PCT/ES2005/000215

6
Existe pues la necesidad de introducir un nuevo método para la
generacion de un registro de voto verificable por el votante, que facilite la
auditoria y recuento manual de dicho registro, que pueda ser utilizado
independientemente por personas con discapacidades visuales y que permita
garantizar la integridad de dicho registro sin facilitar s w invalidacion por culpa de

errores 0 manipulaciones.

Breve exposicidon de la invencion

La presente invencion describe un método fa cilmente auditable para la
generacion 203 de un registro de voto 104 que conteenga de forma explicita las
opciones de voto seleccionadas por dicho votante 106 en un modulo de votacion
101. Este registro de voto 104 ademas puede ser utilizado para la realizacion de
un recuento paralelo de los votos emitidos. La invenci 6n también se refiere a las
caracteristicas de un médulo de auditoria 103 asociadlo a un médulo de votacién
101 y un médulo de verificacion 102, que constituyen un sistema de votacion
electrénica que permite la implementacion de dicho m €todo.

Asi, un primer objetivo de la presente invenciéon es definir un método
seguro para generar un registro de voto 104 que permita a los votantes 106 la
verificacion directa de dicho registro de voto 104, tal como va a ser almacenado.

Es también objetivo de la invencién permitir al votante 106 invalidar el
registro de voto 104 en caso de que éste no reflej e la intenciéon de voto del
votante 106, sin que una vez invalidado dicho registr© pueda ser confundido en
ningln caso con un registro valido. Esta invalidacion no debe impedir al votante
106 volver a repetir el proceso de seleccion 201 y comfirmacion 204 para acabar
emitiendo un voto valido.

Otro objetivo de esta invencion es permitir que el mismo registro de voto
104 pueda utilizarse directamente en un recuemto manual o mecanico,
entendiendo por manual un proceso no mecanizado llevado a cabo por
personas sin necesidad de conocimientos técnicos.

Con el fin de proteger la integridad, autenticidad y no-repudio de los
registros de voto emitidos, es otro objetivo del métocdo generar una marca que

permita verificar la integridad del registro de voto 104 una vez confirmado. Esta
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marca permitira verificar que el voto ha sido emitido desde un dispositivo valido
y no ha sido alterado una vez confirmado por el votante 106.

Es ofro objetivo de esta invencion evitar que errores aislados o
manipulaciones intencionadas en el médulo de votacion 101 y en el médulo de
auditoria 103 puedan invalidar registros de voto o votos electronicos.

Otro objetivo de la presente invencidn es proporcio nar un mecanismo que
reduzca el esfuerzo de auditoria de los sistemas de votacion electrénica,
centrando dicha auditoria en el médulo de auditoria 103.

La presente invencion también permite proteger la integridad de los votos
electronicos almacenados en el médulo de votaciéon 101, facilitando la deteccién
de inconsistencias en caso de que el recuento de los registros de voto no
coincida con el de dichos votos electrénicos.

Por ultimo, pero no menos importante, la presente invencion tiene como
objetivo no limitar su campo de aplicacién a los entornos de votacién electrénica,
sino que también contempla la posibilidad de utilizar el método descrito para
proporcionar por ejemplo integridad a aquellos registros de documentos
electrénicos consideradas de relevada importancia.

El método propuesto se caracteriza por comprendexr las siguientes etapas
basicas: recibir en un médulo de auditoria 103 una imformacion digital que
contiene unas opciones de voto seleccionadas en un mé&dulo de votacién 101;
generar en un moédulo de verificacion 102 un registro de woto 104 verificable por
el votante 106 que contenga las opciones de voto seleccionadas por el votante
106 recibidas por el médulo de auditoria 103; confirmar si el registro de voto 104
contiene las opciones de voto que el votante 106 ha sele ccionado en el mddulo
de votacién 101; y generar en el médulo de auditoria 10 3 una informacién que
permita verificar la validez del registro de voto 104, a partir del resultado de la
confirmacion.

Asimismo, el método propuesto permite el uso de mas de un médulo de
verificacion 102 adicional para permitir ademas una verifi cacién alternativa para
personas con discapacidades visuales.

En caso de que el votante 106 confirme que el registro de voto 104 no

contiene su intencién de voto, el método permite invalidar dicho registro de
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forma permanente sin que éste pueda ser confundido p osteriormente con un
registro valido.

También se contempla la posibilidad de que cada voto disponga de un
identificador Unico que puede ser generado de forma colaborativa entre los
moédulos de votacién y de auditoria.

El método propuesto comprende unas etapas adicionales que permiten la
generacién 205 compartida de un registro de auditoria entre el modulo de
votacién 101 y el médulo de auditoria 103 para evitar un unico punto de fallo que
invalide dicho registro de voto 104.

El método propuesto también comprende unas etapas adicionales que
permiten mantener sincronizados los registros de voto y los votos electrénicos
almacenados en el terminal de votacion, facilitando asi unaa posterior auditoria.

Por su parte, el médulo de auditoria 103 utilizado p ara la implementacion
del método propuesto comprende, en su version mas basica, los siguientes
elementos: unos medios de entrada y salida de datos para recibir y enviar una
informacién digital relacionada con las opciones de voto seleccionadas por el
votante 106 en el médulo de votacion 101, y unos medios de procesamiento que
permiten generar una informacién digital de auditoria 105 para garantizar la
integridad, la autenticidad y el no-repudio de los votos emitidos y detectar
posibles fallos (voluntarios o no) en el protocolo que ejecute el médulo de
votacion 101.

Dicho médulo de auditoria 103 comprende, ademas, en una variante de
ejecucion preferida, unos medios de almacenamiento que le permiten almacenar
informacién para la auditoria.

Otras caracteristicas de la invencién, y en comcreto, caracteristicas
particulares de las etapas del método y elementos constitutivos del médulo de
auditoria 103, seran descritos con mayor detalle a continuacion, ilustrados

ademas con unas laminas de dibujos.

Breve descripcion de los dibujos

La figura 1 muestra de manera simplificada los principales elementos

sobre los que se implementa el método para facilitar la auditoria de procesos
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electorales, descrito en la presente invencion: un médulo de votacion 101 a
través del cual el votante 106 realiza una seleccién 201 de unas opciones de
voto; un modulo de verificacion 102 que genera un registro de veoto 104 que
contiene las opciones de voto seleccionadas en el médulo de votacaén 101 para
que sean verificadas por el votante 106; y un médulo de auditoria 103 que
recibe las opciones de voto enviadas 202 por el médulo de votaciom 101, envia
dichas opciones de voto al médulo de verificaciéon 102 para que genere el
registro de voto 104 y genera, después de una confirmacion 204 por accion u
omisioén del votante 106, una informacién de auditoria 105 a partir de al menos
las opciones de voto seleccionadas por el votante 106 en el médulo de votaciéon
101 para garantizar la validez de al menos el registro de voto 104.

La figura 2 ilustra de forma esquematica las etapas basicass de que se
compone el método propuesto en la presente invencién. Tras realizar una etapa
de seleccion 201 de unas opciones de voto en el médulo de votaciedn 101, este
modulo de votaciéon 101 realiza una etapa de envio 202 de las opciones de voto
a un médulo de auditoria 103. El médulo de auditoria 103 envia las opciones de
voto al médulo de verificacion 102 para realizar una etapa de generacion 203 de
un registro de voto 104 verificable por el votante 106. Tras uma etapa de
confirmaciéon 204, por accién u omision de el votante 106, se realiza una etapa
de generaciéon 205 de una informacién de auditoria 105 implememtada por el
moédulo de auditoria 103 a partir de al menos las opciones de voto.

Las figuras 3a, 3b, 3c, 3d y 3e describen diferentes aproximaxciones para
la generacion 205 de una informacion de auditoria 105 utilizando técnicas de
codificacién. Para facilitar una descripcion mas detallada de los procesos y
protocolos criptograficos listados se utilizara la siguiente notacion:

e B: Informacién que contiene las opciones de voto selecciomadas por el
votante 106 en el médulo de votaciéon 101. También puede contener otra
informacion adicional como un identificador Gnico de voto.

e COD,,(B): Codificacion de una informacion B mediante una clave MA

asociada al modulo de auditoria 103.

e COD,,, (B): Codificacion de una informacién B mediante una clave MVT

asociada al médulo de votacion 101.
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e COD,,(COD,,,(B)): Generacion de una codificacion mediante una clave

MA asociada al mddulo de auditoria 103, y una codificaciémn de una -
informacion B mediante una clave MVT asociada al médulo de votacion
101.

e COD,,(B, COD,,, (B)): Generacion de una codificacion med iante una

clave MA asociada al médulo de auditoria 103, una informaciér B, y una
anterior codificaciom de la informacién B mediante una clave MVT

asociada al médulo de votacion 101.

La figura 3a muestra una aproximacion en la que la informacién des auditoria
105 se genera 205 unicamente mediante el moédulo de auditoria 103, mientras
que en la figuras 3b, 3c, 3d y 3e esta generacion 205 se realiza de forma
colaborativa mediante el mddulo de auditoria 103 y el médulo de votaacién 101.
Las figuras empiezan con unas etapas comunes de envio 202 de una
informacién B, que contiene las opciones de voto seleccionadas por €l votante
106, al moédulo de auditoria 103 y al médulo de verificacion 102. A comtinuacion,
después de una etapa de confirmacion, cada figura muestra una distinta
aproximacién de generacion 205 de una informacién de auditoria 105.
Finalmente esta informaci®n de auditoria 105 se envia al médulo de verificacion
102 para que la pueda anadir al registro de voto y, en el caso d€ que no
dispusiera previamente de ella, al médulo de votacion para que pueda anadirla a
un voto electrénico.

La figura 3a muestra una aproximacion en la que la informaciéon des auditoria
105 se genera en el médulo de auditoria 103 mediante una codificaccion de la
informacion B con una clave MA asignada a dicho médulo de auditoriza 103. Las
figuras 3b y 3d muestrann dos aproximaciones en la que la inforracion de
auditoria 105 se genera mediante una segunda codificacién de una in-formacién
previamente codificada de la informacion B. En la figura 3b |& primera
codificacion se realiza en €l mddulo de votacién 101 y la segunda codificacion
se realiza en el médulo de auditoria 103. En la figura 3d el orden de codificacion
es inverso, de este modo la primera codificaciéon se realiza en el nmodulo de
auditoria 103 mientras que la segunda se realiza en el médulo de votaacion 101.

Finalmente las figuras 3c y 3e muestran dos aproximaciones similares a las dos
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Gltimas expuestas pero en las que la informacion de auditoria 105 se genera
mediante una segunda codificaci®n a partir de una informacién B y unaa primera
codificacién de dicha informaciéon B. En la aproximacion 3c la primera
codificacion se realiza en el médulo de votacién 101 y la segunda en el médulo
de auditoria 103, mientras que en la figura 3e la primera codificacién s e realiza
en el moédulo de auditoria 103 y la segunda en el modulo de votacion.

Por dltimo las figuras 4a y 4b muestran dos posibles implementaciones
del método descrito en las que se duplican algunos de sus moédulos. La figura 4a
muestra una implementacion en las que se utilizan dos modulos de auditoria
para facilitar una verificacién doble, mediante medios visuales y rmediante
medios audibles. En la implementaciéon 4b se utiliza mas de un madulo de
auditoria 103 conectados entre si para generar una informacién de auditoria 105

de forma colaborativa entre ellos.

Descripcion detallada de la invencién

La presente invencion se refiere a un método y un sistema aplicable a un
entorno de votaciéon electrénica para facilitar la auditoria y proteccion de
procesos electorales que utilizarnn un médulo de votacion 101 electr&nica, tal
como un DRE (del inglés, Direct Recording Electronic) para la seleccion 201 de
los votos y un moédulo de verificacion 102, tal como una impresora, para la
generacion 203 de un registro de voto 104 verificable por un votante 106. El
ambito de la invencidon no cubre tareas como la construcciéon del censo, el
registro de los votantes 106, el recuento de los votos emitidos durante el
proceso electoral ni la posible gestion de claves de los votantes 106.

En la presente invencién entenderemos por voto, todo aquel registro, ya
sea digital o no, vinculado a un votante 106 con derecho a participar en un
proceso electoral. En general, un voto consistira de diferentes pregumntas y el
votante 106 debera seleccionar su opcién de voto para cada una de las
preguntas que se realicen. En la explicacion que sigue a partir de esste punto
asumiremos, sin pérdida de generalidad, que en cada voto se formula Lina Unica
pregunta. En caso que no sea asi, el método puede aplicarse fanto <de forma

individual como de forma conjunta en el global de las preguntas de las que se
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componga el voto. Cabe notar que cuando se menciona en la presente memoria
que una informacién digital o un registro de voto 104 contiene las opciones de
voto seleccionadas por el votante 106, se entiende que dicha informacion o
registro contiene una representacioén en cualquiera de los diferentes posibles
formatos que puedan tener dichas opciones de voto.

Para poner en practica esta invenciéon se propone la utilizaciéon de un
maédulo de auditoria 103, que se encuentra asociado al mddulo de votacion 101
y al médulo de verificacion 102 correspondientes. Aunque los tres mddulos son
susceptibles de ser agrupados de forma individual ©o conjunta, en una
implementacion preferente el médulo de auditoria 103 se encontrara intercalado
entre el moédulo de votaciéon 101 y el médulo de verificacion 102. De entre las
principales aportaciones de este mddulo de auditoria 103 destacan la
generacion 205 de una informacion digital de auditoria 105 que aporta seguridad
al proceso de generacion 203 del registro de voto 104, asi como la simplificacién
del proceso de auditoria de las votaciones.

El médulo de auditoria 103 recibe del médulo de votacion 101 una
informacion que contiene las opciones de voto seleccionadas por el votante 106,
y estas opciones de voto recibidas son enviadas por este moédulo de auditoria
103 al médulo de verificacion 102. A partir de las opciones de voto, el médulo de
verificacion 102 genera un registro de voto 104 verificable por el votante 106 que
debe contener de forma explicita las opciones de voto recibidas. El votante 106,
por accién u omisidn, debera confirmar si el registro de voto 104 contempla su
intencidon de voto. Una vez recibida la confirmacioén, el m&dulo de auditoria 103
generara una informacion de auditoria 105 que garantizara algunas propiedades
como la integridad, la autenticidad y el no repudio del registro de voto 104
generado por el médulo de verificacién 102.

El médulo de auditoria 103, segtin la presente invencién, comprende en
una implementacién basica los elementos descritos a continuacion. Una unidad
de entrada y salida que permite la recepcion y el envio 202 de una informacion
en formato digital relacionada con las opciones de voto seleccionas por el
votante 106 en el modulo de votacion 101 asociado. Y unos medios de

procesamiento que permiten generar cierta informacion digital de auditoria 105
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que facilite la auditoria del proceso electoral y permita generar registros de voto
Seguros.

En una implementacién preferida, dicho médulo de auditoria 103 también
incorpora unoss medios de confirmacion para permitir al votante 106 confirmar si
las opciones de voto registradas en el registro de voto 404 son o no las
deseadas.

Se ha previsto también proporcionar unos medios de almacenamiento a
dicho médulo de auditoria 103, de manera que disponga dle capacidad para
almacenar informacion digital relacionada con las opciones de voto o en el caso
de que sea necesario, las claves criptograficas necesarias para ejecutar los
protocolos criptograficos que describiremos mas adelante. Debido a que los
datos almacenados en dicha unidad de almacenamiento pueden ser necesarios
durante la eleccién, esta unidad de almacenamiento debe ser persistente,
evitando asi la posibilidad de una pérdida de datos generado por ejemplo por un
fallo de energia eléctrica. La presente invencion también prev € que parte de los
medios de procesamiento y de los medios de almacenamiento del mddulo de
auditoria 103, se encuentren en un dispositivo extraible que aporte dichas
funcionalidades, como seria una tarjeta inteligente criptografi ca. De este modo
se incrementarian las medidas de seguridad y el correcto Funcionamiento de
dicho médulo.

Para facilitar la integracion con un médulo de votacién 101, el mdodulo de
auditoria 103 puede disponer de una fuente de alimentaciéon de energia
auténoma. De este modo puede obtener la energia para su funcionamiento de
una célula de energia propia o conectandose directamente a la red eléctrica.
También se ha previsto que la obtencién de dicha energia provenga del médulo
de votacion 101 al que se encuentra asociado.

La inve ncién supone que el moédulo de votacién 101 posee esencialmente
una interfaz de presentacion de las opciones de voto que el wotante 106 puede
seleccionar, y unos medios para realizar dicha seleccion con los que interactia
el votante 106 para realizar una etapa de seleccién 201 de urna o mas opciones
de voto. En la invencién se contempla la posibilidad de una i mplementacién en
la que el médwilo de votacion 101 disponga de unos medios d € almacenamiento

para, tras dicha etapa, almacenar las opciones de voto seleccionadas siendo
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éstas facilitadas posteriormente a un sitio de procesado local o remoto para su
recuento. Se contempla también la posibilidad de que dichhos medios de
almacenamiento guarden la informacién necesaria (tal como por ejemplo claves)
para llevar a cabo la implementacion de los protocolos criptograficos que
detallaremos mas adelante. Al igual que hemos descrito en el caso del modulo
de auditoria 103, también se contempla la posibiidad de que parte de los
medios de procesamiento y de los medios de almacenamiento de que disponga
el modulo de votacion 101 se encuentren agrupados en un dispositivo extraible
que aporte dichas funcionalidades, como seria una tarjeta inteligente
criptografica.

En referencia al médulo de verificaciéon 102 la invencién suipone que esta
formado esencialmente por unos medios de entrada y salida de datos, con los
que el madulo de verificacion 102 puede conectarse al médulo de auditoria 103.
Para facilitar la accesibilidad de los votantes 106 con discapacidades, la
presente invencion contempla diferentes moédulos de verificacion que permitiran
generar diferentes registros de voto. Con este fin se contempla la posibilidad de
que dicho registro de voto 104 pueda ser, por citar un ejemplo, visual o auditivo.
Finalmente también se contempla la posibilidad de que exista mas de un médulo
de verificacion 102 conectado a un médulo de auditoria 103 para permitir a los
votantes 106 utilizar distintas formas de verificacién de las mism as opciones de
voto.

Como hemos mencionado anteriormente, en la presente invencion
presentamos un método facil de auditar en el que, un modulo de votacién 101,
un médulo de verificacidn 102 y un médulo de auditoria 103, p roporcionan un
registro de voto 104 verificable. El citado método se caracteriza esencialmente
porque tras una etapa de seleccion 201 de las opciones de voto en el médulo de
votacion 101, comprende los tres mddulos que acabamos de mencionar, las
siguientes etapas basicas:

- recibir en el médulo de auditoria 103 una informacion digital enviada 202
por el médulo de votacién 101 que contiene las opciones de voto previamente
seleccionadas por el votante 106 en dicho modulo de votacion 10 1;

- enviar desde el médulo de auditoria 103 al médulo de verificacion 102 al

menos las opciones de voto recibidas del médulo de votacion 1 01 para que el
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modulo de verificacion 102 un registro de voto 104. Para facilitar que el votarate
106 pueda verificar el registro de voto 104, dicho registro de voto 104 contieme
de forma explicita al menos las opciones de voto seleccionadas por dicko
votante 106 en el médulo de votacién 101.

- confirmar, mediante accion u omisién, si el votante 106 esta de acuercdo
con las opciones de voto mostradas en el registro de voto 104.

- generar mediante el moédulo de auditoria 103 una informacién digital de
auditoria 105 relacionada con las opciones de voto seleccionadas por el votarate
106 en el moédulo de votacion 101. Esta informacion digital permitira, en uma
auditoria del proceso electoral, verificar la validez de los votos emitidos.

Este método contempla una etapa adicional en la que, una veez
confirmado el registro de voto 104, el médulo de votacidén 101 almacema
internamente un voto en formato electrénico con las opciones de voto que el
votante 106 ha confirmado. Este voto electrénico puede también contener el
resultado de la confirmacion 204 del votante que indique si se trata de un voto
valido (apto para el recuento) o invalido (no apto para el recuento). Un voto
invalido es aquel que no recoge la intencion de voto del votante 106, por lo que
no puede ser contabilizado. Un voto invalido puede ser debido a un cambio «de
opinion del votante 106 o un error al realizar la seleccion 201 de las opciones,
que es descubierto al verificar el registro de voto 104. En ese caso, el votarte
106 tiene la opcidon de volver a la etapa de seleccion 201 de las opciones «e
voto para mod ificarlas. Como ya ha sido generado el registro de voto 104 que mo
contiene intencidén de voto del votante 106, es importante que el voto electrénico
relacionado con dicho registro refleje que no es de un voto valido para evitar que
sea contabilizado. Igualmente, en el caso de que el voto electrénico no sea
valido, se contempla también la posibilidad de que dicho voto electrénico no sea
finalmente almacenado.

El método contempla que el registro de voto 104 verificable por el votarmte
106 pueda estar en diferentes formatos para facilitar la verificacion a votantes
106 con discapacidades. Por ejemplo, si se trata de proporcionar al votante 1496
una verificacidn visual, se prevé su implementacion mediante una impresora o si
se trata de proporcionar al votante 106 una verificacién auditiva, se contempla

su implementacién mediante un dispositivo de audio, tal como unos auriculares.
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También contempla la posibilidad que esta verificacion se pueda hacer de forma
simultanea, por ejemplo visual y audiblemente, por ejemplo sobre dos m<dulos
de verificacion distintos con ectados al mismo modulo de auditoria 103.

Para mejorar la seg uridad y auditoria del método, también se prevé la
posibilidad de que los medios de confirmacion se encuentren en el méd ulo de
auditoria 103. En este caso el mddulo de auditoria 103 genera una inforrmacion
digital de confirmacion, que contiene principalmente la confirmacién 2€©4 del
votante 106, para comunicar dicha confirmaciéon 204 al médulo de votaci©n 101
y/o al médulo de verificacid n 102. El método de la presente invencidn contempla
en especial la posibilidad de que la confirmacién del votante 106 sea negativa.
Esto es que el votante 106 considere las opciones del registro de voto 104 no
coinciden con las opciones de voto que previamente ha seleccionado o que
realmente queria seleccionar en el médulo de votacion 101. En este caso dicha
informacion digital de confirmacion puede contener adicionalmente inforrmnacion
digital codificada generada a partir de las opciones de voto seleccionadas por el
votante 106 en el médulo de votaciéon 101 y/o la confirmacion del votante 106.
Como medida de auditoriaa, la informacién de confirmacién también pue de ser
enviada al médulo de verificacion 102 para que la afiada al registro de voto 104,
dejando asi constancia de si el registro de voto 104 ha sido aceptado o no» por el
votante 106. También se contempla la opcién que la informacidn de
confirmacion pueda ser utilizada por el médulo de auditoria 103 para gen erar la
informacion de auditoria 105.

Para la etapa de confirmacion, el método descrito en la presente
invencion prevé utilizar unos medios de confirmacion que permitan al wotante
106 efectuar, en caso de que lo consideren oportuno, dicha confirmacion . En la
etapa de confirmacién 204 puede existir una opcidén por defecto que se ejecute
automaticamente en caso de que se cumplan unas ciertas condicioness. Por
ejemplo, la confirmacién 204 automatica de las opciones de voto al cabo de un
tiempo establecido de inactividad tras la generacién 203 del registro d € voto
104. De este modo se protege la privacidad del votante 106 o se impide cque un
votante 106 pueda votar mas de una vez si el votante 106 anterior se olwidd de
confirmar el voto. La implementacién mas sencilla constaria de Unicame=nte un

botdn de confirmacion, pud iendo ser ampliada a mas botones en caso de que se
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considere oportuno. Para facilitar la accesibilidad de votantes 106 con
discapacidades visuales, una realizaciér alternativa contempla la confirmacicn
respondiendo a un minimo de dos 6rden es audibles, que se ejecutan desde wLin
micréfono accesible al votante 106.

Con el fin de mejorar la auditoria de la eleccion y proteger el registro de
voto 104 generado por el médulo de votacion 101, la presente invencicn
contempla diferentes aproximaciones par-a generar una informaciéon de auditor-ia
105 que permita aumentar el nivel de seguridad del registro de voto 104
resultante y evitar inserciones posteriores de votos falsos 0 manipulaciones p or
parte de alguno de los dispositivos que conforman el sistema.

En una primera aproximacién, el método contempla una solucién en la
que el médulo de auditoria 103 genera la informaciéon de auditoria 105 ssin
realizar ninguna codificacion o, en cas o de realizar alguna codificacién, sin
utilizar componentes secretos (o0 privadoss), tales como claves criptograficas. E=n
ambos casos esta informacién de auditoria 105 se genera a partir de la
informacién digital que contiene al menos las opciones de voto seleccionadams.
Teniendo en cuenta que esta etapa depeande de la confirmacioén 204 del regist ro
de voto 104, también se podria utilizar aadicionalmente para esta generacion la
informacion de confirmacion de dicho registro de voto 104. Para la codificacicn
de la informacién, se pueden utilizar algoritmos criptograficos como funcioness
resumen o hash, tales como las funciones SHA1 o SHA256. También se
contempla usar una funcién criptografica, tal como una funciéon resumen de
acumulacién (OWA), que permita encadenar de forma conmutativa diferentess
informaciones de auditoria generadas. Esta ultima propuesta, al generar ura
informacidén de auditoria 105 resultante a partir de la informaciéon de auditor-ia
105 de cada uno de los votos emitidos, independientemente del orden de los
votos que se ya seguido, permite realizar una auditoria posterior ssin
comprometer la privacidad de los votantes 106.

En una segunda aproximacién, y conforme a un ejemplo de realizaciSn
preferido del método propuesto en la presente invencion, el moédulo de auditor-ia
103 genera la informacién de auditoria 105 mediante una codificacion en la quie
utiliza al menos una clave secreta. Como en la aproximacién anterior, es-ta

codificacién se puede realizar a partir de las opciones de voto seleccionadass,
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pudiendo también utilizar la informacion de confirmacién. En una
implementacién preferida, dicha codificacion es una firma digital de al menos las
opciones de voto utilizando la clave privada del médulo de auditoria 103. Esta
medida permite mejorar la implementacién de las medidas de la primera
aproximacion, ya que protege la integridad, la autenticidad y el no repudio de la
informacion de auditoria 105. Por ejemplo, es posible verificar que la firma digital
ha sido efectivamente realizada por el médulo de auditoria 103, utilizando la
clave publica del médulo de auditoria 103. También pueden utilizarse una clave
simétrica junto con una funcién resumen con clave (HMAC). En una
implementacibn menos robusta, el método también puede implementarse con
una clave simétrica y un algoritmo de cifrado simétrico, tal como el AES.

Para esta segunda aproximacién, el método contempla una etapa
adicional en la que se envia la informacion de auditoria 105 al médulo de
verificacion 102, para que la afiada al registro de voto 104 generado
anteriormente. Asi se dota al registro de voto 104 de las mismas caracteristicas
que se han proporcionado al médulo de auditoria 103, como por ejemplo,
integridad, autenticidad y no repudio. Finalmente, otra etapa adicional
contemplada consiste en el envio al médulo de votacion 101 de la informacion
de auditoria 105 generada por el médulo de auditoria 103. Esta informacion,
permite al médulo de votacién 101 verificar que el reg istro de voto 104 generado
es correcto (p.e. verificando que la firma sea coherente con las opciones de voto
seleccionadas en dicho modulo). También, si el médulo de votacién 101
almacena electrénicamente los votos confirmados, puede afadir la informacioén
de auditoria 105 para proporcionar seguridad al voto electréonico almacenado.
Esta ultima medida permite verificar la integridad de los votos, garantizando que
no se introducen votos que no hayan sido emitidos correctamente desde el
maodulo de votaciéon 101 correspondiente.

En una tercera aproximacién, también conforme a un ejemplo de
realizacion preferido del método propuesto, el médulo de auditoria 103 genera la
informacion de auditoria 105 mediante una codificaciéon, en la que también
interviene el médulo de votacion 101. En este caso para la generacion conjunta
de la informacién codificada cada médulo dispondra de al menos una clave

secreta propia. Como en la aproximacién anterior, esta codificacidon inicialmente
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se puede realizar a partir de al menos las opciones de voto seleccionadas,
pudiendo también utilizar la informacién de confirmacién. En esta aproximacion,
el método contempla dos posibles alternativas para la ge neracién conjunta de la
codificacion de la informacion.

En una primera alternativa se introduce una etapa adicional en la que el
modulo de auditoria 103 empieza codificando con su clawve privada al menos las
opciones de voto y envia esta primera informacion codificada al médulo de
votacién 101. El mdédulo de votacidén 101, verifica que essta primera informacién
codificada recibida es correcta (p.e. verificando la integridad, autenticidad y no
repudio de la informacion codificada) y genera una segunda informacion
codificada a partir de al menos dicha primera informaciér codificada. Una vez el
moédulo de votacion 101 ha generado la segunda informacién codificada, se
contempla una nueva etapa en la que dicha segunda inFormacion codificada se
envia al moédulo de auditoria 103. A continuacion, el m édulo de auditoria 103
verifica que esta segunda informacion codificada recibida es correcta. Esta
alternativa se recomienda utilizarla cuando la confirmacién 204 del registro de
voto 104 es negativa, utilizando también como informacién para generar las
codificaciones la informacién de confirmacion.

En una segunda alternativa se introduce uma etapa adicional, a
continuacién de la etapa de confirmacion 204, en la que el médulo de votacion
101 empieza codificando con su clave privada al menos las opciones de voto y
envia esta primera informacion codificada al médulo de auditoria 103. El médulo
de auditoria 103, verifica que esta primera informacidn codificada recibida es
correcta y en caso afirmativo genera una segunda informacién codificada a partir
de al menos dicha primera informaciéon codificada. Una vez el médulo de
auditoria 103 ha generado la segunda informacién codificada, se contempla una
nueva etapa en la que dicha segunda informacién codificada se envia al médulo
de votacion 101. A continuacién al médulo de votaciéon 101 verifica que esta
segunda informacion codificada recibida es correcta. Esta alternativa se
recomienda utilizarla cuando la confirmacion 204 del registro de voto 104 es
positiva.

En ambas alternativas y en caso de que la verificacion de la informacion

codificada sea correcta, el método cdntempla que el m 6dulo de auditoria 103
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utilice la segunda codificacidbn para la generacion 205 de la informacien de
auditoria 105. Adicionalmente, si el moédulo de votacién 101 almaacena
electronicamente los votos confirmados, puede afadir esta segunda infornmacién
codificada al voto electronico para proporcionar seguridad al voto electrénk co. El
método también contempla una etapa adicional de envio de la seggunda
codificacion al médulo de verificacion 102 para anadirla al registro de voto —104.

En una implementaciéon preferente, se contempla que cada maddulo
disponga de una clave asimétrica privada propia y distinta. De este modo la
codificacion realizada en ambos médulos sera una firma digital y la verificaciéon
de la firma se realizara utilizando la clawe publica correspondiente. Por lo tanto
la integridad, autenticidad y no repudio de la informacién de auditoria 105, voto
electronico y/o registro de voto 104, se protegera mediante una doble firma
digital. Esta doble firma digital puede comprender dos firmas independient-es de
las mismas opciones de voto (y posiblemente la informaciéon de confirmacion
relacionada) concatenadas, o una firma anidada de una firma de las opciormes de
voto.

En una segunda implementacion preferente, el modulo de votacién 101 y
el mdédulo de auditoria 103 tienen fragmentos de una clave privada de la
eleccién (o bien asociada a cada par formado por un médulo de votacion 101 y
un moédulo de auditoria 103). Asi cada uno de los moédulos, en la etapa
correspondiente, genera una firma parcial. A partir de estas firmas parciaales, y
utilizando un protocolo de firma distribuida, es posible generar una firma de la
eleccion equivalente a la que se habria obtenido directamente de la clave
privada de la eleccion. Asi, por ejemplo, propiedades como la integridaad, la
autenticidad y el no repudio de la infformacién de auditoria 105, voto electeénico
y/o registro de voto 104, se garantizan mediante una verificacion utilizardo la
clave publica de la eleccién asociada a Ia clave privada.

Tal como se ha descrito anteriorrmente en las distintas aproximacicenes y
alternativas de generacion 205 de la informacién de auditoria 105 descr-ita, el
método propuesto en la presente invencion permite a los moédulos de vota<cidon y
auditoria verificar que los registros de voto se estan generando correctammente.
Esta cualidad permite detectar errores que sin la existencia del médwulo de

auditoria 103 pasaban desapercibidos. Un ejemplo es la invalidacién de votos
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que habian sido confirmados como validos por los votantes 106, por culpa de un
error al generar la firma digital del voto.

La adicién de mas mdédulos de auditoria intercalados entre si y el médulo
de wotacion 101 podria ser posible en el método propuesto. Esta solucién
implicaria que las codificaciones se harian de forma secuencial entre un moédulo
y el siguiente, permitiendo que cada modulo verifique la codificacion de los
anteriores. También seria posible realizar estas codificaciones de forma
paralela, utilizando alguno de los protocolos de firma distribuida entre el conjunto
de médulos de auditoria y el médulo de votacion 101.

El método contempla que en todos los casos en los que se envia una
informacién codificada para dotar de las correspondientes condiciones de
seguridad al registro de voto 104, esta informacidn se adapta al formato de este
registro de voto 104. Asi, en el caso de que dicho registro de voto 104 sea visual
(p.e. impreso) la informacién codificada podra ser enviada en un forrmato grafico
(p.e. cédigo de barras). De este modo, en el caso de los registros de voto se
procesen de forma automatica, esta informaciéon codificada podra ser
interpretada por el mismo método de captaciéon de datos (p.e. esca neo 6ptico).
El método también contempla que en el caso de que exista mas de un médulo
de verificacion 102 conectado a un mismo médulo de auditoria 103, se pueda
enviar tnicamente la informacion codificada a uno de los médulos.

La presente invencion también contempla la posibilidad de imcorporar un
identificador Unico de voto en el registro de voto 104. Este identificador de voto
unico puede ser proporcionado por el médulo de auditoria 103 o puede ser
proporcionado por el médulo de votacién 101. Para incrementar la seguridad del
método en una implementacién preferente se contempla una etapa adicional de
generacion del identificador Gnico de forma colaborativa entre el moddulo de
votacion 101 y el médulo de auditoria 103. El método también contempla de
forma preferencial el uso de identificadores Unicos de voto para' la generacién
205 de la informacion de auditoria 105. En el caso de que la implementacion
contemple la posibilidad de guardar votos electronicos en el médulo de votacién
101 (tal y como hemos descrito anteriormente), la utilizacion de un identificador
Unico de voto en el voto electronico y el registro de voto 104 permite mejorar

sustancialmente la deteccion de pérdida o eliminacién de votos mmediante la
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auditoria de lIa eleccion. De este modo, en el caso de inconsistencias en
recuentos de los registros de voto y los votos electronicos, el identificado r tnico

de voto puede permitir encontrar la causa de la consistencia.
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REI'VINDICACIONES

Método auditable para la generaciéon (203) de un registro ve rificable,
tal como un registro de voto (104) verificable por un votante ( 106), en
el que se utilizan un moédulo de votaciéon (101), un moédulo de
verificacion (102) destinado a la generacion (203) de un registro de
voto (104) y un médulo de auditoria (103), susceptibles de diversos
grados de dispersion y/o agrupacion, y unos protocolos criptograficos
que permiten la generacion (203) de dicho registro de voto (104), para
que se garanticen una serie de requisitos de seguridad
preestablecidos para un proceso electoral, comprendiend © dicho
método para cada voto, una vez seleccionadal/s (201) por el votante
(106) una/s opcién/es de voto en dicho médulo de votaciéon ( 101) las
siguientes etapas:

a) El envio (202) desde dicho médulo de votacién (101) a dicho
médulo de auditoria (103), de una informacién digital que
contiene al menos dicha/s opcidn/es de voto seleccionadals;

b) El envio desde dicho médulo de auditoria (103) a dichc» mddulo
de verificacion (102) de al menos dicha/s opcién/es de voto
contenidas en dicha informacion digital recibida en la «tapa a)
por dicho moédulo de auditoria (103), para la generaciedn (203)
por dicho modulo de verificacién (102) de dicho registro» de voto
(104), que es verificable por el votante (106) y que comtiene al
menos dichal/s opcién/es de voto;

c) La confirmacién (204), por accién u omision, de la coine cidencia
o no de la intencion de voto del votante (106) con dichal/s
opcién/es de voto contenidas en dicho registro de vosto (104)
verificable; y

d) La generacion (205) de al menos una informacién d igital de
auditoria (105) por al menos dicho médulo de auditor-ia (103)
para garantizar la validez de los votos emitidos en una aauditoria

posterior.
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. Método segun la reivindicacion 1 caracterizado por proporcionar una

verificacion de dicho registro de voto (104) por medios visuales

mediante dicho médulo de verificacion (102).

. Método segun la reivindicacion 1 6 2 caracterizado por proporcionar

una verificacion de dicho registro de voto (104) por medios audibles

mediante dicho méddulo de verificacion (102).

. Método segin la reivindicacién 1 caracterizado por proporcionar unaa

verificacion de dicho registro de voto (104) por medios visuales y/>
audibles mediante dicho médulo de verificaciébn (102) y un segundo

maédulo de veriFicacion (102) adicional.

. Método segum la reivindicacion 1 caracterizado porque dichaa

confirmacién (204) especificada en la etapa c¢) es realizada por ell
votante (106).

. Método segun la reivindicacion 1 6 5 caracterizado por realizar dichza

confirmacion (204) en dicho médulo de auditoria (103).

. Método segun la reivindicacion 1 caracterizado porque se generaa

ademas mediante dicho médulo de auditoria (103) una informaciorm
digital de confirmacion que contiene al menos €l resultado de dichaa
confirmacién (204), y dicha informacion digital de confirmacion es
transmitida de dicho médulo de auditoria (103) a dicho médulo de=

votacion (101).

. Método, segiin la reivindicaciéon 1 caracterizado porque, en caso de=

gue dicha confirmacion (204) indique la no coincidencia de la intenciorm
del votante (106) con dicha/s opcién/es de voto contenidas en dichos
registro de voto (104) verificable, dicho médulo de auditoria (103
envia a dicho rmaédulo de verificacion (102) una informacion digital que=

contiene al memnos una indicacion de dicha no coincidencia.

. Método, seglin la reivindicaciéon 1 caracterizado porque, en caso des

que dicha confirmacion (204) indique la no coincidencia de la intenciérm
del votante (106) con dicha/s opcion/es de voto contenidas en dichow
registro de voto (104) verificable, el médulo de verificacion (102
afnade en dicho registro de voto (104) verificable generado en la etapa

b) un registro g ue indica dicha no coincidencia.
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10. Método seguin la reivindicacidén 1 caracterizacdo porque el médulo de
votacién (101) asocia adicionalmente a cada voto un identificador de
voto Uunico.

11.Método seglin la reivindicacién 1 caracterizaddo porque el médulo de
auditoria (103) asocia adicionalmente a la informacion digital que
contiene las opciones de voto recibida en la etapa a) un identificador
de voto unico.

12.Método seguin la reivindicacion 1 caracterizado porque se asocia
adicionalmente a cada voto un identificador e voto Unico generado
colaborativamente entre el médulo de votaci®n (101) y el moédulo de
auditoria (103).

13. Método segun la reivindicacién 1 caracterizacdo porque el médulo de
auditoria (103) genera dicha informacion digital de auditoria (105)
especificada en la etapa d) a partir de al men os dicha/s opcién/es de
voto.

14. Método segun la reivindicacién 13 caracteriza do porque para generar
dicha informaciéon digital de auditoria (105) s € realiza al menos una
codificacion para la cual se provee a dicho m&dulo de auditoria (103)
de al menos una clave.

15. Método segain la reivindicacién 14 caracterizado porque dicha clave
corresponde al menos a la componente privada de un par de claves
criptograficas asimétricas.

16. Método seglin la reivindicacion 14 caracterizado por una etapa
adicional de envio a dicho médulo de votacion (101) de al menos parte
de dicha codificacioén realizada por dicho médulo de auditoria (103).

17. Método seglin la reivindicacion 16 caracterizacdo porque dicho médulo
de votaciéon (101) almacena electrénicamente una copia de al menos
parte de dicha informacion digital de la etapa a) y/o parte de dicha
cadificacién recibida de dicho médulo de auditoria (103).

18. Método segun la reivindicacion 14 caracterizacdo porque dicho médulo
de auditoria (103) almacena electrénicamente: una copia de al menos
parte de dicha informacién digital de la etapa a) y/o parte de dicha

codificacién realizada por dicho médulo de audlitoria (103).
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19.Método segun la reivindicacion 14 caracterizado por wina etapa
adicional de envio a dicho médulo de verificacién (102) de al menos
parte de dicha codificacion realizada por dicho médulo de auditoria
(103).

20. Método segun la reivindicacién 19 caracterizado porque dicho médulo
de verificacion (102) anade en dicho registro de voto (104) verificable
generado en la etapa b) un registro que contiene al menos parte de
dicha codificacion recibida de dicho médulo de auditoria (103).

21.Método segun la reivindicacion 1 caracterizado porque dic ho médulo
de votacién (101) realiza una codificacion a partir de al mermos dicha/s
opcion/es de voto.

22. Método segun la reivindicacién 21 caracterizado porque para realizar
dicha codificacién se provee a dicho médulo de votacién ( 101) de al
menos una clave.

23.Método segun la reivindicacidn 22 caracterizado porque dicha clave
corresponde al menos a la componente privada de un par- de claves
criptograficas asimétricas.

24 _Método segun la reivindicacion 21 caracterizado por wna etapa
adicional de envio desde dicho moédulo de votacién (10-1) a dicho
mdbdulo de auditoria (1 03) de al menos parte de dicha codificacion.

25.Método segun la reivindicacidn 24 caracterizado por wuna etapa
adicional de realizaci©n mediante dicho médulo de auditori a (103) de
una segunda codificacién a partir de al menos dicha/s opr cién/es de
voto y/o al menos dicha codificacién recibida de dicho Eméddulo de
votacion (101).

26.Método segin la reivindicacion 25 caracterizado poregue dicha
informacion digital de auditoria (105) de la etapa d) se genera al
menos a partir de dicha codificacion recibida de dicho enddulo de
votacién (101) y/o dicha segunda codificacion.

27.Método segun la reivindicacion 25 caracterizado porque se provee a
dicho moédulo de votacion (101) y dicho médulo de auditori a (103) de
al menos unas respectivas claves para realizar dichas codlificaciones

correspondientes.
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28. Método segun la reivindicaciéon 27 caracterizado porque dichas claves
corresponden a unos fragmentos ede una misma componente priva da
de un par de claves criptograficas &asimétricas.

29. Método segln la reivindicacion 27 caracterizado porque dichas clav-es
son al menos las componentes privadas de al menos dos pares
distintos de claves criptograficas aasimétricas, una para dicho méduilo
de votacion (101) y otra para dicho maédulo de auditoria (103).

30.Método segun la reivindicacibn 25 caracterizado por una eta pa
adicional de envio a dicho médulo «de votacion (101) de al menos parte
de dicha segunda codificacion realizada por dicho médulo de auditoria
(103).

31. Método segun la reivindicaciéon 30 caracterizado porque dicho méduilo
de votacion (101) almacena electr&dnicamente una copia de al men os
parte de dicha informacion digital de la etapa a) y/o parte de dic ha
segunda codificacion recibida de di cho médulo de auditoria (103).

32. Método segun la reivindicacién 25 caracterizado porque dicho moduilo
de auditoria (103) almacena electrénicamente una copia de al men os
parte de dicha informacion digital de la etapa a) y/o parte de dic ha
segunda codificacion realizada por dicho médulo de auditoria (103).

33.Método segun la reivindicacion 14 6 32 caracterizado porque dic ha
copia electronica se almacena en Lina posicidon dentro de una zona de
almacenamiento que no permita ¢ orrelacionar el orden de la emisi 6n
de los votos con el orden de almacenamiento.

34.Método segun la reivindicacibn 25 caracterizado por una etapa
adicional de envio a dicho médule> de verificacion (102) de al men os
parte de dicha segunda codificacién realizada por dicho moédulo «de
auditoria (103).

35. Método segun la reivindicacion 34 caracterizado porque dicho méduilo
de verificacion (102) afiade en dickho registro de voto (104) verificalole
generado en la etapa b) un registro que comprende al menos parte e
dicha segunda codificacion recibi da de dicho médulo de auditoria
(103).

HOJA DE SUSTITUCION (REGLA 26)



10

15

20

25

30

WO 2006/114452

PCT/ES2005/000215

28

36. Sistema de votacion electronica auditable que genera un registro de

voto (104) verificable por un votante (10 6) para implementar el método

descrito en las reivindicaciones 1 a 35, del tipo que comprende:

a) un moédulo de votacion (101) configurado para mostrar unas

opciones de voto y registrar wana/s seleccidén/es de dichal/s

opcidn/es de voto, que comprend e:

unos medios de procesam iento;

unos medios de presentacion de al menos unals
opcién/es de voto;

unos medios de introduccidon de datos que permitan al
votante (106) seleccionar (201) una/s opcion/es de voto;
y

unos medios de entrada y salida de datos para transmitir
al menos una informacion digital que contiene al menos

dicha/s opcidn/es de voto seleccionadals; y

b) un mddulo de verificacion (102) que integra al menos unos

medios de entrada y salida de datos para recibir al menos

dicha/s opcién/es de voto seleccionadals y generar un registro

de voto (104) de al menos dicha/Zs opcidn/es de voto recibidals,

siendo dicho registro verificable por el votante (106).

Caracterizado por comprender ademas un modulo de auditoria

(103) intercalado entre dicho médulo de votacion (101) y dicho

moédulo de verificacion (102), y adaptado para recibir una

informacién digital de al menos dichho moédulo de votacion (101), y

generar una informacioén digital de atuditoria (105) que comprende:

unos medios de procesam iento; y
unos medios de entrada y” salida de datos para recibir al
menos dicha informaciéra digital de dicho médulo de

votacion (101).

37. Sistema segun la reivindicaciéon 36 cara cterizado porque dicho médulo

de verificacion (102) es una impresora.
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38. Sistema segun Ia reivindicacion 36 caracterizado porque dicho médulo
de verificacion (102) es un dispositivo de audio, elegido del grupo que
comprende al menos unos auriculares o unos altavoces.

39. Sistema segun la reivindicacion 36 caracterizado porque dicho mésdulo
de auditoria (103) y dicho médulo de verificacion (102), que es al
menos uno, com parten dichos medios de entrada y salida de dato s de
dicho mddulo de auditoria (103).

40. Sistema segun la reivindicacion 36 caracterizado porque dicho mé-dulo
de votaciébn (101) comprende también unos medios de
almacenamiento de al menos dicha/s opcién/es de voto
seleccionadals.

41. Sistema segun la reivindicacién 36 caracterizado porque dicho mé dulo
de auditoria (103) comprende también unos medios de
almacenamiento de al menos una clave para la generacién de una
informacién codificada a partir de al menos parte de dicha informaecion
digital recibida por los medios de entrada y salida.

42 Sistema segun la reivindicacion 41 caracterizado porque parte de
dichos medios de procesamiento de dicho médulo de auditoria (103) y
parte de dichos medios de almacenamiento de dicho médulo de
auditoria (103) se encuentran en un dispositivo extraible tal como una
tarjeta inteligente.

43.Sistema segun la reivindicacion 41 caracterizado porque dichos
medios de almacenamiento estan adaptados ademas para registraar al
menos parte de dicha informacion digital codificada por dichos me-dios
de procesamiento de dicho médulo de auditoria (103).

44 Sistema segun la reivindicacion 36 caracterizado porque dicho mé-dulo
de votacion (101) comprende también unos medios de
almacenamiento de al menos una clave para la generacion de una
informacion codificada a partir de al menos parte de una informa. cién
introducida mediante dichos medios de introduccién de datos y/ o al
menos parte de dicha informacién digital recibida por dichos me-dios

de entrada y salida.
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45. Sistema segln la reivindicacidon 44 caracterizado porque parte de
dichos med ios de procesamiento de dicho mdédulo de votacion (101 ) y
parte de dichos medios de almacenamiento de dicho médulo de
votacién (101) se encuentran en un dispositivo extraible tal como wna

5 tarjeta inteligente.

46.Sistema segun la reivindicacién 44 caracterizado porque dictmos
medios de almacenamiento estan adaptados ademas para registrar- al
menos parte de dicha informacion digital codificada por dichos medios
de procesarmiento de dicho médulo de votacion (101).

10 47.Sistema segun la reivindicacion 36 caracterizado porque dicho méduilo
de votaciorn (101) esta conectado Unicamente a dicho moédulo de
auditoria (103).

48. Sistema segun la reivindicacion 36 caracterizado porque dicho méduilo
de auditoria (103) comprende unos medios de confirmacion.

15 49, Sistema segun la reivindicacidon 48 caracterizado porque dichmos
medios de confirmacién son al menos un boton.

50. Sistema segun la reivindicacién 36 caracterizado porque dicho méduilo
de auditoria (103) y dicho médulo de votacion (101) estan conectadl os
bidireccionalmente mediante dichos medios de entrada y salida de

20 datos.
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