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etéhallinta-avainlaitteen (42b, 41c) ja etahallintalaitteen (61) valille. Virtuaalisen erillisverkon luomiseksi seka etahallinta-avainlaite etta
etahallintalaite maarittavat verkkopolkunsa Internetiin (2) siita tietoliikenneverkosta (3, 5), johon ne on kytketty. Maaritetyt verkkopolut
tallennetaan Internetissé (2) olevaan etahallintapalvelimeen (21). Kun virtuaalinen erillisverkko halutaan muodostaa, etéhallintapalvelin

(21) toimittaa tallentamansa verkkopolut etdhallinta-avainlaitteelle (42b, 41c) ja etdhallintalaitteelle (61). Vastaanottamiaan

verkkopolkuja hyddyntamalla etéhallinta-avainlaite (42b, 41c) ja etéhallintalaite (61) luovat vélilleen virtuaalisen erillisverkon (55), johon
etéhallintaa suorittavan henkilon kéyttama asiakaslaite (41c) ja etahallittavat toimilaitteet (62—65) on myds kytketty etdhallinnan

toteuttamiseksi.



| ett fiarrkontrollférfarande och ett fjarrkontrollarrangemang enligt uppfinningen skapas ett virtuellt separat nat (55) mellan en
fiarrkontroll-nyckelanordning (42b, 41c) och en fjarrkontrollanordning (61). For att skapa ett virtuellt separat nit, bada
fiarrkontroll-nyckelanordningen och fidrrkontrollanordningen faststéller sina natverkssékvagar till Internet (2) fran det
telekommunikationsnétet (3, 5) som de &r kopplade i. De faststéllda natverkssokvégarna lagras vid en fjarrkontrollserver (21) som finns i
Internetet (2). Nar man vill skapa det virtuella separat nétet, fiarrkontrollservern (21) sander de lagrade natverkssékvagar till
figirkontroll-nyckelanordningen (42b, 41c) och fjarrkontrollanordningen (61). Med hjalp av de mottagna natverkssokvagarna skapar
fiarrkontroll-nyckelanordningen (42b, 41c) och fjarrkontrollanordningen (61) ett virtuellt separat néat (55) mellan dem, pa vilket nat har
kopplats ocksa en kundanordning (41c) anvént av personen som utfor fiarrkontroll och fiarrkontrollerade mandévreringsorganen (62—65)
for att genomfora fjarrkontroll.

42¢

42b

(HCNK)
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Laitejarjestely kiinteistdjen etahallinnan toteuttamiseksi

Keksinndn kohteena on kiinteistdssa olevien toimilaitteiden etahallintamenetelma
ja etahallintajarjestelma osakomponentteineen.

Kiinteistdihin ja koteihin on enenevassd maarin asennettu etdohjattavia laitteita ja
jarjestelmid. Jarjestelmien tarkoituksena on varmentaa ja/tai yllapitaa kiinteistoissa
sellaiset olosuhteet, etta niissa asuminen on seka turvallista etta mukavaa. Etaoh-
jattavien tai etdseurattavien laitteiden kirjo on laaja. Samassa kiinteistéssa voi olla
lukuisien toimittajien laitteita. Usein nama laitteet eivat suoraan kykene kommuni-
koimaan keskenaan. Tavanomaista on my0s se, ettd jokaisella jarjestelmalla on
toimintalogiikkansa, jonka etdohjaus vaatii tietynlaisen tietoliikenneratkaisun kayt-
tamista.

Talotekniikan toimittajat ovat viime aikoina alkaneet ratkaista ongelmaa hyvin ylei-
sesti tilaamalla operaattorilta asiakaskohteeseen oman, erikseen maksavan ja tie-
tyt kohdekohtaiset sovitut ominaisuudet sisaltdvan, erikseen yllapidettavan lisaliit-
tyman joko puhelinverkon tai laajakaistaverkon kautta, joka laajakaistaverkko voi
olla kiintea tai langaton 2G/3G-verkon laajakaistaliittyma. Taman ovat useimmat
toimijat todenneet itselleen talla hetkella helpoimmaksi toimintatavaksi, vaikka sii-
hen siséltyy useita ongelmakohtia.

Jos kohteeseen hankitaan uusi lisaliittyma, niin usein tietoliikenneasioista on sovit-
tava erikseen paikallisen siséaverkon yllapitdjan (engl. Administrator) kanssa. Sisa-
verkon yll&pitdja joutuu todenndkoisesti tekemaan yhteydelle lisaverkkomaarityk-
sia, jotta etayhteyden muodostaminen onnistuisi.

Usein lisalittymaa, etenkin kiintedn verkon liittyma3, joudutaan odottamaan pitkia-
kin aikoja, jopa useita viikkoja. Kun liittyma lopulta saadaan, usein se ei toimi niin
kuin operaattorilta tilattaessa sovittiin, ja joudutaan neuvottelemaan korjaustoi-
menpiteista ja odottamaan operaattorin toimimista asiassa.

Operaattorit lupaavat edelleen liikoja, kun puhutaan langattoman laajakaistan liit-
tymien toiminnasta. Kun etakohde liitetddn uuden langattoman liittyman peraan ja
se ei toimi oikein, on edessd useimmiten sitkeitd ja aikaa vievid, kustannuksia tuo-
via ja kaikkia osapuolia kuluttavia neuvotteluita.
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Lisaksi operaattorit pyrkivat sitouttamaan asiakkaita liittymien kayttajiksi niputta-
malla liittyman, modeemin ja esim. 24 kk:n pakollisen kayttdajan yhteen. Tahan
eivat kuitenkaan kaikki kayttajat ole halukkaita lahtemaan, vaan usein haluttaisiin
pitaa "ohjakset omissa kasissa”.

Kohteen etakayttd voidaan yrittda ratkaista myos sovelluskohtaisella ratkaisulla.
Talldin laitetoimittaja voi ostaa operaattorilta oman radioverkon ja muodostaa sii-
hen yksityisen yhteyspisteen nimen (APN; Access Point Name), joka maarittda
GPRS- (General Packet Radio Service) ja HSDPA- (High Speed Downlink Packet
Access) /HSUPA- (High Speed Uplink Packet Access) verkoissa dataliikennease-
tukset. APN-asetuksia kayttaen tarjotaan Internet-liittyma langattoman 2G/3G/4G-
verkon kautta kohteessa oleviin laitteisiin. Tallaisissa tapauksissa kayttaja joutuu
maksamaan erikseen littymasta ja sen etdkayton mahdollistavista liityntamodee-
meista ja ohjelmista. Useinkaan tallaista lisélittymaa ei voi tai saa kayttada kuin
vain yhteen kayttotarkoitukseen, esimerkiksi talotekniikan toimittajan toimittamien
laitteiden etakayttoon. Lisaksi tallaisissa littymissa operaattorit nykyaan paasaan-
tGisesti rajoittavat datasiirron maksimimaaraa, joka ylittyessdan voi aiheuttaa liit-
tyman omistajalle isojakin lisalaskuja.

Taloyhtidmuotoisissa kohteissa, joissa on useita kiinteistdja, voidaan Kkiinteistot
littaa vain kiinteistdjen keskenaan muodostaman sisaverkon sisélla tapahtuvaan
"etakayttoon”. Tallaisiin kohteisiin ei saa oikeaa etayhteytta, jos etayhteyden kayt-
taja on fyysisesti muualla kuin jossakin kyseisista sisdverkon kiinteistdista.

Keksinnon tarkoituksena on tuoda esiin uusi kiinteistossa olevien teknisten laittei-
den etahallintajarjestely ja sita hyddyntava etakayttbmenetelma, jossa kiinteistéjen
ja kotien jo olemassa olevaa Internet-liittymaa hyédynnetdan sellaisenaan talotek-
nilkkan ja -valvonnan etakaytossa. Keksinnon mukaisella etakayttolaiteparilla kiin-
teistdn kohdeliittym& muutetaan etdkayttddon sellaisenaan sopivaksi. Kohteessa
olevan tietoverkkoliittyman ja kohteessa olevan sisaverkon jo olemassa olevia
toimintoja ei muuteta.

Keksinndn tavoitteet saavutetaan laitejarjestelylld, jossa kiinteistdéssa oleva, kiin-
teasti asennettu etahallintalaite ja kiinteiston seurantaa toteuttavalla henkildlla ole-
va etdhallinta-avainlaite muodostavat Internetin yli suojatun kaksisuuntaisen yh-
teyden keksinndn mukaiselta etahallintapalvelimelta saamiensa yhteystietojen pe-
rusteella. Kiinteistossa oleva etahallintalaite, johon on kytketty kiinteistossa olevat
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etaohjattavat tai -seurattavat laitteet, kytketdan kiinteistossa olevaan tietoverkko-
littymalaitteeseen/verkkopaatteeseen, esimerkiksi modeemiin.

Keksintoon liittyvassa etahallintapalvelimessa pidetaan ylla etahallintalaitteen ja
etahallinta-avainlaitteen senhetkisia IP-osoitteita, joita kaytetddn yhteyden muo-
dostamiseksi mainittujen laitteiden valille. Keksinndn mukaisten lisatoimenpiteiden
ja yhteyden muodostusmenetelmien ansiosta kumpikin mainituista laiteista voi olla
kytkettynd johonkin yksityiseen (privaattiin), ei-julkiseen verkkoon, ja ne voivat silli
muodostaa keskendan tiedonsiirtoyhteyden Internetin yli. Edullisesti mobiilin eta-
hallinta-avainlaitteen ja kiinteasti asennetun etahallintalaitteen valisen tiedonsiirto-
yhteyden Internetin yli muodostumiseen riittad se, ettd mainitut laitteet saavat
muodostettavan yhteyden jossain vaiheessa my0s julkisen |IP-osoitteen, vaikka
samanaikaisesti etahallintalaiteella ja etahallinta-avainlaiteella olisi kaytéssaan
vain ei-julkiset IP-osoitteet. Etéhallintapalvelin ei osallistu varsinaisen tiedonsiirto-
yhteyden luontiin sen jalkeen, kun se on Iahettanyt laitteiden |P-osoitteet laitteiden
kaytettaviksi.

Keksinndn mukaisen kiinteiston etdhallintajarjestelman etuna on, etta molemmat
etahallintalaiteparin laiteet osaavat tutkia reitityksensa sijoituspaikastaan kiinteis-
ton Internetiin kytkevan laitteen IP-osoitteeseen ja tallentaa tutkimansa reitin erilli-
selle Internetissd olevalle laiteparien tunnistus- ja IP-osoitteen etahallintapalveli-
melle.

Lisdksi keksinnon etuna on, ettd jokainen keksinnon mukainen etahallintalaitepari
muodostaa omatoimisesti keskenaan ennalta maaratyn uniikin laiteparin tai laite-
ryhman, jotka tunnistavat verkossa toisensa. Tunnistusmenetelman ansiosta kayt-
tdjan mukana kulkeva etahallinta-avainlaite tai johonkin tiedonk&sittelylaitteeseen
asennettu, etahallinta-avainlaitteen toiminnot toteuttava tietokoneohjelma avaa
verkkoyhteyden vain ja ainoastaan oman, uniikin etdhallintalaiteparin kanssa, ja
millaan toisella verkkolaitteella ei yhteyttda saa muodostettua. Nain etdhallinta-
avainlaite toimii vahvana kiinteistojen "verkko-ovien” turva-avaimena.

Lisdksi keksinnon etuna on, ettd keksinndn mukainen etahallintajarjestelman lai-
tepari kykenee omatoimisesti muodostamaan etahallintapalvelimen osoitetietojen
avulla keskendan suoran kaksisuuntaisen suojatun OSI-mallin (Open Systems In-
terconnection Reference Model) siirtokerrostasoisen (engl. Layer 2) tai myds verk-
kokerrostasoisen (engl. Layer 3) tiedonsiirtoyhteyden palvelevien paikallisverkko-
jen laitteiden ja Internetin [&pi (VPN; Virtual Private Network) ilman, ettd muodos-
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tettu yhteys kiertdisi ollenkaan ulkopuolisen palvelimen kautta. Siirtokerrostasoi-
nen, turvattu etdsiirtoyhteys on perusedellytys monille talotekniikan hallintalaittei-
den joustaville kaytaille ja hyodyntamisille.

Lis8ksi keksinndn etuna on, ettd etdhallintalaitepari voidaan muodostaa joko val-
mistuksen yhteydessa tai mydhemmin tapahtuvan kayttdonoton yhteydessa. Mo-
lemmissa tapauksissa laitepari muodostetaan edullisesti kytkemalla etahallintalai-
te ja etdhallinta-avainlaite toisiinsa esimerkiksi USB-portin kautta, jolloin toinen tai
molemmat vastaanottavat toistensa tunnistekoodin.

Lisaksi keksinnon etuna on, ettd keksinndn mukaisessa etahallintajarjestelmassa
etahallinta-avainlaitteen ohjelmat varmuustunnuksineen ja salasanoineen voidaan
tallentaa ulkoiseen palvelimeen, josta ne ovat noudettavissa uuteen etdhallinta-
avainlaitteeseen tai etahallinta-avainlaitetta simuloivaa, paatelaitteeseen asennet-
tavaan ohjelmaan varmuustunnuksia tai salasanoja vastaan.

Keksinndén mukaiselle etahallinta-avainlaitteelle on tunnusomaista, etta siihen voi
kuulua prosessori, muisti ja siihen tallennettu tietokoneohjelmakoodi, jotka on jar-
jestetty

— vastaanottamaan verkkopaatelaiteparinsa lahettama laitetunnistekoodi ja lahet-
tamaan oma laitetunnistekoodinsa verkkopaatelaiteparilleen, kun etahallinta-
avainlaite ja verkkopaatelaitepari on kytketty toisiinsa tulo-/Iahtévalineilla

— maarittamaan verkkopolku etahallinta-avainlaitteesta Internetiin

— tallentamaan maaritetty verkkopolku sekd etdhallinta-avainlaitteen muistiin etta
etahallintapalvelimen muistiin

— pyytdmaan etdhallintapalvelimelta verkkop&atelaiteparinsa verkkopolkutiedot
paasta-paahan-tiedonsiirtoyhteyden muodostamiseksi verkkopaatelaitepariinsa

— vastaanottamaan etahallintapalvelimelta verkkopaatelaiteparinsa verkkopolku-
tiedot ja

— muodostamaan vastaanottamansa verkkopolkutiedon avulla verkkopaatelaitepa-
rinsa kanssa kiinteiston toimilaitteiden et&hallintaan virtuaalinen erillisverkko, jo-
hon etahallintapalvelin ei kuulu.

Keksinndn mukaiselle kiinteistossa olevalle etahallintalaitteelle on tunnusomaista,
ettd sen prosessori, muisti ja siihen tallennettu tietokoneohjelmakoodi on jarjestet-

ty



20115512 PrH 24 -05- 2011

10

15

20

25

30

35

— vastaanottamaan verkkopaatelaiteparinsa lahettama laitetunnistekoodi tai lahet-
tamaan oma laitetunnistekoodinsa verkkopaatelaiteparilleen, kun etdhallintalaite ja
verkkopaatelaitepari on kytketty toisiinsa tulo-/Iahtovalineilla

— maarittamaan verkkopolku etahallintalaitteesta Internetiin

— tallentamaan maaritetty verkkopolku seka etdhallintalaitteen muistiin etta etahal-
lintapalvelimen muistiin

— pyytamaan etahallintapalvelimelta verkkopaatelaiteparinsa verkkopolkutiedot
paasta-paahan-tiedonsiirtoyhteyden muodostamiseksi paatelaitepariinsa

— vastaanottamaan etahallintapalvelimelta verkkopaatelaiteparinsa verkkopolku-
tiedot ja

— muodostamaan vastaanottamansa verkkopolkutiedon avulla verkkopaatelaitepa-
rinsa kanssa kiinteiston toimilaitteiden et&hallintaan virtuaalinen erillisverkko, jo-
hon etahallintapalvelin ei kuulu.

Keksinndn mukaiselle etdhallinta-avainlaitteessa hyddynnettavélle tietokoneoh-
jelmalle on tunnusomaista, etta se kasittaa

— koodivélineet verkkopaatelaiteparin |ahettaman laitetunnistekoodin vastaanot-
tamiseksi tai oman laitetunnistekoodin |&hettamiseksi verkkopaatelaiteparille, kun
etahallinta-avainlaite ja verkkopaatelaitepari on kytketty toisiinsa tulo-/Iahtovalineil-
1&

— koodivélineet verkkopolun maarittamiseksi etahallinta-avainlaitteesta Internetiin
— koodivalineet maaritetyn verkkopolun tallentamiseksi seka etahallinta-avainlait-
teen muistiin ettd etahallintapalvelimen muistiin

— koodivalineet verkkopaatelaiteparin verkkopolkutietojen pyytamiseksi etahallin-
tapalvelimelta paasta-paahan-tiedonsiirtoyhteyden muodostamiseksi verkkopaate-
laitepariin

— koodivélineet verkkopaatelaiteparin verkkopolkutietojen vastaanottamiseksi eté-
hallintapalvelimelta ja

— koodivélineet virtuaalisen erillisverkon muodostamiseksi vastaanottamansa verk-
kopolkutiedon avulla verkkopaatelaiteparin kanssa kiinteiston toimilaitteiden eta-
hallintaan, johon virtuaaliseen erillisverkkoon etahallintapalvelin ei kuulu.

Keksinnbn mukaiselle etadhallintalaitteessa hyddynnettavalle tietokoneohjelmalle
on tunnusomaista, etta se kasittaa

— koodivélineet verkkopaatelaiteparinsa lahettdman laitetunnistekoodin vastaanot-
tamiseksi tai oman laitetunnistekoodinsa |ahettamiseksi verkkopaatelaiteparilleen,
kun etdhallintalaite ja verkkopaatelaitepari on kytketty toisiinsa tulo-/Iahtovalineilla
— koodivélineet verkkopolun maarittamiseksi etdhallintalaitteesta Internetiin
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— koodivalineet maaritetyn verkkopolun tallentamiseksi seka etahallintalaitteen
muistiin etta etdhallintapalvelimen muistiin

— koodivalineet verkkopaatelaiteparinsa verkkopolkutietojen pyytamiseksi etahal-
lintapalvelimelta paasta-paahan-tiedonsiirtoyhteyden muodostamiseksi paatelaite-
pariinsa

— koodivalineet verkkop&aatelaiteparinsa verkkopolkutietojen vastaanottamiseksi
etahallintapalvelimelta ja

— koodivalineet virtuaalisen erillisverkon muodostamiseksi vastaanottamansa verk-
kopolkutiedon avulla verkkopaatelaiteparinsa kanssa kiinteiston toimilaitteiden
etahallintaan, johon virtuaaliseen erillisverkkoon etahallintapalvelin ei kuulu.

Keksinndn eréita edullisia suoritusmuotoja on esitetty epaitsenaisissa patenttivaa-
timuksissa.

Keksinndn perusajatus on seuraava: Etdhallinnan toteuttamiseksi jossakin kiinteis-
tossa valmistetaan laitepari, etahallintalaite ja etahallinta-avain(laite), jossa ainakin
yksi etahallintalaite ja ainakin yksi etahallinta-avain(laite) voivat muodostaa tie-
donsiirtoyhteyden ainoastaan toistensa kanssa. Mainittu etahallinta-avain(laite) voi
olla joko erillinen tata tarkoitusta varten valmistettu elektroninen laite tai myos jo-
kin tiedonkasittelylaite, johon on asennettu etdhallinta-avainlaitetoiminnot toteutta-
va keksinndn mukainen tietokoneohjelma.

Etahallittavassa kiinteistdssa oleva etdhallintalaite asennetaan hallittavan kiinteis-
tdn olemassa olevaan intranet-verkkoon tai Internet-verkkoon. Se muodostaa in-
tranet- tai Internet-verkkoon yhden aliverkon, kontrolli-intranet-verkon, johon kiin-
teistdssa hallinnoitavat erilaiset toimilaitteet kytketaan joko langallisella tai langat-
tomalla tiedonsiirtoyhteydella.

Era&ssa edullisessa keksinndn suoritusmuodossa yksittainen tai useampi etahal-
linta-avainlaite voi toimia kahden tai useamman eri kiinteistéissa olevan etahallin-
talaitteen laiteparina. Etahallintalaitteen ja etahallinta-avainlaitteen tunnistuskoodit
tallennetaan mainittuihin laitteisiin niiden valmistuksen yhteydessa, tai mainitut
laitteet vaihtavat tunnistuskoodejaan, kun ne kytketddn yhteen esimerkiksi USB-
porteistaan. Tunnistuskoodeja kayttaen voivat etdhallintalaite ja etdhallinta-avain-
laite muodostaa kaksisuuntaisen suojatun tiedonsiirtoyhteyden valilleen. Tiedon-
siirtoyhteys voi perustua edullisesti OSI-mallin siirtokerrokseen (Layer 2) tai verk-
kokerrokseen (Layer 3).
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Kayttoonoton yhteydessd molemmat laitteet selvittavat yhteydenmuodostamises-
sa tarvittavat laitteiden reititystiedot sijaintiverkostaan aina Internetiin kytkettyyn
verkkopaatteeseen asti. Nama reititystiedot tallennetaan Internetiin yhteydessa
olevaan keksinndn mukaiseen etahallintapalvelimeen. Kun etahallinta-avain(laite)
haluaa muodostaa Internetin valityksella tiedonsiirtoyhteyden jossain kiinteistdssa
olevaan laitepariinsa, niin se hakee parinaan toimivan etahallintalaitteen reititys-
tiedot etahallintapalvelimesta. Saamaansa reititystietoa hydédyntamalla etdhallinta-
avainlaite kaynnistad suoran paasta-paahan-tiedonsiirtoyhteyden muodostuksen.
Kun suora tiedonsiirtoyhteys on saatu luotua, on et&hallinta-avainlaitteen ja kiin-
teistossa olevan etahallintalaitteen valille muodostettu edullisesti verkkokerrosta
kayttava suora VPN-tiedonsiirtoyhteys.

Etahallittavan kiinteiston sisdiseen tiedonsiirtoverkkoon asennetaan keksinnon
mukainen etdhallintalaite olemassa olevan sisaisen, kiinteistdon ohjaukseen ja hal-
lintaan liittyvan tiedonsiirtoverkon ja kiinteistdsta Internetiin likennettd valittavan
verkkopaatteen valiin. Kaikki kiinteistonhallintaan liittyvat laitteet kytketdan etahal-
lintalaitteen tuloihin ja etdhallintalaitteen lahtd kytketaan Internet-likennetta valit-
tavan verkkopaatteen sisaverkkolaitteelle tarkoitettuun tuloon.

Keksinndn mukainen etdhallinta-avainlaite voidaan kytke& johonkin tiedonsiirtolait-
teeseen, joka kykenee muodostamaan tiedonsiirtoyhteyden Internetiin. Mahdolli-
sia tiedonsiirtolaitteita ovat esimerkiksi PC, tablettitietokone tai &lypuhelin. Etahal-
linta-avainlaitteen kytkenta tiedonsiirtolaitteeseen voidaan tehda esimerkiksi LAN-
litannan (Local Area Network), WLAN-liitannan (Wireless LAN), WAN-liitannan
(Wide Area Network), USB-liitannan (Universal Serial Bus) tai antenniliitann@n
avulla.

Eraassa keksinndn edullisessa suoritusmuodossa etahallinta-avainlaitteen toimin-
not toteuttava tietokoneohjelma on tallennettu siirrettavélle tiedontallennusvali-
neelle, esimerkiksi USB-tikulle, josta tietokoneohjelma on installoitavissa soveliaa-
seen tiedonka&sittelylaitteeseen. Tiedonkasittelylaitteeseen asennettu ohjelma si-
muloi kaikkia etdhallinta-avainlaitteen toimintoja.

Kun etahallinta-avainlaite on joko kytketty paikallisverkkoon kytkettyyn tiedonsiirto-
laitteeseen tai etdhallinta-avainlaitteen toiminnot toteuttava tietokoneohjelma on
asennettu mainittuun tiedonsiirtolaitteeseen, niin etahallinta-avainlaite selvittaa
ensin oman reitityksensa eri aliverkkojen lapi etahallintapalvelimeen saakka. Kun
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reititys on selvilla, niin etahallinta-avainlaitteen reititystieto tallennetaan keksinnon
mukaiseen etahallintapalvelimeen.

Kun etahallinta-avainlaiteen ja etahallintalaitteen valille muodostetaan kaksisuun-
tainen paasta-paahan-tiedonsiirtokanava, niin tiedonsiirtokanavan muodostukses-
sa kaytetdan hyvaksi etahallintapalvelimeen tallennettuja laiteparin reititystietoja
eri aliverkkojen lapi. Kun tiedonsiirtoyhteys on saatu luotua, niin tiedonsiirto tapah-
tuu siten, ettei etahallintapalvelin ole millaan tavalla endd mukana tiedonsiirrossa.

Seuraavassa keksintdd selostetaan yksityiskohtaisesti. Selostuksessa viitataan
oheisiin piirustuksiin, joissa

kuva 1 esittdd esimerkinomaisesti, miten keksinndn mukainen kaksisuuntainen
tiedonsiirtoyhteys saadaan muodostettua etdhallintaa hoitavan asiakas-
laitteen ja yksittdisen kiinteistdon ohjaus- tai hallintalaitteen vélille,

kuva2  esittad toisen keksinndn mukaisen esimerkin, jossa kaksisuuntainen
tiedonsiirtoyhteys saadaan muodostettua etdhallintaa hoitavan asiakas-
laitteen ja yksittaisen kiinteiston ohjaus- tai hallintalaitteen valille,

kuva 3  esittdd esimerkinomaisena vuokaaviona, miten asiakaslaitteen ja kiin-
teistdssa olevan laitteen véalinen tiedonsiirtoyhteys luodaan,

kuva 4 esittad esimerkinomaisesti erasta keksinndn mukaista etahallintalaitet-
ta,

kuva 5a esittda esimerkinomaisesti erasta keksinndn mukaista etahallinta-avain-
laitetta,

kuva 5b  esittdd esimerkinomaisesti erasta toista keksinndén mukaista etahallinta-
avainlaitetta ja

kuva 6  esittdd esimerkinomaisesti erasta keksinndn mukaista etahallintapalve-
linta.

Seuraavassa selityksessad olevat suoritusmuodot ovat vain esimerkinomaisia, ja
alan ammattilainen voi toteuttaa keksinndn perusajatuksen myos jollain muulla
kuin selityksessa kuvatulla tavalla. Vaikka selityksessa voidaan viitata eraaseen
suoritusmuotoon tai suoritusmuotoihin useissa paikoissa, niin tama ei merkitse si-
ta, etta viittaus kohdistuisi vain yhteen kuvattuun suoritusmuotoon tai etta kuvattu
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piirre olisi kayttdkelpoinen vain yhdessé kuvatussa suoritusmuodossa. Kahden tai
useamman suoritusmuodon yksittaiset piirteet voidaan yhdistda ja ndin aikaan-
saada uusia keksinnon suoritusmuotoja.

Kuvat 1 ja 2 esittavat kaksi keksinndn mukaista etahallintajarjestelman edullista
suoritusmuotoa 1A ja 1B. Kuvien 1 ja 2 esimerkeissa yhdella etahallinta-avainlait-
teella 42 tai ohjelmallisesti etahallinta-avainlaitteeksi muunnetulla tiedonkasittely-
laiteella 41c luodaan tiedonsiirtoyhteys yhteen jossain kiinteistdssa sijaitsevaan
etahallintalaitteeseen 61. Keksinnon mukainen etahallinta-avainlaite 42 tai etahal-
linta-avainlaitteeksi muunnettu tiedonkasittelylaite 41c voi edullisesti kuitenkin toi-
mia my0s kahdessa tai useammassa kiinteistdssa olevien erillisten etahallintalait-
teiden kanssa.

Molemmissa kuvien 1 ja 2 suoritusmuodoissa tiedonsiirtoverkko on perusverkko-
struktuuriltaan paaosiltaan samanlainen. Molemmissa kuvissa 1 ja 2 Internet on
esitetty viitteella 2. Internetiin 2 on kytketty my0s jokin julkinen verkko tai intranet,
viite 3. Verkko 3 voi olla kiinted tai langaton tiedonsiirtoverkko. Kuvassa 1 verk-
koon 3 liittyy ensimmainen tiedonsiirtoverkko 4, kiinteiston etdhallintaverkko, johon
on kytkettavissa etahallintaa suorittava asiakaslaite, viite 41a. Kuvassa 2 etahallin-
ta-avainlaitetta simuloiva tiedonkasittelylaite 41c on kytketty julkiseen verkkoon /
intranet-verkkoon 3.

Et&hallittavassa kiinteistdssa olevaa koti-intranetia on kuvissa 1 ja 2 merkitty viit-
teelld 5. Koti-intranet-verkkoon 5 on kytketty toinen tiedonsiirtoverkko 6, keksinnén
mukainen kotikontrolli-intranet. Kiinteistossa olevat etahallittavat toimilaitteet 62—
65 on kytketty kotikontrolli-intranetiin.

Alan ammattilaiselle on ilmeista, ettd keksinnon mukaisen etahallintalaitteen 61
ja/tai etdhallinta-avainlaitteen 42 tai 41c ja Internetin 2 valilla voi olla myds use-
ampia aliverkkoja kuin mita kuvissa 1 ja 2 on esitetty.

Kuvien 1 ja 2 esimerkeissd keksinndn mukainen toinen verkkopaate, etahallintalai-
te 61 (HCND; Home Control Network Device), on liitetty Kkoti-intranet-verkkoon
10.0.0.0/24, viite 5. Koti-intranet-verkko 5 on yhdistetty Internetiin 2 verkkopaat-
teella 51. Verkkopaate 51 voi olla reititin, modeemi tai palomuuri, joka voi sisaltaa
my0s verkko-osoitteen muuntimen NAT (Network Address Translator). Kuvien 1 ja
2 esimerkeissa koti-intranet 5 on NAT-toiminnon sisaltavan palomuurin FW1 (Fi-
reWall), viite 51, takana. Palomuurin FW1 julkinen IP-osoite on kuvien 1 ja 2 esi-
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merkeissd 240.1.1.2. Koti-intranetissd 5 sisdinen palomuurin FW1 IP-osoite on
10.0.0.1. Koti-intranet-verkkoon 5 on kytketty myds kaksi esimerkinomaista muuta
tiedonkasittelylaitetta, joiden IP-osoitteet koti-intranet-verkoissa ovat 10.0.0.3 ja
10.0.0.4.

Kotikontrolli-intranet-verkko 172.17.0.0/24 (HCI; House Control Intranet), viite 6,
on kytketty koti-intranet-verkkoon 5 etahallintalaitteen 61 kautta. Etahallintalaitteen
61 IP-osoite on kotikontrolli-intranet-verkossa 172.17.0.1 ja koti-intranet-verkossa
10.0.0.2. Kuvien 1 ja 2 esimerkeissd kotikontrolli-intranetiin 6 on liitetty nelja esi-
merkinomaista laitetta/palvelinta 62, 63, 64 ja 65. Laitteet/palvelimet voidaan kyt-
ked kotikontrolli-intranetiin 6 joko kiintedlld yhteydelld tai langattomalla tiedonsiir-
toyhteydella.

Viitteelld 62 on esitetty valaistuksenohjauspalvelinta, jonka IP-osoite on kotikont-
rolli-intranet-verkossa 172.17.0.5. Etakayttdjalle valaistuksenohjauspalvelin 62
nékyy laitteena HCND4.

Viitteella 63 on esitetty lammityksenohjauspalvelinta, jonka IP-osoite on kotikont-
rolli-intranet-verkossa 172.17.0.4. Etakayttajalle lammityksenohjauspalvelin 63
nakyy laitteena HCND1.

Viitteella 64 on esitetty valvontakamerapalvelinta, jonka |IP-osoite on kotikontrolli-
intranet-verkossa 172.17.0.3. Etdkayttajalle valvontakamerapalvelin 62 nakyy lait-
teena HCND2.

Viitteellda 65 on esitetty ilmastointipalvelinta, jonka IP-osoite on kotikontrolli-
intranet-verkossa 172.17.0.2. Etakayttajalle ilmastointipalvelin 65 nakyy laitteena
HCND3.

Kuvan 1 esimerkissa keksinn6n mukainen ensimmainen verkkopaate, etahallinta-
avainlaite 42 (HCNK; Home Control Network Key), on liitetty kodin et&hallintaverk-
koon 172.17.0.0/24, viite 4. Kodin etahallintaverkko 4 on intranetin 3 palomuurin
FW2 takana, viite 31. NAT-palomuurin 31 julkinen IP-osoite on tassa esimerkissa
240.2.1.2 ja NAT-palomuurin sisdinen IP-osoite on 10.0.1.1.

Kodin etéhallintaverkko 172.17.0.0/24 (HCRN; House Control Remote Network),
viite 4, on kytketty tiedonsiirtoverkkoon 3 keksinnén mukaisen etéhallinta-avain-
laitteen 42 kautta. Etdhallinta-avainlaitteen 42 IP-osoite intranet-verkossa on
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10.0.1.2. ja kodin et&hallintaverkossa 172.17.0.6. Kuvien 1 ja 2 esimerkeissa ko-
din etahallintaverkkoon 4 on liitetty esimerkinomainen tiedonka&sittelylaite 41a, jon-
ka IP-osoite kodin etdhallintaverkossa 4 on 172.17.0.7. Tata tiedonkasittelylaitetta
41a kaytetdan, kun halutaan etatoimintona ohjata kotikontrolli-intranet-verkkoon 6
kytkettyja laitteita/palvelimia 62, 63, 64 tai 65.

KeksinnOn mukaiset etahallinta-avainlaite 42 ja etahallintalaite 61 tarvitsevat tois-
tensa reititystiedot, jotta ne kykenevat luomaan valilleen joko siirtokerrokseen tai
verkkokerrokseen pohjautuvan paasta-paahan-tiedonsiirtoyhteyden, kuvien 1 ja 2
esimerkissa VPN-tiedonsiirtoyhteyden 55. Reititystiedot seka keksinnon mukainen
etahallinta-avainlaite 42 ettd etahallintalaite 61 tallentaa Internetissd olevaan eta-
hallintapalvelimeen 21 (HCNS; Home Control Network Server).

Kuvan 1 esimerkissa NAT-palomuurit eivat rajoita kokonaan ulos menevad UDP-
likennettd. Ne ovat "muistillisia", ns. tilallisia NAT-palomuureja, jotka eivat myods-
kaan vaihda UDP-yhteyksien (User Datagram Protocol) lahdeporttinumeroita en-
nakoimattomasti, ellei ole pakko. Kuvan 1 esimerkissa on tarkoitus luoda siirtoker-
roksessa Ethernet-tason yhteys etahallinta-avainlaitteen 42 ja etdhallintalaitteen
61 valille.

Kun kuvan 1 mukaisessa etdhallintajarjestelmassa 1A halutaan luoda virtuaali-
seen erillisverkkoon (VPN) kuuluva tiedonsiirtoyhteys 55 laitteiden valille, niin sil-
loin molemmat laitteet 42 ja 61 noutavat etdhallintapalvelimesta 21 vastapuolen
laitteen sinne tallentamat reititystiedot. Etahallintapalvelin 21 tarkistaa ennen reiti-
tystietojen luovuttamista, ettd kyseessa on todella sallittu etahallinta-avainlaite—
etahallintalaite-pari. Noutamiensa reititystietojen avulla etahallinta-avainlaite 42 ja
etahallintalaite 61 luovat suoran VPN-yhteyden valilleen. Kun VPN-yhteys 55 on
valmis, voi kodin etahallintaverkossa 4 oleva tiedonkasittelylaite 41a ottaa yhtey-
den kotikontrolliverkossa 6 olevaan laitteeseen 62, 63, 64 tai 65.

Jotta tiedonsiirtoyhteyden muodostus on mahdollista, pitaa etahallinta-avainlait-
teen 42 ja etahallintalaitteen 61 maarittdd verkkopolkunsa omasta verkostaan ai-
nakin Internetiin 2 saakka. Tama verkkopolunmaaritys voidaan tehda esimerkiksi
seuraavilla tavoilla, joita etahallinta-avainlaite 42 ja etahallintalaite 61 edullisesti
hyddyntavat.

DHCP-protokollalla (Dynamic Host Configuration Protocol) voidaan hakea |P-
asetukset tiedonké&sittelylaitteen verkkoliitynnélle. DHCP-menettelylla saatavia
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asetuksia ovat ainakin tiedonkasittelylaitteen IP-osoite, verkkomaski, oletusreititin
(default gateway) sekd DNS-palvelin (Domain Name System), joka muuttaa verk-
kotunnukset IP-osoitteiksi.

Traceroute-menettely on TCP/IP-protokollaa kayttava tyékalu, joka selvittdd, mita
reittid tai verkkopolkua paketit siirtyvat maarattyyn koneeseen. Traceroute-menet-
telyssa verkkoon kytketty tiedonsiirtolaite selvittaa verkkopolun lisaamalla lahetta-
miensa pakettien Time to Live -arvoa (TTL) yksi kerrallaan, aloittaen nollasta.

Verkkopolun selvitys tapahtuu tyypillisesti seuraavalla tavalla. Tiedonkasittelylaite
lahettad oletusyhdyskaytavalle jollain ulkoverkossa olevalla kohdeosoitteella IP-
paketin kayttden TTL-arvoa "0". Oletusyhdyskaytava vastaa tdhan TTL expired
-viestilla. Tasta viestista selviaa esimerkiksi oletusyhdyskaytavan IP-osoite, viive
jne.

Taman jalkeen tiedonkasittelylaite 1ahettaa oletusyhdyskaytavalle |P-paketin jollain
ulkoverkossa olevalla kohdeosoitteella kayttaen TTL-arvoa 1. Taas oletusyhdys-
kaytavasta seuraava reititin vastaa viestilla "TTL expired", josta selviaa tdman
seuraavan (toisen) reitittimen |IP-osoite. Tata lahetys-vastausprosessia jatketaan
TTL-arvoa kasvattamalla niin kauan, etta saavutetaan haluttu maaranpaa. Interne-
tin ollessa kyseessa tyypillisesti lopullinen maaranpaa saavutetaan TTL:n arvolla
6—15. Lopputuloksena tiedonkasittelylaite tietdd verkkopolun ulkomaailmaan, esi-
merkiksi Internetiin.

ICMP-protokollaa (Internet Control Message Protocol) voidaan hyddyntdd ulko-
osoitteiden selvittdmisessd. ICMP-menettelyssd kaytetddn ICMP-paketin Record
Route -lippua, joka pyytda verkkopolulla olevien laitteiden kayttdjarjestelmia kir-
jaamaan ICMP-paketin otsikkoon I&hettavan reitittimen IP-osoitteen.

Kuvan 1 esimerkissa verkkopolun maaritykset tekevat etahallinta-avainlaite 42 se-
ka etahallintalaite 61 ainakin yhdella edella kuvatulla menettelylla. Nama laitteet
tallentavat selville saamansa verkkopolut etahallintapalvelimelle 21, joka tallentaa
ne muistiinsa.

Keksinndn mukaiset etdhallinta-avainlaite 42 ja etahallintalaite 61 omaavat edulli-
sesti myds kyvyn vapaan verkkoavaruuden maaritykseen. Mainitut laitteet on jar-
jestetty maarittamaan itselleen kaytdssa olevan verkkoavaruuden automaattisesti
kayttden hyvakseen etahallintapalvelimella 21 olevaa verkkopolkutietoa. Mainitut
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laitteet pyytavat etahallintapalvelinta 21 antamaan jonkin vapaana olevan verk-
koavaruuden osan. Etahallintapalvelin 21 kay vastaanottamansa verkkopolut lapi
ja palauttaa jonkin verkkoblokin, jonka yksikdan osoite ei ole minkaan sen tiedos-
sa olevan laitteen verkkopolussa mainittuna.

Etahallintalaite 61 tarjoaa myds omissa aliverkoissaan 4 ja 6 niihin kytketyille lait-
teille edullisesti DHCP- ja DNS-palvelut. Lis8ksi etdhallinta-avainlaite 42 ja etahal-
lintalaite 61 toimivat oletusyhdyskaytavana aliverkkoon kytketyille laitteille.

Kuvassa 2 on esitetty toinen keksinndn mukainen etahallintajarjestelma 1B. Ku-
vassa 2 kayttgjan hyodyntama tiedonkasittelylaite 41c on kytketty viitenumerolla 3
kuvattuun tiedonsiirtoverkkoon. Kuvan 2 suoritusmuoto poikkeaa kuvan 1 suori-
tusmuodosta siing, etta kuvan 1 etdhallinta-avainlaiteen 42 toiminnot on korvattu
asiakkaan kayttdamaan tiedonkasittelylaitteeseen 41c liitettavissa olevalla USB-
muistilla 42b. Tassa suoritusmuodossa tiedonkasittelylaite 41¢ ja USB-muisti 42b
yhdessa muodostavat etahallinta-avainlaitteen.

Eraassa toisessa keksinndn edullisessa suoritusmuodossa keksinndn mukaisen
etdhallinta-avainlaitteen toiminnot suorittava tietokoneohjelma asennetaan USB-
muistista 42b tiedonkasittelylaitteeseen 41c. Tietokoneohjelma on edullisesti tal-
lennettavissa tiedonkasittelylaitteeseen 41c esimerkiksi USB-tikusta 42b liittamalla
USB-tikku tiedonkasittelylaitteen 41c USB-porttiin. Alan ammattilaiselle on ilmeis-
ta, etta tietokoneohjelman tallennusvalineend voidaan kayttda myods jotakin toista
tekniikan tason mukaista tiedontallennusvalinetta. Tassa suoritusmuodossa tie-
donkasittelylaite 41c simuloi siihen asennetulla tietokoneohjelmalla keksinnén mu-
kaista etdhallinta-avainlaitetta.

Kuvassa 2 kuvan 1 etahallinta-avainlaitetta 42 simuloidaan kokonaisuudessaan tai
osittain kayttdjan tiedonkasittelylaitteessa 41c. Kayttaja ottaa tiedonkasittelylait-
teensa 41c selaimella yhteyden tahan simulointiohjelmistoon, tai vaihtoehtoisesti
simulointiohjelmisto k&ynnistda tiedonkasittelylaitteen 41c selainikkunan. Simu-
lointi k&ynnistetadn avaamalla tiedonkasittelylaitteessa 41c keksinnén mukainen
simulointiohjelma, joka toteuttaa fyysisen et&hallinta-avainlaitteen 42 kaikki toi-
minnot ohjelmallisesti.

Tassd suoritusmuodossa kuvan 1 etdhallinta-avainlaitteen 42 kaikki toiminnalli-
suudet, kommunikointi, kaynnistys ja yhteydenmuodostus toteutetaan kayttajan
tiedonkasittelylaitteella 41c¢, jolloin yhteydenmuodostuksessa kiinteistéssa olevaan
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laitepariin 61 ei tarvita kuvan 1 mukaista fyysisesti erillista etdhallinta-avainlaitetta
42.

Jos syysta tai toisesta tallaisen suoran VPN-tunnelin luonti ei onnistu kuvissa 1 ja
2 esitettyjen etahallinta-avainlaitteen 42, 42b tai 41c¢ ja etdhallintalaitteen 61 valilla
tai onnistuu satunnaisesti, voidaan kuvatuissa etahallintajarjestelyissd hyodyntaa
Internetiin 2 kytkettya, yhteydenmuodostuksessa ja yllapidossa avustavaa etahal-
lintatupla-avainlaitetta. Tallaisessa etdhallintajarjestelméassa etahallintatupla-
avainlaite avustaa VPN-tunnelin luomisessa siltaamalla kaksi eri suunnista tulevaa
VPN-tunnelia yhdeksi VPN-tunneliksi. Asiakaslaitteen kayttajan kannalta etahallin-
tajarjestelma toimii samalla tavalla kuin kuvissa 1 tai 2 esitetyissa etahallintajarjes-
telmissa.

Seuraavaksi esimerkki keksinnén mukaisen etéhallintajarjestelméan 1A toiminnasta
kuvan 1 esimerkissa.

Etahallintalaite 61:

Etahallintalaite 61 liitetaan 10.0.0.0/24-verkkoon (koti-intranet 5) esimerkiksi kiin-
nittdmalld kaapeli etahallintalaitteen 61 WAN-porttiin. Etdhallintalaite 61 hakee IP-
asetuksensa DHCP-menettelylla automaattisesti. DHCP-palvelimena toimii edulli-
sesti koti-intranet-verkossa 5 oleva palomuuri FW1, joka antaa etahallintalaiteelle
61 IP-osoitteeksi 10.0.0.2 24-bittisella verkkomaskilla (255.255.255.0). DHCP-
palvelin antaa myds oletusreitittimen osoitteen 10.0.0.1 ja DNS-palvelimen osoit-
teen 10.0.0.1.

Etahallintalaite 61 aloittaa liikenndinnin selvittamalla DNS-palvelimen avulla eta-
hallintapalvelimen 21 IP-osoitteen (HCNS, DNS-osoite etahallinta.fi). DNS-palvelin
10.0.0.1 antaa etahallintapalvelimen 21 IP-osoitteeksi 240.1.1.1.

Etahallintalaite 61 ottaa yhteyden 240.1.1.1 etahallintapalvelimeen 21 Internetin yli
TCP- tai UDP-protokollalla. Et&hallintalaite 61 maarittdd keskindiset toimintaoi-
keudet etdhallintapalvelimen 21 kanssa (engl. authenticate) valmistuksen yhtey-
dessd méaaritellyilla sertifikaateilla ja/tai salasanoilla. Tamé tiedonsiirtoyhteys on
edullisesti salattu esimerkiksi SSL/TLS-salauksella. Etéhallintapalvelin 21 nékee
sisdan tulleesta yhteydesta etahallintalaiteen 61 julkisen IP-osoitteen, joka kuvan
1 esimerkissa on 240.1.1.2. Etahallintalaite 61 ilmoittaa etahallintapalvelimelle 21
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oman osoitteensa ja verkkomaskinsa (10.0.0.2/24). Etahallintapalvelin 21 taltioi
nama tiedot tietokantaansa.

Etahallintalaite 61 suorittaa edullisesti my0s traceroute-toiminnon etahallintapalve-
limeen 21 pain ja ilmoittaa selville saamansa verkkopolun etahallintapalvelimelle
21. Etahallintapalvelin 21 tallentaa vastaanottamansa etahallintalaitteen 61 verk-
kopolun tietokantaansa.

Seuraavaksi etdhallintalaite 61 suorittaa edullisesti mydés ICMP Record Route
-toiminnon ja ilmoittaa selville saamansa reitin etahallintapalvelimelle 21. Etahal-
lintapalvelin 21 tallentaa etahallintalaitteelta 61 vastaanottamansa reitin tietokan-
taansa.

Taman jalkeen etahallintalaite 61 suorittaa vapaan verkkoavaruuden automaatti-
sen maarityksen lahettamalld kyselyn etdhallintapalvelimelle 21. Etahallintapalve-
lin 21 palauttaa etahallintalaitteelle 61 kuvien 1 ja 2 esimerkeissa verkkoavaruu-
den 172.17.0.0/24.

Etahallintalaite 61 ottaa verkkoavaruuden kayttoon sisaverkolleen 6, ja omaksi |P-
osoitteekseen etdhallintalaite 61 ottaa 172.17.0.1. Etahallintalaite 61 ilmoittaa
kayttéonotosta etdhallintapalvelimelle 21, joka taltioi tiedon tietokantaansa.

Kuvissa 1 ja 2 etihallintalaite 61 on esitetty omana erillisend laitteenaan, joka
muodostaa oman aliverkkonsa kiinteiston laitteiden hallinnointiin. Alan ammattilai-
selle on ilmeista, ettd etahallintalaitteen 61 toiminnot voidaan integroida osaksi
sellaista tietoteknista tai taloteknista laitetta, jossa on riittdva prosessori- ja muisti-
kapasiteetti seka liitAntavalineet erilaisten teknisten valineiden liittamiseksi siihen
joko langallisella tiedonsiirtoyhteydella tai langattomalla tiedonsiirtoyhteydella.

Etahallinta-avainlaite 42:

Etahallinta-avainlaitteen 42 WAN-portti litetadn 10.0.1.0/24 verkkoon (tiedonsiir-
toverkko 3). Et&hallinta-avainlaite 42 hakee |P-osoitetiedot DHCP-palvelimelta,
jona toimii palomuuri FW2, viite 31. Etahallinta-avainlaite saa IP-osoitteekseen
10.0.1.2. Et&hallinta-avainlaiteen 42 oletusreitittimen 31 osoite on 10.0.1.1 ja
DNS-palvelimen 31 osoite on 10.0.1.1, jotka saadaan DHCP-palvelimelta.
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Etdhallinta-avainlaite 42 aloittaa likenndinnin selvittdmalla DNS-palvelimen avulla
etdhallintapalvelimen 21 (HCNS, DNS-osoite hcns.fi) IP-osoitteen. Kuvien 1 ja 2
esimerkeissa DNS-palvelin 10.0.1.1 antaa et&hallintapalvelimen 21 IP-osoitteeksi
240.1.1.1.

Taman jalkeen etahallinta-avainlaite 42 ottaa yhteyden etahallintapalvelimeen 21
osoitteeseen 240.1.1.1 Internetin yli ensisijaisesti UDP-protokollalla, toissijaisesti
TCP-protokollalla. Etahallinta-avainlaite 42 maarittda keskindiset toimintaoikeudet
etdhallintapalvelimen 21 kanssa ennalta jaetuilla sertifikaateilla ja/tai salasanoilla.
Tiedonsiirtoyhteys on edullisesti salattu esimerkiksi SSL/TLS-salauksella. Etahal-
lintapalvelin 21 nakee sisdantulleesta yhteydesta etdhallinta-avainlaitteen 42 julki-
sen |IP-osoitteen 240.2.1.2. Etahallinta-avainlaite 42 ilmoittaa liséksi etdhallinta-
palvelimelle 21 oman osoitteensa ja verkkomaskinsa 10.0.1.2/24. Etahallintapal-
velin 21 taltioi nama tiedot tietokantaansa.

Seuraavaksi etdhallinta-avainlaite 42 suorittaa traceroute-toiminnon ja raportoi
selville saamansa verkkopolun etahallintapalvelimelle 21, joka taltioi tiedot tieto-
kantaansa.

Edullisesti etdhallinta-avainlaite 42 suorittaa myés ICMP Record Route -toiminnon
ja raportoi selville saamansa verkkopolun etdhallintapalvelimelle 21, joka taltioi
tiedot tietokantaansa.

Etahallintapalvelin 21 tarkistaa saamansa reittitiedot, ja mikali paallekkaisyyksia
ilmenee, etahallintapalvelin 21 ilmoittaa niista etahallinta-avainlaitteelle 42, joka
tarvittaessa suorittaa uudelleen vapaan verkkoavaruuden automaattisen maarityk-
sen.

Tiedonkasittelylaite 41c etdhallinta-avainlaitteena:

Kuvan 2 mukaisessa suoritusmuodossa 1B etahallinta-avainlaite 42 on korvattu
kayttdjan tiedonkasittelylaitteella 41c¢, johon etahallinta-avainlaitteen toiminnot ka-
sittava tietokoneohjelma on tallennettu (viite 42e) etahallinta-avainlaitteen toisen
suoritusmuodon mukaisesta etahallinta-avainlaitteesta 42b. Mainittu etahallinta-
avainlaite 42b voi olla edullisesti ns. USB-tikku. Kuvan 2 suoritusmuodossa edella
kuvatut etdhallinta-avainlaitteen 42 toiminnot suorittaa kayttajan tiedonkasittelylait-
teeseen 41c USB-tikusta 42b asennettu tietokoneohjelma.
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Esimerkki toimilaitteen ohjauksesta etahallintajarjestelmaa 1A kayttaen.

Jokin laite liitetaan etahallintajarjestelmaan 1A kytkemalla liitettava laite etahallin-
talaiteen 61 sisaverkkoliitantaan joko kiintealla liitannalla tai langattomasti.

Liitetdan kotikontrolli-intranet-verkkoon 6 esimerkiksi lammityksenohjauspalvelin
63 (HCWS; Heat Control WebServer). Tassd esimerkissd [ammityksenohjauspal-
velimen 63 liitdnnan jalkeen lammityksenohjauspalvelin 63 hakee IP-asetuksensa
DHCP-palvelulla. Lammityksenohjauspalvelin saa etdhallintalaitteelta 61 osoit-
teekseen 172.17.0.4, oletusreitittimen osoitteeksi 172.17.0.1, DNS-palvelimen
osoitteeksi 172.17.0.1. Lis&ksi se saa DNS-palvelimelta nimekseen kuvan 1 esi-
merkissa hcws.hcnd.local.

Etahallintalaite 61 taltioi 1ammityksenohjauspalvelimelle 63 antamansa DHCP-
tiedot paikalliseen tietokantaansa.

Etahallinta-avainlaite 42 on ennalta maaritetty pariuvtumaan etahallintalaitteen 61
kanssa. Talla tavoin on mahdollista luoda suora tiedonsiirtoyhteys kotikontrolli-
intranetin 6 ja Ethernet-verkon 3 valille, johon etahallinta-avainlaite 42 on kytketty-
na.

Etdhallinta-avainlaite 42 aloittaa pariutumisprosessin. Se ilmoittaa etdhallintapal-
velimelle 21 haluavansa muodostaa tiedonsiirtoyhteyden etahallintalaitteeseen 61
edullisesti UDP-protokollaa kayttden. Etahallintapalvelin 21 paattaa, etta pyydetty
tiedonsiirtoyhteys tulisi muodostaa seuraavilla porttinumeroilla:

— etahallinta-avain: UDP-lahdeportti 10500, UDP-kohdeportti 10501, kohde IP-
osoite 240.1.1.2

— etahallintalaite: UDP-I&hdeportti 10501, UDP-kohdeportti 10500, kohde IP-
osoite 240.2.1.2

Etahallintapalvelin 21 ilmoittaa nama tiedot etahallinta-avainlaitteelle 42 ja etahal-
lintalaiteelle 61.

Taman jalkeen etdhallinta-avainlaite 42 |4hettad UDP-paketin osoitteeseen
240.1.1.2 lahdeportilla 10500 kohdeporttiin 10501. Lahetetty paketti paasee lapi
palomuurista FW2, joka sisaltad NAT-toiminnon, koska ulosmenevaa liikkennetta ei
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ole vahvasti rajoitettu. FW2-palomuuri 31 muistaa UDP-paketin yhteytena seuraa-
vat X sekuntia yhteystiedoilla 10.0.0.2, 240.1.1.2, 10500 ja 10501.

UDP-paketti saapuu FW1-palomuurille 51, joka ei salli sisaan tulevaa liikkennetta,
ja se pudottaa paketin. Paketti ei paase perille osoitteeseen 10.0.0.2.

Etahallintalaite 61 lahettad UDP-paketin osoitteeseen 240.2.1.2 |ahdeportilla
10501 kohdeporttin  10500. Lahetetty UDP-paketti paasee lapi FW1 NAT
-palomuurista 51, koska ulosmenevaa liikennetta ei ole rajoitettu. FW1-palomuuri
51 muistaa UDP-paketin yhteytena seuraavat X sekuntia yhteystiedoilla 10.0.0.2,
240.2.1.2, 10501 ja 10500.

UDP-paketti saapuu FW2-palomuurille 31. FW2-palomuuri 31 muistaa, etta IP-
osoite 10.0.1.2 oli aloittanut UDP-yhteyden osoitteeseen 240.1.1.2 lahdeportilla
10500 ja kohdeportilla 10501. Koska UDP-paketti tulee mainitusta lahdeosoittees-
ta 240.2.1.2, lahdeportilla 10501 ja kohdeporttiin 10500, FW2-palomuuri 31 tulkit-
see paketin paluuliikenteeksi laitteen 10.0.1.2 aloittamaan yhteyteen liittyen. Pa-
lomuuri FW2 suorittaa tdman jalkeen osoitteenmuunnostoiminnon. Se vaihtaa
UDP-paketin kohdeosoitteeksi 10.0.1.2. Taman jalkeen FW2-palomuuri 31 reitit-
tad UDP-paketin osoitteeseen 10.0.1.2. Nyt etdhallinta-avainlaite 42 saa viestin
etahallintalaiteelta 61. Yksisuuntainen tiedonsiirtoyhteys etahallintalaiteelta 61
etahallinta-avainlaitteelle 42 on nyt olemassa.

Seuraavaksi etahallinta-avainlaite 42 lahettdd UDP-paketin osoitteeseen 240.1.1.2
lahdeportilla 10500 kohdeporttiin 10501. UDP-paketti saapuu FW1-palomuurille
51. FW1-palomuuri 51 muistaa, etta osoite 10.0.0.2 oli aloittanut UDP-yhteyden
osoitteeseen 240.2.1.2 lahdeportilla 10501 ja kohdeportilla 10500. Koska paketti
tulee lahdeosoitteesta 240.2.1.2 1ahdeportilla 10500 ja kohdeporttiin 10501, niin
FW2-palomuuri 51 tulkitsee vastaanottamansa UDP-paketin paluuliikenteeksi lait-
teen 10.0.0.2 aloittamaan yhteyteen. FW1-palomuuri 51 suorittaa osoitteenmuun-
noksen eli vaihtaa paketin kohdeosoitteeksi 10.0.0.2. Taman jalkeen FW1-palo-
muuri 51 reitittda paketin osoitteeseen 10.0.0.2.

Nyt on olemassa kaksisuuntainen UDP-yhteys etdhallinta-avainlaitteen 42 ja eta-
hallintalaitteen 61 valilla. Nama laitteet voivat kommunikoida kaksisuuntaisesti
toistensa kanssa. Edullisesti etahallintalaite 61 ja etdhallinta-avainlaite 42 muo-
dostavat siirtokerrostason VPN-tunnelin vélilleen kayttden esimerkiksi OpenVPN-
ohjelmistoa.
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Etahallintalaite 61 siltaa luodun VPN-tunnelin 55 hallinnoimansa kodin etdhallinta-
verkon 172.17.0.0/24, viite 6, kanssa. Samoin etahallinta-avainlaite 42 siltaa luo-
dun VPN-tunnelin 55 LAN-porttinsa kanssa, joten se kykenee tarjoamaan sisa-
verkkoliitantdja verkossa 172.17.0.0/24 siirtokerrostasolla. Naiden toimintojen jal-
keen kodin etahallintaverkko 4 ja kotikontrolli-intranet 6 muodostavat yksityisen
VPN-verkon Internetin 2 yli.

Nyt voidaan asiakaslaite 41a liittdd Ethernetin kautta etahallinta-avainlaitteen 42
sisaverkkoliitantaan, joka voi olla esimerkiksi LAN-liitanta. Tehdyn kytkennan jal-
keen asiakaslaite 41a hakee DHCP-protokollaa kayttden IP-asetuksensa etahal-
lintalaitteelta 61. Asiakaslaitteen 41a tai 41¢ |ahettdam& DHCP-kysely menee eta-
hallinta-avainlaitteen 42 LAN-porttiin, joka on sillattu VPN-tunnelin 55 kanssa.
Etahallinta-avainlaite 42 1ahettad asiakaslaitteen 41a tai 41¢c muodostaman Ether-
net-paketin sellaisenaan VPN-tunneliin 55. Asiakaslaitteen 41a tai 41c lahettdama
DHCP-paketti saapuu etdhallintalaitteelle 61 VPN-tunnelia 55 pitkin.

Etahallintalaitteessa 61 on DHCP-palvelin, joka vastaa paluuviestilla IP-osoitteen
172.17.0.7/24, oletusreititin 172.17.0.1 ja DNS palvelin 172.17.0.1. Etahallintalait-
teen 61 paluuviesti menee vastaavasti VPN-tunnelia 55 pitkin et&hallinta-
avainlaitteelle 42, joka lahettdd paketin edelleen LAN-verkkoliitantaansa. LAN-
verkkoliitdnnan kautta asiakaslaite 41a tai 41c saa DHCP-paluupaketin ja ottaa IP-
paluupaketin sisaltdmat asetukset kayttéonsa. Asiakaslaitteen IP-osoite on nyt
172.17.0.7/24, oletusreititin 172.17.0.1, DNS-palvelin 172.17.0.1.

Asiakaslaite 41a on nyt loogisesti osa VPN-verkkoa 172.17.0.0/24 ja pystyy liiken-
n6imaan suoraan Ethernet-tasolla laitteen 172.17.0.4 kanssa aivan kuin olisi suo-
raan fyysisesti kiinni 172.17.0.0/24 verkossa (kotikontrolli-intranet 6). Liikenndin-
nissa on kuitenkin huomioitava VPN-tunnelin 55 ja Internet-yhteyksien tekniset ra-
joitukset, kuten yhteysnopeus ja viiveet.

Etahallintalaitteen 61 LAN-litantdan kytketdan kiinni etdohjattavat laitteet, joko
Kiinteasti tai langattomasti. Kuvien 1 ja 2 esimerkeissa kytkettavia laitteita ovat il-
mastoinninsaadin 65, lammaodnsaadin 63, valvontakamera 64 ja valaistuksenohjaus
62. Etdohjattavien laitteiden Web-palvelimet saavat |P-osoitteensa et&hallintalait-
teeseen edullisesti siséltyvaltd DHCP-palvelimelta.
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Etahallintalaite 61 nime&a antamansa |IP-osoitteet ennalta sovitulla tavalla. Kuvien
1 ja 2 esimerkeissd IP-osoite 172.17.0.4 on "HCND1”, joka on l[ammd&nsaadin.
Vastaavasti IP-osoite 172.17.0.3 on "HCNDZ2”, joka on valvontakamera.

Asiakaslaitteen 41a kayttaja pystyy nyt likennéimaan suoraan Ethernet-tasolla ku-
vassa 1 esitettyjen etdohjattavien laitteiden 62, 63, 64 tai 65 kanssa. Liikenndinti
ei poikkea siitd tavasta, jota kaytettaisiin, jos asiakaslaite 41a olisi suoraan fyysi-
sesti kiinni etdohjattavia laitteita palvelevassa kotikontrolli-intranet-verkossa
172.17.0.0/24.

HyOdyntdessdan keksinndn mukaista etdhallintajarjestelmaa 1A asiakaslaitteen
41a kayttdja kirjoittaa asiakaslaitteen selaimeen osoitteeksi esimerkiksi
http://hcnd1. Asiakaslaitteen selain tekee DNS-kyselyn etdhallintalaitteelle 61
(osoitteesta 172.17.0.1) nimelle "HCND1". Etdhallintalaite 61 palauttaa asiakas-
laitteelle 41a nimen HCND1:n IP-osoitteella 172.17.0.4. Kayttajan asiakaslaitteen
41a selain avaa edullisesti HTTP:lla sivun http://HCND1 Iammityksenohjauspalve-
limelta 172.17.0.4. Kayttgjalla on nyt suora hallintayhteys lammons&atimia ohjaa-
vaan lammityksenohjauspalvelimeen 63.

Asiakaslaitteen 41a kayttaja voi tehda osoitehaun myds paénimelle "HCND”. Ky-
selyyn etahallintalaite 61 vastaa oman |IP-osoitteensa 172.17.0.1 ja tarjoaa kaytta-
jan asiakaslaitteen 41a selaimelle nahtavaksi indeksisivun. Indeksisivulla kayttaja
nakee listamuodossa kaikki etahallintalaitteen 61 LAN-litannassa kiinni olevat re-
surssit. Kuvien 1 ja 2 esimerkissa selaimella nakyy seuraava lista:

hcndl  172.17.0.4
hend2 172.17.0.3
hcnd3  172.17.0.2
hcndd  172.17.0.5

Asiakaslaitteen kayttajalla on mahdollista indeksisivulla nimeta esitetyt kohteet
uudelleen, esim. HCND1 nimelld "lammonsaadin” ja HCND2 nimell& "valvontaka-
mera”. Et&hallintalaite tallettaa automaattisesti nimimuutokset kyseisille [P-
osoitteille. Nyt asiakaslaitteen 41a kayttaja voi ottaa yhteyttd esimerkiksi lam-
monohjaukseen kirjoittamalla selainriville vain "lammonsaadin”.
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Kuvien 1 ja 2 yhteydessa on esitetty esimerkin avulla, miten keksinnén mukaises-
sa etahallintajarjestelmassa asiakaslaite 41a, 41b tai 41c ja kiinteistdssa oleva
etahallittava laite 62—65 saadaan vaihtamaan tietoja ja ohjauskaskyja.

Kuvan 1 mukaisessa suoritusmuodossa etahallinta-avainlaitteen 42 ja etahallinta-
laitteen 61 parit maaritetaan edullisesti valmistuksen yhteydessa.

Kuvan 2 mukaisessa suoritusmuodossa etahallinta-avainlaitteen 42b ja etihallin-
talaitteen 61 paritus voidaan maarittda joko valmistuksen yhteydessa tai lopulli-
sessa kayttokohteessa. Jos parinmaaritys tehdaan vasta lopullisessa kayttokoh-
teessa, niin kuvan 2 mukaisessa suoritusmuodossa etdhallinta-avainlaite 42b kyt-
ketddn hetkeksi kiinni etdhallintalaitteeseen 61. Liitantd toteutetaan edullisesti joko
laitteiden USB-porttien avulla tai langattoman radioverkon valityksella.

Kytkennan kautta etdhallinta-avainlaitteen 42b ja etahallintalaitteen 61 on mahdol-
lista vastaanottaa laiteparinsa tunnistekoodi ja |ahettaa laiteparilleen oma tunnis-
tekoodinsa. Taméan jalkeen nama kaksi laitetta voivat muodostaa tiedonsiirtoyh-
teyden ainoastaan toistensa kanssa.

Etahallinta-avainlaitetietokoneohjelman siirto kayttajan kayttépaatteeseen 41c to-
teutetaan edullisesti seuraavasti.

Kun etdhallinta-avainlaitetta 42b k&ytetaan liitAnnastaan kiinni tiedonkasittelylait-
teessa 41c, niin talldin etdhallinta-avainlaitteen 42b sisaltama tietokoneohjelma
yksilGllisine tunnistekoodeineen asentuu kayttajan tiedonkasittelylaitteeseen 41c,
viite 42e. Asennuksen yhteydessa tiedonkasittelylaitteen 41c¢ kayttajalta kysytaan,
halutaanko laitteen ja/tai ohjelman suojaustoiminto ottaa kayttéén. Jos suojaus-
toiminto halutaan aktivoida, niin tassa tapauksessa etahallinta-avainlaitteen asen-
nusohjelma pyytaa kaytt4jaa antamaan salasanan joko pelkdstdan kayttajan tie-
donkasittelylaitteelle 41c tai asennetulle ohjelmalle tai halutessa molemmille.

Etahallinta-avainlaite ohjelmineen, yksil6llisine tunnistekoodeineen sekd sa-
lasanoineen voidaan halutessa tallettaa my6s esimerkiksi hyvin suojatulle sisaver-
kon palvelimelle, josta se voidaan tarvittaessa siirtda takaisin uuteen avainlaittee-
seen (esim. alkuperaisen avainlaitteen rikkoutuminen tai haviaminen).

Eraassa keksinndn edullisessa suoritusmuodossa etahallinta-avainlaitteen 42b
sisaltama ohjelma tunnistekoodeineen voidaan tallentaa useammallekin tiedonka-
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sittelylaitteelle 41c, jotka voivat ndin toimia rinnan ensimmaisen tiedonkasittelylait-
teen kanssa.

Eraassa keksinndn edullisessa suoritusmuodossa etahallinta-avainlaitteen 42b
sisaltdma tietokoneohjelma voi sijaita myds esimerkiksi Internetissé olevalla palve-
limella, josta se voidaan hakea. Tassa edullisessa suoritusmuodossa itse fyysinen
etahallinta-avainlaite 42b voi kasittaa vain laiteparin tunnistuksessa tarvittavan
tunnistekoodin.

Kuvassa 3 on esitetty vuokaaviona edella kuvatut toimenpiteet sen jalkeen, kun
etahallinta-avainlaite 42 tai 42b ja etahallintalaite 61 on paritettu keskenaan.

Vaiheessa 300 etahallintalaite 61 kytketaan koti-intranet-verkkoon 5 ja etahallinta-
avainlaite 42 tai etdhallinta-avainlaitetta simuloiva tiedonkasittelylaite 41c intranet-
verkkoon 3. Etdhallintalaitteeseen 61 kytketaan kaikki kiinteistéssa etahallinnan
kohteena olevat laitteet joko kiintedlla yhteydella tai langattomalla yhteydella.

Vaiheessa 301 seka etahallintalaite 61 etta etahallinta-avainlaite 42 tai 41¢ maarit-
taa verkkopolkunsa. Vaiheessa 302 seka etahallintalaite 61 etta etahallinta-avain-
laite 42 tallentaa maarittamansa verkkopolut etahallintapalvelimeen 21.

Vaiheessa 303 keksinndn mukaiset etahallinnassa hyodynnettavat laitteet 42 tai
41c ja 61 saavat tiedon laiteparinsa etdhallintapalvelimelle 21 ilmoittautumisesta
tai ilmoittautumisen puuttumisesta. Jos toisen laitepariin kuuluvan keksinnén mu-
kaisen laitteen 42/41c¢ tai 61 ilmoittautuminen puuttuu, niin silloin etahallintajarjes-
telmassa 1A tai 1B siirrytadn maaritellyn viiveen 312 kautta etahallintapalvelinyh-
teyden kuunteluvaiheeseen 313.

Yhteydenmuodostuksen aluksi sek& etdhallinta-avainlaite 42/41c ettd etahallinta-
laite 61 pyytavat vaiheessa 304 vastapuolen verkkopolun et&@hallintapalvelimelta
21. Etahallintapalvelin 21 tarkistaa, etta kyseessa on sallittu laitepari, ja tarkistuk-
sen jalkeen se lahettdd verkkopolut molemmille laitteille vaiheessa 305. Taman
jalkeen etahallintapalvelin 21 katkaisee yhteyden molempiin laitteisiin 42/41c ja 61
ja nain ollen se ei end3 toimi osana muodostettavaa VPN-tunnelia 55.

Vaiheessa 306 etahallinta-avainlaite 42/41c¢ ja etdhallintalaite 61 muodostavat va-
lilleen VPN-tunnelin 55.
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Vaiheessa 307 seka kayttajan asiakaslaite 41a tai 41c etta kiinteistdssa oleva
kohdelaite 62-65 litetddn muodostettuun VPN-verkkoon. Kuvan 1 suoritusmuo-
dossa kayttdjan asiakaslaitteen 41a kytkee VPN-verkkoon et&hallinta-avainlaite
42. Kuvan 2 suoritusmuodossa kayttgjan tiedonkasittelylaite 41c on itse VPN-
verkon toinen paatepiste. Kohteessa olevan etahallittavan laitteen 62—65 kytkee
VPN-verkkoon etahallintalaite 61.

Vaiheessa 308 kayttdjan asiakaslaite 41a tai 41c ja kiinteistéssa oleva hallinnoita-
va laite 62—65 ovat osa samaa VPN-verkkoa, jolloin ne voivat vaihtaa tietoja kes-
kenaan. Etahallintajarjestelmaan maaritellyn viiveen jalkeen vaiheessa 309 tarkis-
tetaan, onko tiedonsiirtoyhteys asiakaslaitteen 41a tai 41c ja kohdelaitteen 62-65
valilla edelleen aktiivinen. Jos tiedonsiirtoyhteys on aktiivinen, niin prosessi palaa
vaiheeseen 308 ja tiedonsiirron sallitaan jatkua.

Mikali vaiheessa 309 todetaan, ettd VPN-yhteys ei ole enda aktiivinen, niin vai-
heessa 310 tehdaan paatos mahdollisesta uudesta yhteydenmuodostusyritykses-
ta. Jos paatds on se, ettd uusi yhteydenmuodostusyritys tehdaan, niin prosessi
palaa vaiheeseen 301. Tassa vaihtoehdossa prosessi pitaa edullisesti siséllaan
myos tarpeelliset VPN-yhteydenpurkutoimet, jotta itse keksinndn mukainen yhtey-
denmuodostusprosessi voidaan uusia onnistuneesti. Yhteydenmuodostusta yrite-
tdan ennalta sovitun lukumaaran mukaisesti.

Jos vaiheessa 310 paatetdan, ettei uutta VPN-yhteytta yritetd endd muodostaa,
koska yhteydenmuodostusyrityksid on tehty ennalta maaritelty lukumaara tai
muusta syysta VPN-yhteytta ei haluta muodostaa, niin silloin siirrytdan vaiheeseen
311. Vaiheessa 311 puretaan kaytetty VPN-tiedonsiirtoverkko.

VPN-tiedonsiirtoverkon purun jalkeen seuraa etahallintajarjestelmassa 1A tai 1B
hyddynnetyssd prosessissa ennalta maaritetty viive 312. Viiveen 312 jalkeen siir-
rytdén etahallintapalvelimen kuuntelutoimintoon 313. Siin& virrallinen etahallinta-
laite 61 1ahettaa etahallintapalvelimelle 21 yhteyspyyntoja verkkoon.

Etahallintalaite 61 toistaa prosessia niin kauan, vaihe 314, ettd verkkoyhteys eta-
hallintapalvelimelle 21 muodostuu.

Kun tiedonsiirtoyhteys etahallintapalvelimeen 21 on saatu, niin vaiheessa 314
tehdaan paatdés VPN-yhteyden muodostusprosessiin siirtymisesta, jolloin palataan
vaiheeseen 301.
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Kaikki edella kuvatut prosessivaiheet toteutetaan ohjelmakaskyilla, jotka suorite-
taan soveliaassa yleiskayttdisessa tai erikoisprosessorissa. Ohjelmakaskyt ovat
tallennettuina etahallintalaitteen 61 ja etahallinta-avainlaitteen 42 hyodyntamalle
tallennusmedialle, kuten muisteille, joista prosessori voi noutaa ja suorittaa ne.
Viittaukset tietokoneella luettavissa olevaan mediaan voivat sisaltdgd esimerkiksi
my®&s erikoiskomponentteja, kuten ohjelmoitavat USB Flash -muistit, logiikkaverkot
(FPLA), asiakaskohtaiset integroidut piirit (ASIC) ja signaaliprosessorit (DSP).

Kuvassa 4 on esitetty keksinnOn mukaisen etahallintalaitteen 61 toiminnallisia
padosia. Etahallintalaitteessa 61 on teholdhde 621. Se voi olla akku tai verkkovir-
taan perustuva teholdhde. Kaikki etdhallintalaitteen s&hkoiset komponentit saavat
kayttojannitteensa teholahteestd 621.

Etahallintalaitteessa 61 on yksi tai useampia prosessoreja 622. Prosessori tai pro-
sessorivalineet voivat kasittaa aritmeettisen logiikkayksikon, joukon erilaisia rekis-
tereitd ja ohjauspiirejd. Prosessorivalineisiin on liitetty tiedontallennusjarjestely
623, kuten muistiyksikko tai muistivalineet, johon tietokoneella luettavaa tietoa tai
ohjelmia tai kayttajatietoa voidaan tallentaa. Muistivalineet 623 sisaltavat tyypilli-
sesti muistiyksikoita, jotka sallivat sekd luku- etta kirjoitustoiminnot (Random Ac-
cess Memory, RAM), ja haihtumatonta muistia siséltavia muistiyksikdita, joista tie-
toa voidaan vain lukea (Read Only Memory, ROM). Muistivalineisiin on tallennettu
edullisesti laitteen tunnistetieto, senhetkinen verkkopolku, sen laiteparina toimivan
etahallinta-avainlaitteen 42 tunnistetiedot ja kaikki et&hallintalaitteen 61 toimin-
nassa tarvittavat ohjelmat.

Eraitd esimerkkejd etdhallintalaitteen 61 muistiin tallennetuista ohjelmista ovat
kayttdjarjestelma (esim. Linux), TCP/IP-ohjelmat, VPN-ohjelma (esim. OpenVPN),
DHCP-asiakaslaite-/palvelinohjelma (esim. ISC DHCP), DNS-palvelinohjelma
(esim. dnsmasq), tietokantaohjelma (esim. SQLite), etahallintaohjelma (esim.
OpenSSH), sertifikaattien hallinta-/varmennusohjelma (esim. GPG) seka kayttdliit-
tymékirjasto (esim. LuCl).

Etahallintalaite 61 kasittda my0s rajapintaelementteja, joka kasittavat tulon/lahdon
tai tulo-/1ahtévalineet 624, 625, 626 ja 627 tiedon vastaanottamiseksi tai [&hetta-
miseksi. Tulovalineilla vastaanotettu tieto siirretdan etahallintalaitteen 61 proses-
sorivalineiden 622 kasiteltavaksi. Etahallintalaitteen rajapintaelementeilla siirre-
taan tietoa joko tiedonsiirtoverkkoon tai ulkoisiin tiedonk&sittelylaitteisiin. Etahallin-
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talaitteen 61 rajapintaelementteja ovat edullisesti WAN-portti 624, yksi tai useam-
pia LAN-portteja 625, antenniportti 626 ja USB-portti 627. Etahallintalaitteen 61 ja
etahallinta-avainlaitteen 42 tai 41¢ paritus voidaan edullisesti suorittaa esimerkiksi
USB-portin 627 kautta.

Alan ammattilaiselle on ilmeista, etta etahallintalaitteen 61 toiminnot voidaan in-
tegroida osaksi sellaista tietoteknista tai taloteknista laitetta, jossa on riittava pro-
sessori- ja muistikapasiteetti seka liitantavalineet erilaisten teknisten valineiden
littamiseksi siihen joko langallisella tiedonsiirtoyhteydelld tai langattomalla tiedon-
siirtoyhteydella. Tama tietotekninen laite, johon etahallintalaitteen toiminnot on in-
tegroitu, on kytketty johonkin tiedonsiirtoverkkoon 5, josta on paasy julkiseen In-
ternetiin.

Kuvassa 5a on esitetty keksinndn mukaisen etahallinta-avainlaitteen 42 toiminnal-
lisia padosia. Etahallintalaitteessa 42 on teholdhde 421. Se voi olla akku tai verk-
kovirtaan perustuva teholahde. Kaikki etdhallintalaitteen sahkoiset komponentit
saavat kayttéjannitteensa teholahteesta 421.

Etahallinta-avainlaite 42 voi kasittaa yhden tai useampia prosessoreja 422. Pro-
sessori tai prosessorivalineet voivat kasittaa aritmeettisen logiikkayksikon, joukon
erilaisia rekistereitd ja ohjauspiireja. Prosessorivalineisiin on liitetty tiedontallen-
nusjarjestely 423, kuten muistiyksikko tai muistivalineet, johon tietokoneella luetta-
vaa tietoa tai ohjelmia tai kayttajatietoa voidaan tallentaa. Muistivalineet 423 sisal-
tavat tyypillisesti muistiyksikoitd, jotka sallivat seka luku- ettd kirjoitustoiminnot
(Random Access Memory, RAM), ja haihtumatonta muistia sisaltavia muistiyksi-
kditd, joista tietoa voidaan vain lukea (Read Only Memory, ROM). Muistivalineisiin
on tallennettu edullisesti laitteen tunnistetieto, senhetkinen verkkopolku, sen laite-
pareina toimivien etahallintalaitteiden tunnistetiedot ja kaikki etahallinta-
avainlaitteen 42 toiminnassa tarvittavat ohjelmat.

Eraita esimerkkeja etahallinta-avainlaitteen 42 muistiin tallennetuista ohjelmista
ovat kayttjarjestelma (esim. Linux), TCP/IP-ohjelmat, VPN-ohjelma (esim.
OpenVPN), DHCP-palvelin-/asiakaslaiteohjelma (esim. ISC DHCP), DNS-
palvelinohjelma (esim. dnsmasq), tietokantaohjelma (esim. SQLite), etahallintaoh-
jelma (esim. OpenSSH), sertifikaattien hallinta-/'varmennusohjelma (esim. GPQG)
seka kayttoliittymakirjasto (esim. LuCl).
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Etahallinta-avainlaite 42 kasittaa myos rajapintaelementtejd, jotka kasittavat tu-
lon/Iahdén tai tulo-/Iahtdvalineet 424, 425 ja 426 tiedon vastaanottamiseksi tai 13-
hettamiseksi. Tulovalineilla vastaanotettu tieto siirretaan etahallinta-avainlaitteen
42 prosessorivalineiden 422 kasiteltavaksi. Etahallintalaitteen rajapintaelementeil-
la siirretaan tietoa joko tiedonsiirtoverkkoon tai ulkoisiin tiedonka&sittelylaitteisiin.
Etahallintalaitteen 42 rajapintaelementteja ovat edullisesti WAN-portti 424, LAN-
portti 425, USB-portti 426 ja antenniportti 427.

Kuvassa 5b on esitetty keksinndn toisen suoritusmuodon mukainen etahallinta-
avainlaitteen 42b toiminnallisia pagosia. Taman suoritusmuodon mukainen etahal-
linta-avainlaite 41¢ voi kasittad yhden tai useampia prosessoreja 422. Prosessori
tai prosessorivalineet voivat kasittaa aritmeettisen logiikkayksikon, joukon erilaisia
rekistereita ja ohjauspiireja. Prosessorivalineisiin on liitetty tiedontallennusjarjeste-
ly 423, kuten muistiyksikkd tai muistivalineet, johon tietokoneella luettavaa tietoa
tai ohjelmia tai kayttajatietoa voidaan tallentaa. Muistivalineet 423 sisaltavat tyypil-
lisesti muistiyksikoita, jotka sallivat seka luku- ettd kirjoitustoiminnot (Random Ac-
cess Memory, RAM), ja haihtumatonta muistia siséltavia muistiyksikoita, joista tie-
toa voidaan vain lukea (Read Only Memory, ROM). Muistivalineisiin on tallennettu
edullisesti etahallinta-avainlaitteen 42b tunnistetieto, senhetkinen verkkopolku,
sen laitepareina toimivan etéhallintalaitteen 61 tunnistetiedot ja kaikki etahallinta-
avainlaitteen 41c toiminnassaan tarvittavat ohjelmat.

Eraitd esimerkkeja etahallinta-avainlaitteen 42b muistiin tallennetuista ohjelmista
ovat kayttdjarjestelmd (esim. Linux), TCP/IP-ohjelmat, VPN-ohjelma (esim.
OpenVPN), DHCP-asiakaslaiteohjelma (esim. ISC DHCP), tietokantaohjelma
(esim. SQLite), sertifikaattien hallinta-/'varmennusohjelma (esim. GPG) sek& kayt-
téliittymakirjasto (esim. LuCl).

Etahallinta-avainlaite 42b kasittdd myds rajapintaelementteja, jotka kasittavat tu-
lon/Iahddn tai tulo/Iahtdvalineet 426 tiedon vastaanottamiseksi tai |&ahettdmiseksi.
Tulovalineilla vastaanotettu tieto siirretdan etahallinta-avainlaitteen 42b prosesso-
rivalineiden 422 kasiteltavaksi. Etahallintalaitteen rajapintaelementeilld siirretaan
edullisesti tietoa etdhallinta-avainlaitteen muistista 423 joko ulkoiseen tiedonkasit-
telylaitteeseen 41c tai etahallintalaitteeseen 61. Vastaavasti rajapintaclementtien
kautta voidaan vastaanottaa tietoa tai kaskyja esimerkiksi siita tiedonkasittelylait-
teesta, johon etahallinta-avainlaite 42b on kytketty.

Edella kuvattujen etdhallinta-avainlaitteita 42 tai 42b on kayttooikeustasoltaan ai-
nakin kahden tasoisia, esimerkiksi yllapitdjan ja peruskayttdjan tasoisia avainlait-
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teita. Korkeamman kayttdoikeustason avainlaitteen kayttajalla/omistajalla (esim.
yllapitajalla) on hallintaoikeus kaikkiin itsedan alempitasoisempien etdhallinta-
avainlaitteiden omistajien (kuten peruskayttdjien) hallintakohteisiin. Alempitasoi-
sen avainlaitteen kayttooikeustason omistajalla ei sen sijaan ole paasya omia koh-
teitaan lukuun ottamatta mihinkdan muuhun ylemman kayttéoikeustason hallinta-
kohteeseen.

Kuvassa 6 on esitetty etahallintapalvelimen 21 toiminnalliset paaosat. Etahallinta-
palvelin 21 kasitta4 teholdhteen 211. Se voi olla akku tai verkkovirtaan perustuva
teholahde. Kaikki etahallintapalvelimen 21 sahkoiset komponentit saavat kaytto-
jannitteensa teholahteesta 211.

Etdhallintapalvelimessa 21 on yksi tai useampia prosessoreja 212. Prosessori tai
prosessorivalineet voivat kasittaa aritmeettisen logiikkayksikon, joukon erilaisia
rekistereita ja ohjauspiireja. Prosessorivalineisiin on liitetty tiedontallennusjarjeste-
ly 213, kuten muistiyksikkd tai muistivalineet, johon tietokoneella luettavaa tietoa
tai ohjelmia tai kayttajatietoa voidaan tallentaa. Muistivalineet 213 sisaltavat tyypil-
lisesti muistiyksikoita, jotka sallivat seka luku- ettd kirjoitustoiminnot (Random Ac-
cess Memory, RAM), ja haihtumatonta muistia sisaltavia muistiyksikoita, joista tie-
toa voidaan vain lukea (Read Only Memory, ROM). Muistivélineisiin on tallennettu
edullisesti etahallintajarjestelman laiteparien tunnistetiedot, kunkin laiteparin sen-
hetkiset verkkopolut ja kaikki laiteparien valille luotavan VPN-tiedonsiirtoyhteyden
luomisessa tarvittavat ohjelmat.

Eraita esimerkkeja etahallintapalvelimen 21 muistiin tallennetuista ohjelmista ovat
kayttdjarjestelma (esim. Linux), TCP/IP-ohjelmat, DHCP-palvelin-/asiakaslaiteoh-
jelma (esim. ISC DHCP), DNS-palvelinohjelma (esim. bind), tietokantaohjelma
(esim. SQLite), sertifikaattien hallinta-/varmennusohjelma (esim. GPG) seké kayt-
téliittymakirjasto (esim. LuCl).

Etahallintapalvelin 21 kasittad my0s rajapintaelementteja, jotka kasittavat tu-
lon/Iahdén tai tulo-/IAhtdvalineet 214 ja 215 tiedon vastaanottamiseksi tai [&hetta-
miseksi. Tulovalineilla vastaanotettu tieto siirretddn etahallintapalvelimen 21 pro-
sessorivalineiden 212 kasiteltavaksi. Etahallintapalvelimen 21 rajapintaelementeil-
la siirretaan tietoa joko tiedonsiirtoverkkoon tai ulkoisiin tiedonka&sittelylaitteisiin.
Etahallintapalvelimen 21 rajapintaelementteja ovat edullisesti WAN-portti 214 ja
yksi tai useampia LAN-portteja 215.
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Etahallintapalvelin 21 kasittaa edullisesti my0s kayttajarajapinnan tai kayttoliitty-
man (ei esitetty kuvassa 6), joka kasittda valineet tiedon vastaanottamiseksi pal-
velimen 21 kayttajalta. Kayttoliittyma voi kasittdd nappaimistdn, kosketusnayton,
mikrofonin ja kaiuttimen.

Edelld on kuvattu eréitd keksinndn mukaisen etahallintamenetelman ja etdhallinta-
jarjestelman ja sen osakomponenttien edullisia suoritusmuotoja. Keksinto ei rajoi-
tu juuri kuvattuihin ratkaisuihin, vaan keksinnollista ajatusta voidaan soveltaa lu-
kuisilla tavoilla patenttivaatimusten asettamissa rajoissa.
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Patenttivaatimukset

1. Kiinteistdn toimilaitteiden etahallinta-avainlaite (42, 42b), joka kasittaa
— verkkoliitédntarajapintaelementtejd, jotka kasittavat tulo-/lahtévalineet (424, 425,
426, 427) verkkoliitéannaille (3, 4)
— prosessorin (422) seka
— muistin (423), joka sisaltaa tietokoneohjelmakoodia,
— jotka prosessori (422) ja muistiin (423) tallennettu tietokoneohjelmakoodi
on jarjestetty:
— maarittamaan verkkopolku etahallinta-avainlaitteesta (42, 42b) Inter-
netiin (2)
— tallentamaan maaritetty verkkopolku sekéd etahallinta-avainlaitteen
(42, 42b) muistiin (423) etté etahallintapalvelimen (21) muistiin (213),
tunnettu siita, ettd prosessori, muisti ja siihen tallennettu tietokoneohjelmakoodi
on liséksi jarjestetty
— vastaanottamaan verkkopéaéatelaiteparinsa (61) lahettdma laitetunnistekoodi tai
lahettdmaan oma laitetunnistekoodinsa verkkopaételaiteparilleen (61), kun etéhal-
linta-avainlaite (42, 42b) ja sen verkkopaatelaitepari (61) on kytketty toisiinsa kiin-
ni USB-porteistaan (426, 627) niiden parittamiseksi uniikiksi laitepariksi, jonka
osapuolten on sallittu muodostaa tiedonsiirtoyhteys (55) ainoastaan keskenaan
— pyytamaan etahallintapalvelimelta (21) verkkopaatelaiteparinsa (61) verkkopol-
kutiedot paasta-paahan-tiedonsiirtoyhteyden (55) muodostamiseksi verkkopaate-
laitepariinsa (61)
— vastaanottamaan etahallintapalvelimelta (21) verkkopaatelaiteparinsa (61) verk-
kopolkutiedot ja
— muodostamaan vastaanottamansa verkkopolkutiedon avulla verkkop&atelaitepa-
rinsa (61) kanssa Kiinteistéon toimilaitteiden etahallintaan virtuaalinen erillisverkko
(55), johon etéhallintapalvelin (21) ei kuulu.

2. Patenttivaatimuksen 1 mukainen etéhallinta-avainlaite (42b), tunnettu siita,
ettd se on jarjestetty asentamaan etahallinta-avainlaitetoiminnot toteuttava tieto-
koneohjelma muististaan (423) Internetiin kytkettyyn tiedonké&sittelylaitteeseen
(41c), joka tiedonkasittelylaite (41c) on jarjestetty asennetulla tietokoneohjelmalla
simuloimaan etéhallinta-avainlaitteen (42b) toimintoja.

3. Patenttivaatimuksen 2 mukainen etahallinta-avainlaite (42b), tunnettu siita,
ettd se on jarjestetty asentamaan myés etahallinta-avainlaitesimuloinnin kaynnis-
tyksessa hyddynnettava salasana mainittuun tiedonkasittelylaitteeseen (41c).
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4. Kiinteistdn toimilaitteiden etahallintalaite (61), joka kasittaa
— verkkoliitdntarajapintaelementtejd, jotka kasittavat tulo-/1ahtévalineet (624, 625,
626, 627) verkkoliitannalle (5) ja etahallittaville laitteille (62—65)
— ainakin yhden prosessorin (622) seka
— muistin (623), joka sisaltaa tietokoneohjelmakoodia,
— jotka prosessori (622) ja muistiin (623) tallennettu tietokoneohjelmakoodi
on jarjestetty:
— maarittamaan verkkopolku etéhallintalaitteesta (61) Internetiin
(2)
— tallentamaan maaritetty verkkopolku sek& etahallinta-avainlait-
teen (623) muistiin (423) ettd etahallintapalvelimen (21) muistiin
(213),
tunnettu siitd, ettd prosessori, muisti ja siihen tallennettu tietokoneohjelmakoodi
on jarjestetty
— vastaanottamaan verkkop&atelaiteparinsa (42, 42b) lahettdma laitetunnistekoodi
tai lahettdmaan oma laitetunnistekoodinsa verkkopaatelaiteparilleen (42, 42b),
kun etahallintalaite (61) ja verkkopaatelaitepari (42, 42b) on kytketty toisiinsa kiin-
ni USB-porteistaan (426, 627) niiden parittamiseksi uniikiksi laitepariksi, jonka
osapuolten on sallittu muodostaa tiedonsiirtoyhteys (55) ainoastaan keskendan
— pyytamaan etahallintapalvelimelta (21) verkkopéaatelaiteparinsa (42, 42b) verk-
kopolkutiedot paasta-paahan-tiedonsiirtoyhteyden (55) muodostamiseksi verkko-
paatelaitepariinsa (42, 42b)
— vastaanottamaan etahallintapalvelimelta (21) verkkopéaételaiteparinsa (42, 42b)
verkkopolkutiedot ja
— muodostamaan vastaanottamansa verkkopolkutiedon avulla verkkopaatelaitepa-
rinsa (42, 42b) kanssa Kiinteistén toimilaitteiden etahallintaan virtuaalinen erillis-
verkko (55), johon etéhallintapalvelin (21) ei kuulu.

5. Patenttivaatimuksen 4 mukainen etahallintalaite (61), tunnettu siita, etté se
on jarjestetty muodostamaan mainittu virtuaalinen erillisverkko (55) joko OSI-
mallin siirtokerrokseen (Layer 2) tai verkkokerrokseen (Layer 3).

6. Tietokoneohjelma kasittéden tietokoneella luettavissa olevalle tallennusvali-
neelle (42b) tallennetut tietokoneohjelmakoodivéalineet etahallinta-
avainlaitetoimintojen aikaansaamiseksi, joka tietokoneohjelma kasittaa:

— koodivélineet verkkopolun maarittamiseksi etahallinta-avainlaitteesta (42, 42b)
Internetiin (2)



20115512 PrH 06 -11- 2013

10

15

20

25

30

35

31

— koodivalineet maaritetyn verkkopolun tallentamiseksi seka etahallinta-avainlait-
teen muistiin (423) ettd etahallintapalvelimen (21) muistiin (213),

tunnettu siitd, etta tietokoneohjelma kasittaa lisaksi:

— koodivalineet verkkopaatelaiteparin (61) lahettdaman laitetunnistekoodin vas-
taanottamiseksi tai oman laitetunnistekoodin l&hettdmiseksi verkkopaatelaiteparil-
le (61), kun etahallinta-avainlaite (42, 42b) ja verkkopaatelaitepari (61) on kytketty
toisiinsa kiinni USB-porteistaan (426, 627) niiden parittamiseksi uniikiksi laitepa-
riksi, jonka osapuolten on sallittu muodostaa tiedonsiirtoyhteys (55) ainoastaan
keskenaan

— koodivélineet verkkopéaatelaiteparin (61) verkkopolkutietojen pyytamiseksi eta-
hallintapalvelimelta (21) paasta-paahan-tiedonsiirtoyhteyden (55) muodostami-
seksi verkkopaéatelaitepariin (61)

— koodivélineet verkkopé&éatelaiteparin (61) verkkopolkutietojen vastaanottamiseksi
etahallintapalvelimelta (21) ja

— koodivélineet virtuaalisen erillisverkon (55) muodostamiseksi vastaanottamansa
verkkopolkutiedon avulla verkkopaatelaiteparin (61) kanssa kiinteistdn toimilait-
teiden etahallintaan, johon virtuaaliseen erillisverkkoon (55) etahallintapalvelin
(21) ei kuulu.

7. Patenttivaatimuksen 6 mukainen tietokoneohjelma, tunnettu siita, ettéd se
kasittda liséksi koodivalineet, jotka on jarjestetty asentamaan etéhallinta-avainlai-
tetoiminnot toteuttava tietokoneohjelma tallennusvélineen (42b) muistista (423)
Internetiin kytkettyyn tiedonkasittelylaitteeseen (41c), jolloin etahallinta-avainlait-
teen (42b) toiminnot ovat simuloitavissa tiedonkasittelylaitteella (41c).

8. Patenttivaatimuksen 7 mukainen tietokoneohjelma, tunnettu siita, ettéd se
kasittdd myds koodivalineet, jotka on jarjestetty asentamaan etahallinta-avainlaite-
simuloinnin  kaynnistyksessd hyodynnettdva salasana tallennusvélineen (42b)
muistista (423) tiedonkasittelylaitteeseen (41c).

9. Tietokoneohjelma kéasittden tietokoneella luettavissa olevalle tallennusvali-
neelle tallennetut tietokoneohjelmakoodivélineet etahallintalaitteen toimintojen
aikaansaamiseksi, joka tietokoneohjelma kasittaa:

— koodivélineet verkkopolun maarittamiseksi etéhallintalaitteesta (61) Internetiin
(2)

— koodivélineet maaritetyn verkkopolun tallentamiseksi seka etahallintalaitteen
muistiin (623) etta etahallintapalvelimen (21) muistiin (213),

tunnettu siita, ettd tietokoneohjelma kéasittaa lisaksi:
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— koodivalineet verkkopaatelaiteparinsa (42, 42b) lahettaman laitetunnistekoodin
vastaanottamiseksi tai oman laitetunnistekoodinsa |&hettdmiseksi verkkopaatelai-
teparilleen (42, 42b), kun etéhallintalaite (61) ja verkkopaéatelaitepari (42, 42b) on
kytketty toisiinsa kiinni USB-porteistaan (426, 627) niiden parittamiseksi uniikiksi
laitepariksi, jonka osapuolten on sallittu muodostaa tiedonsiirtoyhteys (55) ainoas-
taan keskenaan

— koodivélineet verkkopaatelaiteparinsa (42, 42b) verkkopolkutietojen pyytami-
seksi etahallintapalvelimelta (21) paasta-paahan-tiedonsiirtoyhteyden (55) muo-
dostamiseksi verkkopaatelaitepariinsa (42, 42b)

— koodivélineet verkkopé&atelaiteparinsa (42, 42b) verkkopolkutietojen vastaanot-
tamiseksi etahallintapalvelimelta (21) ja

— koodivélineet virtuaalisen erillisverkon (55) muodostamiseksi vastaanottamansa
verkkopolkutiedon avulla verkkopaatelaiteparinsa (42, 42b) kanssa kiinteistén
toimilaitteiden etéhallintaan, johon virtuaaliseen erillisverkkoon (55) etahallinta-
palvelin (21) ei kuulu.
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Patentkrav

1. En fjarrhanteringsnyckelanordning (42, 42b) for en fastighets manévrerings-
organ, vilken fijarrhanteringsnyckelanordning omfattar
— natanslutningsgranssnittelement, som omfattar inlopps-/utloppsmedel (424, 425,
426, 427) tor natanslutningar (3, 4)
— en processor (422) samt
— ett minne (423), som innehaller datorprogramkod,
—vilka processor (422) och datorprogramkod lagrad i minnet (423) &r anord-
nade att:
— bestamma en natverksvag fran fjarrhanteringsnyckelanordningen (42,
42b) till Internet (2)
—lagra den bestdamda natverksvagen bade i fjarrhanteringsnyckel-
anordningens (42, 42b) minne (423) och i en fjarrhanteringsservers (21)
minne (213),
kdnnetecknad av att processorn, minnet och den dari lagrade datorprogram-
koden dartill &r anordnade att
—~ta emot en enhetsidentifieringskod skickad av dess natverksterminalpar (61)
eller skicka sin egen enhetsidentifieringskod till sitt natverksterminalpar (61), da
fiarrhanteringsnyckelanordningen (42, 42b) och dess natverksterminalpar (61) ar
kopplade till varandra vid sina USB-portar (426, 627) for att para ihop dem som
ett unikt enhetspar, vars delar ar tillatna att skapa en datadverforingsforbindelse
(55) endast med varandra
— be om sitt natverksterminalpars (61) natverksvaginformation fran fjarrhanterings-
servern (21) for att skapa en ande-till-ande-datadverféringsforbindelse (55) till sitt
natverksterminalpar (61)
—ta emot sitt natverksterminalpars (61) natverksvaginformation fran fjarr-
hanteringsservern (21) och
—med hjalp av den mottagna nétverksvaginformationen med sitt néatverks-
terminalpar (61) skapa ett virtuellt separat nat (55) for fjarrhantering av fastighet-
ens mandvreringsorgan, till vilket nat fjarrhanteringsservern (21) inte hor.

2. Fjarrhanteringsnyckelanordning (42b) enligt patentkrav 1, kdnnetecknad av
att den ar anordnad att installera ett datorprogram som forverkligar fjarrhanterings-
nyckelanordningsfunktioner fran sitt minne (423) till en databehandlingsanordning
(41c) som ar kopplad till Internet, vilken databehandlingsanordning (41c) ar an-
ordnad att simulera fjarrhanteringsnyckelanordningens (42b) funktioner med det
installerade datorprogrammet.
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3.  Fjarrhanteringsnyckelanordning (42b) enligt patentkrav 2, kdnnetecknad av
att den ar anordnad att installera aven l6senordet som utnyttjas for att starta fjarr-
hanteringsnyckelanordningssimulationen i namnda databehandlingsanordning
(41c).

4.  En fjarrhanteringsanordning (61) for en fastighets mandévreringsorgan, vilken
anordning omfattar
— natanslutningsgranssnittelement, som omfattar inlopps-/utloppsmedel (624, 625,
626, 627) for en natanslutning (5) och fjarrstyrda apparater (62-65)
— atminstone en processor (622) samt
— ett minne (623), som innehaller datorprogramkod,
— vilka processor (622) och datorprogramkod lagrad i minnet (623) &r anord-
nade att:
— bestamma en natverksvag fran fjarrhanteringsanordningen (61) till In-
ternet (2)
—lagra den bestdmda natverksvagen bade i fjarrhanteringsnyckel-
anordningens (623) minne (423) och i en fjarrhanteringsservers (21)
minne (213),
kdnnetecknad av att processorn, minnet och den dari lagrade datorprogram-
koden ar anordnade att
—ta emot en enhetsidentifieringskod skickad av dess nétverksterminalpar (42,
42b) eller skicka sin egen enhetsidentifieringskod till sitt natverksterminalpar (42,
42b), da fjarrhanteringsanordningen (61) och dess natverksterminalpar (42, 42b)
ar kopplade till varandra vid sina USB-portar (426, 627) for att para ihop dem som
ett unikt enhetspar, vars delar ar tillatna att skapa en datadverféringsforbindelse
(55) endast med varandra
—be om sitt natverksterminalpars (42, 42b) natverksvaginformation fran fjarr-
hanteringsservern (21) for att skapa en ande-till-dnde-datadverféringsforbindelse
(565) till sitt natverksterminalpar (42, 42b)
—ta emot sitt natverksterminalpars (42, 42b) natverksvaginformation fran fjarr-
hanteringsservern (21) och
—med hjalp av den mottagna néatverksvaginformationen med sitt natverks-
terminalpar (42, 42b) skapa ett virtuellt separat nat (55) for fiarrhantering av fas-
tighetens mandvreringsorgan, till vilket nat fjarrhanteringsservern (21) inte hor.

5. Fjarrhanteringsanordning (61) enligt patentkrav 4, kdnnetecknad av att den
ar anordnad att skapa namnda virtuella separata natverk (55) antingen i ett OSI-
modell dverforingsskikt (Layer 2) eller i ett natverksskikt (Layer 3).
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6. Ett datorprogram som omfattar datorprogramkodmedel lagrade pa ett med
dator avlasbart lagringsmedel (42b) for att astadkomma fjarrhanteringsnyckel-
anordningsfunktioner, vilket datorprogram omfattar:

—kodmedel for att bestamma en natverksvag fran fjarrhanteringsnyckel-
anordningen (42, 42b) till Internet (2)

— kodmedel for att lagra den bestamda natverksvagen bade i fiarrhanteringsnyck-
elanordningens minne (423) och i fijarrhanteringsserverns (21) minne (213),
kdnnetecknat av att datorprogrammet dartill omfattar:

— kodmedel for att ta emot en enhetsidentifieringskod skickad av natverkstermi-
nalparet (61) eller skicka sin egen enhetsidentifieringskod till natverksterminalpa-
ret (61), da fiarrhanteringsnyckelanordningen (42, 42b) och natverksterminalparet
(61) ar kopplade till varandra vid sina USB-portar (426, 627) for att para ihop dem
som ett unikt enhetspar, vars delar &r tillatna att skapa en datadverféringsforbin-
delse (55) endast med varandra

— kodmedel for att be om natverksterminalparets (61) natverksvaginformation fran
fiarrhanteringsservern (21) for att skapa en &nde-till-dande-datadverforings-
forbindelse (55) till natverksterminalparet (61)

—kodmedel for att ta emot natverksterminalparets (61) natverksvaginformation
fran fiarrhanteringsservern (21) och

— kodmedel fér att med hjalp av den mottagna natverksvaginformationen med
natverksterminalparet (61) skapa ett virtuellt separat nat (55) for fjarrhantering av
fastighetens manévreringsorgan, till vilket virtuella separata nat (55) fjarr-
hanteringsservern (21) inte hor.

7.  Datorprogram enligt patentkrav 6, kédnnetecknat av att det dartill omfattar
kodmedel som ar anordnade att installera ett datorprogram som forverkligar fjarr-
hanteringsnyckelanordningsfunktioner fran lagringsmediets (42b) minne (423) till
en databehandlingsanordning (41c) som ar kopplad till Internet, varvid fjarrhante-
ringsnyckelanordningens (42b) funktioner kan simuleras med databehandlingsan-
ordningen (41c).

8. Datorprogram enligt patentkrav 7, kdnnetecknat av att det dven omfattar
kodmedel som &r anordnade att installera lI6senordet som utnyttjas for att starta
figrrhanteringsnyckelanordningssimulationen fran lagringsmedlets (42b) minne
(423) till databehandlingsanordningen (41c¢).
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9. Ett datorprogram som omfattar datorprogramkodmedel lagrade pa ett med
dator avldsbart lagringsmedel for att astadkomma fijarrhanteringsnyckel-
anordningsfunktioner, vilket datorprogram omfattar:

— kodmedel for att bestamma en natverksvag fran fijarrhanteringsanordningen (61)
till Internet (2)

—kodmedel for att lagra den bestamda natverksviagen bade i fjarrhanterings-
anordningens minne (623) och i fjarrhanteringsserverns (21) minne (213),
kdnnetecknat av att datorprogrammet dartill omfattar:

— kodmedel for att ta emot en enhetsidentifieringskod skickad av dess natverks-
terminalpar (42, 42b) eller skicka sin egen enhetsidentifieringskod till sitt natverks-
terminalpar (42, 42b), da fjarrhanteringsanordningen (61) och natverks-
terminalparet (42, 42b) ar kopplade till varandra vid sina USB-portar (426, 627) for
att para ihop dem som ett unikt enhetspar, vars delar &r tillatna att skapa en data-
overforingsforbindelse (55) endast med varandra

~kodmedel for att be om sitt natverksterminalpars (42, 42b) natverksvag-
information fran fjarrhanteringsservern (21) fér att skapa en éande-till-ande-
datadverforingsférbindelse (55) till natverksterminalparet (42, 42b)

—kodmedel for att ta emot sitt natverksterminalpars (42, 42b) natverksvag-
information fran fjarrhanteringsservern (21) och

— kodmedel for att med hjalp av den mottagna natverksvaginformationen med sitt
natverksterminalpar (42, 42b) skapa ett virtuellt separat néat (55) for fjarrhantering
av fastighetens manévreringsorgan, till vilkket virtuella separata nat (55) fjarr-
hanteringsservern (21) inte hor.
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