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RESUMO

“METODO E APARELHO QUE PERMITE ESTABELECER DIREITOS DE
UTILIZAGAO PARA UM CONTEUDO DIGITAL A SER CRIADO NO FUTURO”

Os direitos de utilizacdo para um trabalho digital séo
estabelecidos antes da criacdo do correspondente contetdc. Os
direitos podem ser associados ao contetdo depois do conteudo ser
criado. Um dispositivo de criacdo de contetdo, tal como um
gravador de video ou uma camara para imagens fixas, pode
armazenar rodtulos dos direitos e pode associar direitos de

utilizacgdo ao contetdo em tempo real quando o contetdo é criado



DESCRIGCAO

“METODO E APARELHO QUE PERMITE ESTABELECER DIREITOS DE
UTILIZAGAO PARA UM CONTEUDO DIGITAL A SER CRIADO NO FUTURO”

Esta invencdo diz respeito, de um modo geral, & atribuicgédo
de direitos de utilizac&o referentes a trabalhos digitais. Em
especial, esta invencdo diz respeito ao estabelecimento de

direitos de utilizacdo antes do conteudo ser criado.

Uma das quest8es mais importantes que impede a distribuicéo
difundida de trabalhos digitais através de meios electrbdnicos, e
a Internet em especial, & a actual falta de proteccdo de
direitos de propriedade intelectual de proprietarios de contetdo
durante a distribuicdo e a utilizacdo do contetdo digital. Os
esforcos para resolver estas gquestdes tém sido denominados
“Gestdo dos Direitos de Propriedade Intelectual” (“IPRM”)
“Gestdo dos Direitos de Propriedade Digital” (“DPRM”), “Gestéo
de Propriedade Intelectual” (“IPM”) “Gestdo de Direitos” (“RM”),
“Gestdo Electrénica de Direitos de Autor” (“ECM”), aqui
referidos colectivamente como “Gestdo dos Direitos Digitais”

( \\DRMII ) .

Devido & expansdo da Internet nos Ultimos anos, e as
questdes relativas a privacidade, autenticacdo, autorizacéo,
contabilidade, ©pagamentos e acerto de contas financeiras,
especificacdo dos direitos, verificacdo dos direitos, execugdo
legal de direitos, proteccdo de documentocs, e cobranca de

honordrios, a DRM tornou-se ainda mais importante. Visto que a



Internet é uma rede tdo amplamente utilizada, através da qual
muitos utilizadores de computadores comunicam e trocam ideias e
informacbes, a liberdade <com que o0s trabalhos publicados
electronicamente sdo reproduzidos e distribuidos é ampla e

trivial.

Tém sido empregues dois tipos basicos de esquemas DRM para
tentar resolver o problema de protecgdo de documentos:
recipientes protegidos e sistemas de garantia. Um ‘“recipiente
protegido” (ou, simplesmente, um documento codificado) oferece
uma maneira de manter o©s conteldos do documento codificados até
que seja reunido um conjunto de condig¢des de autorizacdo e sejam
honradas algumas condi¢des de direitos de autor (e. g.,
pagamento para utilizacdo). Depois de varias condigbes e prazos
serem verificados com o fornecedor do documento, o documento é
libertado para o wutilizador de forma clara. Os produtos
comerciais, tais como CRYTOLOPES™ da IBM e DIGIBOXES™ da Inter
Trust 1inserem-se nesta categoria. Claramente, a abordagem do
recipiente protegido proporciona uma solugdo para proteger o
documento durante a entrega através de canais inseguros, mas nio
proporciona qualquer mecanismo para evitar que utilizadores
legitimos obtenham o documento livre e, depois, o utilizem e
redistribuam em violacdo de conteGdo da propriedade intelectual

dos proprietarios.

Sdo utilizados, tipicamente, mecanismos criptograficos para
codificar (ou “cifrar”) documentocs que sdo depois distribuidos e
armazenados publicamente, e por tltimo decifrados
confidencialmente por utilizadores autorizados. Isto proporciona
uma forma bésica de protecgdo durante a entrega do documento, a

partir de um distribuidor de documentos, a um utilizador



pretendido através de uma rede puUblica, assim como durante o
armazenamento do documento num meio inseguro.

Na abordagem do “sistema de garantia”, todo o sistema é
responsavel ©por evitar a utilizacdo ndo autorizada e a
distribuicdo do documento. Construir um sistema de garantia
implica, normalmente, introduzir novo hardware, tal como um
processador protegido, armazenagem protegida e dispositivos de
renderizacdo protegidos. Isto também requer gque todas as
aplicacgbes de software em execucdo nos sistemas de confianca
sejam certificadas para terem essa qualidade. Embora construir
sistemas de garantia inviolaveis seja um desafio real para as
tecnologias existentes, as actuais tendéncias do mercado sugerem
que sistemas sem garantia e abertos, tais como de PC e de
estacdes de trabalho utilizando navegadores (browsers) para ter
acesso a rede Web, virdo a ser 0s sistemas dominantes utilizados
para ter acesso a trabalhos digitais. Neste sentidc, os
ambientes computacdo existentes, tais como de PC e estacdes de
trabalho eguipadas com sistemas operativos populares (e. g.,
Windows™, Linux™, e UNIX) e aplicac¢des de renderizagdo, tais
como navegadores, ndo sdo sistemas de garantia e ndo podem ter
essa qualidade sem alterar de modo significativo as suas
arquitecturas. Evidentemente, a alteracdo da arqguitectura anula
um objectivo principal da Web, 1. e., flexibilidade e

compatibilidade.

As Patentes U.S. com o8 Numeros 5530235, 5634012; 5715403,
5638443 e 5629980 introduziram muitos conceitos béasicos de DRM.
A patente U.S. 5634012 divulga um sistema para controlar a
distribuicdo de documentos digitais. Cada dispositivo de
renderizacdo tem um repositdrio associado ao mesmo. Um conjunto
predeterminado de etapas de transaccdo de utilizacdo define um

protocolo utilizado pelos repositdricos para executar os direitos
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de wutilizacdo associados com um documento. Os direitos de
utilizacdo s&o enceapsulados com o contetdo ou, de outro modo,
associados com o trabalho digital para viajarem com o contetdo.
Os direitos de wutilizacdo podem permitir varios tipos de
utilizacdo, tais como o acto de visualizar apenas, utilizar uma
vez, a distribuicdo, e similar. Os direitos podem ser concedidos

com base em pagamentos ou outras condicdes.

Em técnicas DRM convencionais, um proprietdrio de um
contetdo, ou outro grupo autorizado, especifica os direitos
depois do contetdo ter sido criado e protege, e. g. codifica, ©
contetdo na mesma altura. E utilizada uma chave privada para
codificar o contetdo, e é gerado um rdtulo que especifica os
direitos de wutilizacdo. O rdétulo de direitos e o contetdo
protegido s&o, depois, associados e armazenados. Mais tarde,
pode ser gerada uma licenca do contetdo para um utilizador, para
permitir que o utilizador utilize ou tenha acesso ao contetdo. A
licenca dinclui uma chave privada que tenha sido codificada

utilizando uma chave publica de maneira conhecida,

Para ter acesso ao contetdo, & chave privada pode ser
utilizada para descodificar a chave ©publica codificada,
permitindoe que o wutilizador descodifique o contetdo. Esta
técnica funciona correctamente se o conteldo estiver disponivel
no momento da especificacdo dos direitos. No entanto, esta
técnica falha se se quiser especificar direitos de contetdo e
emitir wuma licenca para o contelido antes do contetdo estar
disponivel. Por exemplo, um distribuidor de video de transmisséo
continua para um acontecimento em directo, ou de fotografias
para um acontecimento futuro, pode querer comecar a vender
licencas para o conteldo antes do acontecimento. Os sistemas DRM

convencionais ficam aquém em relacdo a apresentacdo de processos
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para melhorar a seguranca, interface do utilizador, organizacéo,
estrutura, e exactiddo do sistema DRM, especialmente para

aqueles trabalhos que ainda ndo existem.

A patente US-A-5917912 divulga um sistema e métodos para a
gestdo de transaccdo protegida e para a proteccdo electrodnica
dos direitos. Em especial, é divulgado um gestor de submissido de
um objecto, que permite gue um utilizador crie um ficheiro de
configuracdo do objecto, para designar o contetdo que o objecto
conteréd e para especificar certos outros aspectos da informacdo
a ser contida dentro do objecto, e. g., regras e informacdo de
controlo. 0Os pardmetros do ficheiro de configuracdoc do objecto e
o contetido podem ser incluidos num novo objecto. Este novo
objecto pode ser armazenado dentro de uma base de dados

protegida.

A patente US-A-5862217 divulga um método e aparelho para

codificagdo durante um processo de aquisicdo de imagem.

A patente WO 98/24186 divulga um sensor de geracdo de

imagens semicondutor com uma codificagdo no chip.

E o objectivo da presente invencdo proporcionar um método e
um sistema melhorados para c¢riar um trabalho digital tendo

direitos de utilizacdo e conteudo referentes ao conteudo.

Este objectivo é resolvido pelo conteldo das reivindicagbes

independentes.

As formas de &realizaclo preferidas s&o definidas pelo

contetdo das reivindicacgdes dependentes.



Um aspecto da 1invencdo consiste em evitar os problemas
referidos acima na tecnologia anterior e permitir que os
direitos de utilizacédo sejam atribuidos a um trabalho antes da

criacdo do trabalho.

Un primeiro aspecto da invencéo é um método para criar um
trabalho digital tendo contetdo e direitos de utilizacgédo
relacionados com o conteldo. O método compreende gerar um rodtulo
tendo direitos de utilizacdo associados com o contetdo de um
trabalho digital antes do contelido ser c¢riado, associando o
rétulo ao contetdo depois do contetdo ser criado, e protegendo ©

conteudo e o robtulo.

Un segundo aspectoc da invencdo ¢é um sistema para
proporcionar direitos de utilizac&o para um trabalho digital. O
sistema compreende um dispositivo de criacdc de contetdo ou a
criacdo de um conteudo digital, um motor de atribuicdc de
direitos associado ao dispositivo de criacdo de conteudo,
anexando o motor de atribuicdo de direitos automaticamente, os
direitos de utilizacdo predeterminados ao contetdo digital
criado, e um dispositivo de identificacdo para identificar um
utilizador autorizado e permitir que o utilizador autorizado
tenha acesso ao conteudo digital, de acordo com os direitos de

utilizacdo.

Um terceiro aspecto da invencéo é um método para criar um
trabalho digital tendo contetdo e direitos de utilizacédo
relacionados com o conteldo. O método compreende gerar um rdtulo
tendo direitos de utilizacdo associados com o contetdo de um
trabalho digital antes do contetdo ser c¢riado, armazenar o
rétulo num dispositivo de criacdo de conteudo, criar contetido

com o dispositivo de criacdo de conteldo, associar o rétulo ao
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contetdo depois do contetdo ser criado, e proteger o conteudo e

o roétulo.

Serdo descritas em detalhe varias formas de realizacdo desta

invencdo, fazendo referéncia as seguintes figuras, em gue:

A Fig. 1 & um fluxograma de um método para proporcionar
direitos de utilizacdo para contetdo digital antes da criacdo do

contetudo, de acordo com uma forma de realizacdo da invencdo; e

A Fig. 2 é um dispositivo de criagdo de contetdo para
proporcionar direitos de utilizacdo para conteGdo digital a ser
criado no futuro, de acordo com uma forma de realizacdo da

invencéo.

A frase “trabalho digital” conforme aqui utilizada refere-se
a qualguer tipo de elemento tendo contetdo na forma legivel por
computador. “Contetdo” conforme aqui utilizado refere-se a parte
visivel ou, de outro modo, utilizavel de um trabalho digital. A
frase “direitos de utilizac&o” refere-se as autorizacdes
concedidas a um utilizador de um trabalho digital existente ou a
um trabalho digital a ser criado no futuro relativamente a
utilizacdo, acesso, distribuicdoc, e similar do contetdo do
trabalho. Além disso, os direitos de utilizagido podem ter uma ou
mais condicdes que devem ser satisfeitas antes das autorizacdes

poderem ser exercidas.

A Fig. 1 ilustra uma forma de realizacdo de um método para
proporcionar direitos de utilizacdo do contetido de um trabalho
digital antes do conteGdo ser criado. Na fase 100, é gerado um
rétulo especificando direitos de utilizacdo, a ser associado ao

contetdo digital que n&o estd ainda criado. O rdétulo dos



direitos de utilizacdo pode incluir direitos de utilizacdo, tais
como © direito de imprimir, copiar, alterar, editar ou ver o
trabalho digital ou qualquer outrc direitoc, autorizacdo, ou
restricdo, tal como aqueles contidos na linguagem XrML™ ou outra
gramética de direitos de utilizacdo. Alternativamente, o roétulo
de direitos de wutilizacdo pode incluir, simplesmente, uma
identificacdoc do trabalho e outros dados descritivos, e o0s
direitos de utilizacdo concedidos especificos podem ser contidos
na licenca discutida adiante. No caso de se utilizar a linguagem
XrML™, o rotulo pode ser um documento de linguagem de marcacdo
extensivel (XML) especificando os direitos de utilizacdo. Além
disso, o futuro conteldo pode ter muitas versdes diferentes dos
direitos de utilizacdo e, assim, pode ser gerado um rdétulo para
cada versdo. Na fase 110, uma chave, tal como uma chave publica
convencional, é gerada de uma maneira conhecida e associada ao

rétulo.

Na fase 120, ¢é recebido um pedido do wutilizador para
utilizacdo, 1. e., de uma licenca, do contetdo a ser criado. N&o
esquecer que o proprio contetdo ndo necessita de existir ainda.
Por exemplo, © conteldo pode ser uma gravacdo ou fluxo de dados
video de um acontecimento desportivo a ocorrer no futuroc. Na
fase 130, um distribuidor do contetdo, ou outro grupo
autorizado, emite uma licenga para o utilizador. A licenc¢a pode
incluir uma chave privada correspondente a chave publica gerada
na fase 110 e pode incluir direitos de utilizagdo ou outros
dados descritivos. Novamente, deve-se ter em mente gue o proprio
contetdo ndo necessita de existir ainda. Em consequéncia, o©
distribuidor estd apto a vender uma licengca para ver o

acontecimento antes do acontecimento.



Na fase 140, o conteudo é criado. Evidentemente, esta fase
pode ser realizada por outro grupc. Mesmo que o contetdo seja
criado, o ponto saliente é que o contetdc de alguma forma sé se
torna real depois de serem atribuidos os direitos do mesmo.
Depois do <contetdo ser criado, o «rdétulo dos direitos da
utilizacdo é associado ao contetGdo na fase 150. O rdétulo dos
direitos de utilizacdo pode ser encapsulado com ou anexado ao
contetdo fazendo com que as copias do trabalho digital também
transportem o rétulo dos direitos de utilizacéo.
Alternativamente, o rétulo pode ser armazenado separado do
contetudo mas estar associado através de indicadores, chamadas ou
similares. Portanto, o termo “associado” conforme aqui utilizado
refere-se em termos gerais a criacdo de uma correspondéncia
entre o conteudo e o roétulo para que o roétulo seja aplicado ao
contetdo. Assim que o rétulo dos direitos de wutilizacdo for
associado ao conteldo, o contetdo é protegido utilizando a chave
gerada na fase 110. O contetdo digital pode ser protegido
através de qualquer forma de codificagdo ou outra técnica
conhecida. Por exemplo, podem ser utilizados procedimentos de

codificacdo de privacidade (PGP) bastante bons.

Na fase 160, o processo determina se existe um pedido de
acesso ao contetdo digital protegido. Se ndo existirem pedidos,
0 processo aguarda por um pedido. No entanto, se existir um
pedido de acesso, 0 processo avanca para a fase 170 onde os
direitos de wutilizacdo associados ao trabalho digital e/ou
licenca sdo verificados para determinar se todas as condic¢des,
tais como pagamento, associadas aos direitos de utilizacdo foram
satisfeitas. Se todas as condigdes tiverem sido satisfeitas, o
processo avanca para a fase 180 na qual é concedido o acesso ao

contetdo, i. e., o contelGdo é descarregado emitido em continuo,
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ou, de outro modo, transferido para o utilizador. Na fase 190, a
chave privada do wutilizador ¢é wutilizada para descodificar o

contetdo de uma maneira conhecida.

A associacdo dos direitos de utilizacdo ao contetdo pode
ocorrer de muitas formas. Por exemplo, se os direitos de
utilizacdo forem os mesmos para todo o contetdo de um trabalho
digital, os direitos de utilizacgdo podem ser anexados quando o
trabalho digital ¢é processado para depbdsito num servidor de
distribuicdo de outro dispositivo. No entanto, se o contetdo do
trabalho digital tiver uma variedade de direitos de utilizagdo
diferentes para varios componentes, os direitos de utilizacéo
podem ser anexados quando o trabalho estiver a ser criado. Podem
ser utilizadas varias ferramentas de autoria e/ou ferramentas de
montagem de trabalho digital para proporcionar um pProcesso
automatico de anexacdo dos direitos de utilizacdo. Visto que
cada parte de um trabalho digital pode ter os seus proprios
direitos de utilizacdo, podem existir casos em que os direitos
de utilizacdo de uma “parte” serdo diferentes da sua origem.
Como tal, podem ser estabelecidas regras de conflito para ditar

quando e comc pode ser exercido um direito.

A Fig. 2 ilustra um dispositivo de criagdo de contetdo, um
gravador de wvideo, de acordc com uma forma de realizacgdo
preferida da invencdo. O dispositivo 300 de criacdo de contetdo
contém um controlador 302, um video 304 de LCD, um leitor 306 de
cartdes inteligentes, uma memdéria 307, um teclado 308, um motor
310 de atribuicdo de direitos, sensores 312 de reconhecimento do
olho/iris, uma ligacdo 313 por cabo, um manipulo 314, e sensores
316, 318 de reconhecimento de impressdes digitais simétricos.
Além disso, um sistema 320 de lentes permite o registo de

imagens de video. O controlador 302 e o motor 310 de atribuicédo
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de direitos da forma de realizacdo preferida sdo executados
através de um dispositivo baseado num microprocessador

programado de uma maneira desejada.

Embora a Fig. 2 mostre o controlador 302 e o motor 310 de
atribuicdo de direitos como unidades separadas, as funcdes
realizadas por estas unidades podem ser combinadas num
processador ou podem ser, além disso, divididas entre multiplos
processadores, tais como processadores de sinais digitais e/ou
realizadas por hardware dedicado, tal como circuitos integrados
de aplicacdo especifica (ASIC), e. g., circuitos 1lbégicos ou
electrénicoes ligados por fics ou dispositivos légicos

programaveis, ou outras implementac@es de software ou hardware.

O leitor 306 de cartdes inteligentes pode ser utilizado para
ler cartdes inseridos. Por exemplo, uma licenca, os direitos de
utilizacdo, ou a identificac&o podem ser embutidos no cartdo e
comunicados ao controlador 302 e/ou ao motor 310 de atribuicédo
de direitos. O wvideo 304 de LCD, o leitor 306 de cartdes
inteligentes, o teclado 308 e as interfaces de software
constituem wuma interface de wutilizador do servidor 300 de
criacdo. A interface de utilizador permite que um utilizador
introduza a entrada informacéo, tal como  0OS dados de
identificacdo e o0s pedidos de acesso e proporciona uma resposta
no que diz respeito ao funcionamento do dispositivo 300 de
criacdo. O dispositivo 300 de criaci&o de contetdo da forma de
realizacdo preferida é um gravador de video, no entanto, pode
ser qualquer tipo de dispositivo de gravagdo, por exemplo, uma
céamara de imagens fixas, um gerador de animacdo, ou um gravador

de &udio.
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O acesso ao motor 310 de atribuicdo de direitos pode ser
conseguido através da ligacdo 313 por cabo. Por exemplo, um
computador de atribuicdo de direitos (ndo ilustrado), tal como
qualquer computador executando XrML e ferramentas relacionadas,
pode ser acoplado ao motor 310 de atribuicdo de direitos através
da ligac&o 313 por cabo para descarregar um rétulo de direitos
de utilizacdo ou modelo semelhante ao rdtulo descrito
anteriormente, indicando os direitcs de utilizacdo do contetGdo a
ser c¢riado pelo dispositivo 300 de c¢riacdo de contelido no
futuro. Qualquer contetdo criado pelo dispositivo 300 de criacéo
de contetdo serd automaticamente associado ao rétulo ou rétulos
de direitos de utilizacdo armazenados no motor 310 de atribuicido
de direitos. Alternativamente, o rbétulo de direitos de
utilizacdo pode ser composto utilizando a interface de
utilizador do dispositivo 300 de criacdo. Em qualquer dos casos,
um ou mais rétulos e chaves correspondentes s&o gerados e
armazenados no motor 310 de atribuicdo de direitos Jjuntamente
com instrug¢des indicando como os rdétulos devem ser atribuidos

ao contetdo registado pelo dispositivo 300 de criacéo.

As instrugdes podem fazer com que os roétulos de direitos de
utilizacdo sejam atribuidos de qualquer maneira e podem incluir
quaisquer autorizagdes e/ou restrig¢des. Por exemplo, no caso de
um gravador de video, a cada parte da sequéncia de video ou
tramas podem ser selectivamente atribuidos direitos diferentes.
Isto torna o processo de atribuicdo de direitos muito flexivel e
dinédmico e permite que a atribuicdo de direitos seja feita em

tempo real enquanto o conteldo é criado ou antes da criacéo.

O dispositivo 300 de criacdo de contetdo pode utilizar um

Gnico dispositivo 1ID, um cartdo inteligente do utilizador,
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tecnologia PKI, um PIN, ou qualguer sistema Dbiométrico para
atribuir direitos com base na identidade do utilizador, no
proprio dispositivo de registo, nos dados no cartdo inteligente,
ou similar. Por exemplo, podem ser utilizados sensores 316, 318
de reconhecimento de impress&es digitais ou o sensor 312 de
reconhecimento da iris para reconhecimento ou autenticacido da
identidade do wutilizador para permitir gque o motor 310 de
atribuicdo de direitos utilize um conjunto de direitos
correspondente associado ao utilizador. Por exemplo, todo
contetdo registado pela pessoa A terda um conjunto de direitos e
todo o contetdo registado pela pessca B terd um conjunto de

direitos diferente.

O dispositivo 300 de criacdo de conteudo regista o contetdo
de uma maneira convencional. Todavia, os zr6étulos e as chaves
geradas nas fases 100 e 110 descritas anteriormente s&o
armazenados e associados ao contetdo registado pelo gravador 300
de contetdo durante ou logo apds o registo. Em consequéncia, as
fases 140 e 150 anteriormente descritas séo também executadas
pelo dispositivo 300 de criacdo de contetdo. Para fins de
seguran¢a, pode ser utilizada uma ficha de prova ou um cartdo
pré-pago ou cartdo magnético e cartdo inteligente, ou qualquer
das suas variacgdes, tal como um cartdo de comunicacdoc sincrono
ou do tipc com memdbria, cartdo que obedece a norma ISO 7816, um
cartéo do tipo EMV) ©para o armazenamento de taxas e
micro-pagamentos, ou para ndo perder o© rasto das taxas com
direitos associados. Tais cartdes podem ser lidos utilizando o

leitor 306 de cartdes inteligentes.

Pode ver-se que a invencdo permite que os direitos de
utilizacdo para um trabalho sejam criados e associados ao

conteudo antes da criacdo do contetdo. Os direitos de utilizacdo
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definem como o futuro trabalho digital pode ser utilizado e
distribuido. Estes direitos de utilizacdo pré-estabelecidos séo
a parte do futuro trabalho digital e controlam a utilizacéo e

distribuicdo do conteudo de tal trabalho.

Na forma de realizacdo preferida, depois dos direitos terem
sido estabelecidos para um contetdo futuro, & atribuida uma
chave privada associada ao conteudo futuro e & gerado um rodtulo
de direitos. Esta chave privada, Jjuntamente com o© rétulo de
direitos, ¢é armazenada. Um utilizador pode comprar o conteldo
(presente ou futuro) depois do rotulo ter sido inserido no
interior do servidor principal. Depois do contetdo ser comprado,
0 proprietario do contetdo pode obter uma licenga para
codificacdo que contém a chave pUblica codificada por uma chave
privada. De modo alternativo, pode ser utilizada uma Unica chave

simétrica.

A invencdc pode ser utilizada num modelo de assinatura (por
exemplo, de revista ou relatdrios de compra e venda) no qual as
futuras emissdes do contelido nd&o tenham sido publicadas, mas os
direitos para essas emissdes tenham J& sido atribuildos e
armazenados. Numa altura futura apropriada, os direitos seréo
associados ao contetdo correspondente. Por exemplo, vendendo ©
contetido de um futurc acontecimento num site da Web antes do
real acontecimento, o trafego do site da Web pode ser reduzido
drasticamente e distribuido através de um longo periodc de
tempo, tornando as exigéncias dos servidores e do site da Web
mais faceis de satisfazer e menos dispendiosas de operar. Note-
se, no entanto, que o site da Web que vende o0s direitos ou
bilhetes, i. e., a licenga, pode ser diferente do site da Web

que proporcicna o conteldo mais tarde.
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Além disso a invencdo permite que um editor de jornal, por
exemplo, envie uma equipa de reportagem TV para registar o
contetdo sem se preocupar acerca das imagens serem prejudicadas
de qualquer forma (por exemplo, alteradas, editadas, vistas por
pessoal ndo autorizado, ou escondidas e vendidas separadamente a
outra organizacdo de jornais). De facto, a equipa de reportagem
de tv pode ndo ter direitos seja qual for o contetdo logo que o

conteudo seja registado.

De modo alternativo o editor pode estabelecer os direitos de
tal modo que as primeiras 10 imagens, por exemplo, pertencerdo
ao jornal (relacionado com o trabalho), e as cinco imagens
seguintes pertencerdo ao operador de cdamara (para utilizacdo
pessoal). Este exemplo ilustra a flexibilidade, seguranca,
confianca, certeza, e as multiplas relagcdes que podem ser
conciliadas entre as partes (o operador de cémara e o editor

neste exemplo).

A todo o futuro conteldo pode ser atribuido um contetdo ID
antes da existéncia do contetdo. Dada a informacdoc ID do
contetido e a licenca para codificacdo, o conteltdo pode ser
codificado depois da criacdo, de uma maneira que esteja
disponivel a ser wutilizada pelos wutilizadores que tenham
comprado a licenca. No entanto, se a informacdo ID do conteudo e
a licenca para codificacédo ndo estiverem disponiveils, devera ser

negado o acesso ao conteudo.

Além disso, pode ser gerada uma chave simétrica
predeterminada antes da criac&o do conteldo, e armazenada com ©
rétulo de direitos. Depois disso, pode ser utilizada a mesma
chave para codificar o contetdo logo gue este seja criado. No

entanto, conforme referido anteriormente, cada utilizador pode
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receber uma chave diferente. Noutra alternativa, pode ser dada
uma ficha de prova de autorizacdo ao utilizador, a qual o

utilizador pode trocar pela licenca mais tarde.

O controlador 302 pode processar os parametros de seguranca
e as fases de gestdo de direitos. A verificacdo de cartdes
perdidos, relatérios de cartdes perdidos, relatdérios de
utilizacdo de cartdes, relatdérios de alerta de seguranca, e
relatdérios de rastreio pode ser associada ou combinada com os
relatérios de gestdo de direitos, tais como os relatdrics de
direitos revogados direitos recusados, direitos renovados,

padrbes de utilizacdo, e micro-pagamentos.

A 1invencéo pode ser prontamente implementada em software
utilizando o ambiente de desenvolvimento de software de objecto
ou orientado por um objecto que proporciona cddigo de fonte
portédtil que pode ser utilizado numa variedade de plataformas de
hardware de computador. Por exemplo o software pode ser escrito
em linguagem JAVA™ e funcionar numa maquina virtual JAVA™, De
modo alternativo, as operacdes divulgadas podem ser
implementadas parcialmente ou totalmente num hardware utilizando
circuitos 1ldégicos padrdo ou concepcdbes VLSI. O hardware pode
incluir qualquer tipo de computador wuniversal, computador

dedicado, ou outros dispositivos.

A distribuicéo, contabilidade, e outras fungbes do
distribuidor e da instituicdo de compensacdo podem ser
realizadas por qualquer grupc em qgualquer dispositivo. Por
exemplo, o conteudo pode ser renderizado num leitor de livros
electrénicos ou PDA em resposta a entrada de um cédigo ou a
insercdo de um cartdo inteligente num leitor e a contabilidade

pode ser realizada gquando o trabalho digital ou os dados da
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contabilidade s&o devolvidos a uma fonte especifica. A divisao
de tarefas aqui divulgadas é apenas um exemplo. Os direitos de
utilizacdo ou os dados de contabilidade podem ser encapsulados
com o trabalho digital ou podem ser armazenados separadamente. O
cbdigo para renderizacdo, descodificacd&o, ou de outro modo
permissdo ou limitagdo da wutilizacdo do contetdo pode ser
armazenado em qualquer dispositivo ou pode ser encapsulado com o
trabalho digital. Qualquer configuracdo de distribuicdo pode ser
utilizada com a invencdc e essas configuragdes podem incluir
qualquer combinacdo de dispositivos, tais como computadores
pessoais, servidores, PDAs, e similares que comunicam uns com ou
outros de gqualguer forma quando ¢é necessidrio transferir a

informacdo desejada.

A invencdo foi descrita em associacdo com as formas de
realizac&do anteriores. No entanto, deverd ser considerado que
podem ser feitas muitas alternativas, modificacgdes e variagdes
as formas de realizacdo da invencdo sem se afastar do ambito da
inven¢é&o conforme definido pelas reivindicag¢des anexas e

equivalentes legais.

Lisboa, 11 de Maio de 2007
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REIVINDICAGCOES

1. Método para criar um trabalho digital tendo contetdo e
direitos de utilizacdo relacionados <com o conteudo,

compreendendo o método:

gerar (100) wum roétulo tendo direitos de utilizacéo
associados ao conteldo de um trabalho digital antes do

conteudo ser criado;

gerar uma licenca com base nos direitos de utilizacdo do

rétulo antes do conteldo ser criado;

emitir (130) a licenca a um utilizador antes do contefdo
ser criado, concedendo a licenca direitos de utilizacéo
especifica ao utilizador, em que a criacdo do contefdo

depende da ocorréncia de um acontecimento futuro;

associar (150) o roétulo ao conteudo depois do contetdo

ser criado; e

proteger o contetdo e o rdétulo para criar, desse modo, ©
trabalho digital tendo o conteldo, pelo que o contetdo
pode ser utilizado e distribuido apenas em conformidade

com 08 direitos de utilizacdo do rétulo.

2. Método da reivindicacido 1, em que a referida fase de
proteccdo compreende codificar e armazenar o conteudo e o

rétulo.



Método da reivindicacdo 1 ou 2, compreendendo ainda a
concessdo (180) de acesso ao contetdo de acordo com 08

direitos de utilizacéao.

Método de qualquer das reivindicagdes 1 a 3, em que a
referida fase (100) de geracdo compreende gerar direitos de
utilizacdo especificando um direito do utilizador efectuar,
pelo menos, a uma das acgdes que consiste em alterar,

editar, copiar, imprimir, ou ver o contetdo.

Método de gualquer das reivindicacgdes 1 a 4, compreendendo
ainda a fase de criar (140), pelo mencs, um de entre um
elementc escrito, oral, grafico, audio, pictdérico ou de
video enquanto conteldo, depoils da referida etapa (100) de

geracdo e antes da referida fase (150) de associacéo.

Método de qualquer uma das reivindicagdes 1 a 5, em que a

referida fase (100) de geracdo compreende ainda:

atribuir uma chave de proteccdo pré-determinada para ser

assoclada ao conteudo e

em que a referida fase de proteccgdo compreende codificar

0 contetdo e o rbétulo com a chave de protecgéo.

Método da reivindicacdo 5, em que a referida fase (140) de
criacdo compreende registar o contetdo com um dispositivo
de registo e em que a referida fase (150) de associacdo e a
referida fase de proteccdo sdo executadas pelo dispositivo

de registo.



10.

11.

12.

Método conforme referido na reivindicacdo 7, em que a
referida fase (100) de geracd&o compreende criar o rétulo
num dispositivo informatico externo e descarregar o rétulo
no interior do dispositivo de registo antes da zreferida

fase (150) de associacéo.

Método conforme referido na reivindicacdo 7, em gue a
referida fase (100) de geracdo compreende criar o rdétulo no
dispositivo de registo antes da referida fase (150) de

associacéo.

Método de qualguer uma das reivindicacgbes 1 a 4,

compreendendo ainda:

armazenar o rétulo num dispositivo de c¢riagdo de

conteudo;

criar (140) o contetdo com o dispositivo de criacdoc de

conteudo.

Método da reivindicacdo 10, em que a referida fase (140) de
criacdo compreende criar, pelo menos, um de entre um
elementc escrito, oral, gréfico, audio, pictdérico ou de

video enquanto contetdo.

Método da reivindicacdo 10 ou 11, em que a referida fase

(100) de geracédo compreende ainda:

atribuir uma chave protegida pré-determinada a ser

associada ao contetdo e



13.

14.

15.

l6.

em que a referida fase de proteccédo compreende codificar

0 contelido e o rétulo com a chave de proteccéo.

Método da reivindicacdo 12 em que a referida fase (140) de
geracdo compreende fazer um registo com um dispositivo de
registo e em que a referida fase (150) de associagdo e a
referida fase de proteccdo sdo executadas pelo dispositivo

de registo.

Método conforme referido na reivindicacdc 13, em que a
referida fase (100) de geracdo compreende criar o zrbétulo
num dispositivo de informédtica e descarregar o roétulo no
interior do dispositivo de registo antes da referida fase

(150) de associacéo.

Método conforme referido na reivindicacdoc 13, em que a
referida fase (100) de geracdo compreende criar o rdétulo no
dispositivo de registo antes da referida fase (150) de

associacéo.

Sistema para criar um trabalho digital tendo contetdo e

direitos de utilizacdo, compreendendo o sistema:

um dispositivo (300) de criacdoc de conteldo para criar

um contetdo digital;

um motor (310) de atribuicidoc de direitos associado ao
dispositivo (300) de <criacdo de <contetdo digital,
estando o motor de atribuicido de direitos adaptado para
anexar automaticamente o0s direitos de utilizacéo
pré-determinados ao contetdo digital e para proteger o

contetdo digital com o0s direitos de wutilizacdo para
4



17.

18.

criar, desse modo, o trabalho digital, pelo que o
contetido digital pode ser utilizado e distribuido apenas

de acordo com os direitos de utilizacéo;

estando ¢ sistema adaptado para:

gerar uma licenca para o contetdo digital compreendendo
direitos de utilizacdo especificos com base nos direitos
de utilizacdo anexados, antes do conteldo digital ser

criado, pelo dispositivo (300) de criacdo de contetdo; e

emitir a licenga para um utilizador antes do contefGdo
digital ser criado pelo dispositivo (300) de criacdo de
contetido, pelo que & licenca concede os direitos de
utilizacio especificos ao utilizador, e em que a criacgédo
do contetdo depende da ocorréncia de um acontecimento

futuro;

Sistema conforme referido na reivindicagdc 10, compreendendo

ainda:

um dispositivo de identificacdo para identificar o
utilizador do dispositivo (300) de criacdo de conteudo;

e

meios para determinar os direitos de utilizacdo baseados

no utilizador.

Sistema da reivindicacdo 16 ou 17 em que o referido
dispositivo (300) de criacdo de contetdo compreende um de
entre, uma cémara para imagens fixas, um gravador de &udio,

ou um gravador de video.



19.

20.

21.

22.

Sistema da reivindicacdo 17, em que o dispositivo de

identificacdo compreende um sensor biométrico.

Sistema da reivindicacdo 17, compreendendo ainda um meio de
armazenamento protegido para o© armazenamento de informacéo
acerca de taxas e pagamentos associada aos direitos de

utilizacédo.

Sistema de qualquer uma das reivindicacdes 17, 19 ou 20, em
que © referido dispositivo (300) de criacdo de conteldo

compreende um gravador de video.
Sistema de qualquer uma das reivindicagdes 17, 19, 20 ou

21, em que o referido dispositivo (300) de criacdo de

contetdo compreende uma cadmara para imagens fixas.

Lisboa 11 de Maio de 2007
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