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(57) Abstract: The invention relates to a method for examining con-
nection parameters during establishing of a cryptographically pro-
tected communication connection between a first communication de-
vice (FD) and a second communication device (BS), comprising the
method steps: - transmitting (11 and 20) an attestation data structure,
which contains at least one connection parameter of the first and/or
second communication device (FD, BS) as attestation information,
from the first and/or second communications devices (FD, BS) to the
second and/or first communication device (BS, FD), - eavesdropping
(12 and 22) on the attestation data structure by means of a monitor-
ing device (AMF, 47) arranged within a data transmission path of
the communication connection, - examining (13 and 22) the attesta-
tion information in comparison to a specified guideline, and a corre-
sponding communication system, a communication device, a moni-
toring device and a computer program product for carrying out the
method.

(57) Zusammenfassung: Verfahren zur Uberpriifung von Verbin-
dungsparametern wihrend des Aufbaus einer kryptographisch ge-
schiitzten Kommunikationsverbindung zwischen einer ersten Kom-
munikationsvorrichtung (FD) und einer zweiten Kommunikations-
vorrichtung (BS), mit den Verfahrensschritten: - Senden (11, 20) ei-
ner Attestierungsdatenstruktur, die mindestens einen Verbindungs-
parameter der ersten und/oder zweiten Kommunikationsvorrichtung
(FD, BS) als Attestierungsinformation enthélt, von der ersten und/
oder zweiten Kommunikationsvorrichtungen (FD, BS) an die zwei-
te und/oder erste Kommunikationsvorrichtung (BS, FD), - Mithéren
(12, 22) der Attestierungsdatenstruktur durch eine innerhalb eines

[Fortsetzung auf der ndichsten Seite]
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SZ,TZ, UG, ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ,
RU, TJ, TM), europdisches (AL, AT, BE, BG, CH, CY, CZ,
DE, DK, EE, ES, FI, FR, GB, GR, HR, HU, IE, IS, IT, LT,
LU, LV, MC, MK, MT, NL, NO, PL, PT, RO, RS, SE, SI,
SK, SM, TR), OAPI (BF, BJ, CF, CG, CI, CM, GA, GN,
GQ, GW, KM, ML, MR, NE, SN, TD, TG).

Veriffentlicht:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Dateniibertragungspfads der Kommunikationsverbindung angeordnete Uberwachungsvorrichtung (AMF, 47), - Uberpriifen (13, 22)
der Attestierungsinformation gegeniiber einer vorgegebenen Richtlinie, sowie ein entsprechendes Kommunikationssystem, eine
Kommunikationsvorrichtung, eine Uberwachungsvorrichtung sowie ein Computerprogrammprodukt zur Durchfijhrung des Verfahrens.
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Beschreibung

VERFAHREN, VORRICHTUNGEN UND COMPUTERPROGRAMMPRODUKT
ZUR UBERPRUFUNG VON VERBINDUNGSPARAMETERN EINER
KRYPTOGRAPHISCH GESCHUTZTEN KOMMUNIKATIONSVERBINDUNG
WAHREND DES VERBINDUNGSAUFBAUS

Die Erfindung betrifft ein Verfahren, ein Kommunikationssys-
tem, eine Kommunikationsvorrichtung sowie eine Uberwachungs-
vorrichtung zur Uberpriifung von Verbindungsparametern einer
kryptographisch geschiitzten Kommunikationsverbindung zwischen
einer ersten Kommunikationsvorrichtung und einer zweiten Kom-
munikationsvorrichtung wahrend des Aufbaus der kryptogra-

phisch geschiitzten Kommunikationsverbindung.

Kryptographisch geschiitzte Kommunikationsprotokolle, wie bei-
spielsweise ein IP-Sicherheitsprotokoll IPsec/IKE oder das
Transportschichtsicherheitsprotokoll TLS, DTLS, QUIC, schiit-
zen zu Ubertragende Daten vor Manipulation und Ausspahen. Da-
bei erfolgen eine Authentisierung der Kommunikationspartner
und eine Vereinbarung eines Sitzungsschliissels. Bei einem
Verbindungsaufbau lber das TLS-Protokoll initiiert eine erste
Kommunikationsvorrichtung als sogenannter TLS-Client eine
Verbindung zu einer zweiten Kommunikationsvorrichtung, die
als TLS-Server bezeichnet wird. Der TLS-Server authentifi-
ziert sich typischerweise gegeniilber dem TLS-Client mit einem
Zertifikat. Der TLS-Client lberpriift die Vertrauenswirdigkeit
des Zertifikats und prift, ob der Name des TLS-Servers, d.h.
dessen DNS-Name, mit dem im Zertifikat angegebenen Namen
Ubereinstimmt. Optional kann sich der TLS-Client mit einem
eigenen Zertifikat auch gegeniliber dem TLS-Server authentifi-
zieren. Daraufhin sendet entweder der TLS-Client dem TLS-
Server eine mit dem Offentlichen Schliissel des TLS-Servers
verschliisselte geheime Zufallszahl, oder die beiden Parteien
berechnen iber einen Diffie-Hellman-Schliisselaustausch ein
gemeinsames Geheimnis. Aus dem Geheimnis wird dann ein kryp-
tographischer Schliissel abgeleitet, der zur Verschliisselung
der Payload-Nachrichten der Verbindung verwendet wird. Das

TLS-Protokoll wird in einer Sitzungsschicht (Schicht 5) des
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OSI-Referenzmodells fir Netzwerkprotokolle ausgefihrt, d.h.
oberhalb des TCP-Protokolls oder UDP-Protokolls.

Das kryptographisch geschiitzte Internetprotokoll Security IP-
sec Protokoll ermdglicht eine gesicherte Kommunikation iiber
potentiell unsichere Internetprotokoll (IP) Netze, wie das
Internet. Zur Schliisselverwaltung wird insbesondere das In-
ternet Key Exchange Protokoll IKE, bevorzugt in der Version
2, verwendet. Das IPsec Protokoll arbeitet direkt auf der In-
ternetschicht, die der Vermittlungsschicht (Schicht 3) des
OSI-Referenzmodells entspricht.

Insbesondere in industriellen Umgebungen, wie beispielsweise
in Automatisierungssystemen, besteht die Anforderung, die
Kommunikation zwischen den einzelnen Gerédten zu iiberwachen.
Bekannte Ansédtze zielen darauf ab, die iibertragenen Nutzdaten
Uberwachen zu koénnen. Dies steht jedoch im Widerspruch zu ei-
nem Ende-zu-Ende Schutzes der Ubertragenen Daten. Es besteht
der Bedarf, eine gewisse Uberwachung von kryptographischen
Verbindungen zu erméglichen ohne den Schutz der Ende-zu-Ende

Ubertragung zu gefdhrden.

Aus der EP 3 171 570 Al ist eine Vorrichtung bekannt, die es
ermdglicht, von einem Endgerat unterstitzte Optionen eines
kryptographisch geschiitzte Kommunikationsprotokolls zu iber-
prifen. Dazu initiiert eine Kommunikationseinheit aktiv eine
Kommunikationsverbindung zu dem Endgerat oder die Kommunika-
tionseinheit empfadngt eine Initiierungsnachricht vom Endgerat
und baut eine Testkommunikation auf. Dabei kann die Konfigu-
ration des Kommunikationsprotokolls auf dem Endgerat tber-
prift werden. Ein solcher zusatzlicher Aufbau einer Testkom-
munikation erzeugt einerseits zusatzliche Last auf einem Kom-
munikationsnetz, als auch auf dem zu Uberpriifenden Endgerat.
Des Weiteren beschrédnken sich die prifbaren Daten ausschlieB-
lich auf Informationen, die bei der Authentifizierung und
Schliisselvereinbarung vom Endgerat entsprechend dem Sicher-

heitsprotokoll tbermittelt werden.
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Vor diesem Hintergrund besteht eine Aufgabe der vorliegenden
Erfindung darin, eine erweiterte Anzahl von Verbindungspara-
metern iberwachen zu kénnen, dabei die Kommunikationspartner
sowie das Kommunikationsnetz mdglichst wenig zu belasten und

den Schutz der Ende-zu-Ende Ubertragung nicht zu gefdhrden.

Die Aufgabe wird durch die in den unabhdngigen Anspriichen be-
schriebenen MaBnahmen geldst. In den Unteranspriichen sind

vorteilhafte Weiterbildungen der Erfindung dargestellt.

Gemall einem ersten Aspekt betrifft die Erfindung ein Verfah-
ren zur Uberprifung von Verbindungsparametern wahrend des
Aufbaus einer kryptographisch geschiitzten Kommunikationsver-
bindung zwischen einer ersten Kommunikationsvorrichtung und
einer zweiten Kommunikationsvorrichtung, mit den Verfahrens-
schritten:

- Senden (11) einer Attestierungsdatenstruktur, die mindes-
tens einen Verbindungsparameter der ersten und/oder zweiten
Kommunikationsvorrichtung als Attestierungsinformation ent-
halt, von der ersten und/oder zweiten Kommunikationsvorrich-
tungen an die zweite und/oder erste Kommunikationsvorrich-
tung,

- Mithdren der Attestierungsdatenstruktur durch eine inner-
halb der Datenlibertragungsstrecke der Kommunikationsverbin-
dung angeordnete Uberwachungsvorrichtung und

- Uberpriifen der Attestierungsinformation gegeniiber einer

vorgegebenen Richtlinie.

Dies ermdglicht es einem Dritten zu Uberwachen, ob das ver-
wendete Sicherheitsprotokoll wie erwartet verwendet wird.
Dies kann dabei wadhrend des Aufbaus einer Kommunikationsver-
bindung zwischen den tatsdchlichen Kommunikationspartnern er-
folgen, so dass keine zusédtzliche Testkommunikation zu einer
zusatzlichen Kommunikationseinheit aufgebaut werden muss. Es
muss auch keine aktive Komponente in den Kommunikationspfad
eingebracht werden, die die geschiitzte Kommunikationsverbin-
dung beeinflussen koénnte oder einen Einfluss auf die Antwort-

zeiten des Kommunikationspartners haben kann. Damit ist eine
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Ende-zu-Ende Sicherheit der Kommunikationsverbindung nicht
geschwdcht. Es wird ebenfalls keine zusadtzliche Kommunikati-
onsverbindung aufgebaut, die das Kommunikationsgerdt oder das
Kommunikationsnetz belastet. Es wird lediglich eine durch
Dritte Uberprifbare Information zur aufgebauten kryptogra-
phisch gesicherten Kommunikationsverbindung bereitgestellt.
Insbesondere bei der Nutzung in sicherheitskritischen indust-
riellen Steuerungssystemen ist dies vorteilhaft, um sicherzu-
stellen, dass eine kryptographisch geschiitzte Steuerungskom-
munikation nur so wie vorgesehen und zugelassen erfolgt. Ins-
besondere kann dadurch im laufenden Betrieb Uberprift werden,
dass eine abgenommene, freigegebene Anlagenkonfiguration nur
so wie freigegeben im tatsachlichen operativen Betrieb ver-
wendet wird. Diese Uberwachung der Integritidt bzw. der Ein-
haltung der vorgegebenen Sicherheitspolitik ist mdéglich, ob-

wohl die Datenilibertragung kryptographisch geschiitzt erfolgt.

In einer vorteilhaften Ausfihrungsform wird die kryptogra-
phisch geschiitzte Kommunikationsverbindung gemall einem Trans-
portschicht-Sicherheitsprotokoll TLS/DTLS/SSL oder einem In-
ternet Protokoll-Sicherheitsprotokoll IPsec aufgebaut und die
Attestierungsdatenstruktur als Erweiterung einer Protokoll-
nachricht, insbesondere einer TLS-Handshake-Nachricht oder

einer Internet-Schliisselaustausch IKE Nachricht ausgebildet.

Dies hat den Vorteil, dass lediglich eine beziehungsweise
mehrere Nachrichten durch die Attestierungsdatenstruktur er-
ganzt werden, der Ablauf des verwendeten Sicherheitsproto-
kolls aber unverandert bleibt. Solche Erweiterungen sind ein-
fach implementierbar und werden von den Standards der genann-
ten Sicherheitsprotokolle unterstitzt. Um das passive Mitle-
sen zu ermdglichen, erfolgt die Ubertragung der Attestie-
rungsdatenstruktur vorzugsweise im lesbaren, nicht verschlis-
selten Teil der Protokollnachrichten des Sicherheitsproto-
kolls. Im Falle von TLS konnen dazu insbesondere Handshake-
Nachrichten flir die Authentisierung und Schliisselvereinbarung

verwendet werden.
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In einer vorteilhaften Ausfihrungsform wird eine Attestie-
rungsdatenstruktur mit mindestens einem Verbindungsparameter
der sendenden Kommunikationsvorrichtung als Attestierungsin-
formation sowohl von der ersten Kommunikationsvorrichtung als
auch von der zweiten Kommunikationsvorrichtung zur jeweils

anderen Kommunikationsvorrichtung gesendet.

Dadurch kdénnen nicht nur Verbindungsparameter der ersten Kom-
munikationsverbindung, die den Verbindungsaufbau veranlasst
und Ublicherweise als Client bezeichnet wird, Uberprift wer-
den, sondern auch Verbindungsparameter der zweiten Kommunika-
tionsvorrichtung, die lUblicherweise als Server bezeichnet

wird.

In einer vorteilhaften Ausfihrungsform wird die Attestie-
rungsdatenstruktur durch einen Attestierungsschlissel kryp-

tographisch geschiitzt.

Dies ermdglicht es, die Integritat der Attestierungsdaten-
struktur und auch die Authentizitdt der sendenden Kommunika-
tionsvorrichtung zu iiberwachen. Die kryptographisch geschiitz-
te Attestierungsdatenstruktur kann dabei insbesondere durch
eine kryptographische Prifsumme, insbesondere eine digitale
Signatur oder durch einen kryptographischen Nachrichtenau-
thentisierungscode (message authentication code, MAC), ge-
schiitzt sein. Ebenso ist es moglich, dass die kryptographisch
geschiitzte Attestierungsdatenstruktur oder einzelne Felder
der kryptographisch geschiitzten Attestierungsdatenstruktur
verschliisselt sind. Vorzugsweise ist die kryptographische
Prifsumme Teil der Attestierungsdatenstruktur, d.h. dass die
Attestierungsdatenstruktur aus einer Attestierungsinformation
und einer kryptographischen Attestierungspriifsumme besteht.
Es ist jedoch auch méglich, dass die kryptographische Attes-
tierungsprifsumme separat zur Attestierungsinformation vor-

liegt.
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Beispielsweise kann als Attestierungsschliissel der zur Au-
thentisierung verwendete Schliissel der sendenden Kommunikati-

onsvorrichtung verwendet werden.

Dies hat den Vorteil, dass kein zusadatzliches Schllisselmateri-
al erzeugt werden muss. Bei einer Authentisierung der Kommu-
nikationsvorrichtungen in einem TLS oder IPsec Protokoll wer-
den die offentlichen Schlissel der Kommunikationspartner

meist als Zertifikate unverschlisselt Ubermittelt und konnen
somit ebenso wie die Attestierungsdatenstruktur ausgekoppelt,
verifiziert und zur weiteren kryptographischen Sicherung der

Attestierungsdatenstruktur verwendet werden.

Mit ,auskoppeln™ ist im Weiteren insbesondere das Bereitstel-
len einer Datenstruktur an eine dritte Komponent auBerhalb
der eigentlichen Kommunikationsverbindung bezeichnet. Dabei
ist die ausgekoppelte Information bevorzugt eine Kopie der
von einer Kommunikationsvorrichtung empfangenen Datenstruktur
sein. Die urspringliche Datenstruktur wird bevorzugt an die
empfangende Kommunikationsvorrichtung tber die Kommunikati-

onsverbindung ausgegeben.

In einer vorteilhaften Ausfihrungsform wird der Attestie-
rungsschliissel einer Auswertevorrichtung lUber eine von der
Kommunikationsverbindung unterschiedliche, separate Verbin-

dung bereitgestellt.

Dies hat den Vorteil, dass die Auswertung der Attestierungs-
datenstruktur nur von solchen Auswertevorrichtungen durchge-
fiihrt werden kann, die den Attestierungsschliissel erhalten
haben. Somit kénnen explizit bestimmte Auswertevorrichtungen
flir die Auswertung einer Kommunikationsvorrichtung berechtigt
werden. Der Attestierungsschliissel kann dabei ein beliebiger
kryptographischer Schliissel sein. Als Kommunikationsverbin-
dung wird die mit dem erfindungsgemalien Verfahren tberwachte
Verbindung bezeichnet. Eine davon unterschiedliche, separate

Verbindung kann eine iiber einen anderen Datenlibertragungspfad
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gefihrte Verbindung sein. Die separate Verbindung kann aber
auch den gleichen Datentibertragungspfad wie die iberwachte
Kommunikationsverbindung nutzen, jedoch eine eigene, logisch

getrennte Verbindung sein.

In einer vorteilhaften Ausfihrungsform wird die Attestie-
rungsinformation von der senden Kommunikationsvorrichtung ei-
ner Speichereinrichtung, insbesondere einer Datenbank oder

einem Logging-Server bereitgestellt.

Dies hat den Vorteil, dass die Auswertung der Attestierungs-
information zeitlich entkoppelt und beispielsweise zentrali-

siert durchgefiithrt werden kann.

In einer vorteilhaften Ausfiihrungsform umfasst die Attestie-
rungsdatenstruktur lediglich einen Referenzwert und lber den
Referenzwert wird die Attestierungsinformation auf der Spei-

chereinrichtung ermittelt.

Dies hat den Vorteil, dass die Kommunikationsverbindung mit
geringer zusatzlicher Last beaufschlagt wird. Andererseits
kann die sendende Kommunikationsvorrichtung die Attestie-
rungsinformation iber eine andere, beispielsweise eine be-
reits vorhandene und/oder sichere Verbindung, auf einer Spei-
chereinrichtung wie der vorgenannten Datenbank oder einem
Logging-Server abgelegt werden kann. Der Referenzwert kann
insbesondere ein kryptographischer Hash-Wert der Attestie-

rungsinformation sein.

In einer vorteilhaften Ausfihrungsform werden vordefinierte
MaBnahmen, insbesondere ein Ausgeben eines Warnsignals
und/oder ein Blockieren der Kommunikationsverbindung, durch-
gefihrt, wenn bei der Uberpriifung eine Abweichung von der

Richtlinie festgestellt wird.

Gemall einem zweiten Aspekt betrifft die Erfindung ein Kommu-
nikationssystem zur Uberpriifung von Verbindungsparametern

wahrend des Aufbaus einer kryptographisch geschiitzten Kommu-
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nikationsverbindung zwischen einer ersten Kommunikationsvor-
richtung und einer zweiten Kommunikationsvorrichtung, wobei
mindestens die erste und/oder zweite Kommunikationsvorrich-
tung, derart ausgebildet ist, eine Attestierungsdatenstruktur
an die zweite und/oder erste Kommunikationsvorrichtung zu
senden, und die Attestierungsdatenstruktur mindestens einen
Verbindungsparameter der ersten und/oder zweiten Kommunikati-
onsvorrichtung als Attestierungsinformation enthalt, umfas-
send:

- eine Mithoreinheit, die innerhalb eines Dateniibertragungs-
pfads der Kommunikationsverbindung angeordnet ist und derart
ausgebildet ist, die Attestierungsdatenstruktur auszukoppeln
und

- eine Uberpriifungseinheit, die derart ausgebildet ist, die
Attestierungsinformation gegeniiber einer vorgegebenen Richt-

linie zu iUberpriifen.

Ein Datenlibertragungspfad ist eine aus einem oder mehreren
physikalischen Dateniibertragungsstrecken zusammengesetzte
physikalische Verbindungsstrecke zwischen der ersten und
zweiten Kommunikationsvorrichtung. Der physikalische Datenii-
bertragungspfad einer logischen Kommunikationsverbindung kann
mehrere Dateniibertragungsstrecken und Ubertragungskomponen-
ten, wie beigpielsweise Router, Switche oder auch Firewalls,
umfassen. Eine Uberwachungsvorrichtung greift beispielsweise
die Daten innerhalb einer Ubertragungskomponente oder auch an
einem Ausgang einer Ubertragungskomponente die Protokollnach-
richten ab und extrahiert daraus die Attestierungsdatenstruk-
tur. Das Kommunikationssystem erlaubt es sicherheitsrelevante
Informationen der Kommunikationsvorrichtungen und der Kommu-

nikationsverbindung fiir Dritte zuganglich zu machen.

Gemall einem dritten Aspekt betrifft die Erfindung eine Kommu-
nikationsvorrichtung zur Uberpriifung von Verbindungsparame-
tern wahrend des Aufbaus einer kryptographisch geschiitzten
Kommunikationsverbindung zwischen der Kommunikationsvorrich-
tung und einer zweiten Kommunikationsvorrichtung, umfassend

eine Sendevorrichtung, die derart ausgebildet ist, eine kryp-
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tographisch geschiitzte Attestierungsdatenstruktur, die min-
destens einen Verbindungsparameter als Attestierungsinforma-
tion enthalt, an die zweite Kommunikationsvorrichtung zu sen-

den.

Die Kommunikationsvorrichtung erlaubt somit Verbindungspara-
meter, die fiir die aktuell aufgebaute Kommunikationsverbin-
dung verwendet werden, auf der Kommunikationsverbindung
selbst bereitzustellen, so dass diese zu Uberwachungszwecken

ausgelesen werden konnen.

In einer vorteilhaften Ausfihrungsform ist die Kommunikati-
onsvorrichtung als Client-Vorrichtung oder als Server-

Vorrichtung ausgebildet.

Dies ermdglicht es, Attestierungsinformation von beiden End-
komponenten der Kommunikationsverbindung verwendete Verbin-

dungsparameter Mithdren zu kdnnen.

GemiB einem vierten Aspekt betrifft die Erfindung eine Uber-
wachungsvorrichtung zur Uberprifung von Verbindungsparametern
wahrend des Aufbaus einer kryptographisch geschiitzten Kommu-
nikationsverbindung zwischen einer ersten Kommunikationsvor-
richtung und einer zweiten Kommunikationsvorrichtung, umfas-
send eine Mithoreinheit, die innerhalb des Datenlibertragungs-
pfads der Kommunikationsverbindung anordenbar ist und derart
ausgebildet ist, die Attestierungsdatenstruktur mitzuhoren
und die Attestierungsinformation einer Uberpriifungseinrich-
tung bereitzustellen, sowie eine Uberpriifungseinheit, die
derart ausgebildet ist, die Attestierungsinformation gegen-

ilber einer vorgegebenen Richtlinie zu tUberpriifen.

Mit Mithoren ist ein passiver Vorgang bezeichnet, bei dem die
Daten kopiert werden und diese Kopie an die Uberpriifungsein-
heit ausgegeben wird. Die urspringlichen Daten werden unver-
andert an den Kommunikationspartner ausgegeben. Durch das
Mithoren werden die urspringlichen Daten nicht verandert und

nicht erganzt. Das Mithoren verursacht keine oder eine ledig-
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lich kurze Verzdgerungszeit. Somit kann Attestierungsinforma-
tionen ohne signifikante Beeinflussung der urspringlichen

Kommunikationsverbindung abgegriffen werden.

In einer vorteilhaften Ausfithrungsform umfasst die Uberwa-
chungsvorrichtung zusatzlich eine Durchsetzungseinheit, die
derart ausgebildet ist, vordefinierte MalBnahmen, insbesondere
ein Signal auszugeben und/oder ein Blockieren der Kommunika-
tionsverbindung, durchzufithren, wenn bei der Uberpriifung eine

Abweichung von der Richtlinie festgestellt wird.

Gemall einem fiunften Aspekt betrifft die Erfindung ein Compu-
terprogrammprodukt, das direkt in einen Speicher eines digi-
talen Computers ladbar ist und Programmcodeteile umfasst, die
dazu geeignet sind, die Schritte des vorbeschriebenen Verfah-

rens durchzufihren.

Ausfihrungsbeispiele des erfindungsgemdBen Verfahrens und der
erfindungsgemallen Vorrichtungen sind in den Zeichnungen bei-
spielhaft dargestellt und werden anhand der nachfolgenden Be-

schreibung naher erlautert. Es zeigen:

Figur 1 ein Ausfiihrungsbeispiel eines erfindungsgemialBen

Kommunikationssystems in schematischer Darstellung;

Figur 2 ein Ausfithrungsbeispiel des erfindungsgemalen Ver-

fahrens als Flussdiagramm;

Figur 3 ein Ausfiihrungsbeispiel des erfindungsgemalen Ver-
fahrens integriert in einen TLS-Handshake als Ab-

laufdiagramm;

Figur 4 ein Ausfiihrungsbeispiel des erfindungsgemalen Ver-
fahrens ausgefithrt in einer Uberwachungsvorrichtung

als Flussdiagramm;
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Figur 5 ein erstes Ausfiihrungsbeispiel einer erfindungsge-
maBen Uberwachungsvorrichtung in schematischer Dar-

stellung; und

Figur 6 ein zweites Ausfiihrungsbeispiel einer erfindungsge-
maBen Uberwachungsvorrichtung in schematischer Dar-

stellung.

Einander entsprechende Teile sind in allen Figuren mit den

gleichen Bezugszeichen versehen.

Figur 1 zeigt ein Beispiel eines erfindungsgemalen Kommunika-
tionssystems, das beispielsweise als Automatisierungsnetzwerk
mit mehreren Feldgerdten als Kommunikationsvorrichtungen FEDI1,
FD2, FD3, ausgebildet ist. Die Kommunikationsvorrichtungen
FD1, FD2, FD3 sind Uber ein Gateway GW und ein o6ffentliches
Netzwerk 2 mit einem Backend-Server BS, beispielsweise einem
Industrial Internet of Things Backend System, verbunden. Die
Kommunikationsvorrichtungen FD1, FD2, FD3 iibertragen insbe-
sondere Diagnosedaten Uber eine Gateway GW zum Backend-Server
BS. Bei einem kryptographisch geschiitzten Kommunikationsauf-
bau mittels eines TLS-Protokolls sendet die erste Kommunika-
tionsvorrichtungen FD1 als TLS-Client zusatzlich zu den tUbli-
cherweise ausgetauschten Informationen eine Attestierungsda-
tenstruktur mit mindestens einem Verbindungsparameter als At-
testierungsinformation an den Backend-Server als zweite Kom-
munikationsvorrichtung. Optional kann auch die zweite Kommu-
nikationsvorrichtung als TLS-Server ihre Verbindungsparameter
in einer Attestierungsdatenstruktur an die erste Kommunikati-
onsvorrichtung senden. Die Attestierungsdatenstruktur wird
beispielsweise als Erweiterung einer Nachricht des verwende-
ten TLS-Protokolls oder als eigenstandige Nachricht {iber das
Gateway an den Backend-Server BS als TLS-Server gesendet. In
dem Gateway GW ist dabei eine Uberwachungsvorrichtung AMF1
integriert, die die Attestierungsdatenstruktur ausliest und

auswertet.
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Dadurch kann das Gateway GW als am eigentlichen Verbindungs-
aufbau der geschiitzten Kommunikationsverbindung nicht betei-
ligte Komponente verlasslich beispielsweise Uberprifen, wel-
ches Anwendungsprogramm auf welcher Kommunikationsvorrichtung
die kryptographisch geschiitzte Kommunikationsverbindung ini-
tiiert beziehungsweise terminiert hat. Dadurch kann das Gate-
way GW insbesondere lberprifen, ob die Kommunikationsverbin-
dung von einer freigegebenen Anwendung auf einem zuladssigen
Feldgerdt mit aktuellem Firmware-Stand aufgebaut wird, und ob
der kontaktierte Backend-Dienst tatsdchlich der vorgegebene

Dienst 1ist.

Beim Aufbau einer kryptographisch geschiitzten Kommunikations-
verbindung zwischen einem Feldgerat FD1 und einem Feldgerat
FD2 werden in gleicher Weise von dem die Kommunikationsver-
bindung initiierenden ersten Kommunikationspartner FD1 Ver-
bindungsparameter als Attestierungsinformation in eine Attes-
tierungsdatenstruktur codiert und an den zweiten Kommunikati-
onspartner FD2 iibermittelt. Eine Uberwachungsvorrichtung
AMF2, die innerhalb des Dateniibertragungspfades der Kommuni-
kationsverbindung angeordnet ist, kann diese Attestierungsda-
tenstruktur aus dem Dateniibertragungspfad mithdren und iiber-

prufen.

In einer Variante senden die erste Kommunikationsvorrichtung
und/oder zweite Kommunikationsvorrichtung FD1, FD2, FD3, BS
lediglich einen Referenzwert der Attestierungsinformation.
Die erste Kommunikationsvorrichtung FD1 ibermittelt die At-
testierungsinformation an eine Speichereinrichtung DB, bei-
spielsweise iiber eine zweite geschiitzte Verbindung. Die At-
testierungsinformation wird dort mit dem gleichen Referenz-
wert gekennzeichnet abgespeichert. Der Referenzwert kann bei-
spielsweise ein Hashwert der Attestierungsinformation sein.
Als Referenzwert kann aber auch eine Adressinformation bei-
spielsweise eine Uniform Ressource Locator URL verwendet wer-
den, iiber den die Attestierungsinformation ermittelt werden

kann. Die Uberpriifungseinheit AMF1, AMF2 kann anhand des Re-
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ferenzwertes die eigentliche Attestierungsinformation in der

Speichervorrichtung DB ermitteln und auswerten.

Die Attestierungsinformation kann einem Logging-Server be-
reitgestellt werden, der bestimmte oder auch alle libertrage-
nen Nachrichten protokolliert. Ebenso kann die Attestierungs-
information einem Intrusion Detection System oder einer
Artificial-Intelligence-Auswerteeinheit bereitgestellt wer-

den.

In Figur 2 wird nun anhand eines Flussdiagramms das erfin-
dungsgemale Verfahren erlautert. Im Ausgangszustand 10 befin-
det sich eine erste Kommunikationsvorrichtung, die eine kryp-
tographisch geschiitzte Kommunikationsverbindung zu einer
zweiten Kommunikationsvorrichtung, bei FD2, lber ein kryptog-
raphisches Authentisierungs- und Schliisselvereinbarungsproto-
koll aufbauen mdchte. Ein solches Authentisierungs- und
Schiisselvereinbarungsprotokoll ist beispielsweise ein Trans-
portschichtsicherheitsprotokoll TLS oder auch dessen Vorgan-
gerversion, die als sicheres Sockelschichtprotokoll SSL be-
zeichnet wird, ein Internetprotokollsicherheitsprotokoll IP-
sec mit dem Internetschlisselaustauschprotokoll IKEv2, oder

auch andere entsprechende Protokolle.

In einem ersten Verfahrensschritt 11 sendet eine erste Kommu-
nikationsvorrichtung eine Attestierungsdatenstruktur, die
mindestens einen Verbindungsparameter der sendenden Kommuni-
kationsvorrichtung enthalt, als Attestierungsinformation an
die zweite Kommunikationsvorrichtung. Die erste Kommunikati-
onsvorrichtung, die den Aufbau der kryptographisch geschiitz-
ten Kommunikation veranlasst, wird lblicherweise als Client
bezeichnet, die zweite Kommunikationsvorrichtung, die die An-
forderung zu einer sicheren Kommunikationsverbindung erhalt,
wird Ublicherweise als Server bezeichnet. Optional ermittelt
die zweite Kommunikationsvorrichtung ebenfalls die in der
zweiten Kommunikationsvorrichtung verwendeten Verbindungspa-
rameter und sendet diese als Attestierungsdatenstruktur an

die erste Kommunikationsvorrichtung.
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Die Uber den Datenlibertragungspfad zum jeweils anderen Kommu-
nikationspartner lUbermittelte Attestierungsdatenstruktur wird
nun im Verfahrensschritt 12 durch eine Uberwachungsvorrich-
tung, beigpielsweise AMF1 oder AMF2 in Figur 1, ausgekoppelt.
Eine Kommunikationsverbindung, die logisch zwischen der ers-
ten Kommunikationsvorrichtung und der zweiten Kommunikations-
vorrichtung aufgebaut wird, wird physikalisch iber einen Da-
tenlibertragungspfad, der aus mehreren Teillibertragungsstre-
cken zusammengesetzt sein kann, lbertragen. Eine Dateniibert-
ragungsstrecke wird beispielsweise durch Ubertragungskompo-
nente, bspw. einen Router oder Switch terminiert. Diese fiihrt
Routingfunktionen oder andere Aktionen durch, die eigentliche
kryptographisch geschiitzte Kommunikationsverbindung bleibt
davon jedoch unberihrt.

Eine Uberwachungsvorrichtung kann beispielsweise als Teil ei-
ner solchen Ubertragungskomponente ausgebildet sein oder in
die Ubertragungsstrecke zwischen zwei Ubertragungskomponenten
eingebracht werden. Bei einem Mithdren der Attestierungsda-
tenstruktur werden die empfangenen Daten oder Nachrichten ko-
piert und die Kopie zur weiteren Auswertung ausgekoppelt. Die
empfangenen Daten oder Nachrichten selbst werden unverandert
Uiber die Ubertragungsstrecke weitergegeben.

AnschlieBend wird die Attestierungsinformation gegeniilber ei-
ner vorgegebenen Richtline iUberprift. Siehe Verfahrensschritt
13. Optional kénnen in einem zusatzlichen Verfahrensschritt
14 vordefinierte MaBRnahmen durchgefiihrt werden, wenn bei der
Uberprifung eine Abweichung von der Richtlinie festgestellt

wird.

Verbindungsparameter, die in einer erfindungsgemalen Attes-
tierungsinformation enthalten sind, sind beigspielsweise ein
verwendeter Offentlicher Schliissel der ersten Kommunikations-
vorrichtung oder dessen verwendetes Zertifikat, ein verwende-
ter Offentlicher Schlissel der zweiten Kommunikationsvorrich-
tung beziehungsweise dessen Zertifikat. Die erste bzw. zweite
Kommunikationsvorrichtung kann als Verbindungsparameter mit-

teilen, ob und wenn ja, welche durchgefiihrten Operationen zur
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Zertifikatvalidierung verwendet wurden, z.B. ob eine Zertifi-
katspfadvalidierung oder eine Validierung unter Verwendung
einer Zertifikatspositivliste (Certificate Whitelist) erfolgt
ist. Eine Kommunikationsvorrichtung kann als Verbindungspara-
meter mitteilen, ob und mit welchem Verfahren sie ein Zerti-
fikatswiderruf geprift hat. Des Weiteren kann beispielsweise
die vereinbarte Version des Sicherheitsprotokolls und/oder
die ausgehandelte Verschlisselungsfunktionen, die sog. Cipher

Suite, enthalten sein.

Des Weiteren kodnnen erlaubte Optionen der Sicherheitsproto-
kolle, wie beispielsweise die Verwendung einer Session
Resumption Funktion bei einem TLS-Protokoll angegeben werden.
Als Verbindungsparameter kann eine verwendete Hash /Signatur-
Algorithmuskombination fiir eine TLS-Handshake Operation, IP-
Adresse sowie Port des TLS Clients oder IP-Adresse und Port
des TLS-Servers, der Zeitpunkt des Verbindungsaufbaus, Anwen-
dungen beziehungsweise Applikationen, die die TLS-Verbindung
aufbaut, beigspielsweise durch den Identifier, und Versions-
kennung angegeben werden. Dies betrifft sowohl den Client wie
den Server. Des Weiteren kann als Verbindungsparameter die
verwendete TLS-Bibliothek, beispielsweise durch eine entspre-
chende Kennung und die Versionsangabe fir den Client sowie
fir den Server angegeben werden. Ein Verbindungsparameter
kann eine zusatzliche Attestation eines lokalen Systemstatus,
zum Beispiel ein TPM-Quote, zur Attestierung der aktuellen
Plattformkonfiguration fir den Client als auch den Server
sein. Es kann dabei ein vertrauenswiirdiges Plattformmodul,
auch Trusted Platform Module TPM genannt, sein das eine At-
testierung Uber den aktuellen Inhalt eines Plattformkonfigu-

rationsregisters ausstellt.

Weiterhin kann eine Kommunikationsvorrichtung neben Anwendun-
gen beziehungsweise Applikation selbst auch z.B. deren Versi-
on oder deren Herausgeber bestdtigen. Dies ist insbesondere
vorteilhaft, wenn die Kommunikationsvorrichtung ein Gateway
zum Austausch von Industriedaten, z.B. ein Industrial Data

Space Gateway, ist. Dabei werden Daten zwischen zweil Gateways
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zum Austausch von Industriedaten iUbertragen, wobei z.B. eine
Firewall am Rand eines Firmennetzes die Attestierungsdaten-
struktur erfassen und priifen kann. Dabei kann ilberwacht wer-
den, welche Applikationen, die auch als App oder Service be-
zeichnet werden, einen Dateniibertragungspfad verwenden. Wei-
terhin ist es mdglich, dass die Attestierungsdatenstruktur
eine Identifizierungsinformation der zu lUbertragenden Daten
umfasst. Dies hat den Vorteil, dass uUberwachbar ist, welche
Daten {iber den Dateniibertragungspfad iUbertragen werden. Wei-
terhin ist es mdglich, eine Information iUber die ausgetausch-
ten Daten revisionssicher, d.h. aufbewahrungspflichtige oder
aufbewahrungswiirdige Informationen, zu erfassen und zu spei-
chern.

Die Attestierungsdatenstruktur wird durch einen Attestie-
rungsschliissel der jeweils sendenden Kommunikationsvorrich-
tung kryptographisch geschiitzt. Der Attestierungsschliissel
kann beispielsweise der 6ffentliche Schliissel der ersten be-
ziehungsweise der zweiten Kommunikationsvorrichtung sein, die
wahrend des Aufbaus der kryptographisch geschiitzten Verbin-
dung gegenseitig lUbermittelt werden. In einer Variante kann
jedoch auch ein eigener Attestierungsschliissel fiir eine be-
stimmte Verbindung oder spezifisch flir eine Kommunikations-
vorrichtung zur kryptographischen Sicherung der Attestie-
rungsdatenstruktur verwendet werden. In diesem Fall muss die-
ser Attestierungsschliissel der Uberwachungsvorrichtung auBer-

halb der Kommunikationsverbindung mitgeteilt werden.

Ein beispielhafter Ablauf des Verfahrens wird nun am Beispiel
einer Kommunikationsverbindung zwischen einem Feldgerat FD
als erster Kommunikationsvorrichtung und einem Backend-Server
BS als zweiter Kommunikationsvorrichtung in einem Automati-

sierungsnetz, wie in Figur 1 dargestellt, erlautert.

Die logische Kommunikationsverbindung zwischen der ersten und
der zweiten Kommunikationsvorrichtung FD, BS wird lber einen
physikalischen Dateniibertagungspfad des Automatisierungsnet-
zes 1 zur Gateway GW und von dort weiter ilber ein beispiels-

welse Offentliches Netz 2 zur zweiten Kommunikationsvorrich-
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tung BS gefilhrt. In der Gateway GW ist eine Mithdr- und Uber-
prifungseinheit beispielsweise kombiniert in einer Uberwa-
chungsvorrichtung AMF angeordnet. Die Kommunikationsverbin-
dung wird nun beispielhaft gemall dem Transportschichtsicher-
heitsprotokoll TLS aufgebaut. Dazu werden in einem sogenann-
ten TLS Handshake die Kommunikationsvorrichtungen gegenseitig
authentisiert und ein Sitzungsschlissel zur kryptographischen
Absicherung der anschlielenden Datenlbertragung ausgehandelt.

Dieser TLS Handshake wird nun wie folgt erweitert.

Die erste Kommunikationsvorrichtung FD generiert in Block 20
eine Attestierungsinformation und codiert dies als Erweite-
rung einer existierenden TLS Nachricht, beispielsweise in ei-
ne Client Hello Nachricht 21 ein. Die erste Kommunikations-
vorrichtung FD oder auch die zweite Kommunikationsvorrichtung

BS kann hierzu folgende Erweiterung im Server Hello unter-

stutzen:
struct {
senderPK byte string;
receiverpPK byte string;
TLSversion string;
cipherSuite string;
senderIP byte string;
receiverIP byte string;
sigAlg string;
policy string;

} SessionAttestation;

Diese Attestierungsdatenstruktur umfasst als Verbindungspara-
meter den Offentlichen Schliissel des Senders sowie des Emp-
fangers die TLS Version, die verwendete Cipher Suite, die IP-
Adressen des Senders sowie des Empfangers, den verwendeten
Signaturalgorithmus und zusatzliche Policy, also Richtlinien-
informationen, wie beispielsweise das Datum der letzten Uber-
prifung der zuriickgezogenen Zertifikate, verwendete TLS-

Bibliotheken, Zeitpunkt des Verbindungsaufbaus oder auch In-
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formationen iber die Anwendung beziehungsweise das Anwen-

dungsprogramm, das den TLS-Verbindungsaufbau veranlasst hat.

Alternativ kann die Authentisierungsdatenstruktur im TLS
Handshake als zusatzliche Nachricht integriert werden. Hier-
bei wird die Attestierungsinformation in der Codierung als
"Session Attestation” bezeichnet, als Teil eines neu zu defi-
nierenden Nachrichtentyps, beispielsweise "sessi-

on attestation" geschickt. Die Struktur der codierten Attes-
tierungsinformation als SessionAttestation kann dabei der

oben genannten Datenstruktur entsprechen.

Im Folgenden ist eine Erweiterung der Nachrichtentypen des
Handshake-Protokolls um die Nachrichtentyp "sessi-

on_ attestation" dargestellt. Die Erweiterung entspricht dem
Typ 21 und ist nachfolgend fettgedruckt, die Originaldefini-
tion der Nachrichtentypen entspricht dem TLS Standard gemal
IETF RFC 4246, Kapitel 7.4.

enum {
hello request (0), client hello(l), server hello(2),
certificate(ll), server key exchange (12),
certificate request(13), server hello done(14),
certificate verify(15), client key exchange(16),
finished (20), session attestation (21), (255)

} HandshakeType;
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struct {
HandshakeType msg type; /* handshake type */
uint24 length; /* bytes 1in message */
select (HandshakeType) {
case hello request: HelloRequest;
case client hello: ClientHello;
case server hello: ServerHello;
case certificate: Certificate;
case server key exchange: ServerKeyExchange;
case certificate request: CertificateRequest;
case server hello done: ServerHelloDone;
case certificate verify: CertificateVerify;
case client key exchange: ClientKeyExchange;
case finished: Finished;
case session_attestation: SessionAttestation;
} body;
} Handshake;

Die Uberwachungsvorrichtung AMF liest nun die TLS Nachricht
als Ganzes oder die Attestierungsdatenstruktur alleine aus
der ClientHello Nachricht 21 aus und iiberpriift diese, siehe
Block 22. Bevorzugterweise erzeugt auch die zweite Kommunika-
tionsvorrichtung BS eine Attestierungsinformation, siehe
Block 23, mit Verbindungsparametern die die zweite Kommuni-
kationsvorrichtung verwendet, beziehungsweise Sicherheitsme-
chanismen entsprechend der fiir die erste Kommunikationsvor-
richtung generierten Information und sendet diese in einer
ServerHello Nachricht 24 an die erste Kommunikationsvorrich-
tung FD. Die Attestierungsinformation wird durch die Uberwa-
chungsvorrichtung AMF ausgelesen und verifiziert, siehe Block
25. Anschliellend wird im weiteren TLS Handshake-Ablauf der
O0ffentliche Schliissel der zweiten Kommunikationsvorrichtung
an die erste Kommunikationsvorrichtung geschickt, und ent-
sprechend kann der 6ffentliche Schliissel der ersten Kommuni-
kationsvorrichtung FD an die zweite Kommunikationsvorrichtung
BS geschickt werden.

Nach dem Austausch bestadtigen beide Kommunikationseinrichtun-

gen mit einer ChangeCipherSpec, dass die folgenden Nachrich-
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ten unter Nutzung der ausgehandelten Sicherheitsparameter ge-
schiitzt werden, siehe Nachricht 26.

Am Ende des Handshakes erzeugt die erste Kommunikationsvor-
richtung FD eine Prifsumme, beispielsweise mittels einer
Hashfunktion iber alle vorher ausgetauschten Nachrichten.
Diese Prifsumme geht mit in eine Schliisselableitung fir den
eigentlichen Sitzungsschliissel ein. Die zweite Kommunikati-
onsvorrichtung BS fihrt dieselbe Berechnung durch. Im An-
schluss tauschen beide Kommunikationsvorrichtungen, FD und
BS, mit einer Finish Nachricht 27 eine letzte Nachricht des
Handshakes aus. Diese Nachricht ist verschlisselt, so dass
beide Kommunikationseinrichtungen durch Anwendung des lokal
abgeleiteten Sitzungsschliissels nachweisen, dass sie im Be-
sitz des richtigen Schliissels sind und implizit, dass alle
Nachrichten des Handshakes auf beiden Seiten gleich waren.
AnschlieBend werden Daten, siehe 28, iber den ausgehandelten

Schliissel kryptographisch geschiitzt.

Die Uberwachungsvorrichtung AMF Uberprift die Attestierungs-
information gegeniiber einer vorgegebenen Richtlinie, weicht
die Attestierungsinformation von der Richtlinie ab, so wird
bevorzugterweise ein Alarmsignal erzeugt und/oder der weitere

Verbindungsaufbau blockiert.

Die Uberpriifung der Attestierungsdatenstruktur in der Uberwa-
chungsvorrichtung AMF ist in Figur 4 anhand eines Ablaufdiag-
ramms erlautert. Der Ablauf beginnt mit dem Startzustand 30,
in dem die Uberwachungsvorrichtung Verbindungsaufbaunachrich-
ten, wie beispielsweise die genannten TLS Nachrichten, aus-
koppelt beziehungsweise mithdért. Das Mithdoren umfasst ein
Duplizieren der empfangenen Nachrichten und Ausgeben der Ko-
pie der Nachrichten an eine Auswerteeinheit sowie das Weiter-
leiten der urspringlichen Nachrichten an den Datenibertra-
gungspfad zur empfangenden Kommunikationsvorrichtung. Dies
wird in einer Mithdéreinheit der Uberwachungsvorrichtung

durchgefihrt.
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AnschlieBend wird in einer Uberpriifungseinheit die Attestie-
rungsinformation gegeniiber einer Sicherheitsrichtlinie iber-
pruft, siehe 32. Entspricht die Attestierungsinformation
nicht der Sicherheitsrichtlinie wird ein Fehlersignal bereit-
gestellt, siehe 33. Entspricht die Attestierungsinformation
der Sicherheitsrichtlinie, so wird im nachsten Schritt 34 op-
tional auch die Nachricht der zweiten Kommunikationsvorrich-
tung an die erste Kommunikationsvorrichtung ausgekoppelt und
mitgehdrt und ebenfalls in Schritt 35 gegeniiber der Sicher-
heitsregel Uberpriuft. Stimmt die Attestierungsinformation
nicht mit der Sicherheitsrichtlinie Uberein, wird ein Fehler-
signal 33 bereitgestellt. Die als giiltig geprifte Attestie-
rungsinformation wird an eine Durchsetzungseinheit weiterge-
geben. In der Durchsetzungseinheit werden gliltige Attestie-
rungsinformationen beispielsweise ausgewertet und/oder abge-
speichert, siehe 36. Fehlersignale werden gemdl vordefinier-
ten MaBnahmen umgesetzt. Beispielsweise werden Fehlersignale
an eine zugeordnete Einheit bereitgestellt oder auch die Kom-
munikationsverbindung blockiert und beispielsweise abgebro-

chen. Damit ist der Endzustand 37 erreicht.

Eine Netzkomponente, die Funktionen einer Uberwachungsvor-
richtung integriert aufweist, ist in Figur 5 und Figur 6 dar-
gestellt. Die Netzwerkkomponente 40, beispielsweise ein Rou-
ter, Switch oder Access Point eines Kommunikationsnetzwerks
empfangt Daten 45 einer Kommunikationsverbindung beispiels-
weise in einer Routingfunktion 41. Die Routingfunktion 41
enthdalt Routingtabellen, lber die ein Ausgangsport zur nachs-
ten Datenlibertragungsstrecke 49 ermittelt wird und gibt die
Daten entsprechend auf eine Datenilibertragungsstrecke 49 aus.
Die Uberwachungsvorrichtung AMF greift iiber eine Mithdérein-
heit 47 die Verbindungsaufbaunachrichten ab. Die Mithorein-
heit 47 kann beispielsweise als ein Mirroring Port eines
Netzwerkswitches oder als eine Einwegkommunikationskomponente
wie eine Datendiode ausgebildet sein. Die mitgehdrten, bei-
spielsweise gespiegelten Nachrichten werden nun an die Uber-
prifungseinheit 42 weiter gegeben. Dort wird die Attestie-

rungsinformation gegeniiber einer Sicherheitsrichtlinie iber-
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prift. Die Sicherheitsrichtlinien werden dabei beispielsweise
aus einer Richtliniendatenbank 44 der Uberpriifungseinheit 42
bereitgestellt. Sicherheitsrichtlinien konnen dabei iber eine
Verbindung 46 von einer Richtliniendatenbank bereitgestellt

oder aktualisiert werden.

Die Uberpriifungseinheit 42 analysiert die Nachrichten des TLS
Handshake, der im Klartext ausgefiihrt wird, auf das Vorliegen
einer Attestierungsdatenstruktur in der Client Hello-
Nachricht und/oder der Server Hello-Nachricht. Das Auswerte-
ergebnis stellt die Uberpriifungseinheit 42 einer Durchset-
zungseinheit 43 bereit. Diese gibt entsprechend bei positivem
Prifungsergebnis die Daten unverdndert an die Datenlbertra-
gungsstrecke 49 aus. Bei einem Verletzen der Richtlinien wird
beispielsweise eine Fehlermeldung 48 von der Durchsetzungs-
einheit 43 ausgegeben. Optional kann die Datenausgabe bei ei-
ner Verletzung der Richtlinie zusatzlich blockiert werden.
Das Blockieren beziehungsweise Sperren kann zum Beispiel da-
durch erfolgen, dass die Netzwerkkonnektivitat unterbrochen
wird, indem eine Netzwerkfilterrichtlinie angepasst wird, das
heiBt ein Sperren der entsprechenden IP-Adresse beziehungs-
weise Portnummer die fir den Aufbau der unzuladssigen Kommuni-
kationsverbindung verwendet werden, werden gesperrt. Es kann
aber auch eine Verbindungsabbaunachricht an den Kommunikati-

onspartner gesendet werden.

Die Uberwachungsvorrichtung AMF3 besteht somit aus einer Mit-
horeinheit 47, einer Uberpriifungseinheit 42 sowie einer
Durchsetzungseinheit 43. In der Komponente 40 sind diese in-

tegriert ausgebildet.

Die Uberwachungsvorrichtung AMF4 in Figur 6 umfasst eine kom-
binierte Mithér- und Uberpriifungseinheit 52, die wiederum in
einer Netzwerkkomponente 50 integriert ausgebildet ist. Die

kombinierten Mithdér- und Uberprifungseinheit 52 ist dabei di-
rekt in der Dateniibertragungsstrecke ausgebildet. Die Mithor-
und Uberpriifungseinheit 52 iilbernimmt die gleichen Funktionen

wie die Einheiten 42 und 47 in der Netzwerkkomponente 40. Zur
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Durchsetzung der MaBnahmen, die aus der Uberpriifung resultie-
ren umfasst die Uberwachungsvorrichtung AMF4 die Durchset-
zungseinheit 43 mit den Funktionen wie in Figur 5 fir die

Uberwachungsvorrichtung AMF3 beschrieben.

Alle beschriebenen und/oder gezeichneten Merkmale kdnnen im
Rahmen der Erfindung vorteilhaft miteinander kombiniert wer-
den. Die Erfindung ist nicht auf die beschriebenen Ausfih-

rungsbeispiele, insbesondere auf die genannten Authentisie-

rungs—- und Schlisselaushandlungsprotokolle, beschrankt.
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Patentanspriiche

1. Verfahren zur Uberpriifung von Verbindungsparametern wiah-
rend des Aufbaus einer kryptographisch geschiitzten Kommunika-
tionsverbindung zwischen einer ersten Kommunikationsvorrich-
tung (FD) und einer zweiten Kommunikationsvorrichtung (BS),
mit den Verfahrensschritten:

- Senden (11) einer Attestierungsdatenstruktur, die mindes-
tens einen Verbindungsparameter der ersten und/oder zweiten
Kommunikationsvorrichtung (FD, BS) als Attestierungsinforma-
tion enthalt, von der ersten und/oder zweiten Kommunikations-
vorrichtungen (FD, BS) an die zweite und/oder erste Kommuni-
kationsvorrichtung (BS, FD),

- Mithoren (12) der Attestierungsdatenstruktur durch eine in-
nerhalb eines Dateniibertragungspfads der Kommunikationsver-
bindung angeordnete Uberwachungsvorrichtung (AMF), und

- Uberpriifen (13) der Attestierungsinformation gegeniiber ei-

ner vorgegebenen Richtlinie.

2. Verfahren nach Anspruch 1, wobei die kryptographisch ge-
schiitzte Kommunikationsverbindung gemdll einem Transport-
schicht-Sicherheitsprotokoll TLS/DTLS/SSL oder einem Internet
Protokoll Sicherheitsprotokoll IPsec aufgebaut und die Attes-
tierungsdatenstruktur als zusadtzliche Protokollnachricht oder
als Erweiterung einer Protokollnachricht (21, 24), insbeson-
dere einer TLS Handshake Nachricht oder einer Internet-

Schlisselaustausch IKE Nachricht, ausgebildet wird.

3. Verfahren nach einem der vorhergehenden Anspriiche, wobei
eine Attestierungsdatenstruktur mit mindestens einem Verbin-
dungsparameter der sendenden Kommunikationsvorrichtung (FD,
BS) als Attestierungsinformation sowohl von der ersten Kommu-
nikationsvorrichtung (FD) als auch von der zweiten (BS) Kom-
munikationsvorrichtung zur jeweils anderen Kommunikationsvor-

richtung (BS, FD) gesendet wird.
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4., Verfahren nach einem der vorhergehenden Anspriiche, wobei
die Attestierungsdatenstruktur durch einen Attestierungs-

schliissel kryptographisch geschiitzt wird.

5. Verfahren nach Anspruch 4, wobei als Attestierungsschliis-
sel ein zur Authentisierung verwendeter Schliissel der senden-

den Kommunikationsvorrichtung (BS, FD) verwendet wird.

6. Verfahren nach Anspruch 4, wobei der Attestierungsschliis-
sel einer Auswertevorrichtung (AMF) {iber eine von der Kommu-
nikationsverbindung unterschiedliche Verbindung bereitstellt

wird.

7. Verfahren nach einem der vorhergehenden Anspriiche, wobei
die Attestierungsinformation von der sendenden Kommunikati-
onsvorrichtung einer Speichereinrichtung (DB), insbesondere
einer Datenbank oder einem Logging-Server, bereitgestellt

wird.

8. Verfahren nach Anspruch 7, wobei die Attestierungsdaten-
struktur lediglich einen Referenzwert umfasst und iber den
Referenzwert die Attestierungsinformation auf der Speicher-

einrichtung (DB) ermittelt wird.

9. Verfahren nach einem der vorhergehenden Anspriiche, wobei
vordefinierte MalBnahmen, insbesondere ein Ausgeben eines
Warnsignals und/oder ein Blockieren der Kommunikationsverbin-
dung, durchgefithrt (14) werden, wenn bei der Uberpriifung eine

Abweichung von der Richtlinie festgestellt wird.

10. Kommunikationssystem zur Uberpriifung von Verbindungspara-
metern wahrend des Aufbaus einer kryptographisch geschiitzten
Kommunikationsverbindung zwischen einer ersten Kommunikati-

onsvorrichtung (FD) und einer zweiten Kommunikationsvorrich-
tung (BS), wobel mindestens die erste und/oder zweite Kommu-
nikationsvorrichtung (FD, BS), derart ausgebildet ist, eine

Attestierungsdatenstruktur an die zweite und/oder erste Kom-

munikationsvorrichtung (BS, FD) zu senden, und die Attestie-
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rungsdatenstruktur mindestens einen Verbindungsparameter der
ersten und/oder zweiten Kommunikationsvorrichtung (FD, BS)
als Attestierungsinformation enthédlt, umfassend:

- eine Mithdéreinheit (AMF, 47, 52), die innerhalb eines Date-
nibertragungspfads der Kommunikationsverbindung angeordnet
ist und derart ausgebildet ist, die Attestierungsdatenstruk-
tur auszukoppeln, und

- eine Uberpriifungseinheit (AMF, 42, 52) die derart ausgebil-
det ist, die Attestierungsinformation gegeniiber einer vorge-

gebenen Richtlinie zu uberprifen.

11. Kommunikationsvorrichtung zur Uberpriifung von Verbin-
dungsparametern wahrend des Aufbaus einer kryptographisch ge-
schiitzten Kommunikationsverbindung zwischen der Kommunikati-
onsvorrichtung und einer zweiten Kommunikationsvorrichtung,
umfassend

- eine Sendeeinheit, die derart ausgebildet ist, eine kryp-
tographisch geschiitzte Attestierungsdatenstruktur, die min-
destens einen Verbindungsparameter als Attestierungsinforma-
tion enthalt, an die zweite Kommunikationsvorrichtung zu sen-

den.

12. Kommunikationsvorrichtung nach Anspruch 11, wobei die
Kommunikationsvorrichtung als Client-Vorrichtung und/oder als
Server-Vorrichtung ausgebildet ist und derart ausgebildet

ist, das Verfahren gemdl Anspruch 1 bis 9 durchzufiihren.

13. Uberwachungsvorrichtung zur Uberpriifung von Verbindungs-
parametern einer kryptographisch geschiitzten Kommunikations-
verbindung zwischen einer ersten Kommunikationsvorrichtung
(FD) und einer zweiten Kommunikationsvorrichtung (BS), umfas-
send

- eine Mithoreinheit (47, 52), die innerhalb des DatenlUbert-
ragungspfads der Kommunikationsverbindung anordenbar ist und
derart ausgebildet ist, eine Attestierungsdatenstruktur aus-
zukoppeln und die Attestierungsinformation einer

Uberpriifungseinheit (bereitzustellen.
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- eine Uberpriifungseinheit (42, 52), die derart ausgebildet
ist, die Attestierungsinformation gegeniiber einer vorgegebe-

nen Richtlinie zu uUberprifen.

14. Uberwachungsvorrichtung nach Anspruch 13, zusdtzlich um-
fassend

eine Durchsetzungseinheit (43), die derart ausgebildet ist
vordefinierte MaBnahmen, insbesondere ein Blockieren der Kom-
munikationsverbindung, durchzufilhren, wenn bei der Uberprii-
fung eine Abweichung von der Richtlinie festgestellt wird und
derart ausgebildet ist, das Verfahren gemdl Anspruch 1 bis 9

durchzufihren.

15. Computerprogrammprodukt, das direkt in einen Speicher ei-
nes digitalen Computers ladbar ist, umfassend Programmcode-
teile, die dazu geeignet sind, die Schritte des Verfahrens

nach einem der Anspriiche 1 bis 9 durchzufiihren.
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