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一种 线下支付 方法 、终端 设备 、后 台支 付装 置及 线下支付 系统 ，其 中 ，线 下支 付方 法包 括 ：获取 挑 战码
( 101 ) ；对所述挑 战码 、账户 ID 进行加密 ，生成交 易标识 （102 ) ；利用交 易标识 、交易密码进行线下支付
( 103 ) 。本方法每次交 易时 由后 台支付装置动态生成 一 串挑 战码 ，支付终端 设备将支付账户信 息、挑 战码

加密形成交 易标识 ，用 以代 替支付账户信息 ，进行前后 台交 易传输 。交易标识 由支付终端设备动态生成 ，每
次交 易生成不同的交 易标识 ，保障 了账户和交 易安全 。支付终端设备离线操作 ，无 需联 网，提升 了交易成功
率和用户体验 。



线下支付方法、终端设备、后台支付装置及线下支付系统

本 申请要求 2015 年 12 月 25 日递交的申请号为 201510992050.7 、发明名称为 " 线下

支付方法 、终端设备、后台支付装置及线下支付系统 " 的中国专利 申请 的优先权 ，其全

部 内容通过引用结合在本 申请中。

技术领域

本发明涉及移动支付技术领域，特别涉及一种线下支付方法 、终端设备、后 台支付

装置及线下支付系统。

背景技术

随着银行卡在线下的使用越来越频繁，用户通过 POS 完成支付操作时，不 良商户通

过侧录等方式窃取用户卡信息的情况时有发生 ，给用户资金安全带来 了严重 的风 险 问

题 。

使用交易标识 （Token) 技术 ，通过在交易中使用支付标记代替账户信息，可 以避

免银行卡侧录 问题 。对于移动支付线下交易，如果简单的用 Token 代替卡号并不能很好

的解决所有 问题：

1、如果 Token 固定不变，安全性不高，那么同样面临着 Token 被窃取的问题 。

2、如果实时生成 Token, 那么移动终端必须联网与后台支付装置通讯产生 Token,

这样支付成功率就会受到网络环境影响较大，且用户体验不佳；并且，将银行卡号、银

行卡验证码与动态二维码一起传输，存在被窃取的问题，安全性不高。

发明内容

本发明实施例 的主要 目的在于提出一种线下支付方法 、终端设备、后 台支付装置及

线下支付系统，本技术方案每次交易时由后 台支付装置动态生成一 串挑战码 ，支付终端

设备将支付账户信息、挑战码加密形成交易标识，用 以代替支付账户信息，进行前后台

交易传输 。交易标识 由支付终端设备动态生成 ，每次交易生成不 同的交易标识，保障了

账户和交易安全 。支付终端设备离线操作，无需联网，提升了交易成功率和用户体验 。

为实现上述 目的，本发明提供 了一种线下支付方法，包括：

获取挑战码；

对所述挑战码、账户 I D 进行加密，生成交易标识；



利用交易标识、交易密码进行线下支付 。

为实现上述 目的，本发 明提供 了另一种线下支付方法 ，包括：

利用交易信息生成挑战码 ，将所述挑战码传输至客户端 ；

从所述客户端获取交易标识，对所述交易标识进行解密 ，获得挑战码 、账户 ID;

利用挑战码 、账户 ID 进行线下支付 。

对应地 ，为实现上述 目的，本发 明还提供 了一种终端设备，包括：

初始化单元，用于获取挑战码 ；

加密单元，用于对所述挑战码 、账户 ID 进行加密 ，生成交易标识；

支付单元，用于利用交易标识、交易密码进行线下支付 。

对应地 ，为实现上述 目的，本发 明还提供 了一种后 台支付装置，包括：

挑战码生成单元，用于利用交易信息生成挑战码 ，将所述挑战码传输至客户端 ；

解密单元 ，用于从所述客户端获取交易标识 ，对所述交易标识进行解密 ，获得挑战

码 、账户 ID;

支付单元，用于利用挑战码 、账户 ID 进行线下支付 。

为实现上述 目的，本发 明还提供 了一种线下支付系统 ，包括 ：上述所述 的终端 设

备，以及上述所述 的后 台支付装置 。

上述技术方案具有如下有益效果：

1、无需提供银行卡进行支付 ，银行卡账户信息不存储在客户端 ，保障银行卡安全 ；

2、客户无需登录 网络 ，离线进行支付交易，用户体验好 ；

3、每次交易使用不 同的交易标识，保障交易安全 ；

4、仅仅通过唯一 的账户 ID 标识银行卡账户 ，且通过密文 中传输 ，即使密文被破

解 ，也不能获取银行卡账户信息，保障安全 ；

5、通过设置交易密码 ，保障交易安全 。

附图说 明

为 了更清楚地说 明本发 明实施例 中的技术方案 ，下面将对实施例描述 中所需要使用

的附图作简单地介绍 ，显而易见地 ，下面描述 中的附图仅仅是本发 明的一些实施例 ，对

于本领域普通技术人员来讲 ，在不付 出创造性劳动 的前提下 ，还可 以根据这些 附图获得

其他 的附图。在 附图中：

图 1为本实施例提 出的一种线下支付方法流程 图之一；



图 2 为本实施例提 出的一种线下支付方法流程 图之二 ；

图 3 为本实施例提 出的一种终端设备功能框 图；

图 4 为本实施例提 出的一种后 台支付装置功能框 图；

图 5 为本实施例 的后 台支付装置 中支付单元功能框 图；

图 6 为本实施例提 出的一种线下支付系统框 图；

图 7 为本实施例移动终端安装及注册流程 图；

图 8 为本实施例交易流程 图。

具体实施方式

为使本发 明实施例 的 目的、技术方案和优 点更加清 楚 明白，下面 结合 附图对本发 明

实施例做进一步详细说 明。在此 ，本发 明的示意性实施例及其说 明用于解释本发 明，但

并不作为对本发 明的限定 。

本技术方案 的工作原理为：本技术方案每次交易时 由后 台支付装置动态生成一 串挑

战码 （challenge) ， 由受理终端传送给终端设备 ，终端设备将支付账户信 息 、挑 战码加

密形成动态 交易标 识 （Token) 。每 次交易动态 生成支付标 识 ，无 需移动终端 联 网，保

障交易安全性 的同时，提升用户体验 。

基于上述工作原理 ，本实施例提 出一种线下支付方法 ，如 图 1所示 。包括 ：

步骤 101 ) ：获取挑战码 ；

其 中，挑战码通过蓝牙或 NFC 通讯方式获取 。

步骤 102) ：对所述挑战码 、账户 ID 进行加密 ，生成交易标识 ；

其 中 ，交 易标 识 (Token) 通 过 公钥 PK 加 密 获 得 ，每 次 交 易 生成 不 同的交 易标 识

(Token) 。

步骤 103) ：利用交易标识 、交易密码进行线下支付 。

基于上述工作原理 ，本实施例提 出了另一种线下支付方法 ，如 图 2 所示 。包括 ：

步骤 201 ) ：利用交易信息生成挑战码 ，将所述挑战码传输至客户端 ；

步骤 202) ：从所 述 客户端 获取 交 易标 识 ，对所述 交 易标 识进行解 密 ，获得 挑 战

码 、账户 ID;

对于步骤 202 来说 ，所述挑战码 、账户 ID 通过私钥 SK 解密获得 。

步骤 203) ：利用挑战码 、账户 ID 进行线下支付 。

其 中，对于步骤 203 来说 ，包括 ：

验证所述挑战码 ；



通 过验证之后 ，利用所述账户 ID 获取 交 易银行 卡账户信 息 ；

从所述 客户端 获得 交 易密码 ，对所 述 交 易密 码 进行 验 证 ，通 过验 证 之 后 ，利 用 所述

交 易银行 卡账户信 息进行 线下支付 。

对应地 ，本 实施例提 出 了一种 终端 设备 ，如 图 3 所 示 。终端 设备 30 包 括 ：

初始化 单元 301 ，用 于获取挑 战码 ；

进 一步地 ，在注册 阶段 ，初始化 单元 301 还用 于根据 银行 卡账户信 息生成账户 ID 。

另外 ，初始化 单元 301 通 过蓝牙 或 NFC 通讯 方式获取挑 战码 。

加密 单元 302 ，用 于对所述挑 战码 、账户 ID 进行加密 ，生成 交 易标 识 ；

其 中，加密 单元 302 通 过 公钥 PK 进行加密 获得 交 易标 识 。

支付 单元 303 ，用 于利用 交 易标 识 、交 易密码进行 线下支付 。

本 发 明实施例 还 提供 了一种 包 括计 算 机 可读 指 令 的计 算机 可 读存 储 介质 ，该计 算机

可读指令在被执行 时使处理器 至少执行 以下操作 ：获取挑 战码 ；对所述挑 战码 、账户 ID

进行加密 ，生成 交 易标 识 ；利用 交 易标 识 、交易密码进行 线下支付 。

本 发 明实施例 还 提供 了一种 包 括计 算 机 可读 指 令 的计 算机 可 读存 储 介质 ，该计 算机

可 读指 令 在被 执 行 时使 处理器 至 少执 行 以下操 作 ：利 用 交 易信 息 生成挑 战码 ，将 所 述挑

战码传 输 至受 理 终端 ；从所 述 受 理终端 获取 交 易标 识 ，对 所 述 交 易标 识进 行 解密 ，获得

挑 战码 、账户 ID; 利 用挑 战码 、账户 ID 进行 线下支付 。

对应地 ，本 实施 例还提 供 了一种 后 台支付 装 置 ，如 图 4 所 示 。后 台支付装 置 40 包

括 ：

挑 战码 生成 单 元 401 ，用 于 利 用 交 易信 息 生 成 挑 战码 ，将 所 述 挑 战 码 传 输 至 客 户

山
;

解 密 单 元 402 ，用 于 从所 述 客户端 获取 交 易标 识 ，对 所 述 交 易标 识进 行 解密 ，获得

挑 战码 、账户 ID; 其 中，解密 单元 402 通 过私 钥 SK 进行解密 获得挑 战码 、账户 ID 。

支付 单元 403 ，用 于利用挑 战码 、账户 ID 进行 线下支付 。

如 图 5 所 示 ，为本 实施例后 台支付装 置 中支付 单元功 能框 图。包 括 ：

第 一验证模块 4031 ，用 于验证所述挑 战码 ；

第 一支付模块 4032 ，用 于通 过验证之后 ，利用所述账户 ID 获取 交 易银行 卡账 户信

自 .；

第 二验证模块 4033 ，用 于从所述 客户端 获得 交 易密码 ，对所述 交 易密码进行验证 ；



第二支付模块 4034 ，用于通过验证之后 ，利用所述交易银行卡账户信息进行线下支

付 。

如 图 6 所示 ，为本实施例提供 的一种线下支付系统框 图。包括 ：图 3 所示 的终端设

备 30， 以及 图 4 所示 的后 台支付装置 40。

显然 ，本领域 的技术人员应该 明白，上述 的本发 明实施例 的各模块或各步骤可 以用

通用 的计算装置来实现 ，它们可 以集 中在单个 的计算装置上 ，或者分布在 多个计算装置

所组成 的网络上 ，可选地 ，它们可 以用计算装置可执行 的程序代码来实现 ，从而 ，可 以

将它们存储在存储装置 中由计算装置来执行 ，并且在某些情况下 ，可 以以不 同于此处 的

顺序执行所示 出或描述 的步骤 ，或者将它们分别制作成各个集成 电路模块 ，或者将它们

中的多个模块或步骤制作成单个集成 电路模块来实现 。这样 ，本发 明实施例不 限制于任

何特定 的硬件和软件结合 。

下面结合实施例 ，对上述 图 1〜图 6 的技术方案进行详细说 明。

对于本实施例来说 ，终端设备优选 为移动终端 ， 比如手机 、IPad 等可移动 的智能终

端机 。

在本实施例 中，整个支付流程分为两步 ：

如 图 7 所示 ，为本实施例移动终端安装及注册流程 图。包括 ：

1、下载并安装客户端程序 。

2、进行用户注册 ：输入手机 号 、身份证 、用户登录密码 /手 势等信 息 ，提交后 台创

建新用户 。

3、关联交易银行卡 ：用户将银行卡账户信息，关联到用户 。后 台支付装置根据银行

卡账户信息，生成唯一 的账户 ID 返 回给客户端 。为保 障安全 ，客户端保 留账户 ID ，不

保 留银行卡账户原始信息 。客户可 以根据需要关联多张银行卡 。

4、密钥 同步 ：通过非对称算法 ，服务器端生成私钥 SK 和 公钥 PK ，保 留私钥 SK ，

并将公钥 PK 下发给客户端 。客户端保 留公钥 PK 。

5、设置交易密码 ：客户根据需要设置交易密码 Ρ，交易密码 Ρ 可 以与银行卡交易密

码相 同或者不 同。服务器端保 留交易密码 Ρ，用于交易验证 。

如 图 8 所示 ，为本实施例交易流程 图。在支付过程 中，移动终端和受理终端 的通信

可 以通过多种方式 ，例如蓝牙 、NFC 等 。移动终端无需联 网也可通信 ，但是受理终端与

后 台支付装置之 间需要联 网。流程包括 ：

1、收银员通过受理终端 ，选择移动 Token 支付 ，输入交易金额 ；



2、受理终端将交易信息提交至后台支付装置，后台支付装置针对本次交易，动态生

成一串挑战码 C，返回给受理终端；

3、客户打开并登录移动终端，选择交易银行卡；

4、移动终端应用从受理终端获取挑战码 C ，并将 当前银行卡的账户 I D 、挑战码

C , 通过公钥 PK 进行加密，形成本次交易的交易标识 Token, 并提供给受理终端；

5、客户通过受理终端或移动终端的键盘输入交易密码 P。 受理终端将获取交易标识

Token, 交易密码 P，提交给后台支付装置；

6、后台支付装置通过私钥 SK ，对交易标识 Token 进行解密，获得账户 I D 、挑战码

C，验证挑战码 C 是否正确；

7、后台支付装置根据账户 I D ，获取银行卡账户信息，验证交易密码 P 是否正确；

8、后台支付装置完成交易，将交易结果返回给受理终端；

9、受理终端将交易结果返回给移动终端 。

由上 述 实施 例 可 知 ，本 技 术 方 案每 次 交 易 时 由后 台系 统动 态 生成 一 串挑 战码

(challenge) ，终端设备将支付账户信息、挑战码加密形成动态交易标识 （Token) ，用

以代替支付账户信息，进行前后 台交易传输 。交易标识 由手机端动态生成 ，每次交易生

成不同的交易标识，保障了账户和交易安全 。终端设备离线操作，无需联 网，提升 了交

易成功率和用户体验 。

以上所述 的具体实施方式，对本发 明的 目的、技术方案和有益效果进行 了进一步详

细说明，所应理解的是，以上所述仅为本发 明的具体实施方式而 已，并不用于限定本发

明的保护范围，凡在本发明的精神和原则之 内，所做的任何修改、等同替换、改进等，

均应包含在本发明的保护范围之 内。



权利要求书

1、一种线下支付方法 ，其特征在于，包括：

从受理终端获取挑战码 ；

对所述挑战码 、账户 ID 进行加密 ，生成交易标识，将所述交易标识传输至受理终

端 ；

利用交易标识、交易密码进行线下支付 。

2、如权利要求 1所述 的方法 ，其特征在于，还包括：根据银行卡账户信息生成所述

账户 ID 。

3、如权利要求 1~2 任一权利要求所述 的方法 ，其特征在于，所述挑战码通过蓝牙或

NFC 通讯方式获取 。

4、如权利要求 1~2 任一权利要求所述 的方法 ，其特征在于，所述交易标识通过公钥

PK 加密获得 。

5、一种线下支付方法 ，其特征在于，包括：

利用交易信息生成挑战码 ，将所述挑战码传输至受理终端 ；

从所述受理终端获取交易标识，对所述交易标识进行解密 ，获得挑战码 、账户 ID;

利用挑战码 、账户 ID 进行线下支付 。

6、如权利要求 5 所述 的方法 ，其特征在于，所述利用挑战码 、账户 ID 进行线下支

付 的步骤包括：

验证所述挑战码 ；

通过验证之后 ，利用所述账户 ID 获取交易银行卡账户信息；

从所述受理终端获得交易密码 ，对所述交易密码进行验证 ；

通过验证之后 ，利用所述交易银行卡账户信息进行线下支付 。

7、如权利要求 5~6 任一权利要求所述 的方法 ，其特征在于，所述挑战码 、账户 ID

通过私钥 SK 解密获得 。

8、 一 种终端设备，其特征在于，包括：

初始化单元，用于从受理终端获取挑战码；

加密单元，用于对所述挑战码 、账户 ID 进行加密 ，生成交易标识；

支付单元，用于利用交易标识、交易密码进行线下支付 。

9、如权利要求 8 所述 的设备，其特征在于，所述初始化单元还用于根据银行卡账户

信息生成账户 ID 。



10、如权 利 要 求 8~9 任 一权 利 要 求所 述 的设 备 ，其 特 征在 于 ，所 述 初 始 化 单 元通 过

蓝 牙 或 NFC 通 讯 方 式 获取 挑 战码 。

11、如权 利 要 求 8~9 任 一权 利 要 求所 述 的设 备 ，其 特 征在 于 ，所 述 加 密 单 元通 过 公

钥 PK 进 行 加 密 获得 交 易标 识 。

12、一种 后 台支 付 装 置 ，其 特 征在 于 ，包 括 ：

挑 战码 生成 单 元 ，用 于利 用 交 易信 息 生成挑 战码 ，将 所 述 挑 战码 传 输 至 客户 端 ；

解 密 单 元 ，用 于 从所 述 客户 端 获取 交 易标 识 ，对 所 述 交 易标 识进 行 解 密 ，获得 挑 战

码 、账 户 ID;

支 付 单 元 ，用 于利 用 挑 战码 、账 户 ID 进 行 线 下支 付 。

13、如权 利 要 求 12 所 述 的装 置 ，其 特 征在 于 ，所 述 支 付 单 元包 括 ：

第 一验 证 模 块 ，用 于验 证 所 述 挑 战码 ；

第 一支 付 模 块 ，用 于通 过验 证 之 后 ，利 用所 述 账 户 ID 获 取 交 易银行 卡账 户信 息 ；

第 二验 证 模 块 ，用 于 从所 述 客户 端 获得 交 易密 码 ，对 所 述 交 易密 码 进 行 验 证 ；

第 二支 付 模 块 ，用 于通 过验 证 之 后 ，利 用所 述 交 易银行 卡账 户 信 息进 行 线 下支 付 。

14、如权 利 要 求 12~13 任 一权 利 要 求所 述 的装 置 ，其 特 征在 于 ，所 述 解 密 单 元通 过

私 钥 SK 进 行 解 密 获得 挑 战码 、账 户 ID 。

15、一种 线 下支 付 系 统 ，其 特 征在 于 ，包 括 ：如权 利 要 求 8~11 任 一项 所 述 的终端 设

备 ， 以及 如权 利 要 求 12~14 任 一项 所 述 的后 台支 付 装 置 。
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