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Beschreibung
Uberpriifung der Verfiigbarkeit eines Servers

Die vorliegende Erfindung betrifft ein Verfahren zur Uberprii-
fung der Verfiligbarkeit eines Servers, ein Steuerungsprogramm
und einen Client filir ein verbindungslose Dienste bereitstel-

lendes Netz.

Eine zuverlassige Uberpriifung der Verfiigbarkeit eines Servers
ist insbesondere bei lose gekoppelten Client-Server-Beziehun-
gen in paketorientierten Datennetzen von groBer Bedeutung.
Erkennt ein Client fridhzeitig, dal ein Server {iberlastet oder
ausgefallen ist, so koénnen noch rechtzeitig GegenmaBnahmen
eingeleitet werden, beispielsweise Suche nach einem Alterna-
tiv-Server oder Erzeugen von Warnhinweisen. Verfahren zur U-
berprifung der‘Verngbarkeit eines Servers, zu denen auch im
H.323-Standard, Stand 11/2000, Kap. 7.2.2 beschriebene Keep-
Alive-Tests z&hlen, werden angewendet, wenn keine permanente
Kommunikationsbeziehung zwischen Client und Server besteht,
ein fehlerfreies Bestehen einer solchen Beziehung jedoch
Grundlage fir eine gewilinschte Funktionalitat ist, beispiels-
weise Internet-Telephonie. In paketorientierten Netzen dienen
Keep-Alive-Tests beispielsweise dazu, Kommunikationsteilneh-
mern einen quasi leitungsvermittelnden Charakter hinsichtlich

gegenseitiger Erreichbarkeit zu simulieren.

Bei gédngigen Keep-Alive-Tests sendet ein Client in zyklischen
Zeitabstanden Verfiigbarkeitsanfragen an einen ausgewdhlten
Server. Wird eine Verfigbarkeitsanfrage durch den Server in-
nerhalb eines vorgebbaren Zeitraums beantwortet, gilt der
Server als verfiigbar und die Kommunikationsbeziehung daher
als aktiv. Nachteilig an dieser Vorgehensweise ist, daB der
Server in der Regel durch eine Beantwortung sdmtlicher

Client-Anfragen erheblich belastet wird.
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Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde,
ein Verfahren zur Uberpriifung der Verfiigbarkeit eines Ser-
vers, das eine Minimierung der Belastung des Servers durch an
ihn gerichtete Verfiigbarkeitsanfragen ermdglicht, sowie zur
Durchfihrung des Verfahrens geeignete technische Implementie-

rungen anzugeben.

Diese Aufgabe wird erfindungsgemdBl durch ein Verfahren mit
den in Anspruch 1, ein Steuerungsprogramm mit den in Anspruch
7 und einen Client mit den in Anspruch 8 angegebenen Merkma-
len geldst. Vorteilhafte Weiterbildungen der vorliegenden Er-

findung sind in den abhé&ngigen Anspriichen angegeben.

Ein wesentlicher Aspekt der vorliegenden Erfindung besteht
darin, daB ein Client, der auf eine an einen Server gerichte-
te Verfligbarkeitsanfrage eine Bestadtigungsmeldung vom Server
empfangen hat, eine Meldung Utber die Verfiigbharkeit des Ser-
vers an weitere Clients tbermittelt. Daraufhin unterbinden
die vorgebbaren weiteren Clients zumindest fiir ein vorgebba-
res Zeitintervall ein Ubermitteln einer Verfiigbarkeitsanfrage
an den Server. Auf diese Weise kann die Belastung des Servers
durch Verfiigbarkeitsanfragen erheblich reduziert werden, ohne
daB dies beispielsweise zu Lasten einer nicht mehr rechtzei-
tigen Erkennung eines Serverausfalls oder einer Serveriiber-

lastung geht.

Die vorliegende Erfindung wird nachfolgend an einem Ausfiih-

rungsbeispiel anhand der Zeichnung ndher erlidutert. Es zeigt

Figur 1 ein Anwendungsumfeld der vorliegenden Erfindung mit
zahlreichen Clients und Servern in einem paketori-

entierten Netz mit mehreren Teilnetzen,

Figur 2 ein Ablaufdiagramm fiir ein Verfahren zur Uberpru-

fung der Verfiigbarkeit eines Servers,



10

15

20

25

30

35

WO 2005/032094 PCT/EP2004/052163

3
Figur 3 ein Ablaufdiagramm fir ein gegeniiber Figur 2 modi-~
fiziertes Verfahren, bei dem zusdtzlich die Verfig-
barkeit von Clients durch den Server uberprift

wird.

In Figur 1 ist ein Kommunikationssystem dargestellt, das ein
paketorientiertes Netz mit mehreren Teilnetzen 101, 110, 120,
130, Server 102 bis 104 und mehrere Clients 111 bis 115, 121
bis 123, 131 bis 133 umfaBt. Die Clients 111 bis 115, 121 bis
123, 131 bis 133 nutzen von den Servern 102 bis 104 angebote-

ne Dienste, beispielsweise Internet-Telefonie.

Bei den Teilnetzen 110, 120, 130 handelt es sich um lokale
Subnetze, die jeweils Uiber einen Gatekeeper verfiigen. Die Ga-
tekeeper dienen vornehmlich zur Zugangskontrolle und zu Adre-
Bibersetzungsdiensten. Diese Funktionalitdt der Gatekeeper
kann durch Server im paketorientierten Netz ibernommen wer-

den.

Zur Nutzung von durch einen Server 102 bis 104 angebotenen
Diensten registrieren sich die Clients 111 bis 115, 121 bis
123, 131 bis 133 zundchst am jeweiligen Server. Dabei wird
ein Zeitraum spezifiziert, innerhalb dessen eine Registrie-
rung als gliltig behandelt wird. Der Ablauf eines Registrie-
rungsverfahrens wird exemplarisch und ohne Beschrédnkung der

Allgemeingiiltigkeit fiir den Client 111 dargestellt.

Der Client 111 verfiigt iber eine zentrale Prozessoreinheit
(CPU), einen Arbeitsspeicher (RAM), eine Festplatte zur
nichtfliichtigen Speicherung von Daten (HD), einen Netzwerk-
adapter (Tx/Rx) und eine Zeitsteuerungseinheit (Timer). Einen
solchen Aufbau und eine solche Funktionalitdt koénnen auch die
Ubrigen in Figur 1 dargestellten Clients 112 bis 115, 121 bis
123, 131 bis 133 aufweisen.

Zur Registrierung an einem der Server 102 bis 104 dbermittelt

der Client 111 eine Meldung mit einer Registrierungsanforde-
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4
rung RRQ an einen Server, der einen gewiinschten Dienst be-
reitstellt. In der Meldung mit der Registrierungsanforderung
RRQ wird ein Zeitraum spezifiziert, innerhalb dessen die Re-
gistrierung des Clients 111 am ausgewdhlten Server giltig
sein soll. AuBerhalb dieses Zeitraums gilt die Registrierung

des Clients als ungliltig.

Bei Verfiligbarkeit antwortet der ausgewdhlte Server durch eine
Meldung mit Registrierungsbestatigung RCF auf die Registrie-
rungsanfrage. In der Meldung mit der Registrierungsbestdti-
gung RCF ebenfalls einen Gilltigkeitszeitraum fir die Regist-
rierung spezifiziert. Der vom ausgewdhlten Server bestatigte
Gultigkeitszeitraum entspricht entweder dem vom Client 111

angegebenen Zeitraum oder ist kilirzer als dieser.

Innerhalb des Giltigkeitszeitraums fiir die Registrierung kann
der Client 111 Verfigbarkeitsanfragen an den ausgewdhlten
Server richten. Derartige Verfiigbarkeitsanfragen, die auch
als Keep—-Alive-Tests bezeichnet werden, werden ebenfalls in
Form einer Meldung mit einer Registrierungsanfrage RRQ an den
ausgewahlten Server ilibermittelt. Eine im Rahmen eines Keep-
Alive-Tests ilibermittelte Meldung mit Registrierungsanfrage
RRQ weist gegeniiber gewdhnlichen Meldungen mit Registrie-

rungsanfrage ein gesetztes Keep-Alive-Bit ist.

Entsprechend den ITU-T-Empfehlungen H.225.0, Stand 11/2000,
Kapitel 7.9 ist eine verklirzte Meldung mit Registrierungsan-
frage fir eine "Lightweight Registration" bereits ausrei-
chend. Dabei weist die Meldung mit Registrierungsanfrage le-
diglich Angaben iliber eine Registrierungs- und Status-
Transportadresse (RAS-Adresse) des Clients, ein gesetztes
Keep-Alive-Bit, einen Endpunktidentifikator fiir den Client,
einen Server- bzw. Gatekeeperidentifikator, Berechtigungsmar-
ken (Tokens) fiir auszufihrende Operationen und einen Giiltig-

keitszeitraum fiir die Registrierung.
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Eine Meldung mit Registrierungsanforderung RRQ, die im Rahmen
eines Keep-Alive-Tests an den ausgewdhlten Server Ubermittelt
wird, kann auch zur Verlangerung des Gililtigkeitszeitraums der
Registrierung verwendet werden. Dies gilt jedoch nur dann,
wenn die Meldung noch innerhalb des Giltigkeitszeitraums der
Registrierung vom ausgewdhlten Server empfangen wird. Daher
sollten zur Ermittlung des Endes eines Glltigkeitszeitraums
durch einen Client auch Meldungs- und Bearbeitungsverzdgerun-
gen berilicksichtigt werden. Nach dem Ende des Giiltigkeitszeit-
raums der Registrierung ist zur erneuten Registrierung eine
Ubermittlung einer oben beschriebenen verkiirzten Meldung mit

Registrierungsanfrage nicht mehr ausreichend.

Falls die Meldung mit der Registrierungsbestdtigung RCF keine
Angabe iber einen Gilltigkeitszeitraum der Registrierung auf-
weist, wird dies dahingehend gewertet werden, daB der ausge-
wdhlte Server keine Keep-Alive-Mechanismen fiir Verfigbar-
keitsanfragen unterstiitzt. Clients sollten bei Empfang einer
solchen Meldung ohne Angabe liber einen Glltigkeitszeitraum
ein Versenden von Verfiligbarkeitsanfragen an den jeweiligen

Server unterbinden.

Nach Ablauf der Gililtigkeit einer Registrierung kann der aus-
gewdhlte Server eine Meldung mit einem entsprechenden Hinweis
an den betroffenen Client ilbermitteln, um diesen iUber den Ab-
lauf des Glltigkeitszeitraums zu informieren. Dies ist insbe-
sondere bei einem Verlust der Synchronisierung zwischen Zeit-
steuerungseinheiten am Client einerseits und am Server ande-

rerseits von Vorteil.

Sendet der Client 111 nach dem Ende des Giltigkeitszeitraums
der Registrierung eine oben beschrieben verkiirzte Meldung mit
Registrierungsanfrage RRQ und gesetztem Keep-Alive-Bit an den
ausgewdhlten Server, so wird der Server durch eine Meldung
mit Registrierungszurickweisung RRJ reagieren. In einer sol-
chen Meldung kann auch ein Zuriuckweisungsgrund angegeben

sein.
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Um eine unndtige Belastung eines Servers 102 bis 104 durch
Verfigbarkeitsanfragen von Clients 111 bis 115, 121 bis 123,
131 bis 133 zu vermeiden, informiert ein Client, der eine po-
sitive oder eine negative Antwort auf eine Verfiigbarkeitsan-
frage erhalten hat, mittels einer Multicast-Meldung MCM samt-
liche Clients innerhalb desselben Teilnetzes 110, 120, 130
Uber die Verfiigbarkeit des jeweiligen Servers. Durch eine Be-
grenzung auf dasselbe Teilnetz kénnen auBerdem Probleme im
Hinblick auf nicht allgemein aufldsbare Adressen umgangen
werden. Insbesondere wird eine unndétige Netzbelastung durch

nichtadressierbare Meldungen verhindert.

Das in Figur 2 dargestellte Ablaufdiagramm dient zur weiteren
Veranschaulichung eines Verfahrens zur Uberpriifung der Ver-
fligbarkeit eines Servers in einem paketorientierten Kommuni-
kationsnetz. Ausgangspunkt des Verfahrens ist ein Start eines
Timers bzw. eines Zdhlers einer Zeitsteuerungseinheit eines
Clients (Schritt 201). Durch den Timer werden Zeitpunkte
festgelegt, zu denen Verfiigbarkeitsanfragen des Clients an

einen ausgewdhlten Server ilbermittelt werden sollen.

Nach dem Start des Timers uberwacht der Client den Empfang
von Multicast-Meldungen MCM, aus denen sich Aussagen iiber die
Verfiigbarkeit eines Servers ergeben (Schritt 202). Empfangt
der Client eine solche Multicast-Meldung, so wird der Timer
zurickgesetzt (Schritt 208). Dadurch wird eine Ubermittlung
von Verfigbarkeitsanfragen an den ausgewdhlten Server fiir ein

vorgebbares Zeitintervall unterbunden.

Sofern keine neue Multicast-Meldung empfangen wurde, wird zu-
sdtzlich iberprift, ob der Timer abgelaufen und damit ein
Zeitpunkt zum Absetzen einer neuen Verfiigbarkeitsanfrage er-
reicht ist (Schritt 203). Wenn der Timer noch nicht abgelau-
fen ist, werden weiterhin der Empfang von Multicast-Meldungen

und der Ablauf des Timers iiberpriift. Ist der Timer abgelau-
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fen, wird eine Verfiigbarkeitsanfrage an den ausgewdhlten Ser-

ver versendet (Schritt 204).

In Schritt 205 wird zumindest implizit die Verfiigbarkeit oder
Nichtverfiigbarkeit des ausgewahlten Servers festgestellt. Ist
der ausgewahlte Server verfiigbar, so antwortet dieser durch
eine an den anfragenden Client gerichtete Bestdtigungsmeldung
auf die Verfiigbarkeitsanfrage (Schritt 206). Nach Erhalt der
Bestdtigungsmeldung informiert der anfragende Client samtli-
che weiteren Clients innerhalb desselben Teilnetzes iiber die
Verfiigbarkeit des ausgewdhlten Servers mittels einer Multi-
cast-Meldung (Schritt 207). Daraufhin unterbinden die weite-
ren Clients, welche die Multicast-Meldung empfangen haben,
ihrerseits ein Ubermitteln von Verfiigbarkeitsanfragen an den

ausgewdhlten Server fir ein vorgegebenes Zeitintervall.

Da bei Ausfall oder Uberlastung des ausgewdhlten Servers kei-
ne Bestdtigungsmeldung iliber dessen Verfiligbharkeit versendet
wird, wird lberprift, ob der ausgewdhlte Server zumindest in
der Lage ist, mit einer Nichtverfliigbarkeitsmeldung auf die
Verfligbarkeitsanfrage zu reagieren (Schritt 209). Bei einer
Uberlastung des ausgewdhlten Servers wdre dies beispielsweise
noch méglich. Dagegen ist bei einem Ausfall des ausgewdhlten
Servers nicht mehr mit einem Versenden einer Nichtverfigbar-
keitsmeldung zu rechnen. Daher wird tberprift ob ein Zeitli-
mit flir den Empfang einer Bestdtigungsmeldung oder einer
Nichtverfigbarkeitsmeldung erreicht wird (Schritt 211). Wird
dieses Zeitlimit Uberschritten, so ibermittelt der anfragende
Client eine Multicast-Meldung ilber die Nichtverfiigbarkeit des
ausgewdhlten Servers an sdmtliche Clients innerhalb desselben
Teilnetzes (Schritt 210). In entsprechender Weise wird ver-
fahren, wenn der anfragende Client innerhalb des fiir eine An-
wort auf die Verfiigbarkeitsanfrage zuldssigen Zeitlimits eine

Nichtverfligbarkeitsmeldung erhdlt.

Das beschriebene Verfahren zur Uberpriifung der Verfiigbarkeit

eines Servers wird vorzugsweise durch ein Steuerungsprogramm
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8
implementiert, das in einen Arbeitsspeicher eines Clients
ladbar ist und zumindest einen Code-Abschnitt aufweist, bei
dessen Ausfiihrung die vorangehend beschriebenen Schritte U-
bermitteln der Verfiigbarkeitsanfrage, Uberwachen des Empfangs
einer Bestdtigungsmeldung, Ubermitteln einer Meldung iiber die
Verfiigbarkeit an weitere Clients, Uberwachen des Empfangs von
Meldungen weiterer Clients und ggf. Unterbinden des Versen-
dens von Verfiligbarkeitsanfragen ablaufen. Mittels des Steue-
rungsprogramms wird ein Client fir ein verbindungslose Diens-
te bereitstellendes Kommunikationsnetz implementiert, der ei-
ne Einrichtung zum Ubermitteln von Verfiligbarkeitsanfragen,
eine Einrichtung zur Uberwachung des Empfangs von Bestdti-
gungsmeldungen, eine Einrichtung zur Ubermittlung von Meldun-
gen lUber die Verfiigbharkeit von Servern an weitere Clients so-
wie eine Einrichtung zur Uberwachung des Empfangs von Meldun-
gen weiterer Clients und zum Unterbinden des Ubermittelns von

Verfiigbarkeitsanfragen aufweist.

Die nachfolgenden Betrachtungen dienen einer Herleitung der
Vorteile des beschriebenen Verfahrens zur Uberpriifung der
Verfiigbarkeit eines Servers gegeniiber bisher gadngigen Keep-
Alive-Tests. Entsprechend den bisher gadngigen Keep-Alive-
Tests wilirde ein Server bei n=1000 Verfiigbarkeitsanfragen sen-
denden Clients und einer Anfragerate von a=3 Anfragen pro Mi-
nute und Client sowie unter der Annahme einer zeitlichen

Gleichverteilung derartiger Anfragen alle

¢ (a=3,n=1000)=305 - 605 __
a-n 3-1000

eine Verfigbarkeitsanfrage zu beantworten haben.

20ms

Der Server wédre also durchschnittlich alle 20 ms damit be-
schaftigt, eine Verfigbarkeitsanfrage zeitnah zu beantworten.
Dies wlirde zu einer erheblichen Belastung des Servers durch
Verfiligbarkeitsanfragen fihren, was ihn in der Wahrnehmung
seiner ihm eigentlich zugedachten Aufgaben stark einschrénken
wirde. Zur Losung dieses Problems wiirde sich zundchst anbie-

ten, die Anfragerate der Clients pro Minute stark zu reduzie-
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9
ren, was jedoch zur Folge hadtte, daB die betroffenen Clients
den Verlust der Verfiigbarkeit des Server unter Umstdnden un-

zureichend spat feststellen.

Fiir eine Absché&tzung einer mit dem hier vorgeschlagenen Ver-
fahren erzielbaren Vorteile wird zundchst angenommen, daf
sich n Clients auf s Teilnetze verteilen. Ferner wird ange-
nommen, daB aus jedem dieser s Teilnetze wenigstens ein
Client versuchen wird, die Verfligbarkeit des Servers abzufra-
gen. Jeder dieser Clienst wirde dann wiederum die Ubrigen
Clients innerhalb seines Teilnetzes mittels einer Multicast-
Meldung ilber die Serververfiigbarkeit informieren. Unter idea-
lisierten Bedingungen wiirde die Anzahl der durch den Server
zu bearbeitenden Verfigbarkeitsanfragen der Anzahl s der
Teilnetze entsprechen. Zusatzlich ist noch zu bericksichti-
gen, daB die Multicast-Meldungen in den Teilnetzen eine Ver-
lustrate v zwischen 0 und 100 Prozent aufweisen kénnen. Damit
ist die Anzahl vc von Clients pro Teilnetz, die von einer
Multicast-Meldung nicht erreicht werden und somit selber eine
Verfligbarkeitsanfrage an den Server senden abhdngig von der

Verlustrate v der Multicast-Meldungen:
n
v, =v|—=1].
s

1 aller Clients, die unter dieser Voraus-

Die Gesamtzahl v¢°
setzung tatsdchlich eine Verfigbarkeitsanfrage an den Server
richten 18Rt sich damit wie folgt absché&tzen:

n
vl =svi(—=D+s=v-n—v-s+s=v-n+s(l-v).
s

Unter diesen Annahmen kann das Zeitintervall t, zwischen zwei
an den Server gerichteten Verfiigbarkeitsanfragen wie folgt

berechnet werden:
60s

a-(v-n+s(1-v)

tr (a’ nis’ v) =

Anhand eines Zahlenbeispiels wird die Belastung des Servers

durch Verfiigbarkeitsanfragen bei bisher gadngigen Keep-Alive-
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Tests der Belastung des Servers entsprechend dem hier vorge-
schlagenen Verfahrens gegenliber gestellt. Beil einer Anfrage-
rate von a=3 Verfigbarkeitsanfragen pro Minute und n=1000
Clients gilt fir das Zeitintervall t, zwischen zwei Verfilig-

barkeitsanfragen:

t,(a =3,n=1000,s,v) = 60s 20s

3-(v-1000+s(l—v)) 1000-v+s(l-v)

Typische Werte fir die Verlustrate v liegen deutlich unter
100 Prozent. Mit den obigen Werten fir die Anfragerate a, die
Anzahl n der Clients und s=10 Teilnetzen ergeben sich in Ab-
hangigkeit von der Verlustrate v die folgenden Effizienzstei-
gerungen dess in Prozent bezogen auf die gédngigen Keep-Alive-
Tests mit einem Zeitintervall t, = 20 ms zwischen zwel Ver-

fiigbarkeitsanfragen:

v 0.0 0.1 10.2 [0.5 (0.8
te[ms] 2000 183 |96 40 25
deee [ %] 9900 |815 |380 {100 |25

Bei einer Verlustrate v = 20 % betrdgt die mittlere Zeit t.

zwischen zwei durch den Server zu bearbeitende Verfiigbar-

keitsanfragen beispielsweise ca. 96 ms. Dies entspricht einer
Q

Effizienzsteigerung desr = 380 % im Vergleich zu bisher gdngi-

gen Keep-Alive-Tests.

Insgesamt ist festzustellen, daB bei dem hier vorgeschlagenen
Verfahren zur Uberprifung der Serververfiigbarkeit die Belas-
tung des Servers durch eine Beantwortung von Verfligbarkeits-
anfragen deutlich sinkt, ohne daf dies zu einer signifikanten
Erhéhung der Zeit fiihrt, bis den Clients die Nichtverfigbar-
keit des Servers bekannt wird. AuBerdem sind zur Implementie-
rung des hier vorgeschlagenen Verfahrens lediglich auf Seiten
der Clients Anderungen notwendig. Die bisherige Vorgehenswei-
se zur Bearbeitung von Verfligbarkeitsanfragen kann auf Ser-
verseite beibehalten werden und erfordert damit keine weite-

ren Aufwendungen.
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Bei dem in Figur 3 dargestellten Verfahren wird zusdtzlich
die Verfiigbarkeit von Clients durch einen Server uberprift.
Dies bedeutet, dal ein Server auch iiber die Verfiigbarkeit wvon
Clients informiert ist, die lediglich von einen anderen
Client per Multicast-Meldung iber die Verfiigbarkeit des Ser-
vers informiert werden und nicht selber Keep-Alive-Anfragen
direkt an den Server richten. Zundchst startet jeder Client
einen erster Timer (Timer 1) (Schritt 301) und iberpriift, ob
eine Multicast-Sammelanfrage empfangen wurde (Schritt 302).
Eine Multicast-Sammelanfrage kann von einem Client als Zei-
chen daflir ausgesendet werden, dal dieser Client einen Sam-
mel-Keep-Alive-Test mit einem Server durchfithren mochte, und
dal dieser Client dafiir die Keep-Alive-Daten anderer Clients

bendtigt.

Der Zustand des ersten Timers wird fortlaufend durch den je-
weiligen Client ilberprift (Schritt 303). Sollte der erste Ti-
mer noch nicht abgelaufen und keine Multicast-Sammelanfrage
eingegangen sein, so wird der Empfang einer Multicast-Sammel-
anfrage weiter Uberwacht. Ist der erste Timer abgelaufen und
keine Multicast-Sammelanfrage empfangen worden, so Ubernimmt
der jeweilige Client die Aufgabe, selber eine Multicast-
Sammelanfrage an einen ausgewd&hlten Server zu richten. Dazu
startet der jeweilige anfragende Client einen zweiten Timer
(Timer 2) (Schritt 304) und Ubermittelt eine Multicast-
Sammelanfrage an vorgebbare weitere Clients (Schritt 305).
Nachfolgend ilberprift der jeweilige anfragende Client, ob die
Multicast-Sammelanfrage von den vorgebbaren weiteren Clients
beantwortet wurde (Schritt 306), und ob der zweite Timer ab-
gelaufen ist (Schritt 307). Sollte der zweite Timer noch
nicht abgelaufen und keine Antwort auf die Multicast-
Sammelanfrage eingegangen sein, so wird der Empfang einer
Antwort auf die Multicast-Sammelanfrage weiter Uuberwacht.

Nach Ablauf des zweiten Timers startet der jeweilige anfra-

gende Client einen dritten Timer (Timer 3) (Schritt 308) und
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sendet eine Sammel-Verfiigbarkeitsanfrage an den ausgewdhlten
Server (Schritt 309). Die Sammel-Verfiigbarkeitsanfrage umfabt
Daten des jeweiligen anfragenden Clients und derjenigen vor-
gebbaren weiteren Clients, die bis zum Ablauf des zweiten Ti-
mers auf die Multicast-Sammelanfrage des jeweiligen anfragen-
den Clients geantwortet haben. Nachfolgend iberpriift der je-
weilige anfragende Client, ob der ausgewdhlte Server Verfig-
barkeit signalisiert hat (Schritt 310), und ob der dritte Ti-
mer abgelaufen ist (Schritt 311). Sollte der dritte Timer
noch nicht abgelaufen und keine Antwort auf die Sammel-Ver-
fligbarkeitsanfrage eingegangen sein, so wird der Empfang ei-
ner Antwort auf die Sammel-Verfigbarkeitsanfrage weiter iber-

wacht.

Hat der ausgewdhlte Server seine Verfiigbarkeit dem jeweiligen
anfragenden Client signalisiert, so ilUbermittelt der jeweilige
anfragende Client eine positive Multicast-Verfiligbarkeitsmel-
dung an die vorgebbaren weiteren Clients (Schritt 312). Soll-
te der ausgewdhlte Server seine Nichtverfiligbarkeit signali-
siert oder bis zum Ablauf des dritten Timers keine Antwort
auf die Sammel-Verfligbarkeitsanfrage gesendet haben, so iber-
mittelt der jeweilige anfragende Client eine negative Multi-
cast-Verfigbarkeitsmeldung an die vorgebbaren weiteren
Clients (Schritt 313).

Vorgebbare weitere Clients, die entsprechend der Uberpriifung
in Schritt 302 eine Multicast-Sammelanfrage empfangen haben,
Ubermitteln ihre Keep-Alive-Daten an den jeweiligen anfragen-
den Client (Schritt 314), deren Empfang der jeweilige anfra-
gende Client entsprechend Schritt 306 iberprift. Nachfolgend
starten die vorgebbaren weiteren Clients einen vierten Timer
(Timer 4) (Schritt 315) und iberpriifen, ob eine positive oder
negative Multicast-Verfiligbarkeitsmeldung des jeweiligen an-
fragenden Clients empfangen wurde (Schritt 316), und ob der
vierte Timer abgelaufen ist (Schritt 317). Bei Empfang einer
Multicast-Verfiigbarkeitsmeldung des jeweiligen anfragenden

Clients wird der erste Timer zuriickgesetzt (Schritt 318), so
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dal die vorgebbaren weiteren Clients fir eine durch den Ab-
lauf des ersten Timers bestimmte Zeitdauer keine Verfigbara-

keitsanfragen an den ausgewdhlten Server richten.

Solange der vierte Timer nicht abgelaufen ist, warten die
vorgebbaren weiteren Clients auf eine Multicast-Verfiigbar-
keitsmeldung des jeweiligen anfragenden Clients. Sollte dies
nicht vor Ablauf des vierten Timers geschehen, ibernimmt der
jeweilige Client nun selbst eine Rolle als Steller einer Sam-
mel-Verfiigbarkeitsanfrage entsprechend den Schritten 304 bis
313, sofern der erste Timer abgelaufen ist bzw. vor seinem

Ablauf keine weitere Multicast-Sammelanfrage eingeht.

Die Anwendung der vorliegenden Erfindung ist nicht auf das

hier beschriebene Ausfiihrungsbeispiel beschrankt.
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Patentanspriiche

1. Verfahren zur Uberprifung der Verfiigbarkeit eines Servers,

bei dem

- eine Verfiigbarkeitsanfrage von einem Client an einen Ser-
ver Ubermittelt wird,

- die Verfiligbarkeitsanfrage bei Verfligbarkeit des Servers
durch eine vom Server an den Client Ubermittelte Bestati-
gungsmeldung beantwortet wird,

dadurch gekennzeichnet, daB der Client eine Meldung iiber die

Verflgbarkeit des Servers an weitere Clients libermittelt, die

daraufhin jeweils ein Ubermitteln einer Verfiigbarkeitsanfrage

an den Server zumindest fiir ein vorgebbares Zeitintervall un-

terbinden.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, daB Daten zwischen dem Server und den
Clients mittels verbindungsloser Vermittlungssteuerung iiber-—

mittelt werden.

3. Verfahren nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet, daf die Meldung Uber die Verfiigbar-
keit des Servers an die vorgebbaren weiteren Clients mittels

Multicast Ubermittelt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, daB der Client nur vorgebbare weitere
Clients innerhalb desselben Teilnetzes iber die Verfigbarkeit

des Servers informiert.

5. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, daB der Client zu durch eine Zeit-
steuerung vorgegebenen Zeitpunkten Verfligbarkeitsanfragen

ausfihrt.
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6. Verfahren nach Anspruch 5,
dadurch gekennzeichnet, dal jeweils ein Zahler einer Zeit-
steuerung, die einem vorgebbaren weiteren Client zugeordnet
ist und Verfiigbarkeitsanfragen veranlaBt, bei Empfang einer
Meldung Uber die Verfiigbarkeit des Servers auf einen vorgeb-

baren Wert zurickgesetzt wird.

7. Steuerungsprogramm, das in einen Arbeitsspeicher eines
Clients ladbar ist und zumindest einen Codeabschnitt auf-
weist, bei dessen Ausfiihrung

- eine Verfigbarkeitsanfrage von dem Client an einen Server
Ubermittelt wird,

- ein Empfang einer die Verfigbarkeitsanfrage bei Verfiugbar-
keit des Servers beantwortenden Bestadtigungsmeldung iiber-
wacht wird,

- eine Meldung iber die Verfigbarkeit des Servers an weitere
Clients iUbermittelt wird,

- ein Empfang einer Meldung eines vorgebbaren weiteren
Clients Uber die Verfiligbarkeit des Servers ilberwacht und
ein Ubermitteln einer Verfiigbarkeitsanfrage an den Server
zumindest flir ein vorgebbares Zeitintervall bei Empfang
einer solchen Meldung unterbunden wird,

wenn das Steuerungsprogramm in dem Client ablauft.

8. Client fir ein verbindungslose Dienste bereitstellendes

Kommunikationsnetz mit

- einer Einrichtung zum Ubermitteln einer Verfiigbarkeitsan-
frage an einen Server,

- einer Einrichtung zur Uberwachung eines Empfangs einer die
Verfiligbarkeitsanfrage bei Verfiigbarkeit des Servers beant-
wortenden Bestatigungsmeldung,

- einer Einrichtung zur Ubermittlung einer Meldung iiber die
Verfligbarkeit des Servers an weitere Clients,

- einer Einrichtung zur Uberwachung eines Empfangs einer
Meldung eines vorgebbaren weiteren Clients iliber die Ver-
fugbarkeit des Servers und zum Unterbinden eines Ubermit-

telns einer Verfligbarkeitsanfrage an den Server zumindest
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fiir ein vorgebbares Zeitintervall bei Empfang einer sol-

chen Meldung.
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FIG 2
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